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1. Contextualizacao

No ultimo trimestre de 2015 o Android alcangou 80.7% das vendas no mercado de dispositivos
moveis, segundo pesquisa realizada pela Gartner [1]. E boa parte desse percentual pode ser
atribuida a enorme variedade encontrada na Google Play Store, que alcangou a marca dos 2
milhdes aplicativos disponiveis no comego de 2016 [2].

Os aplicativos nessa plataforma sao compostos por blocos basicos chamados de componentes
[3]. Sao eles: Activity, Service, Content Provider e Broadcast Receiver. Essa estrutura com base
em componentes prové flexibilidade, reuso, compartiihamento de dados e funcionalidades,
possibilitando assim a comunicacao entre eles e, por fim, entre aplicagdes. A comunicacao entre
Activities, Services e Broadcast Receivers de aplicagdes diferentes, ou ndo, acontece por meio do
envio e recebimento de mensagens assincronas [3], chamadas de Intents.

As Intents sdo usadas para ativar componentes e isso acontece, basicamente, de duas formas:
explicitamente ou implicitamente. Uma Intent explicita deve especificar qual componente sera o
recipiente da mensagem, isto é, ela declara o nome do componente alvo. Enquanto que uma
Intent implicita ndo declara o nome do seu receptor, mas define uma agédo a ser executada, e
desta forma permite que componentes desconhecidos a trate [4].

Com o fluxo de dados entre componentes de aplicacbes diferentes surge a possibilidade de
vazamento de informacgbes. Isso acontece quando aplicativos maliciosos expdem
intencionalmente alguma informagéo ou se aproveitam de um outro aplicativo “ingénuo” que envia
informacgdes sensiveis através de Intents implicitas. O vazamento de informagdes sensiveis em
aplicacbes Android na comunicacdo entre componentes &€ também conhecida por Component
Hijacking [5].

Algumas ferramentas, como Epicc [6] e IC3 [7], foram desenvolvidas para deteccdo de
comunicagao entre componentes (ou ICC, do inglés inter-component communication). Entretanto,
elas possuem limitagdes quanto a escalabilidade [8] e, em particular, no contexto de Android onde
nem sempre o fluxo de comunicagao é definido explicitamente e, como ja citado anteriormente,
acontece com envio e recebimento de Intents implicitas, que em alguns casos podem ser
resolvidas apenas em tempo de execucao.

Portanto, com as solug¢des atuais, quando um usuario instala novos aplicativos e remove outros, €
necessario executar uma nova analise, muitas vezes bastante custosa, incluindo todos os
aplicativos anteriormente checados, a cada nova verificagao.

No entanto, existem casos onde ha interesse de se realizar analises de aplicativos individualmente
e também na possibilidade de combinar incrementalmente os resultados para identificacao da
comunicagao entre componentes de fontes distintas, sendo este um primeiro passo para futura
analises de fluxo de dados entre aplicativos no Android.



2. Objetivos

O objetivo deste trabalho é desenvolver um ambiente que seja capaz de identificar de forma
incremental a comunicagao entre componentes de aplicagées na plataforma Android. Incremental
neste caso significa combinar os resultados individuais de cada aplicativo sem a necessidade de
realizar nova analise quando se deseja testar uma nova aplicacgéo.

Serédo consideradas informacbes extraidas a partir de coletas de dados de Intents e para tais
coletas serao utilizadas algumas ferramentas especificas [5-7] disponiveis atualmente.



3. Cronograma
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Tabela1 - Cronograma de Trabalho de Graduagao
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