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Contexto

Com o impressionante crescimento da internet, o que comecou a ser experimentado a
partir do final dos anos 80 e com a expansdo da sua comercializa¢do, o numero de dispositivos
que podem se conectar a internet chegou a um nivel em que a atual infraestrutura de rede seus

protocolos, a principio, ndo foram desenvolvidos para funcionar.

A crescente necessidade de troca de informacdo de maneira rapida, movel e eficiente,
como também a grande demanda por servigos ubiquos[1], fez com que as redes Wi-Fi, que sdo as
que seguem o protocolo IEE 802.11 [3], se tornassem uma necessidade na sociedade atualmente.
Porém devido a sua importancia em prover um servico ubiquo de qualidade e também pela
inerente vulnerabilidade de redes sem fio, devido ao sua natureza de difusdo, as redes sem fio

locais (WLAN) tem se tornado alvos de uma variedade de ataques [1].

Uma das formas em que as redes locais sem fio podem ser atacadas, ¢ através da
instalacdo de um ou mais pontos de acesso falsos. Esses pontos de acesso podem adotar as
mesmas configuragdes, Service Set Identifier (SSID), Medium Access Control (MAC) e Basic
Service Set Identifier (BSSID), do ponto de acesso (AP) original e evitar identificagcdo utilizando
diferentes caracteristicas de canal fisico. Assim, um usuario qualquer pode se conectar ao ponto
de acesso falso sem perceber que ele ndo ¢ autorizado, justamente pelo fato do ponto de acesso
falso responder todas as solicitagdes que foram feitas da mesma forma que o ponto de acesso

original responderia.

Dessa maneira, existem diversos algoritmos na literatura que utilizam diversos
mecanismos para a detec¢do de pontos de acesso falsos [1] [2], como a Verificacdo de
Identidade, Monitoramento de Trafego, Tempo de Viagem de Pacotes, Intensidade de Sinal
recebido e célculo de desvo de relogios[1]. Além disso, existe a possibilidade da localizagdo e

desativagdo fisica do ponto de acesso falso



Objetivos

O objetivo geral deste Trabalho de Graduacdo ¢ a especificacdo e a réplica da
implementagdo de algoritmos ja conhecidos, com possiveis melhorias, para a identificacdo de

pontos de acesso falsos utilizando desvios de relégios como fingerprints.
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Possiveis Avaliadores

Os possiveis avaliadores para o resultado a ser obtido ao final de todas as etapas da proposta
descrita neste documento sdo:

. Carlos André Guimaraes Ferraz (cagf@cin.ufpe.br)
. José Augusto Suruagy Monteiro (suruagy@cin.ufpe.br)
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