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7. CONTEXTO

As redes sem fio IEEE 802.11, popularmente conhecidas como redes Wi-Fi sdo
amplamente utilizadas em ambientes comerciais, empresariais e residenciais por todo
o mundo. Por causa da sua facilidade, rapida configuracao e praticidade, as redes Wi-
Fi estdo cada dia mais presentes no dia a dia das pessoas.

As redes Wi-Fi possuem multiplas vulnerabilidades desde as suas primeiras
versdes, a maioria delas causadas pelo fato de que os dados que trafegam em uma rede
sem fio sdo transmitidos através de frequéncias de radio, e podem ser facilmente
capturados. Para se obter pacotes de uma rede cabeada, um atacante tera que ter
acesso fisico a uma conexdo de rede, o que muitas vezes significa ter acesso ao
roteador da rede, tarefa essa que pode ser bastante trabalhosa. Ja com redes Wi-Fi, um
atacante podera ter acessos a todas as informacgdes que trafegam nessa rede muito
mais facilmente, bastando estar nas proximidades do ponto de acesso da rede sem fio.

Este trabalho apresenta uma analise aprofundada dos mecanismos de seguranca
de redes Wi-Fi. Os protocolos WEP, WPA, WPA2, WPA-Enterprise e IEE 802.11w serao
analisados em relacdo a critérios basicos de seguranca: autenticidade,
confidencialidade, integridade e disponibilidade. Também sdo analisadas as
vulnerabilidades e ataques publicamente conhecidos aos protocolos mencionados,
assim como os mecanismos de defesa, quando existentes, contra esses ataques. Por
fim uma breve andlise é feita dos protocolos e alteragbes que estdo sendo
desenvolvidos para redes IEEE 802.11 com o objetivo de melhorar a sua seguranca.



2 OBJETNVOS

O objetivo deste trabalho é o de analisar os protocolos de seguranca das redes

IEE 802.11, comumente conhecidas como redes Wi-Fi, os ataques publicamente
conhecidos contra essas redes e os mecanismos de defesa, quando existirem, contra

esses ataques.
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