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Resumo

Internet das Coisas significa ter objetos do dia-a-dia conectados a internet, enviando dados e
podendo ser controlados. As coisas podem ser automoéveis com sensores, geladeiras,
tomadas, lampadas, implantes em animais, portas de garagem etc. Todos esses dispositivos
sdo diferentes entre si, e apesar do objetivo ser que trabalhem em conjunto, ndo € assim que
tem funcionado. E dificil integré-los porque as tecnologias atuais exigem conhecimento muito
especifico e o desenvolvimento é muito trabalhoso. Para mitigar essas dificuldades de
integragdo e desenvolvimento, este trabalho apresenta o Aura Middleware, uma alternativa
para orquestrar dispositivos diferentes de forma simples. O Aura usa uma abordagem
semantica baseada em ontologias, onde o Unico trabalho para integrar uma tecnologia é
escrever um gateway que entenda suas ontologias, ndo importa qual a linguagem de
programagdo ou framework utilizado. Além de integrar dispositivos, oferece aos
desenvolvedores funcionalidades de monitoramento e controle da rede através de uma API

REST.
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1. Introducéo

O que é a Internet das Coisas? Acredita-se que a primeira vez em que se falou sobre a
“Internet das Coisas” foi no ano de 1999, durante uma apresentac¢ao do britanico Kevin Ashton
na Procter & Gamble (P&G) [1]. Na visdo de Kevin, os computadores de hoje dependem muito
dos seres humanos para gerar dados e informacgdo, e se as “coisas” gerassem dados, a
humanidade teria diversas vantagens. Em outras palavras, é necessario que pessoas digitem,
cadastrem, usem codigo de barras, acessem paginas na web, escrevam em seus blogs e
redes sociais para gerar dados e informagdo. Porém, se os objetos do dia-a-dia estivessem
de alguma forma conectados as redes de computadores, a internet, poderiamos contabiliza-
los, extrair informacéo, evitar perdas, saber quando repara-los, controla-los a distancia,
programar comportamentos e muito mais. Assim surgia a ideia da Internet das Coisas (loT -
do inglés, Internet of Things).

De acordo com a Unido Internacional de Telecomunicagfes (ITU - do inglés, International
Telecommunication Union) [2], a 10T é uma infraestrutura global para a informacdo da
sociedade, disponibilizando servigos avangados através da interconexdo fisica e virtual entre
coisas, baseada nas tecnologias de comunicagdo existentes e em desenvolvimento. Nesse
sentido, as coisas podem ser automoveis com sensores, geladeiras, tomadas inteligentes,
lampadas, televisores, implantes em animais, monitores cardiacos, portas de garagem etc.
Esses séo os conceitos que este trabalho se refere ao mencionar o termo IoT. Deste ponto
em diante, sempre que o texto mencionar um dispositivo, entenda-o por uma coisa como as
listadas acima com as capacidades minimas para estabelecer comunicacdo com outros
dispositivos ou computadores.

Em 2009 foram contabilizados 0,9 bilhdes de dispositivos conectados a internet [3]. Segundo
executivos da Cisco [4], em 2012 havia 8,7 bilh6es de dispositivos conectados a internet. Na
época, a estimativa para 2015 era cerca de 15 bilhdes de dispositivos, chegando a 40 bilhdes
em 2020. Esses dispositivos variam de caracteristicas fisicas, funcionalidades e fabricantes.
Tal diversidade faz com que a |oT seja encarada de pontos de vista diferentes [5], sobre como
ela é e 0 que ela deve se tornar. Isso impacta o desenvolvimento da tecnologia. O resultado
€ que existem diferentes solucdes para diferentes problemas, mas que nao trabalham bem
em conjunto, exigindo trabalho de especialistas para integrar dispositivos de fabricantes
diferentes. Esse tipo de problema ja é conhecido da area de redes de sensores sem fio (WSNs
- do inglés, Wireless Sensor Networks) [6], o que significa que algumas solu¢des dessa area
servem de inspiracdo para a IoT, como veremos a segulir.

Uma abordagem para lidar com essa complexidade é utilizar um software intermediario entre
os diferentes sistemas. Esse tipo de software € chamado de middleware. Pode-se dizer que
um middleware funciona como uma "cola" entre sistemas [7]. Quando se trata da loT,
problemas incomuns a sistemas distribuidos tradicionais surgem: existem dispositivos com
pouca bateria, com pouco processamento, pouca memoria, escalabilidade (bilhdes de
dispositivos) além da heterogeneidade entre os dispositivos da rede, como supracitado.
Maiores detalhes sobre essas problematicas podem ser encontrados em [8]. Além disso, a
loT esta diretamente relacionada com Big Data [9][10][11], o que adiciona ao middleware a
preocupacdo com o volume e velocidade de dados gerados pela rede.



Levantadas as problematicas de heterogeneidade, escalabilidade e Big Data, embasadas por
um levantamento do estado da arte da 0T quanto a essas questdes, este trabalho propde um
middleware para facilitar o desenvolvimento de aplica¢cdes reduzindo ao maximo o trabalho
de integracado entre tecnologias. Para mitigar essa barreira da heterogeneidade, o middleware
proposto usara uma estratégia semantica, baseada em ontologias [12] (abordagem anéloga
as utilizadas em [6][13][14]). Ao final, os resultados apontam a viabilidade computacional de
uma abordagem semantica para a loT, assim como as vantagens de desenvolvimento desse
tipo de estratégia. O middleware apresentado neste trabalho foi denominado Aura, palavra
latina que significa brisa, vento suave. Seu nome foi escolhido para simbolizar a suavidade
gue proporciona para integrar diferentes tecnologias e desenvolver aplicacdes de IoT.

Este documento esta organizado da seguinte forma: o capitulo 2 trata dos trabalhos
relacionados encontrados na revisdo de literatura. O capitulo 3 apresenta o Aura Middleware,
com subsecgfes sobre sua arquitetura e as tecnologias utilizadas pelos componentes. No
capitulo 4 sdo apresentados os experimentos realizados, assim como uma discusséo sobre
os mesmos. O capitulo 5 apresenta as conclusbes e propde alguns trabalhos futuros. O
capitulo 6 contém a bibliografia.



2. Trabalhos relacionados

E possivel encontrar propostas de padronizacdo da loT em termos de semantica,
comunicacao, roteamento, enfim, equivaléncias para praticamente todas as camadas da pilha
de protocolos utilizadas na internet convencional. Ndo obstante, a diversidade de propostas
vem resultando na ndo adoc¢éo de um padrao.

Por outro lado, alguns resultados de trabalhos nesse sentido séo valiosos para a construcao
de um sistema mais amplo e menos acoplado a uma tecnologia especifica. A Internet
Engineering Task Force (IETF) propbe padrbes de rede ideais para dispositivos de baixo
poder computacional, como os de redes de sensores sem fio, por considerarem limitaces de
energia e processamento [15]. Ao passo que o World Wide Web Consortium (W3C) [16] e o
HyperCat Consortium [17] prop6em ontologias para descrever a 0T em diferentes niveis de
detalhamento, sendo particularmente Uteis ao Aura como inspiracdo para a semantica do
middleware. J& 0 Open Geospatial Consortium (OGC) [18] propde uma estrutura baseada em
APIs para acessar os recursos dos dispositivos na loT, abordagem inspiradora para a interface
com dispositivos que podem atuar como clientes, tais como smartphones e computadores.
Por ultimo, a AllSeen Alliance propde um framework que organiza a I0oT em aplicagfes e
roteadores dentro de uma rede local [19]. O framework, porém, suporta poucas tecnologias
de comunicagéo, limitado a Wi-Fi, ethernet, serial e Power Line Communication (PLC), ndo
permitindo o uso de dispositivos simplérios que usem padrdes como Zigbee e afins.

Este trabalho n&o visa propor um novo padrdo, mas utiliza alguns pontos das propostas atuais
como alicerce para um middleware que contara com padronizacdo apenas no tipo de
mensagem que troca com os clientes e dispositivos. Maiores detalhes serdo definidos no
capitulo 3.

As subsec¢des a seguir descrevem os middlewares encontrados na literatura que abordam
problemas de heterogeneidade de dispositivos tanto na loT quanto em redes de sensores,
destacando algumas propostas de semaéntica (i.e., ontologias) para loT, e que foram as
principais referéncias para o middleware Aura, considerando tanto as boas como as mas
estratégias e também os modelos de arquitetura.

2.1 LinkSmart

O LinkSmart € um middleware seméantico e orientado a servicos [20], escrito em Java, oriundo
de um projeto de pesquisa europeu chamado HYDRA [21]. Ele é descrito na literatura como
uma plataforma de middleware n&o apenas para a loT, envolvendo também os conceitos de
Internet das Coisas e Servicos (IoTS - do inglés, Internet of Things and Services) [22] e
Internet das Pessoas, Coisas e Servigos (IoPTS - do inglés, Internet of People, Things and
Services) [23].

A arquitetura desse middleware é orientada a modelos semanticos [24], de modo que o cerne
de seu funcionamento é definir dispositivos e servigos de acordo com seus modelos e a partir
disso gerar o codigo relativo as funcionalidades basicas de cada servigo. Mais precisamente,
sua tatica de abstragcéo de heterogeneidade é interpretar todos os dispositivos como servigcos
web. Para adicionar um dispositivo a uma rede intermediada pelo LinkSmart, € necessario



descrevé-lo de acordo com o modelo seméantico usado no middleware, para que entéo ele
seja disponibilizado aos clientes como um servigco que publica dados e/ou realiza a¢des. Sua
arquitetura esta ilustrada! na Figura 1.

Figura 1: Arquitetura do LinkSmart.
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Fonte: P. Kostelnik, M. Sarnovsky, K. Furdik. “THE SEMANTIC MIDDLEWARE FOR
NETWORKED EMBEDDED SYSTEMS APPLIED IN THE INTERNET OF THINGS AND
SERVICES DOMAIN”

A semantica é explorada basicamente de duas formas no LinkSmart: a primeira é durante o
desenvolvimento, quando ela poupa esforcos do desenvolvedor uma vez que os descritores
semanticos geram cédigo Java, como mencionado acima, para utilizar um servigo, buscar um
dispositivo ou trabalhar com os dados da rede. A segunda forma € em tempo de execucéo,
facilitando a descoberta de dispositivos e servigos.

Para prover acesso de forma unificada as ontologias que usa, o LinkSmart possui um
gerenciador de ontologias. A Figura 2 mostra a ontologia de servicos.

1: Algumas figuras deste documento contém textos em inglés por serem referentes a trabalhados desenvolvidos
nesse idioma. O préprio Aura Middleware foi desenvolvido em inglés por razdes de facilidade de disseminacao

futura do projeto.



Figura 2: Ontologia de servicos do LinkSmart.
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Fonte: P. Kostelnik, M. Sarnovsky, K. Furdik. “THE SEMANTIC MIDDLEWARE FOR
NETWORKED EMBEDDED SYSTEMS APPLIED IN THE INTERNET OF THINGS AND
SERVICES DOMAIN”.

A priori, o LinkSmart seria uma boa opcdo para superar a heterogeneidade e ainda inferir
conhecimento dos dados obtidos com a loT. Porém, analisando sua arquitetura
minuciosamente, nota-se que ela é complexa, conta com muitos médulos internos e camadas
a serem assimiladas para que os desenvolvedores possam utilizar a ferramenta. Além disso,
restringir o uso do middleware a determinadas tecnologias vai na contramdo da proposta de
facilitar a integragéo de dispositivos e acaba se tornando um funil para os desenvolvedores -
neste caso, programagéo em Java e manipulacdo de arquivos XML.

2.2 WSNManager

O WSNManager é um middleware sensivel a contexto para redes de sensores heterogéneas
[25]. Apesar de néo se tratar de um middleware diretamente para loT, o fato dele focar na
heterogeneidade de redes de sensores o torna relevante para este trabalho, visto que a loT
engloba as restricbes encontradas em WSNSs.

Mais precisamente, o WSNManager atua no monitoramento e controle de redes de sensores.
Tal monitoramento consiste em coletar medicfes de diversos sensores e o controle se traduz
em enviar comandos para 0s nos da rede, como ligar ou desligar algum eletrénico conectado.

Como dispositivos em redes de sensores comumente ndo possuem muito poder
computacional, o WSNManager ndo é implementado a nivel de rede, um outro dispositivo,
como um computador, precisa hospeda-lo. Essa € uma caracteristica interessante diante nao
s6 das restricbes computacionais, mas também da heterogeneidade de dispositivos. Se o
middleware fosse implementado como parte de uma rede, ele precisaria ser reimplementado
para tecnologias diferentes.
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No que concerne ao volume de dados, o WSNManager aplica uma estratégia de
escalabilidade horizontal: seus principais componentes comp&em um worker sem estado, de
modo que Varios workers podem ser instanciados por demanda para lidar com redes de muitos
nés e dar vazdo ao recebimento de grandes volumes de dados, distribuindo a
responsabilidade de salva-los em um banco de dados.

A arquitetura do WSNManager é composta de workers, de um Client Broker, que faz o
intermédio entre os workers e aplicacdes cliente, além de um Gateway Broker, que intermedia
0s gateways das diferentes redes com o middleware. Sendo assim, cada rede precisa ter um
gateway proprio.

A Figura 3 apresenta a arquitetura de um sistema com o uso do WSNManager e a Figura 4
ilustra a arquitetura do WSNManager.

Figura 3: Arquitetura de um sistema usando o WSNManager.

Aplicacdes Cliente

WSN Manager Middleware

WSN Manager WSN Manager WSN Manager
Worker #1 Worker #2 Worker #n

WSN #1 WSN #2 WSN #n
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Figura 4: Arquitetura do WSNManager.
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O WSNManager pode ser programado para realizar determinadas a¢des caso um conjunto
de condicdes seja satisfeito, que pode ser denominado como ciéncia a contexto. Por exemplo,
mandar um sensor medidor de corrente, cortar a passagem de corrente para um aparelho de
ar-condicionado em uma sala se a temperatura ficar abaixo de 20°C. Ou seja, ha pratica o
middleware desligaria o0 ar-condicionado caso a temperatura na sala estivesse a menos de
20°C. Nesse caso, ter temperatura menor que 20°C seria a condicdo de contexto para disparar
uma ac¢do em um dos noés da rede gerenciada pelo middleware.

Diferentemente do que é proposto neste trabalho, o WSNManager nao utiliza ferramentas de
semantica, como ontologias, para implementar sua ciéncia a contexto. Ao invés disso, usa
uma abordagem menos custosa computacionalmente, porém mais complexa de implementar
e expandir para cenarios diversos. Além disso, 0o WSNManager € limitado quanto & inferéncia
de conhecimento a partir dos dados que ja possui. Finalmente, a estratégia utilizada em sua
ciéncia de contexto é dividida em partes: aquisicdo, modelagem e deciséo.

Durante a fase de aquisi¢cao, os sensores enviam dados ao WSNManager através de seus
respectivos gateways. Porém, antes de repassar os dados ao Gateway Broker, o gateway
enriquece os dados com metadados, e.g., tipo de sensor utilizado, intervalo de medicdes etc.

Uma vez recebido o contexto de um gateway, passa-se a fase de modelagem, onde o
middleware o descreve em um JavaScript Object Notation (JSON), acrescentando o tipo de
politica aplicada ao contexto.

Por ultimo, na fase de decisao, as politicas sao representadas por regras do formato IF-THIS-
THAN-THAT, que se traduzem em expressdes booleanas. De acordo com a avaliacdo dessas
expressoes o0 middleware pode realizar acbes diferentes.

Fazendo uma andlise geral, observa-se que o WSNManager tem em sua arquitetura pontos
relevantes para a 10T, que permitem que ele seja utilizado nessa area. Porém, como ele nédo
foi projetado com esse foco, existem pontos sensiveis quanto a complexidade de expandir
sua inferéncia de conhecimento, porque seus mecanismos de ciéncia a contexto séo limitados
nesse sentido, e essa capacidade seria importante para a usabilidade prevista para a loT.
Além disso, sua abordagem para lidar com volumes maiores de dados poderia ser mais
explorada, acrescentado bancos de dados baseados em memdria e estratégias de fusédo e
agregacdo de dados, por exemplo. Enfim, seus aspectos mais interessantes sdo a
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escalabilidade horizontal e a independéncia de tecnologia nas pontas da rede, ambos
baseados na arquitetura modular e na comunicacao entre brokers e gateways.

2.3 The Internet of Things Database (I0OTDB)

IOTDB é uma biblioteca baseada no framework Node.js [26], feito na linguagem JavaScript.
Apesar de ndo ser um middleware, € uma biblioteca robusta que também usa descri¢cdes
semanticas para superar a heterogeneidade de tecnologias [27].

Como ferramenta de gerenciamento da biblioteca foi desenvolvida uma aplicacdo chamada
HomeStar [28], que possui interface web e permite configurar os médulos da IOTDB, interagir
com bancos de dados, além de incluir alguns exemplos de uso e prover uma Application
Programming Interface (API) Representational State Transfer (REST). O retorno das
requisicoes HTTP da APl REST utiliza o formato JavaScript Object Notation (JSON), assim
como a representagéo dos dispositivos dentro na biblioteca.

Naturalmente, sua arquitetura é bastante distinta dos middlewares supracitados, uma vez que
a |IOTDB nao é um middleware. A biblioteca utiliza um padrdo de engenharia de software
conhecido como bridge, que oferece uma forma abstrata de acesso a determinada
funcionalidade do sistema, tornando-a independente de sua implementacdo. Usando uma
analogia simples, uma bridge funciona como um driver de dispositivo para determinada
tecnologia. Para adicionar um dispositivo € necessario, entédo, escrever seu “driver”. A Figura
5 mostra a arquitetura basica de um sistema implementado em Node.js que utiliza a IOTDB.

Figura 5: Arquitetura comum de um software que utilize IOTDB.

e +
| Thing |
Focoocsco=coco=oo +
| Model |
e +
| Bridge |
Focoocsco=coco=oo +

Fonte: https://github.com/dpjanes/iotdb-homestar

Caso o desenvolvedor deseje usar a IOTDB sem usar Node.js em seu projeto, a biblioteca
prevé o uso de mecanismos chamados transporters, que cumprem o papel de “carregar” os
JSONs. Um transporter pode ser, por exemplo, um médulo que utiliza um protocolo de
comunicacd@o especifico. Observa-se na Figura 6 que, nesse caso de uso, aumentam as
camadas na arquitetura do sistema final para usar a IOTDB.
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Figura 6: Arquitetura de um software que usa IOTDB através de seus Transporters.

o e e e e e emaa - +
| IOTDB Trans. |
o e e e e e emaa - +
| Thing Arrays |
o e e e e e emaa - +
| Thing |
o e e e e e emaa - +
| Model |
o e e e e e emaa - +
| Bridge |
o e e e e e emaa - +

Fonte: https://github.com/dpjanes/iotdb-homestar

A caracteristica mais interessante da IOTDB para a constru¢éo da proposta deste trabalho, é
a simplicidade de suas descricdes semanticas. Suas ontologias se pautam diretamente pelas
funcionalidades dos dispositivos: se determinado dispositivo pode ser ligado e desligado, é
nesses termos que a ontologia o descreve. Se é uma lampada que pode mudar de cor, é isso
gue consta na ontologia. Ou seja, 0 guia para se descrever dispositivos foi uma pergunta do
tipo “o0 que esse dispositivo faz?”. Essa estratégia simples resultou em ontologias com
propriedades intuitivas, facilitando o desenvolvimento a partir delas. Um exemplo pode ser
conferido na Figura 7.

Figura 7: Exemplos de uso da IOTDB.
|IOTDB Examples!

§ Turn everything on

iot
.connect ()
.set(':on', true)

§ Change the color of your lights to red

iot
.connect()
.with_facet(":lighting")
.set(':color', 'red')

Fonte: https://iotdb.org/

Ademais, em termos de bancos de dados, a IOTDB prové o uso de algumas tecnologias, como
0 sistema de arquivos do sistema operacional hospedeiro, bancos de dados na nuvem e


https://iotdb.org/
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aproveita facilidades de integracdo de Node.js com diversos bancos locais. Contudo, ndo ha
especificacdo quanto a grandes volumes de dados, assim como suporte a escalabilidade
horizontal em caso de grande quantidade de dispositivos conectados.

Sumarizando as informagbes do estado da arte que foram mais relevantes para o
desenvolvimento deste trabalho, observa-se que:

1.

Utilizar semantica traz vantagens de facilidade de integracéo e desenvolvimento e é
uma técnica que ja foi utilizada na area da loT;

Trabalhar com a descricdo dos dispositivos da rede dentro do préprio middleware torna
a solucdo mais acoplada e exige conhecimento de tecnologias muito especificas para
expandir o trabalho para novas tecnologias, portanto € uma pratica a ser evitada;
Aplicar técnicas de raciocinio e ciéncia a contexto muito simplérias torna custoso o
trabalho de expansao para novas tecnologias, pois envolve desenvolvimento direto de
mais componentes de software;

Uma arquitetura baseada em servicos permite escalabilidade horizontal, adequada
para cenarios com grandes volumes de dados como a loT;

A simplicidade da integracéo e interagcdo com dispositivos torna o desenvolvimento de
aplicacdes de 0T uma tarefa facil e mais atraente aos desenvolvedores.
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3. Aura Middleware

Dada a problematica da heterogeneidade de comunicacdo entre as tecnologias que
constituem a loT e apos o destaque de alguns trabalhos com caracteristicas promissoras
encontrados no estado da arte, sera apresentada a proposta deste trabalho: o Aura
Middleware. Um middleware que objetiva orquestrar um conjunto de dispositivos de diferentes
tecnologias, aproveitando os seus recursos e ao mesmo tempo facilitando o desenvolvimento
de aplicacdes voltadas para monitoramento e controle na loT.

O pilar da estratégia de abstracao de heterogeneidade do Aura é seu carater semantico: do
ponto de vista das “coisas” que estdo na loT, sendo necessario para elas trabalharem em
conjunto que os gateways sejam capazes de enviar e interpretar objetos no formato JavaScript
Object Notation for Linked Data (JSON-LD) [29]. Esses objetos basicamente descrevem
“coisas” usando ontologias. Maiores detalhes serdo dados na sec¢éo 3.4.1, por enquanto basta
entender que o Aura aposta na simplicidade de trocar apenas objetos entre 0 middleware e
os dispositivos, fugindo de complexidades como a necessidade de descrever cada nova
tecnologia através de cddigo, como visto na sec¢do 2.1. Além disso, as tecnologias de
inferéncia de conhecimento e descricdo através de ontologias, além de facilitarem a
integragdo de novos tipos de dispositivo ao sistema, oferecem a possibilidade de integracéo
com a web semantica, abrindo um leque de aplica¢des a partir do conhecimento inferido da
miriade de fontes de informacéo que a loT traz consigo.

Uma vez que um tipo de dispositivo esta integrado ao sistema e tem um gateway repassando
suas medi¢bes para o middleware, suas informacgdes sdo disponibilizadas a aplicagbes
através de uma API REST, que sera descrita na secao 3.5. A figura 8 ilustra o fluxo de trabalho
de um sistema utilizando o Aura.

Figura 8: Fluxo de um sistema utilizando o Aura Middleware.
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A descoberta de rede do middleware ocorre de forma simples, usando uma estratégia ociosa,
isto €, ndo existe etapa de apresentacao: supondo uma rede de dispositivos de mesmo tipo,
gue possui um gateway para o Aura, as medicbes dessa rede comecam a ser enviadas e,
caso o tipo de dispositivo hdo seja conhecido pelo sistema ainda, ele solicita ao gateway que
envie os JSON-LDs com a descricdo do dispositivo, seus sensores etc. A Figura 9 ilustra o
fluxograma da interacdo entre um gateway e o middleware.

Figura 9: Fluxo de comunicagdo entre um gateway e o Aura Middleware.
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3.1 Arquitetura

O Aura é estruturado por uma arquitetura orientada a servigos (SOA) [30], cujos componentes
se baseiam em alguns dos principios encontrados na literatura, especialmente os citados nas
segbes 2.2 e 2.3. Dentre esses, a escalabilidade horizontal é uma das principais
caracteristicas operacionais, para suportar até mesmo milhares de dispositivos conectados
ao sistema. Para tanto, o Aura funciona como um servi¢co por demanda: sua modularizacéo
separa a camada de servigos, parte do middleware que realiza o “trabalho” de fato, em um
componente abstrato chamado de worker. O worker oferece seus servicos a duas fontes de
demanda: de um broker, que faz a comunicacdo com os gateways de dispositivos, e de
requisicoes REST por meio da API.

Como o worker € um componente independente, ele pode ser instanciado multiplas vezes
para dividir o trabalho de grandes demandas. Assim, se existem diversos gateways enviando
medi¢des de sensores, 0 broker encaminha essas mensagens para um conjunto de workers
separados em processos diferentes, de modo que cada um deles recebe uma parte do
trabalho para realizar. Esse mecanismo de divisdo de trabalho é implementado utilizando a
tecnologia de comunicacdo ZeroMQ (ZMQ) [31]. Dessa forma, o middleware pode funcionar
usando apenas um worker, ou varios, se for necessario.

A comunicacgdo entre o broker e os gateways, por outro lado, é diferente da utilizada entre o
broker e o worker. O protocolo usado é o MQ Telemetry Transport (MQTT) [32], desenvolvido
pela IBM para estabelecer comunicacdo entre dispositivos de pouco poder computacional.
Dentre as suas caracteristicas, a simplicidade e a leveza o tornam ideal para estabelecer
comunicagao com os dispositivos mais simplorios da 10T, e ao mesmo tempo contemplam os
dispositivos mais poderosos.

Como mencionado no inicio da se¢do 3, a APl REST expde os recursos da rede para o
desenvolvimento de aplicacdes de gerenciamento, monitoramento e controle, e sera
detalhada na sec¢éo 3.5. A figura 9 representa arquitetura do middleware.
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Figura 9: Arquitetura do Aura Middleware.
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3.2 Gateways

No inicio da segéao 3, foi dito que para que as “coisas” da loT trabalhem em conjunto com o
Aura, é necessario que existam gateways capazes de enviar JSON-LDs descrevendo os
dispositivos e também de interpretar outros JSON-LDs para enviar-lhes comandos. Na pratica,
isso significa que algum modulo deve ser escrito para enviar e receber esses JSON-LDs. O
gateway nesse caso nada mais € que um software, que a depender do fabricante pode ser
executado em algum hardware especifico como parte da rede de dispositivos (e.g., alguns
produtos da DIGI [33]) ou pode ser executado em um computador conectado a um no da rede
por USB. Na verdade, ele pode ser executado no préprio dispositivo, se esse for dotado de
recursos suficientes para fazer sua comunicagéo com o middleware.

O gateway é o protagonista quando se trata de integrar uma nova tecnologia ao Aura. Na
verdade, esse processo consiste precisamente em escrever um gateway para a tecnologia a
ser integrada. Isso quer dizer que, se for impossivel desenvolver um gateway que envie,
receba e interprete JSON-LDs usando MQTT para determinada tecnologia, o Aura Middleware
ndo sera capaz de se integrar com a mesma. Mas qual a probabilidade disso se tornar um
problema real? Bem, ao examinar os requisitos envolvidos quando ao tipo de mensagem, e
as caracteristicas do gateway descritas no paragrafo anterior, € possivel concluir que essa
probabilidade n&o € muito grande: um JSON-LD nada mais é que um JSON comum, com
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alguns campos especificos obrigatorios, para que as tecnologias de inferéncia semantica
possam processa-lo adequadamente. Como JSON é um formato largamente utilizado, com
suporte em mais de 60 linguagens de programacéo [34], essa parte ndo deve ser considerada
como um problema. Quanto ao MQTT, ja foi visto que é uma tecnologia que visa o
funcionamento em diversas plataformas, ou seja, dos dispositivos mais simples aos mais
complexos é possivel escrever um software que use MQTT.

Sendo assim, o gateway pode ser considerado como uma entidade de software que se
comunica via MQTT, enviando informac¢des de um determinado grupo de dispositivos (ou até
um unico dispositivo) formatadas em JSON, e que interpreta JSONs recebidos para enviar
comandos ao(s) dispositivo(s).

3.3 Aura Broker

O broker cumpre o papel de intermediar o fluxo de mensagens vindas dos dispositivos através
dos gateways e repassar para o worker. Para tanto, ele precisa de duas interfaces de
comunicacao: do lado dos gateways, utiliza MQTT, enquanto do lado do worker utiliza ZMQ.

Do lado dos gateways, a comunicacdo acontece da seguinte forma: MQTT usa um padréao
publish/subscribe, que funciona de forma analoga a um periddico. O broker assina um topico,
COmo a uma revista, e recebe todas as mensagens publicadas nele. Os gateways, por sua
vez, publicam nesse topico. Por exemplo, o broker assina um topico chamado
“aura/gateways”. Cada gateway publica suas mensagens nesse tépico, e o broker as recebe.
Essa estrutura de topicos é mantida por um agente de software a parte, que é um MQTT
broker. Existem pelo menos 10 implementacdes de MQTT brokers disponiveis [35]. Um ponto
interessante é que MQTT permite configurar o broker para armazenar as mensagens que sao
publicadas num tdpico, e caso um “assinante” (um subscriber) ndo esteja conectado no
momento da publicagdo, quando ele se conectar novamente receberd as mensagens que
foram publicadas no tépico durante sua auséncia.

Figura 10: Exemplo de comunicagéo via MQTT
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Na sec¢do 3.1, foi mencionado que o broker utiliza uma abordagem de ZMQ para se comunicar
com o worker visando a distribuicdo de carga, caso existam varias instancias do worker sendo
executadas. Para tanto, é utilizado um padrdo de comunicacao push/pull baseado em sockets
[36], 0 que na prética significa que o broker pode se conectar a varios workers ao mesmo
tempo e, ao enviar uma mensagem por meio de um método push da biblioteca de ZMQ, é
executado internamente um balanceamento de carga entre os varios workers aos quais o
broker esta conectado. A Figura 11 ilustra o padrao push/pull de ZMQ.

Figura 11: Padrdo push/pull usado entre o Aura Broker e o Aura Worker.

3.4 Aura Worker

O Aura Worker é o principal componente do middleware quando se trata de realizar o trabalho
propriamente dito. Dentro dele estdo os componentes que fornecem o0s servicos de
armazenamento de dados, de inferéncia, de gerenciamento de dispositivos e tarefas da rede.
E através de seus mecanismos que uma rede de sensores pode ser utilizada para realizar
tarefas em cooperacdo com dispositivos diferentes que sdo apenas atuadores, por exemplo.
E é também a partir dele que as informacgdes serdo expostas para desenvolvedores criarem
aplicacdes de 10T sem se preocupar com a integracdo de dispositivos heterogéneos.

Partindo para a pratica, o worker na realidade ndo é um componente composto de
subcomponentes: cada um dos componentes internos é na verdade um agente de software
independente. Alguns interagem através de troca de mensagens ZMQ, e outros sdo usados
através de chamadas de funcdo. Os componentes sdo: Device Manager, que prové o0s
servicos para lidar com os dispositivos, Task Manager, que lida com as inferéncias de
comandos e gerenciamento de condi¢cdes, Semantic Manager, que prové ao Task Manager
as funcionalidades semaéanticas para inferéncia, e o Storage Manager, responsavel pela
persisténcia dos dados. O trabalho cooperativo desses componentes é referenciado como
worker, que como dito anteriormente é uma abstracdo. Abaixo, a Figura 12 apresenta a
arquitetura interna do Aura Worker.
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Figura 12: Arquitetura do Aura Worker.
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3.4.1 Semantic Manager

O Semantic Manager é o primeiro componente do worker a ser explorado porque é nele que
se descrevem as ontologias utilizadas no middleware, nas quais se baseia o trabalho do
Device Manager e do Task Manager.

Resumidamente, uma ontologia é um estudo sobre entidades e suas relagfes. Mais
especificamente, na computacdo, uma ontologia pode ser entendida como uma anotacao
dessas relacdes, uma representacdo de primitivas usadas para modelar conhecimento.
Diversas linguagens podem ser utilizadas para escrever ontologias, como OWL DL, OWL 2,
RDF e RDF Schema [37]. Anotar uma ontologia em uma linguagem significa, na pratica,
descrever relacdes entre duas entidades, que constituem triplas do formato entidade - relacéo
- entidade. E através dessas relacdes que é possivel realizar consultas e inferir conhecimento
em bases de dados de triplas.

No Aura, as entidades das ontologias séo descritas e trafegam no formato JSON-LD devido a
facilidade de manipulacdo e amplo suporte (como mencionado em sec¢des anteriores), porém,
ao chegar ao Semantic Manager, esse objeto é transformado para ser processado via uma
biblioteca de RDF (estabelece uma tabela de abrevia¢fes), que usa uma notacdo baseada
em XML.

Uma vez que existem ontologias escritas, elas podem ser hospedadas em um servidor e
referenciadas em algum objeto que deseje usar suas informagfes. Desse modo, é possivel
descrever entidades que contenham informacgdes de varias ontologias de dominios diferentes,



22

assim como uma ontologia pode se relacionar com outra. Para ser devidamente referenciada,
cada ontologia e entidade precisa ter um identificador Unico, chamado Uniform Resource
Identifier (URI).

No caso do Aura, foram utilizadas 4 ontologias: AuraDevice, AuraSense, AuraActuate e
AuraTask. Dentro de uma ontologia é possivel derivar uma classe de outra, como por exemplo
na ontologia AuraSense, onde as classes ContinuousSensor e DiscreteSensor sao
subclasses da classe Sensor. As relagdes podem ser identificadas por etiquetas, facilitando
seu uso ao descrever uma entidade. A Figura 13 ilustra o grafo de relagfes entre as classes
das ontologias do Aura.

Figura 13: Relagfes entre as classes das ontologias usadas no Aura.
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Traduzindo as rela¢gBes entre as classes para a pratica: uma entidade de uma determinada
ontologia que tem relagdo com outra ontologia precisa, em sua descricdo, conter uma
referéncia para uma entidade da ontologia com a qual se relaciona. Ou seja, ao descrever um
dispositivo do Aura, que possui uma plataforma, 0 JSON-LD desse dispositivo deve conter um
campo com a URI do documento que descreve sua plataforma. A Figura 14 mostra um trecho
de cédigo de criacdo de um dispositivo. O campo “@id” corresponde a URI do dispositivo,
enquanto o campo “dev:hasPlatform” aponta para sua plataforma.

Figura 14: Funcéo de criacdo de um JSON-LD de dispositivo do Aura.

def createDevice(id, url, platformId):

device = {
"id":id,
"@context": urls.contextUrl + "deviceContext.jsonld",
"@type":"Device",
"@id":url + "devices/" + id,

"dev:hasPlatform”:url + "platforms/" + platformId

return device

Visto que quando uma entidade se relaciona com outra € necessério informar o URI dessa
outra, € possivel concluir que existem interdependéncias entre as classes das ontologias: uma
medicao precisa apontar para um dispositivo, que necessita de uma plataforma, que precisa
de sensores ou atuadores e assim por diante. A Figura 15 simboliza as dependéncias de cima
para baixo, em formato de pilha.

Figura 15: Pilha de dependéncia entre as classes das ontologias.
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Naturalmente, essas interdependéncias geram a necessidade de algumas verificagbes por
parte do middleware ao receber JSON-LDs, que séo realizadas pelo Device Manager e serdo
vistas na préxima secao.



24

E desta forma, ent&o, que o Aura Middleware se sobrepde a heterogeneidade de dispositivos:
através de descricbes semanticas nos termos das classes mencionadas. Dotado dessas
descri¢Bes ontoldgicas, 0 Semantic Manager pode executar consultas que saltam de entidade
em entidade através das relagcbes e inferir quais os dispositivos da rede podem executar
determinadas tarefas. Por exemplo, através de uma unidade de graus Celsius, pode-se
descobrir que ela esta relacionada a uma variavel Temperatura, e que existem alguns
sensores diferentes que a medem, e que na rede existem varios dispositivos que possuem
esses sensores. Assim como € possivel verificar quais os dispositivos na rede que séo
capazes de atuar sobre a Temperatura, como, por exemplo, um ar-condicionado ou um
aquecedor.

Para realizar essas consultas, é utilizada a linguagem SPARQL [38], escolhida por possuir
uma sintaxe semelhante a SQL, o que confere flexibilidade de consulta e rapida familiarizagcéo
visto que SQL é amplamente difundida na comunidade da computagdo. Os servigos do
Semantic Manager sdo utilizados pelos outros componentes do worker através de chamadas
de funcéo.

3.4.2 Device Manager

O Device Manager é o agente de software que se comunica diretamente com o Aura Broker.
Isto é, as mensagens dos dispositivos que passam pelos gateways e sao encaminhadas pelo
broker utilizando o modelo push/pull do ZMQ para o worker, na verdade sdo enviadas
especificamente para o Device Manager.

A partir de seu processamento interno, as mensagens podem ser simplesmente armazenadas
no banco de dados (utilizando, naturalmente, os servicos do Storage Manager) ou ser
encaminhadas também ao Task Manager para verificar se estao dentro das condi¢fes criadas
no sistema.

Cumprindo o papel de interface entre os niveis mais préximos da camada fisica e o restante
dos componentes do worker, o Device Manager também é responséavel por encaminhar
mensagens “para baixo” no que remete a arquitetura em camadas da Figura 9. Por exemplo,
se 0 Task Manager conclui que é necessario enviar um comando a um dispositivo, ele envia
uma mensagem via ZMQ para o Device Manager, que entdo a endereca para o gateway
correto para recebé-la através do broker.

O processamento das mensagens funciona de acordo com a seguinte logica: se a mensagem
€ uma medicéo, o Device Manager verifica se o0 dispositivo autor da medic¢éo € conhecido pelo
sistema. Caso positivo, a medi¢cdo é armazenada no banco e enviada para o Task Manager
verificar se ela satisfaz as condi¢ces existentes. Caso negativo, o Device Manager solicita que
0 gateway envie toda a pilha (Figura 15) de informacgfes abaixo da medicdo, de baixo para
cima. Esse processo se repete para cada tipo de mensagem, garantindo que nada sera
inserido no banco sem que o middleware tenha as devidas descricdes seméanticas que
embasam aquela informagéao.

3.4.3 Task Manager

O Task Manager, assim como o Device Manager, € um agente de software independente. Ele
se comunica com o Device Manager atraves de ZMQ, e utiliza os servi¢os do Storage Manager
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e do Semantic Manager. Ele é o responsavel por utilizar os servicos semanticos do
middleware para criar condi¢cdes de uso da rede e verificar se as medi¢cdes as respeitam,
examinando comandos possiveis de serem usados e, quando necessario, comunicar ao
Device Manager que um comando deve ser enviado a um determinado dispositivo.

Existem dois tipos de tarefa com os quais o Task Manager lida: comandos e condi¢des (ambas
sdo classes, Command e Condition, que herdam da classe Task, vide Figura 12). Um
comando é uma capacidade de atuacdo de um dispositivo, verificada através de sua relacdo
com um atuador que, por conseguinte se relaciona com uma varidvel. Comandos podem ser
utilizados para que um dispositivo realize uma ag¢do prontamente. Uma condi¢do, por outro
lado, pode ser vista como um valor (ou um intervalo de valores, no caso de uma variavel
continua) que uma variavel deve possuir.

Compondo os dois tipos de tarefas, € possivel programar comportamentos e reagfes na rede.
Caso uma condicao seja desrespeitada, comandos podem ser utilizados de formas variadas,
para forcar a variavel a voltar ao estado ideal ou mesmo realizar outras rotinas em
consequéncia da quebra da condicdo. Cada condicdo pode ser ligada diretamente a seu
correspondente, agilizando a reacdo do middleware a quebra da condi¢cdo. Caso ndo exista
essa ligacdo direta com um comando, o middleware gera apenas uma notificagdo sobre a
guebra da condicéo, ficando a critério da aplicacdo como reagir.

O TaskManager expde servicos de busca por possiveis condicbes e comandos a serem
criados no sistema através da API REST, que sera vista na se¢éo 3.5.

3.4.4 Storage Manager

O Storage Manager serve como uma interface entre o banco de dados utilizado e os demais
componentes. Seu principal servico é encapsular operacdes tipicas de armazenamento e
recuperacdo de dados, de modo que a tecnologia do banco em si poderia ser trocada
alterando apenas o Storage Manager, sem maiores impactos nos outros componentes que
requisitam suas funcionalidades.

O banco atualmente utilizado no Aura é o MongoDB [39], pelas seguintes razdes: é um banco
NoSQL baseado em documentos, e os JSON-LDs sdo documentos por si s0, fator que o torna
uma alternativa confortavel para trabalhar com esse tipo de dado. Nao existe a necessidade
de definir tabelas ou um modelo de dados, basta salvar o0 documento. Mais precisamente, 0
MongoDB possui estruturas chamadas collections, para agrupar documentos de um mesmo
tipo. Essa funcionalidade se encaixa bem com um dominio modularizado como o do Aura:
medicdes, dispositivos, plataformas etc. Cada tipo de JSON-LD é armazenado em uma
collection prépria no banco.

Outro aspecto proveitoso € a relacdo que existe entre 0 MongoDB e o framework Eve [40],
gue foi usado para construir a APl REST: uma vez definidas as collections, pouco esfor¢o de
desenvolvimento é suficiente para relaciona-las aos endpoints da API, como descrito a seguir.
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3.5 API REST

Uma vez que o Aura consegue interpretar que tipo de dispositivos fazem parte da rede, e que
tipo de recurso eles oferecem, tanto em termos de sensoriamento quanto de atuacéo, ele
expOe esses recursos e informagdes atraves de sua API REST. Além disso, o papel da API
nao é apenas disponibilizar os recursos da rede do Aura, mas também permitir que aplicacbes
adicionem novas informacdes no banco de dados. Informacdes que podem ser novas
plataformas, sensores, atuadores, enriquecendo o “conhecimento” do sistema sobre possiveis
configuracdes de dispositivos. Naturalmente, as possibilidades de comandos e condi¢gdes néo
podem ser criadas, pois dependem diretamente das capacidades dos dispositivos e séo
inferidos pelo proprio middleware, através do TaskManager em conjunto com o
SemanticManager.

Por outro lado, é apenas através da API que as tarefas do sistema podem ser instanciadas
Enviando um JSON-LD no corpo de uma requisicdo HTTP do tipo POST, uma aplicacdo insere
no banco do Aura uma condig&o que sera verificada sempre que uma nova medi¢ao daquela
variavel for inserida, ou um comando que pode ser enviado para um determinado dispositivo
executar. Como mencionado na secdo 3.4.3, uma condicdo pode apontar para 0 comando
gue deve ser executado caso ela seja desrespeitada. A Tabela 1 mostra os verbos HTTP
utilizados na API, enquanto a Tabela 2 elenca os endpoints acompanhados dos verbos HTTP
permitidos e de sua descrigao.

Tabela 1: Verbos HTTP utilizados na APl do Aura Middleware.

GET Leitura
POST Criagéo
PUT Substituicédo

DELETE Remocéo
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Tabela 2: Endpoints da APl REST do Aura Middleware.

GET, POST, PUT,

DELETE

/measurements

/measurements/<id>

/devices

/devices/<id>

/platforms

Iplatforms/<id>

/sensors/continuous

/sensors/continuous/<id>

/sensors/discrete

/sensors/discrete/<id>

/actuators/continuous

/actuators/continuous/<id>

/actuators/discrete

/actuators/discrete/<id>

/units

Junits/<id>

/variables

/variables/<id>

Lista de medi¢bes dos dispositivos.

Medi¢do com id correspondente ao
especificado.

Lista de dispositivos.

Dispositivo com id correspondente ao
especificado.

Lista de plataformas.

Plataforma com id correspondente ao
especificado.

Lista de sensores de valores continuos.

Sensor de valores continuos com id
correspondente ao especificado.

Lista de sensores de valores discretos.

Sensor de valores discretos com id
correspondente ao especificado.

Lista de atuadores sobre valores
continuos.

Atuador sobre valores continuos com id
correspondente ao especificado.

Lista de atuadores sobre valores
discretos.

Atuador sobre valores discretos com id
correspondente ao especificado.

Lista de unidades de medicdo de
valores continuos.

Unidade com id correspondente ao
especificado.

Lista de variaveis observadas.

Variavel com id correspondente ao
especificado.
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/conditions Lista de condi¢cbes programadas no
sistema.

/conditions/<id> Condicdo com id correspondente ao
especificado.

/commands Lista de comandos.

/commands/<id> Comando com id correspondente ao
especificado.

/conditions/possibilities Lista que indica quais dispostivos

podem medir quais variaveis

/commands/possibilities Lista que indica quais dispostivos
podem atuar sobre quais variaveis

/graph Retorna o grafo seméantico no formato
RDF/XML

Para finalizar é possivel destacar as principais caracteristicas do Aura Middleware:

1.

Possui uma arquitetura orientada a servicos (SOA), que lhe confere possibilidade de
escalabilidade horizontal,

Utiliza MQTT para se comunicar com dispositivos, possibilitando comunicagdo mesmo
com 0s mais simplorios;

Usa descricbes semanticas em JSON-LD para abstrair a heterogeneidade dos
dispositivos conectados, de modo que a Unica tarefa para integrar uma nova tecnologia
de dispositivo é escrever um gateway que trabalhe com JSON-LD, independente de
linguagem;

Utiliza um banco de dados NoSQL baseado em documentos, MongoDB;

Dispbe de API REST para expor seus recursos e permitir a criacdo de condicdes e
comandos para executar na rede.
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4. Experimentos

Neste capitulo serdo apresentados alguns experimentos, acompanhados de seus resultados
e uma discussao sobre eles. A Tabela 3 sumariza as tecnologias utilizadas na implementacéo,
enguanto a Tabela 4 contém as informacdes do computador utilizado para realizar os testes.

Tabela 3: Tecnologias usadas no Aura Middleware.

Componentes do middleware Python 3.4
Simulador de Gateways Python 3.4
Comunicacao com gateways MQTT
Comunicacao entre processos ZMQ
Serializacdo dos dados JSON-LD
Descricao das Ontologias OwL
Grafo Seméntico RDFS via rdflib e rdflib-jsonld
Consultas Semaénticas SPARQL
Banco de Dados MongoDB
Profiler line_profiler 1.0

Tabela 4: Informacg@es técnicas do computador usado nos testes.

Processador Intel Core i5 4690 3.5 GHz
Memoria RAM 8GB 1600MHz single channel
Disco Rigido 2TB 5400 rpm

Sistema Operacional Linux Kubuntu 14.04 x64

4.1 Cenario 1: Entrada de Novos Dispositivos

Este cenério consiste na simulacdo da entrada de novos dispositivos na rede do Aura. Para a
realizacdo dos testes foi utilizado um simulador de gateway, implementado em Python. Seu
funcionamento consiste basicamente em criar instancias de medicbes e enviar ao Aura
Broker. A partir do momento em que o middleware responde avisando que desconhece os
dispositivos que geraram as medi¢cOes, o gateway envia essas informagfes, conforme
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explanado no capitulo 3. Feito isso, o gateway volta a enviar medicBes com valores aleatorios.
A Tabela 5 contém as informacdes sobre as mensagens enviadas durante os testes, exceto
as primeiras medi¢des, descartadas pelo middleware até que os dispositivos fossem
reconhecidos.

Tabela 5: Mensagens enviadas pelo gateway de testes.

Tipo de Mensagem

Medicao 1001

Dispositivo 50
Plataforma 50
Sensor Continuo 25
Atuador Continuo 25
Sensor Discreto 25
Atuador Discreto 25
Unidade 25

Variavel 50

4.2 Cenéario 2: Requisi¢cdes para a API

Como descrito na secao 3.5, através da API é possivel monitorar as informacdes da rede do
Aura, como medicdes, dispositivos, plataformas etc. Além disso, pode-se conferir quais sao
as possibilidades de criagdo de condigBes e comandos: ao enviar uma requisicdo GET para
/condtions/possibilities, por exemplo, é retornado um JSON com informacdes sobre qual
dispositivo é capaz de medir valores de qual variavel. A partir dessas informagdes, um script
Python foi utilizado para enviar requisicdes HTTP automaticamente ao middleware e criar
condicdes e comandos. Além disso, foi utilizado o software Postman [41], para enviar
requisicbes manualmente e visualizar as informacdes possiveis de monitorar.

4.3 Métricas Observadas

Durante os testes, além da validacdo da arquitetura proposta, foram observadas algumas
métricas de desempenho: a vazdo de mensagens que uma instancia do worker suporta
trabalhar com atraso maximo de 1 segundo, o espaco de armazenamento usado, o tempo
de resposta da API para as consultas SPARQL e os gargalos de processamento do
middleware.
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4.4 Resultados e Discusséao

Quanto a vazdo de mensagens, observou-se que o Aura Worker consegue trabalhar com
atrasos de até 1 segundo para concretizar 0 processo de andalise e armazenamento das
mensagens quando recebe uma mensagem por segundo. Para uma vazdo maior, seria
adequado executar mais de uma instancia, de modo a evitar atrasos e perda de informacéao.

O espaco em disco utilizado foi medido usando fun¢des do proprio MongoDB; o tamanho total
das informacdes armazenadas pelo Aura foi de aproximadamente 1 mega byte (MB). Como
as medicfes sdo o tipo de mensagem esperado para existir em maior quantidade, é valido
analisa-las em maiores detalhes. Cada medi¢cdo tem em média 496 bytes (B), de modo que o
tamanho total das 1001 medicdes foi de 484 kilo bytes (kB). Considerando a vazao maxima
de uma mensagem por segundo, com apenas uma instancia do Aura Worker, a cada dia
seriam aproximadamente 40 mega bytes (MB) de medi¢des. Porém, deve-se observar que
essa quantidade de medi¢cdes ndo necessariamente € um requisito para aplicacdes de IoT.
Em um cenério residencial, onde o armazenamento de dados é mais restrito que na industria,
por exemplo, aplicagbes comuns seriam a medicdo de temperatura, controle de
eletrodomeésticos e afins, situacdes onde ndo € necessaria uma frequéncia tdo alta de envio
de mensagens. Além disso, é possivel que as aplicacdes utilizem técnicas de agregacao de
dados e até mesmo descarte de medicdes, especialmente para dados antigos. Em um cenério
de maior porte, 0 mesmo tipo de estratégia pode ser aplicado, além de que a disponibilidade
de armazenamento € naturalmente maior.

Quanto ao tempo que o Aura leva para responder a requisi¢des com consultas SPARQL,
foram verificados os tempos de resposta para se descobrir 0s possiveis comandos que podem
ser criados, assim como as possiveis condi¢cdes. Foram utilizados 50 sensores, 50 atuadores
e 50 variaveis, que por questdes de simplicidade dos experimentos foram mapeados de um
para um. Sendo assim, as respostas tanto de condigbes quanto comandos contém 50
possibilidades diferentes (isso ndo impede que em uma situacao real existam dispositivos com
varios sensores e atuadores, aumentando as possibilidades)Os resultados em média
demoram menos de um segundo para serem obtidos, como pode ser observado no topo da
Figura 16, no campo Time.

Figura 16: Trecho do JSON de resposta a um GET para /conditions/possibilities.

B I:Id 'y

Pretty Raw Preview




32

Buscando compreender onde residem os gargalos de processamento, foi utilizado o
line_profiler [42] de Python 3. Foram analisadas especialmente as func¢des de consulta
SPARQL que buscam por possiveis condigbes e comandos. Os resultados apontaram que
99,9% do tempo de processamento é gasto para transformar os dados do grafo semantico,
depois que ele é armazenado no banco em formato de cadeia de bytes (andlogo ao formato
string), novamente em um grafo. A Figura 17 mostra a fun¢éo get_graph(), responsavel pelo
processo descrito acima, e na Figura 18 pode-se conferir no resultado do profiler que a linha
14 da funcéo get_graph(), que corresponde a construcdo do grafo semantico, consome 99,9%
do tempo de processamento.

Figura 17: Funcéo get_graph(), que retorna o grafo semantico.

aph Graph (store)

red_graph db.get('graph','graph','id")
stored_graph None
_graph.parse(data-stored_graph['graph'].decode(),form

return _graph

Figura 18: Resultado do profiling realizado na funcéo get_graph().

Essa informacéo leva ao seguinte raciocinio: o grafo precisa ser reconvertido em seu formato
original para que as consultas sejam realizadas. Caso essa modificagdo ndo ocorresse, esse
tempo seria poupado. Logo, uma possibilidade de aperfeicoamento seria investigar formas de
manter o grafo semantico constantemente em memoaria, em seu formato original. Essa ideia
sera mais elaborada no capitulo 6, que aborda os trabalhos futuros.

Sumarizando os resultados, observa-se:

1. A arquitetura proposta é aplicavel e seu fluxo de comunicacéo fornece respostas em
tempos inferiores a um segundo;

2. Uma unica instancia é capaz de lidar com um fluxo de até uma mensagem por
segundo;

3. O espago em disco € plausivel de ser utilizado com algumas restricdes de vazao,
podendo ser aplicadas técnicas de agregacao de dados para otimizar o espaco;

4. O gargalo de processamento reside na construgéo do grafo semantico quando o
mesmo é armazenado em um banco de dados que muda seu formato original,
problema que pode ser melhorado buscando por formas mais eficazes de salvar o
grafo.
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5. Concluséao e Trabalhos Futuros

A Internet das Coisas ja comecou a se estabelecer e seu crescimento € previsto em grandes
nameros. As contribui¢cdes e facilidades que ela trara a vida humana séo diversas e parte
delas ainda é dificil de imaginar com precisdo. Portanto, € necessario continuar sua edificagéo
e estabelecer as bases para os desenvolvimentos futuros.

Nesse sentido, este trabalho trouxe a tona a problematica da integragéo entre os dispositivos
gue devem compor a loT, que sdo de fabricantes diferentes e usam tecnologias distintas. O
levantamento do estado da arte apontou que as propostas existentes nao oferecem facilidade
de integracao e desenvolvimento de aplicagdes. Assim, a maior contribuicdo aqui apresentada
foi a proposta de um middleware capaz de abstrair a heterogeneidade entre tecnologias
através de uma abordagem semantica, possibilitando desenvolvimento simplificado e com o
minimo de conhecimentos especificos. Usando o Aura Middleware, a integragdo de uma nova
tecnologia precisa apenas do desenvolvimento de um gateway.

Foram realizados testes de funcionalidades e desempenho, através dos quais se comprovou
a facilidade de desenvolvimento almejada: o processo de desenvolver um gateway requer
apenas que ele trabalhe com descrigbes semanticas, usando o formato bem estabelecido de
JSON, e MQTT, padrdo que também conta com implementacées nas mais diversas
linguagens. Em contraste, o estado da arte necessita do desenvolvimento de componentes
de software para adicionar ao proprio middleware, exigindo conhecimento especifico do
dominio e resultando mais uma vez em tecnologias fortemente acopladas e pouco flexiveis.
Quanto ao desempenho, a eficiéncia do Aura foi posta a prova por meio de profiling de cédigo
e andlise de tempos de resposta da APl REST, interface direta entre o middleware e os
desenvolvedores. Com respostas em menos de um segundo e alternativas de
aperfeicoamento do desempenho seméntico, esse aspecto também nao deixou a desejar.

Dessa forma, os objetivos do trabalho foram atingidos quanto a oferecer uma alternativa que
permita desenvolver aplicacdes de 10T integrando diferentes tecnologias com pouco esforgo.

As andlises feitas a partir dos testes apontam um leque de possiveis investigacdes e
aprimoramentos do Aura Middleware. Uma melhoria evidente seria buscar por uma forma de
manter o grafo semantico em memoéria, que tem como possibilidade utilizar um banco de
dados baseado em memdéria, como o Redis [43]. Naturalmente, seria preciso investigar
minuciosamente suas formas de armazenamento e impactos de performance.

Outro aspecto a ser explorado é a expansdo das ontologias para melhor contemplar as
caracteristicas da miriade de dispositivos da IoT, ou permitir ao middleware interpretar outras
ontologias ja criadas com essa finalidade para oferecer portabilidade com outras formas de
integracgao.

Seria também interessante realizar testes mais ostensivos, inclusive com dispositivos reais,
além dos testes com simuladores. Esse tipo de teste tem potencial para revelar casos
especificos de problemas e até mesmo apontar melhoramentos em termos de possiveis
funcionalidades. Mais especificamente, realizar testes em larga escala para entender o
comportamento do middleware e a forma de crescimento da quantidade de instancias de
worker necessarias para atender a uma demanda crescente.

Por fim, a seguranca é um fator que nao foi explorado durante esse trabalho e é digno de
futuras investigacdes a fim de evidenciar vulnerabilidades e posteriormente fortalecer o
middleware nesse quesito.
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