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Resumo

Neutralidade da Rede é um tema de grande interesse da sociedade civil como um
todo, ja que diz respeito a uma tecnologia fundamental para a vida cotidiana do ser
humano: a internet. O conceito de que todos os pacotes que passam pela rede devem
ser tratados de forma isonbmica, sem regras de transmisséo distintas para diferentes
tipos de conteudo ou origem, tem enormes implicacdes na saude e no futuro da internet
e da inovacao no meio eletrénico.

Ha divergéncias no escopo da neutralidade, mas o que € geralmente tratado com
maior importancia é a neutralidade entre diferentes aplicacdes ou classes de aplicacdes,
como uma regra que proibe um provedor de diferenciar entre pacotes da rede IP que
contém e-mail ou um filme. Ha uma grande variedade de casos que podem ser
engquadrados em discriminacédo de trafego, como planos de telefonia movel nos quais ndo
h& decréscimo da franquia mensal de dados ao utilizar certos aplicativos ou bloqueio ou
veto contratual da utilizacdo de alguns tipos de servico e aplicacdes. A busca pela
neutralidade visa manter a capacidade, descentralizacdo e velocidade de criacdo de
novas solucdes presente na internet e o ambiente competitivo nivelado, desatrelando

poder financeiro de capacidade de inovar.
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1. Introducao

1.1. Definicao e contextualizacao

Neutralidade da rede, num conceito amplo a ser aprofundado mais adiante, refere-
se a nao discriminacdo de conteudo dos pacotes que trafegam pela internet por parte dos
operadores da rede, id est as entidades que de alguma forma fornecem o servigo da
internet. Em via de regra, estdo envolvidos na discussao sobre neutralidade da rede os
provedores que fornecem acesso ao usuario final (doravante também chamados de
ISPs!). Estes provedores, que geralmente cobram uma tarifa periédica — usualmente
mensal — sd0 0s responsaveis por alocar uma largura de banda e a estrutura fisica
necessaria para intermediar a conexao entre os clientes e a estrutura central da internet.

O principio da neutralidade da rede defende que qualquer tipo de dado passante
deve ser tratado de forma homogénea, ou seja, esteja submetido as mesmas regras para
a transmisséo do pacote. Num regime de aplicacdo absoluto do fundamento, ndo seria
possivel, a existéncia de regimes de cobranca diferenciados para determinados servicos,
considerando, por exemplo, os formatos de conteddo que requerem uma maior largura
de banda como streaming? de video e compartilhamento de arquivos pesados como
produtos a parte do resto da internet, fazendo parte de uma categoria premium do servico,
CcOm acesso mais caro ou restrito.

Também se fala na questdo do bloqueio de determinadas aplicacbes. Como
discutido em (WU, 2003), ha casos de empresas que bloqueiam VPN, por considerar
atividade comercial, bem como alguns ISPs que possuem clausulas explicitas no contrato
proibindo o cliente de agir como um servidor. Essas praticas sdo comuns e previstas em
contratos, 0s quais muito raramente sao lidos pelos usuarios finais por sua extensao ou
complexidade.

Em relacdo a bloqueios e proibicdo de acesso a determinadas partes da web,
também sdo levantadas questdes relativas a importancia de se ter uma internet neutra

em termos de censura e restricdo da liberdade de expresséo, ja que a isonomia no

1 Acrbnimo em inglés para Internet Service Providers.
2 Termo comumente utilizado para transmissdo em tempo real via web, na qual o usuario néo precisa fazer
o download de um arquivo inteiro para comecar a assistir um video ou ouvir uma musica.



tratamento do trafego impossibilita o bloqueio seletivo de contetdo por governos e
demais autoridades com intenc¢des nocivas ao livre discurso.

Como apresentado em (VAN SCHEWICK, 2010), ha uma série de razdes para que
um ISP tenha interesse em discriminar a conexdao de seus clientes. Um ISP numa
situacdo de monopdlio pode querer estender seus lucros ao limitar acesso a um conjunto
de servigos que poderia comecar a ser tratado de forma diferenciada. Por um lado, a
empresa poderia fazer acordos e cobrar as empresas fornecedoras do conteddo ou
servico para ter um tratamento prioritario dos seus dados, por outro, poderia cobrar os
consumidores para terem acesso a contetido considerado de uma categoria superior,
como servicos de video por assinatura ou jogos online, podendo se beneficiar da
discriminacao de trafego de ambos os lados.

Os defensores da neutralidade da rede se dividem na amplitude do espectro do
que consideram como neutro. Ainda em (VAN SCHEWICK, 2010), é visto que hé
controvérsia na definicAo do que deve ser aplicado como neutralidade. Discute-se a
extensao e rigor da norma, como guestionamentos se a discriminacao deve ser permitida,
apenas o bloqueio vedado, ou se a discriminacdo deve ser totalmente proibida. J& no
espectro de discriminacdo de pacotes, pode se entender que todos os pacotes devem
ser tratados de maneira rigorosamente igual, mas também hé& correntes que defendem
gue os pacotes sejam tratados de maneira isondmica, podendo haver discriminacao
desde sejam atendidos uma série de requisitos. H4 também inimeras proposicdes de
excecOes ao principio, ja que muitas aplicacbes sdo mais prioritarias em termos de
sensibilidade a critérios como quantidade da banda passante do que outras. E um debate
com varias nuances, onde ndo se pode simplesmente definir que a partir de um dado
momento ha neutralidade ou ndo. A granularidade da definicdo do que é um equilibrio
real da internet é de fundamental importancia.

O principio da neutralidade deve também ser pautado pela razoabilidade, havendo
casos especificos onde se faz necessaria a distincdo entre pacotes para atender um
interesse maior da coletividade. Uma legislacdo correta a respeito do tema deve prever
casos onde o conceito ndo é aplicavel em nome do beneficio de muitos e da qualidade
da rede como um todo, como por exemplo, em questdes de seguranca. E necessario

debate e consulta com diversos setores para definir claramente os interesses conflitantes



de cada grupo que toma parte no acesso a internet, sejam usuarios, provedores ou
instituicbes de controle. Como visto em (LEMOS, STEIBEL, et al., 2015), as diversas
partes interessadas no desenvolvimento de regulamentacdo sobre a neutralidade tém
pontos de vista conflitantes a respeito. Enquanto os ISPs tendem a ser contra a aplicacao
da neutralidade da rede de um modo amplo, a sociedade civil e o governo tem uma visado
mais favoravel. Essas posi¢cdes ndo sdo surpreendentes dado o interesse financeiro dos
ISPs em criar planos diversificados, fazer parcerias com fornecedores de conteudo para
priorizacdo (ou isencdo de cobranca) de dados oriundos destes, bem como restringir
certos servigos para diminuir gastos com expansao de infraestrutura ou até mesmo uma
possivel perda de mercado de usuarios de planos empresariais — por exemplo, sendo o0
ISP incapaz de limitar o uso da conexao do cliente para atuar como servidor, o contratante
talvez ndo tivesse motivo para aderir a um plano mais caro voltado para o mercado
corporativo. Enquanto isso, a posicao dos cidadaos na consulta popular €, em geral,
favoravel, o que demonstra um certo nivel de esclarecimento da populagéo interessada
em relacdo as consequéncias negativas de ser ter uma internet desbalanceada.

E presumidamente facil vender o acesso desbalanceado para o usuério final. Um
beneficio do ndo consumo de dados da franquia nos dispositivos méveis ou streaming de
video mais rapido na conexdo doméstica é o suficiente para mostrar a comodidade e o
suposto beneficio deste tipo de distingdo. Principalmente num pais como o Brasil, que
tem uma meédia de velocidade de internet bastante inferior & maioria dos paises
desenvolvidos (AKAMAI, 2015), o apelo de marketing do oferecimento de servicos
“gratuitos” para os clientes e de servicos melhores ou mais rapidos tende a levar os
consumidores a aprovacao destes modelos de negdcios, abstraindo possiveis efeitos

colaterais a longo prazo.

1.2. Motivacao e Objetivo

Ha uma plenitude de casos no mundo todo onde ha discussado corrente sobre o
tema em ambito legislativo e regulatorio, e essa é a maior motivacao deste texto. Prover

um argumento claro sobre o que € neutralidade da rede, a sua importancia para o bem



da sociedade conectada e trazer em perspectiva o grau de desenvolvimento da legislacao
brasileira sdo pontos fundamentais para o amadurecimento do debate.

As guestdes éticas e morais da pratica do bloqueio de conteudo fogem do escopo
desta dissertacdo, mas € clara a importancia de o direito fundamental do ser humano a
liberdade de pensamento e escolha. Além disso, o texto visa mostrar através de exemplos
do atrelamento do poder econdmico a préatica de priorizagdo de trafico e como isso pode

ferir o fomento a inovacéao.

1.3. Contexto

O que primeiro me chamou a atencdo a respeito do tema e, por consequéncia,
estimulou a elaboracéo deste texto foi a discussdo em torno da elaboragédo do Marco Civil
da Internet e diversos artigos lidos na imprensa nacional a época, assim como opiniées
superficiais oriundas de desinformagdo nas redes sociais, que despertaram minha
curiosidade para buscar mais informacdes.

Posteriormente, ja tendo sido introduzido ao assunto, serviram de grande
inspiragéo artigos diversos no website The Verge, site que tem uma linha editorial
favoravel a neutralidade, tendo como fagulha principal para o envolvimento com o tema
um artigo de autoria de Nilay Patel (2014), cuja visdo negativa a respeito da tendéncia de
discriminacao de trafego da internet fez soar o alarme de que um posicionamento sobre
o tema era necessario, e onde fui introduzido a importancia de tratar a internet como uma
utilidade, um servico basico tdo importante quanto agua encanada e eletricidade.

Ao iniciar a pesquisa, dois nomes surgiram como protagonistas na area, como € o
caso do professor da Universidade de Columbia Tim Wu, ao qual é atribuida a cria¢do do
termo neutralidade da rede, em artigo publicado no Journal of Telecommunications and
High Technology Law em 2003, chamado Network Neutrality, Broadband Discrimination
no qual o tema é conceituado, sdo discutidos casos de discriminacdo de trafego da
internet e é proposto um esboco de regra para a neutralidade (WU, 2003).

Também é igualmente importante citar o trabalho de Barbara van Schewick,
professora do curso de Direito da Universidade de Stanford. Van Schewick leciona

matérias a respeito de leis no campo de telecomunicacgdes, tendo interesse particular em



neutralidade da rede, sendo uma das vozes mais ativas e respeitadas a respeito do tema
na atualidade. Para o desenvolvimento deste documento, foram bastante utilizados seus
trabalhos Internet Architecture and Innovation (2010) e Network Neutrality and Quality of
Service: What a Non-Discrimination Rule Should Look Like (2015). Além disso, van
Schewick ja colaborou com uma miriade de websites com suas opinides e artigos, sendo
também autora de um blog pela Universidade de Stanford?.

Além disso, por indicacdo do meu orientador, Professor Ruy de Queiroz, tive
contato com uma extensa tese de PhD da Universidade de Oxford, elaborada por uma
engenheira de telecomunica¢des da Cisco chamada Alissa Cooper, que analisa os
cenarios competitivos da internet nos Estados Unidos e no Reino Unido e as
interconexdes entre regulacédo, competicdo e discriminacdo de trafego (COOPER, 2013).
O trabalho € importante para desconstruir certas nocfes a respeito da influéncia negativa
da regulacédo no mercado e demonstrar a importancia de se ter leis que fomentem a

competitividade e os principios da internet aberta.

3 https://cyberlaw.stanford.edu/blog/barbara-van-schewick



2. Deep Packet Inspection

O divisor de &guas na quebra mais pronunciada da neutralidade na rede foi o
desenvolvimento das tecnologias de DPI (Deep Packet Inspection). A camada de rede,
camada 3 do modelo OSI (ISO, 1989), é formada por datagramas IP. Os datagramas da
camada de rede (que também podem ser referidos por vezes como pacotes neste
contexto menos formal) em definicdo simplificada, séo estruturas compreendidas por um
cabecalho, que contém diversas informacdes para o roteamento adequado do pacote
(caracteristicas dos dados, endereco de origem e de destino) e um conjunto de dados
que € o que efetivamente esta sendo transmitido (IETF, 1981). As informac¢des contidas
no cabecalho sédo suficientes para o roteamento do pacote pelo provedor de internet, mas
meétodos de DPI, como 0 nome sugere, vao além disso.

Numa classificagcdo mais formal, (PORTER, 2005) define trés profundidades para

a inspecao de pacote:

2.1. Shallow Packet Inspection

A inspegao “rasa’ compreende a filtragem simples de pacote realizada por
firewalls, que realizam o redirecionamento de pacotes baseados em regras simples de
acordo com campos do cabecalho, como endereco de origem e destino e porta de origem
e destino. Também pode haver filtragem de acordo com outros intervalos de bytes no
cabecalho, que compreendem outras informac¢fes como TTL e diversos outros atributos.
SPI nao vai além do cabecalho, ndo sendo capaz de discernir os tipos de dados contidos

no pacote, nem mesmo o tipo de aplicacéo utilizado.

2.2. Medium Depth Packet Inspection

A inspecao de profundidade média diz respeito a proxies de aplicacdo, que se
posicionam entre os clientes e 0 acesso a Internet. Esses proxies conseguem enxergar
em algum nivel os dados de aplicacdo, permitindo uma filtragem a certos servicos,
atendendo, por exemplo, a necessidade de um administrador de uma empresa que

deseja que seus funcionarios ndo tenham acesso a redes sociais ou a videos em flash,



por exemplo. Este tipo de inspecéo prové uma abrangéncia maior do que a SPI, mas tem
escalabilidade limitada, ja que para diferentes aplicacdes e comandos filtrados ha a
necessidade de um novo gateway de aplicacdo (PARSONS, 2009), bem como o impacto

de performance oriundo da necessidade de uma anélise do contetdo do pacote.

2.3. Deep Packet Inspection

A analise mais aprofundada do contetdo do pacote € o objeto de estudo mais
relevante. Mecanismos que empregam esta técnica analisam todo o contetdo do pacote
em busca de padrdes armazenados em sua base de dados. De acordo com esses
padrdes, ha regras estabelecidas para o redirecionamento do pacote, o que permite um
tratamento diferenciado por aplicacédo

H& inumeras razdes para um fornecedor de servico de internet ou um
administrador de rede empregar uma tecnologia de inspecdo de pacotes, sejam elas
benéficas ao usuario ou que atendam especificamente a interesses corporativos, como
ganho financeiro por emprego de tarifas para acesso a aplicacbes especificas ou um
melhor gerenciamento da infraestrutura. Ralf Bendrath, membro do Parlamento Europeu,
e Milton Mueller, pesquisador da Universidade de Syracuse, lista uma série de casos de
uso para DPI (BENDRATH e MUELLER, 2011), que séo discutidos a seguir:

Seguranca

Ao analisar um pacote, é possivel encontrar heuristicas associadas a malware* ou
ataques de DDoS, possibilitando o administrador da rede ou a empresa responsavel pelo
fornecimento da conexao de impedir ataques ou mitigar danos causados por software
malicioso. Uma estimativa realizada em (GANTZ, FLOREAN, et al., 2014) indica que em
2014 seriam potencialmente gastos cerca de 500 bilhdes de ddlares americanos e 1,2
bilhdo de horas de trabalho decorrentes de malware através de software pirata, recursos
distribuidos principalmente entre perda de dados, indisponibilidade de sistema e gastos

com deteccdo e remocao nos sistemas infectados. Essas estatisticas exemplificam a

4 Amalgama de malicious software, ou software malicioso.



importancia do aperfeicoamento e emprego de técnicas que reduzam a frequéncia ou o
impacto de ataques.

Em (CISCO SYSTEMS, 2010) a Cisco, uma das maiores fabricantes de solucdes
para redes do mundo, descreve a funcionalidade IPS (Intrusion Prevention System) de
um de seus sistemas, que é capaz de prevenir ataques baseado em inspecdo profunda
de pacotes.

Aplicar DPI para tornar os sistemas mais seguros para 0 USUario ou para empresas
€ um uso benigno do conceito, diminuindo as potenciais perdas de dados e financeiras
de todas as partes envolvidas e tornando a web mais convidativa para usuarios

temerarios com a seguranca online.

Vigilancia governamental

A analise de trafego da internet oriunda de DPI pode dizer muito sobre os habitos
dos cidaddos de um pais e essa espionagem pode servir a diversos propositos. O caso
mais proeminente de controle da informacdo eletrbnica por parte de agéncias
governamentais € o da NSA (National Security Agency), 6rgdo que faz parte do
Departamento de Defesa dos Estados Unidos, que teve suas operacfes secretas de
vigilancia expostas por denunciantes como Martin Klein, que em 2006 tornou publicas
informacdes sobre operacdes da agéncia dentro da AT&T. A NSA utilizava uma maquina
de mineracdo de dados chamada Narus STA 6400 (SINGEL, 2006), que possibilitava a
inspecdo e captura de todos os pacotes que atendessem a um certo requisito
programado, de modo a analisar estes pedacos de informacéo individualmente em busca

de qualquer padréo de atividade que fosse do interesse da agéncia.

Aplicacées comerciais

Ao ter acesso ao conteudo de todo o pacote na hora da retransmissao, se adiciona
um grau de inteligéncia na rede, o que, dependendo da aplicacéo, pode gerar padrbes
de consumo de informacgdes e produtos, construindo assim uma poderosa base de

informacdes sobre os habitos dos usuéarios. Dessa forma, empresas de propaganda



digital podem exibir antncios personalizados e direcionados, visando maximizar as taxas

de conversdo® e otimizar investimentos.

Bloqueio de contetudo irregular

Seja conteudo ilegal, como distribuicdo de pornografia infantil, ou violacdo de
politicas internas de acesso de instituicdes, h4 casos onde é necesséaria a aplicacdo
desse tipo de recurso para filtrar o trafego que passa pela rede. Politicas de acesso
restritivas sdo comuns a ambientes corporativos e outros érgdos que desejam controlar
a produtividade de seus funcionarios bloqueando o acesso a redes sociais ou a utilizacédo
excessiva de banda decorrente de acesso a plataformas de transmissédo de video ou
downloads de arquivos pesados. Além disso, autoridades muitas vezes tem o interesse
de retirar conteudo ilegal de cunho sensivel do ar, o que pode ser visto como algo positivo
desde que ndo haja o aparelhamento das instituicbes para restringir a liberdade de

expressao.

Diferenciacio de pacotes

Um dos maiores riscos que as tecnologias DPI impdem a neutralidade da rede é
o de permitir que os ISPs diferenciem o tratamento dado a tipos de contetdo diferentes
gue passem pelas suas redes, devido a requisitos de gerenciamento de banda, como
para bloquear aplicacbes que tenham em sua hatureza uma alta taxa de transferéncia,
bem ou devido a interesses comerciais, da priorizagao paga e criagao de “vias expressas”
até a criacdo de restricdbes para acesso além de um conjunto restrito de websites
parceiros do provedor.

A diferenciagéo de tratamento de pacotes por ISPs com interesse comercial sera
um viés majoritario num ponto mais avangado neste texto, ja que representa uma ameaca

imediata a neutralidade e a manutencéo de uma internet aberta e livre.

5 Métrica de eficiéncia dos anincios baseada na relagdo entre nimero de visitantes expostos a peca
publicitaria e a quantidade efetiva de vendas.



A introducao de inteligéncia ao centro da rede, oriunda de tecnologias de inspecao
profunda de pacotes, € prejudicial ao paradigma end-to-end sobre o qual a internet foi
projetada. A popularizacdo do uso dessas tecnologias pode acabar por diminuir o
incentivo a inovacédo, como é amplamente discutido em (VAN SCHEWICK, 2010) e é um

dos pontos principais deste documento.



3. Violacoes e regulamentacao

3.1. Zero Rating

Uma tendéncia recente, principalmente relevante em paises menos
desenvolvidos, onde os planos sdo mais caros e a franquia de dados €, em média, menor,
€ o atrelamento de gratuidade a certos aplicativos. Nesta modalidade, a companhia
telefénica celebra acordos com as empresas detentoras dos apps, de modo que 0 uso
destes aplicativos ndo é descontado da franquia de dados dos clientes. Assim, a
operadora tem uma vantagem competitiva sobre os concorrentes ao oferecer servigos
aparentemente gratuitos e pode cobrar as empresas detentoras das aplicacdes pelo
privilégio de oferecer seus servi¢cos para uma base de usuarios cuja tendéncia € utilizar
de forma mais intensa esses servicos, trazendo assim uma vantagem comercial também
para o desenvolvedor.

Esse tipo de prética recebe contestacdo das operadoras e aplicativos a alegacfes
de que feriria a neutralidade da rede, com o argumento de que seria apenas uma
diferenciacdo comercial do produto — como qualquer distingdo entre cobranca de planos
gue oferecem SMS ilimitados ou franquias de dados maiores — ou que o oferecimento de
gratuidade néo é razdo para proibicdo, ja que ndo ha bloqueio ou estrangulamento de
servico algum.

Aplicativos em regime zero rating estdo dentre as formas mais comuns de
parcialidade da transmissao dados na rede. Nos EUA, a T-Mobile oferece esse tipo de
tratamento para dados de dezenas de aplicacfes, incluindo um novo servico chamado
Binge On®, que permite que se assista a diversos sites de streaming via LTE sem
consumir do plano de dados do usuario. O Binge On foi lancado e ativado por padréo
para os clientes quando utilizam os servicos de empresas que oferecem assinaturas de
video on-demand (como Netflix, HBO e Hulu) e estéo inclusas no servico (T-MOBILE).

Um aspecto polémico desta oferta € que ha uma limitacdo de resolugédo do video para

6 Binge € um verbo do inglés que significa passar um periodo de tempo realizando uma atividade de forma
intensa. No contexto, o termo € usado para se referir ao ato de assistir varios episédios seguidos de uma
série.



até 480p, mesmo para os sites e aplicagdes que ndo fazem parte dos servigos cobertos.
O YouTube, por exemplo, tem sua qualidade reduzida, sem que haja o beneficio de zero
rating para o usuario que assistir seu conteudo. Dessa forma, mesmo o site ndo sendo
uma pequena empresa cujo futuro esta dependente dessa politica, cria-se um ambiente
desfavoravel a livre concorréncia. O site de hospedagem de videos declarou que dois
pontos no esquema da T-Mobile eram prejudiciais. Primeiramente, a reducdo da
qualidade para todos os servigos, mesmo 0s que nao fazem parte do plano. Em segundo
lugar, o fato de que a T-Mobile n&o solicita a aprovacéo explicita do usuario para ativar a
funcionalidade, fazendo com que ela passe despercebida e permaneca ativada para
grande parte dos clientes (KASTRENAKES, 2015), facilitando assim a predominancia do
uso dos servicos membros do Binge On nessa operadora.

A presenca desse tipo de pratica nos planos das operadoras significa uma
vantagem competitiva a servigos ja estabelecidos e com grande disponibilidade de
recursos, que ao firmar contratos com os fornecedores de conex&o a internet posicionam-
se no topo de um campo de jogo desnivelado, ja que € muito dificil para um concorrente
minoritario, mesmo que seja uma alternativa mais moderna ou eficiente, competir com

um servigo que é ofertado de forma gratuita.

3.2. Fast Lanes

Parte da preocupacdo no debate sobre neutralidade da rede nos EUA na
atualidade se d4 em torno da criacdo das chamadas fast lanes, que funcionam de certa
forma como vias expressas em uma rodovia: enquanto a maior parte do trafego se
congestiona em faixas abarrotadas, a via expressa prioriza um tipo de contetdo —
mediante uma tarifa para o provedor — de forma a entregar os dados mais rapidamente
para o usuario. Esse tipo de pratica seria interessante para grandes servi¢os de streaming
de video e aplicacdes diversas que necessitam de uma taxa de transferéncia com um
grande numero de bytes por segundo, que teriam a possibilidade de oferecer seu
contetdo sem congestionamento para os clientes daquele ISP, bem como eliminariam a
concorréncia de startups sem o poder financeiro para usufruir do mesmo beneficio.

Apesar de ser um nicho desejavel para os provedores em termos financeiros, Comcast e



AT&T, duas das maiores empresas americanas de internet a cabo, alegaram nao ter
planos de implementar esse tipo de priorizacao de trafego (REUTERS, 2014).

Em post em seu blog corporativo, a Netflix denunciou uma pratica considerada
abusiva pela empresa, por parte dos ISPs americanos, que forcaram a empresa a
pagarem taxas para que 0s pontos em que o trafego de video da empresa entrava na
rede dos ISPs né&o congestionassem (FLORENCE, 2015). E importante destacar que este
tipo de pratica ndo necessariamente se trata de uma priorizacéo de pacotes sobre outros,
ja que a questao da neutralidade da rede de modo geral ndo abrange a disponibilidade
de infraestrutura fisica, ndo obrigando os provedores a prover condicbes de acesso
igualitario em todos os pontos em que esta instalado. Apesar de ser uma tecnicalidade a
ser explorada para driblar os preceitos de uma internet neutra, o argumento da empresa
€ solido no sentido de que ndo deliberadamente estrangulou o trafego de pacotes de uma
aplicacédo especifica.

Importante no post da Netflix é ressaltar que a empresa, uma das potenciais
interessadas em pagar para utilizar as ditas fast lanes, por fornecer um servigo que tem
forte dependéncia de uma conexdo com altas taxas de transferéncia e por ser lider do
ramo, tendo assim, mais poder econébmico que 0s rivais, se posiciona contra a pratica e
se mostra a favor de que a concorréncia entre as empresas seja justa, beneficiando

aquela que produz o melhor servico e ndo aquela que detém mais poder econdmico.

If ISPs are allowed to sell fast lanes, competition for various
Internet sites and services will become less about the value of what’s
offered and more about who can pay the most to deliver it faster. It
would be the very opposite environment than the one the Internet
created. (FLORENCE, 2015)

Contudo, a prépria Netflix posteriormente entrou em contradicdo, ao se posicionar
favoravel ao Bing On, modelo que € oposto a neutralidade por aplicagdo. O Binge On
oferece streaming de video cujos bytes ndo sado descontados da franquia de consumo do
cliente, portanto € diretamente interessante a empresa se posicionar de maneira
favoravel, ja que atrai potenciais clientes que poderao assistir de forma ilimitada aos seus

programas e filmes. O contraditério € que a propria empresa ja havia se manifestado



previamente contra planos zero rating (STATT, 2016), porém o que transparece é que a
Netflix ndo tem problemas em se posicionar contra a neutralidade quando for conveniente
para seu negocio.

Este caso mostra apenas como o interesse corporativo em vender mais planos e
atrair mais clientes nem sempre € alinhado com o interesse dos usuarios, que devem
sempre estar atentos as consequéncias e ao que esta por tras de supostos beneficios

oferecidos.

3.3. Internet.org

Menos da metade da populacdo mundial tem acesso a internet: cerca de 53,6%
das pessoas no mundo ndo estao conectadas a rede mundial de computadores, dessas,
a maioria se encontra em regiées menos desenvolvidas de Asia e Africa (MINIWATTS
MARKETING GROUP). Diante dessa estatistica, 0 Facebook se prop6s a conectar a
parte offline do mundo através de parcerias com empresas de hardware e software como
Samsung, Qualcomm e Ericsson, além de operadoras locais de telefonia e governos das
regides atendidas.

Por trds da atitude aparentemente nobre da empresa, residem polémicas a
respeito do seu modelo de implantacdo. A chegada do Internet.org a india trouxe a
possibilidade de a populacgéo utilizar gratuitamente um conjunto de servicos contidos num
aplicativo chamado “Free Basics”, previamente conhecido apenas como iniciativa
Internet.org, incluindo a Wikipédia, informacdes sobre o tempo no AccuWeather,
informacdes de precos de acdes e commodities da Reuters, e, claro, acesso a Facebook
e Facebook Messenger (CRABTREE, 2016).

A pratica de oferecer um subconjunto de servicos da internet em situacdo de
vantagem sobre os demais é uma clara violagéo dos preceitos da neutralidade da rede,
portanto nociva a uma internet livre. Diversos ativistas e instituicbes no pais foram de
encontro a chegada da iniciativa, como, por exemplo, o jornal The Times of India,
publicacdo favoravel a neutralidade, que fez severas criticas ao programa e se
comprometeu a se retirar do mesmo, desde que seus concorrentes atendessem ao seu
apelo de também né&o participarem (THE TIMES OF INDIA, 2015). Até o criador da



internet, Tim Berners-Lee, se posicionou contra qualquer programa de popularizagao de
acesso a rede que traga como efeito colateral um comprometimento da neutralidade da
rede e chamou de retrocesso o oferecimento do subconjunto da internet oferecido por

Mark Zuckerberg e o Facebook.

In the particular case of somebody who'’s offering ... something
which is branded internet, it’s not internet, then you just say no. No it
isn’t free, no it isn’t in the public domain, there are other ways of
reducing the price of internet connectivity and giving something ...
[only] giving people data connectivity to part of the network
deliberately, | think is a step backwards.

Tim Berners-Lee, (THE GUARDIAN, 2015).

7

A presenca de parcialidade no tratamento do conteddo neste caso €
especialmente nociva, ja que se tratam majoritariamente de pessoas financeiramente
desfavorecidas que nao tém o contato diario com a internet. Dar a essas pessoas uma
versao enxuta e curada da web vai contribuir para a centralizacdo dos meios de
comunicacéo e da informacao, bem como dar uma vantagem competitiva para o proprio
Facebook diante de concorrentes em qualquer ramo de negdcio online no qual a
companhia deseje entrar. Para rebater as criticas em relacdo a violacdes da neutralidade
da rede, Mark Zuckerberg anunciou a transformacdo do servico em uma plataforma,
possibilitando que qualquer desenvolvedor que siga um conjunto de regras possa colocar
sua aplicacéo no servico (RUSSELL, 2015). Isso, em tese, removeria a barreira para a
vantagem competitiva e livre concorréncia. De qualquer forma, os desenvolvedores
devem se submeter a padrbes impostos pelo Facebook e ao crivo do mesmo para estar
nessa versao reduzida da web.

Apos diversas manifestacdes contra a operacdo da organizacdo na india, a
autoridade reguladora da telefonia do pais (TRAI) determinou que o funcionamento do
Free Basics deveria ser suspenso até que estivesse claro o suficiente se é uma ameaca
a neutralidade da rede. Mais especificamente, o regulador esta interessado em discutir
se deve ser permitida a distincdo de cobrar ou ndo dependendo do servico o qual o

usuario deseja acessar (KASTRENAKES, 2015). Uma semana apés essa decisdo, o



Egito tomou 0 mesmo rumo, bloqueando o servico apds dois meses de funcionamento
no pais (ASSOCIATED PRESS, 2015).

Em relacdo ao Brasil, a presidente Dilma Rousseff chegou a se reunir com Mark
Zuckerberg na Cupula das Américas, no Panama, em abril de 2015, e anunciou parceria
para trazer o projeto ao Brasil, com o intuito de prover conexao e fornecer acesso a
informacdes basicas sobre saude e contetdo educativo (ALENCASTRO, 2015). Esse
anuncio demonstra uma certa incongruéncia da governante, que ha pouco tempo se
posicionou como uma das maiores defensoras da neutralidade da rede e do Marco Civil
da Internet (PORTAL BRASIL, 2014), tendo chegado até a discursar em prol do principio
na 682 Assembleia Geral da ONU em 2013 (PRESIDENCIA DA REPUBLICA, 2013).

A iniciativa ainda ndo tem previsao de chegada no pais, mas a noticia foi recebida
com preocupacdo por diversos setores da sociedade. A associacdo PROTESTE’,
juntamente com outras 33 entidades envolvidas com o Marco Civil da Internet, entregou
carta & Presidente onde criticava o Internet.org por, no modelo em que ja foi
implementado em outras localidades, ferir principios como a neutralidade da rede e
privacidade do usuario. A entidade pediu que ndo sejam fechados quaisquer acordos
com o Facebook relacionados a esse projeto, bem como com outros projetos ou até
mesmo com outras empresas que violem termos do Marco Civil da Internet,
especialmente a neutralidade da rede (PROTESTE, 2015).

O Facebook, com a aparente intencédo de trazer internet a partes da populacéo
que ainda ndo estdo conectadas, cria seu jardim murado® em torno de servigos providos
ou aprovados por ele mesmo, aumentando assim sua base de dados e a de seus
parceiros. Ha um conceito primeiro utilizado para TV em (Television Delivers People,
1973) que afirma que “O produto da [...] televisdo comercial € o publico. A televisao
entrega o publico para um anunciante.”. O Facebook, assim como outras organizagdes
que oferecem servicos gratuitos e vendem anuncios, ndo € excecado, e quanto mais
usuarios adquire, mais atrativo € o seu produto. Embora parte de sua misséo seja “tornar

o0 mundo mais aberto e conectado” (FACEBOOK), a empresa, em Ultima instancia,

" PROTESTE - Associacao Brasileira de Defesa do Consumidor é organizacao civil sem fins lucrativos que
atua na defesa do consumidor.

8 O oposto de plataforma aberta, € um ambiente no qual o acesso a destinos fora do grupo de membros
predefinido é restrito.



contribui para o exato oposto. Promovendo a cartelizagao e 0s interesses comerciais em

detrimento de uma internet aberta e livre.

3.4. A FCC e a reclassificacao

Em fevereiro de 2015, a FCC?® aprovou a chamada Open Internet Order, doravante
chamada Ordem, um documento que substitui regras anteriores, com linguagem mais
atualizada e completa, para aplicar o principio da neutralidade da rede nos Estados
Unidos a servicos de banda larga (FCC, 2015). Dentro do extenso texto, estdo as
chamadas Bright-Line Rules??, os principais preceitos de protecéo a internet aberta:

Blogueio — ISPs ndo podem bloquear conteudo, servicos ou dispositivos
inofensivos que estejam dentro da legalidade.

Estrangulamento — Os provedores ndo podem nao podem realizar degradacao
de trafego de conteudo, servi¢os ou dispositivos inofensivos.

Priorizacdo paga — E vedada a priorizacdo de contetido ou servicos legais sobre
outros, dessa forma, ndo séo criadas fast lanes e os ISPs ficam impossibilitados de
priorizar conteudo de seus afiliados.

O texto cita “non-harmful devices” e “legal content”, 0 que podemos analisar como
uma medida que visa prever situacfes em que conteudo ilegal, como, por exemplo,
relacionado a pornografia infantil possa ser bloqueado, bem como que seja possivel a
mitigacdo de danos causados por dispositivos invadidos que facam parte de botnets!!
com mais eficiéncia.

O comunicado oficial sobre a regulamentacdo também cita uma ampla protecédo a
servicos que ndo fazem parte da Internet convencional, como, por exemplo, um servico
de VolP privado, que também funciona sobre a rede de um ISP, mas ndo estdo no

dominio publico da internet. Assim, em tese ha uma protecdo maior sobre a neutralidade

9 Federal Communications Commission, 6rgdo publico que regula os servicos de telecomunicacées nos
EUA.

10 Do linguajar juridico do inglés, sdo regras claras que deixam pouca margem para interpretacdo ou
flexibilizacdo. (WIKIPEDIA, 2013)

11 Redes de computadores criadas por terminais infectados com malware, que podem ser controlados por
guem ataca para servir a propésitos nocivos, como enviar spam ou realizar ataques de negacgao de servigo.



nas aplicacdes que sdo adjacentes a web, mas que deveriam estar sob 0 mesmo escopo
regulatério.

Um exemplo de manobra para fugir a regulacdo € o do servi¢o de transmissao de
video sob demanda do ISP Comcast, chamado Stream TV, que ndo consome os dados
da franquia de seus assinantes. A Comcast utiliza o argumento de que este servico
funciona fora do escopo da internet, sendo uma extensao anéloga ao servico de TV a
cabo que ela mesma oferece (FINLEY, 2015).

A Ordem da FCC define como escopo das regras a internet banda larga, que é

descrita como:

A mass-market retail service by wire or radio that provides the
capability to transmit data to and receive data from all or substantially
all Internet endpoints, including any capabilities that are incidental to

and enable the operation of the communications service, but
excluding dial-up Internet access service. This term also
encompasses any service that the Commission finds to be providing a
functional equivalent of the service described in the previous
sentence, or that is used to evade the protections set forth in this Part.
(FEDERAL COMMUNICATIONS COMMISSION, 2015)

O ultimo periodo deixa uma certa margem para enquadrar este tipo de servi¢co na
definicdo de funcionalidade equivalente a internet, mas devido a natureza da Ordem e da
postura “watch and learn”? que é tomada pela FCC a respeito de algumas possiveis
violacdes, ainda permanece desconhecida a definicdo sobre legalidade do servico.

Para regular o servigo, a Comisséao determinou a reclassificagdo do servigo de
internet banda larga como uma utilidade publica, assim como agua encanada ou telefonia
tradicional. Essa manobra, que ocorreu diante de pedidos do presidente Barack Obama,
teve a intencdo de dar legitimidade a FCC para regular mais fortemente o setor, assim

como ja ocorre com o setor telefénico.

| personally, the position of my administration, as well as a lot of
the companies here, is that you don’t want to start getting a
differentiation in how accessible the Internet is to different users. You

12 Assistir e aprender, em traducao livre. Termo tem significado literal e expressa que o 6rgdo observara
como o tema evolui e como as partes envolvidas se comportam antes de tomar decisfes mais praticas.



want to leave it open so the next Google and the next Facebook can
succeed. (OBAMA, 2015)

3.5. Na Europa

Em outubro de 2015, o Parlamento Europeu votou a favor de regras para a
neutralidade que receberam pesadas criticas por ser muito fracas e permissivas. H4
muitas possiveis excec¢des a regra, podendo haver inclusive a admisséo de zero rating e,
segundo a interpretacdo de alguns criticos, a criacdo das chamadas fast lanes (HERN,
2015).

O sentido vago das leis aprovadas pode ainda ser contornado através da
regulamentacdo, que sera aplicada através do BEREC, comité de reguladores do
continente, até julho de 2016. Foi instituida uma campanha chamada “Save the
Internet™3, onde todos que podem ajudar foram convocados a contribuir no website da
campanha com todos 0s recursos necessarios para garantir que o0s reguladores
enxerguem a importancia de regular a lei de forma restritiva em relacdo a discriminacéo

de trafego.

3.6. No Brasil

Marco Civil da Internet

Nacionalmente, o que se destaca no ambito da neutralidade da rede é a legislacdo
existente na forma do Marco Civil da Internet (Lei n°® 12.965). Esta lei, sancionada em
2014 pela presidente Dilma Rousseff, foi recebida com elogios pela imprensa
internacional (MARI, 2014) e apoio de especialistas no assunto, como Tim Wu (FERRAZ,
2013) e Tim Berners-Lee (MANN, 2014), por ser uma medida benéfica para a internet e
para a sociedade civil ao regular a neutralidade e direitos fundamentais no mundo virtual.

Embora ndo esteja ainda em plena vigéncia, pois carece de regulamentac¢do, o Marco

13 www.savetheinternet.eu
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Civil colocou o Brasil numa posicdo de protagonismo em relacdo ao direito digital ao
legislar a respeito de conceitos como neutralidade da rede e seguranca de dados na

internet.

A lei prevé na sua Secéo | o seguinte texto:

i _CAPITULO Il
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secao |
Da Neutralidade de Rede

Art. 92 O responsavel pela transmissdo, comutacdo ou
roteamento tem o dever de tratar de forma isondmica quaisquer
pacotes de dados, sem distingdo por contetdo, origem e destino,
servico, terminal ou aplicacao.

§ 12 A discriminacéo ou degradacéao do trafego sera
regulamentada nos termos das atribuices privativas do Presidente
da Republica previstas no inciso IV do art. 84 da Constituicdo
Federal, para a fiel execucéo desta Lei, ouvidos o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicag¢fes, e somente
podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos
servicos e aplicacOes; e

Il - priorizacao de servicos de emergéncia.

§ 22 Na hipotese de discriminacao ou degradacao do trafego
prevista no § 12, o responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927
da Lei n® 10.406, de 10 de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

[l - informar previamente de modo transparente, claro e
suficientemente descritivo aos seus usuarios sobre as praticas de
gerenciamento e mitigacdo de trafego adotadas, inclusive as
relacionadas a seguranca da rede; e



IV - oferecer servicos em condigbes comerciais nao
discriminatdrias e abster-se de praticar condutas anticoncorrenciais.

§ 32 Na provisado de conexao a internet, onerosa ou gratuita,
bem como na transmissédo, comutagdo ou roteamento, € vedado
bloquear, monitorar, filtrar ou analisar o conteudo dos pacotes de

dados, respeitado o disposto neste artigo.
(PRESIDENCIA DA REPUBLICA, 2014)

O Marco Civil foi fruto de um processo longo e estruturado com o diferencial de ter
tido ampla participacdo popular em diversas etapas do seu desenvolvimento. Tendo o
inicio de sua elaboracdo em 2009, passou por um periodo de debate aberto a sociedade
civil no site do Ministério da Cultura, onde os usuarios podiam nao somente enviar
mensagens ao governo, bem como ler e interagir com as mensagens dos demais
participantes, tornando a discussdo mais produtiva e participativa. Nesse formato, o
projeto teve mais de 2.300 contribuicdes e 18.000 visualizacbes antes de seguir para a
Camara dos Deputados. La foi formada uma comissdo especial e houve diversas
alteracdes no texto apoOs discussdo entre os parlamentares e de novo processo
participativo no site e-democracia'4, que contou com 374 propostas e milhares de visitas
e comentarios. Durante o processo, houve sete audiéncias publicas com representantes
das mais diversas partes interessadas, de companhias telefonicas até académicos e
ativistas (PRESIDENCIA DA REPUBLICA, 2015). ApOs aprovacdo no Senado, o texto foi
finalmente sancionado pela presidéncia no dia 23 de abril de 2014.

Apesar da aprovacao da lei, ainda ha a necessidade de regulamentacéo, ou seja,
a regra existe, mas nao héa definicdo concreta de como cumpri-la. Este processo também
contou com participacdo da sociedade civil através de portal no site do Ministério da
Justica, onde houve mais 45 mil visitantes e mais centenas de comentarios. Os trés
meses de debate culminaram na etapa seguinte, que é sistematizacdo do debate, onde
sao propostos, efetivamente, textos para o decreto que regulamenta o Marco Civil
(MINISTERIO DA JUSTICA, 2015).

14 http://ledemocracia.camara.gov.br — Portal da Camara dos Deputados destinado a participacdo popular
em projetos que tramitam pelo érgéo.
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Por ndo ter sido ainda regulamentada no periodo de elaboracdo deste documento,
a lei tem pouca efetividade juridica em combater certas violagfes a neutralidade, mas a
simples ameaca da regulacéo sobre a discriminacédo de trafego pode trazer um efeito
positivo, como demonstrado em exemplos de outros paises por Alissa Cooper em sua
tese de PhD pela Universidade de Oxford (COOPER, 2013). Ainda ndo esta claro se
certos tipos de discriminagéo serdo realmente considerados infragcdes da lei, portanto a
tendéncia é que os provedores de internet banda larga e as operadoras de telefonia
celular ndo realizem grandes movimentos no sentido de quebrar a neutralidade. Resta
assim aguardar o fim do processo e a publicacéo do decreto.

Apesar da lei ainda ndo estar em plena aplicacéo, o texto da sec¢ao supracitada é
bastante genérico e com poucas excecdes a regra quando se trata de neutralidade da
rede, possuindo menor detalhamento que, por exemplo, o0 modelo proposto em (WU,
2003), que é discutido posteriormente deste documento. As pequenas possibilidades de
excecdo sao decorrentes de priorizacdo de servicos emergenciais ou de requisitos
técnicos indispensaveis a prestacao do servico, sendo que esta Ultima situacao € de dificil
definicdo e de significado muito amplo. De modo ilustrativo, uma empresa que argumenta
que sua rede ndo possui capacidade de lidar com todo o trafego gerado por sistemas de
transferéncia de arquivos ponto a ponto, como o Torrent, estaria isenta de cumprir com o
principio da neutralidade e bloquear o servico? O ponto que esta parte do documento é
abrangente demais ja foi feito por especialistas e pensadores do ramo, tendo sido
inclusive debatido na Campus Party 2016 (CRUZ e MARCHEZAN, 2016).

Zero rating e proibicao de servigos

Ha casos de empresas nacionais prestadoras de servigos relacionados a internet
que infringem alguns principios de ndo-discriminacio. E relevante realizar uma breve
analise dentre os contratos e ofertas de banda larga doméstica e de telefonia celular das
maiores operadoras do pais, nos pontos que tangem a neutralidade da rede. A proibicao
do uso de determinadas aplicacdes e servigos fere o principio de forma bastante clara na

maioria dos graus de aplicacdo que possam ser levantados, portanto, € relevante

observar como o contrato que a maioria dos clientes do pais esta assinando prevé esse



tipo de prética. Além disso, ha casos onde sao oferecidos acessos no esquema zero
rating, cuja validade da proibicdo pelo Marco Civil ainda € contestada na fase pré-
regulamentacao. Zero Rating é uma pratica de negdcio que nao é vista com maus olhos
pela ANATEL, agéncia reguladora que realizou consultas sobre situacdes diferentes onde
o0 modelo poderia vigorar (AQUINO, 2015), e cujo superintendente deixou a entender que
ndo se trata de uma prética que deveria necessariamente ser coibida (GROSSMANN,
2015).

As quatro maiores operadoras de telefonia mével do pais séao Vivo, Claro, TIM e
Oi, segundo (ANATEL, 2014), dentre essas, TIM e Claro oferecem a possibilidade de
utilizar redes sociais sem consumo de franquia. A TIM oferece opc¢des tarifarias como o
pacote adicional “Turbo Whatsapp” para clientes de linhas pré-pagas, ndo descontando
da franquia o uso da rede social de troca de mensagens (TIM, 2015). A Claro oferece a
possibilidade de acessar Twitter, Facebook e Whatsapp nos seus planos, sem que haja
decréscimo dos megabytes utilizados na franquia de consumo definida (CLARO, 2016).

Como ja discutido, zero rating é uma forma de restricdo, oferecendo uma falsa
liberdade de escolha, quando na verdade impde um certo grau de deslealdade na
concorréncia entre novas solucdes e aplicacdes ja estabelecidas, colocando a alternativa
que saira vencedora sob grande responsabilidade dos contratos entre ISPs e empresas
com capital suficiente para investir.

Além desses planos de telefonia movel, é interessante notar que ha servigos de
banda larga fixa que limitam o uso que o assinante pode fazer da conexdo. No caso da

operadora Oi, ha, por exemplo, a proibicdo do assinante atuar como servidor:

2.13. E vedado ao ASSINANTE disponibilizar, através do
SERVICO BANDA LARGA SEM FIXO, servidores de e-mail (SMTP),
FTP (Protocolo de Transferéncia de Arquivo), rede privativa virtual
(VPN - Virtual Private Network), http, TELNET, servidores de rede
ponto-a-ponto e quaisquer outras conexdes entrantes. (Ol, 2015)

Essa pratica por parte de ISPs néo é recente e foi também citada em (WU, 2003),
que discute como causas para a proibicdo uma intencao de cobrar mais do que apenas

uma tarifa bésica de internet banda larga residencial por aplicagcbes comerciais, como



agir como um servidor web ou de e-mails, mas também para controlar o uso de banda,
que € presumido que seja elevado no caso de hospedagem de arquivos no protocolo FTP
ou quando o cliente age como um servidor para jogos virtuais.

Embora o controle da largura de banda seja, em tese, algo que tenha um resultado
positivo para a qualidade da conexao da maioria dos usuarios, é importante observar que
bloguear ou cobrar mais por certos servicos ndo € a Unica maneira de fornecer uma
conexao estavel e com a velocidade contratada, sendo obrigacéo do prestador do servi¢o

provisionar uma infraestrutura adequada para a quantidade de clientes sob contrato.

Bloqueio do Whatsapp

Em 17/12/2015 um caso ganhou repercussao nacional envolvendo o Marco Civil
da Internet. Trata-se de determinacédo da 12 Vara Criminal de S&o Bernardo do Campo
(SP), que ordenou o bloqueio do popular aplicativo de troca de mensagens instantaneas
Whatsapp por 48h em todo o territério nacional. A decisdo, baseada na ndo-cooperagéo
da empresa com a corte em processo corrente em segredo de justica, ocasionou com
gue o aplicativo ficasse fora do ar por varias horas na manha da data determinada para
inicio do cumprimento, até que foi derrubada por instancia superior (FOLHA DE SAO
PAULO, 2015).

E interessante notar neste caso que a decisdo ordenou que as operadoras de
telefonia celular, provedores de internet doméstica e até as empresas detentoras de
cabos de rede submarinos que interconectam os continentes fossem as responsaveis por
bloguear o acesso a aplicacdo, e ndo a prépria Whatsapp Inc. (ou sua empresa pai, 0
Facebook). Neste cenario, pode-se dizer de forma superficial que a determinagéo poderia
estar conflitando com o Artigo 9° do Marco Civil, ao sentenciar as empresas a discriminar
o contetdo dos pacotes que trafegam em suas redes, blogueando a plataforma de
mensagens sem a situacdo analisada estar enquadrada em nenhuma das duas
excecodes: priorizacao de servicos de emergéncia ou requisito para a prestacdo adequada

do servi¢o de provimento de conexao a internet.



4. Por que uma Internet Neutra?

4.1. Liberdade de expressao

Uma internet na qual instituicbes ndo podem exigir que os ISPs bloqueiem sites
que contenham visdes opostas € considerada positiva do ponto de vista da liberdade de
expressdo. Com o mundo cada vez mais conectado, a web € o meio de transmissao de
ideias com maior potencial de fazer individuos serem ouvidos. Nela ndo deve haver
barreiras entre ele e o resto da sociedade, sendo possivel a comunicagéo direta, sem
filtragens, para que a tolerancia e a diversidade de opinides — valores fundamentais numa

sociedade moderna — sejam cada vez mais valorizadas.

4.2. Livre concorréncia

Ao criar fast lanes ou pacotes com aplicativos sob o regime zero rating, as
operadoras estéo ferindo a livre concorréncia no sentido de que a competicdo se resume
ao poder financeiro. Para tomar como exemplo, ndo ha forma leal de aplicativos como o
Telegram, aplicativo bastante similar e com alguns recursos adicionais, como a liberdade
de acessar em mais de um dispositivo independentemente da conexdo do celular,
emprego de two-factor authentication’®> ou até mesmo futilidades como stickers
personalizados, competirem com o Whatsapp para os clientes pré-pagos da operadora
Claro, cujos pacotes ndo causam decréscimo da franquia de dados. Com cerca de 74%
dos usuarios de telefonia celular no pais atrelados a planos pré-pagos (TELECO, 2015),
ou seja, geralmente com acesso a franquias de dados mais restritas, a escolha para o
usuario tende a ser direcionada para aquele aplicativo no qual o custo sera menor. Dessa
maneira, cria-se um ambiente anticompetitivo, no qual, na pratica, as corporagdes que

decidem qual servigo 0 usuario ir4 usar.

15 Autenticacdo por dois meios distintos. E o termo utilizado quando s&o necessarios dois passos para
verificar a validade da credencial do usuéario. No caso do Telegram, além do nimero de telefone, pode ser
criada uma senha para entrada.



4.3. Controle sobre a informacao

E mais grave ainda um possivel cenario no qual ISPs comecem a fechar negocios
com empresas formadoras de opinido, como jornais e portais de noticias. Imagina-se o
cenario onde o plano mais basico de acesso de uma empresa tenha uma abrangéncia
limitada que inclua certos sites com um apenas determinado viés politico, ou entdo que
apos o final da franquia do usuario, este possa apenas acessar uma série de servigcos
gratuitos, incluindo apenas um ou dois sites de noticias.

Neste tipo de situacdo de desequilibrio, haveria o grande perigo do controle da
informacéo ficar nas maos de conglomerados com recursos financeiros suficientes para
conseguir bons acordos com os provedores. A internet foi uma revolugéo nos termos de
distribuicdo do controle da informacdo. Antes dependentes dos jornais impressos e
telejornais, os leitores e espectadores podem agora buscar noticias nas mais diversas
fontes, sejam grandes portais ou blogs independentes, com os mais diversos pontos de
vista sobre um universo de temas.

O cidadédo que quer ter uma voz ativa e ter sua opinido conhecida esta a poucos
cliques de criar um blog ou um site onde pode incluir seus pensamentos e de seus pares.
Mais do que nunca minorias outrora sem voz tém a oportunidade de serem ouvidas e
conhecidas, favorecendo o debate, quebrando preconceitos e horizontalizando a
informacg&o. Uma internet desbalanceada pode colocar tudo isso em cheque.

Afora contratos de exclusividade com em planos mais abrangentes, um caso mais
alarmante é o de ISPs que também controlam veiculos midiaticos, como canais de
televisdo e estudios de filmes. Nesse cenario, existe a Comcast nos Estados Unidos, que
controla uma série de canais de TV por assinatura, como Universal Channel, E! e SyFy,
além dos estudios Universal, que produzem diversos filmes e séries de televisdo
(WIKIPEDIA). E improvéavel acreditar que uma organizac&o deste tipo nfo teria interesse
em empregar nenhum tipo de prioridade ou vantagem aos servigos de video on demand
ou websites que exibem seu conteldo, se estivesse ao seu alcance, ja que sdo entidades
privadas com fins lucrativos. Prova disso é a pratica da Comcast com o Stream TV, onde
mesmo com a recente regulamentacao da neutralidade pela FCC, a operadora encontra
uma maneira de priorizar seu proprio servico de streaming de video sob demanda em

detrimento dos concorrentes.



4.4. A rede como fo1i projetada: end-to-end

Num argumento voltado mais para o propdsito e a estrutura da rede, afirma-se que
a prépria arquitetura da internet € projetada para funcionar de forma neutra. A internet,
deve ser um meio, ndo fim, e deve funcionar de maneira a permitir a inovacao nas suas
pontas, diminuindo ao maximo a quantidade de barreiras em seu centro. Como dito em
(PATEL, 2014), a internet é apenas o meio, ndo o fim, ndo hé distin¢cdo entre coisas que
sdo feitas “na internet” ou apenas feitas. A rede esta entrelacada nas acoes e interacoes
humanas do cotidiano de forma que é apenas um ambiente que permite que se inove,
produza ou entretenha.

Barbara van Schewick defende em (VAN SCHEWICK, 2010) que a rede por si s
nao cria valor, mas permite que os usuarios nas extremidades das conexdes gerem este
valor ao criar aplicacbes que atendam as suas respectivas necessidades. Para
apresentar o argumento do livro, € necesséario primeiro expressar claramente que se
tratam de pessoas em computadores tanto no nucleo da rede, quanto nas pontas. A
divisdo conceitual ndo se trata de diferenciar entre cabos de fibra 6tica e programadores,
mas sim entre usuarios da conexao e provedores.

No modelo end-to-end, ou fim a fim, os desenvolvedores responsaveis pelas
aplicacdes representam um conjunto plural e até certo ponto democratico, onde basta um
terminal conectado e o conhecimento de uma linguagem de programacgdo para
disponibilizar seu produto. A quantidade de potenciais inovadores realizando
experimentos descentralizados e variados tende a aumentar a probabilidade que alguém,
em algum lugar, ir4 criar um novo produto ou servico que ira mudar o mercado no seu
ramo de atuacao. A inovacgao disruptiva, aquela que quebra conceitos atuais sobre como
as coisas sao realizadas e cria novos mercados, tende a ser favorecida ao permitir que
novas maneiras de pensar de grupos com vivéncias e experiéncias diversas tenha poder
suficiente para produzir o novo Facebook ou Google ou criar um ramo inteiramente novo
de negocios.

Alteracdes que visem inserir inteligéncia no nucleo da rede, como empregar DPI
para filtrar pacotes na camada de rede, podem mudar a arquitetura da internet do seu
propésito inicial fim-a-fim, trazendo assim uma ameaca ndo somente ao seu potencial

inovador de mercados, mas também como ferramenta de integracdo e desenvolvimento



sociocultural. Ao manter a inteligéncia e a capacidade de criar no nucleo da rede, ou seja,
com as instituicbes que fornecem o acesso, hd uma grande perda na qualidade e
quantidade da inovacao, portanto, praticas que venham a quebrar o design end-to-end
devem ser coibidas.

Com a quebra da neutralidade, h4 um aumento do poder restritivo dos ISPs sobre
aplicagbes e servigos, implicando numa mudanca de paradigma. Ao permitir que se
discrimine sobre o0 que passa na rede de um provedor impde uma barreira a mais e
permite que se interfira no processo de inovacdo ao criar um intermediario com seus
proprios interesses entre o desenvolvedor e seu publico alvo. Provedores da internet,
como é o caso da Comcast, muitas vezes fazem parte de empresas maiores e mais
diversificadas, legitimar o controle dessas companhias sobre quem acessa contetdo de
possiveis concorrentes de seus servigcos € eleger essas empresas para regular seu

proprio mercado.

4.5. Internet é uma utilidade

Esta afirmativa vem do fato de que a internet é indispensavel para o cotidiano do
homem moderno. O papel fundamental da rede como meio primario de comunicagéo
corporativa e a concentracdo de servicos na nuvem ou em localidades remotas faz com
gue grande parte dos negocios simplesmente deixem de funcionar caso a conexado nao
seja provida. A internet é tdo importante quanto agua, esgoto ou eletricidade.

Desta forma, todas as regulamentacdes devem visar garantir o direito do ser
humano de estar conectado e ter livre acesso a internet, ndo a ter oferecida como apenas
mais um segmento de negdcios, onde 0 acesso € apenas uma mercadoria que pode ser
comercializada em diversas formas e pacotes que abrangem subconjuntos de diferentes
tamanhos do contetdo da rede. Em um certo sentido a maneira como se contrata o
servico deve ser flexibilizada, para que, como ocorre hoje, assinantes de planos mais
caros tenham direto a uma infraestrutura mais moderna, uma largura de banda maior,
uma franquia de dados maior, mas nunca segmentando a internet em ramos distintos de

aplicacoes.



Tratando a conexdo a rede como uma utilidade basica, como agua ou eletricidade,
€ possivel tracar um paralelo com o fornecimento desses outros recursos. Seria
inaceitavel se a companhia local de abastecimento de dgua comecasse a cobrar uma
taxa extra para os moradores poderem usar maquina de lavar roupas ou a companhia de
distribuicBo de energia elétrica passasse a proibir os consumidores de utilizar ar
condicionado. A classificacdo da internet como servi¢co béasico visa permitir a regulagédo
desse servico dessa mesma maneira, consolidando o papel da internet apenas como
meio de transmisséo, assim como 0s canos de um sistema de esgoto ou a fiagdo da rede
elétrica.

O presidente americano Barack Obama, em seu pedido a FCC que passasse uma
regulamentacao forte e ampla sobre neutralidade e que reclassificasse internet banda
larga para estar sob a mesma alcada dos demais servicos de telecomunicacdes, como
telefonia fixa, alegou que “é hora de reconhecer que a banda larga é da mesma
importancia e deve se submeter as mesmas obrigacfes que outros servigcos vitais se
submetem” (OBAMA, 2015).

A admisséo e aceitacdo de todos de que a internet € um servi¢co essencial para o
cotidiano do ser humano do século XXI é o passo inicial a ser dado para que seja possivel

tratd-la como o bem coletivo que é.

4.6. Pequenos criadores

Ao permitir que se diferencie pacotes de internet, poderiamos incorrer no erro de
ceifar o acesso de pequenos criadores de conteudo da internet, como vloggers, bloggers
e artistas baseados em contetdo digital, tornando campo de jogo desequilibrado e
essencialmente atrelando a capacidade de inovagédo aos mais privilegiados. O ponto
principal a favor da neutralidade da rede, de continuar possibilitando que os individuos e
startups fagcam frente a corporacdes e grupos economicamente mais poderosos, €
recorrente também nesse caso: para garantir que pequenos desenvolvedores continuem
a criar software e conteudo multimidia, deve ser criado um ambiente de concorréncia

saudavel e com amplitude de escolha.



Nos EUA, a Biblioteca Publica de S&o Francisco foi responséavel por digitalizar
mais de 250.000 fotografias histéricas e fazer upload de mais de 10 mil musicas em seu
website, sendo um grande exemplo de descentralizacdo da producdo de conteudo digital
(STRIPLING, 2015). Por ser uma biblioteca, a organizacéo enfrenta diversas limitacdes
orgcamentéarias, o que colocaria suas atividades em cheque caso tivesse aumento no
custo para poder continuar realizando este trabalho através da web. O ganho inestimavel
para as comunidades atendidas pelo servico poderia ser perdido e pouco a pouco a
distribuicdo de conhecimento oferecida pelas novas midias iria ser comprometida.

Além disso, é importante que se note que o ambiente favoravel para investimento
de capital de risco'® pode ser fortemente prejudicado, como afirmado por Fred Wilson,

investidor cuja firma investiu em Twitter e Foursquare em seus estagios iniciais:

Many VCs such as our firm would not invest in the mobile
Internet when it was controlled by carriers who set the rules, picked
winners, and used predatory tactics to control their networks. Once

Apple opened up competition with the iPhone and the app store,
many firms changed their approach, including our firm.
Fred Wilson, citado por Barbara van Schewick (2014)

O ambiente competitivo e de grandes investimentos onde a internet esta inserida
na atualidade certamente estard ameacado a médio longo prazo caso as operadoras de
telecomunicagdes reafirmem sua autoridade sobre a rede.

E importante que se destaque que a inovacdo é muitas vezes centrada no usuario
e em suas necessidades. A democratizacdo da inovag¢do, como descrita em (VON
HIPPEL, 2005), € um fendmeno importante para a mudanca de paradigma de como se
inova e a neutralidade da rede faz parte disso. O autor defende que a procura por novas
solugdes ndo deve estar concentrada em candidatos seletos, ja que ndo se pode
conhecer os inovadores até que estes efetivamente inovem. Demonstra também a

importancia das conexdes entre grupos de usuarios que constroem o conhecimento de

16 Modalidade de investimento comum em startups do Vale do Silicio, onde empresas investem capital em
novos negocios com potencial de grande valorizagao acionaria.



forma coletiva. Parece uma concluséo logica que limitar as escolhas e o contetudo da
internet a determinados nichos poderia prejudicar o ritmo desse tipo de fendmenao.

Dar os meios e 0 acesso a toda a informacéo disponivel no dominio publico da
internet, conectando todos os usuarios e formando comunidades de usuarios, potenciais
inovadores, é principio fundamental para alcancar uma sociedade tecnologicamente
desenvolvida e € uma maneira de pensar completamente alinhada com os principios de

uma rede livre e neutra.

4.7. Diferenciacao de cobranca e segmentacao financeira

Com a pratica da diferenciacéo de cobranca entre faixas de conteudo consolidada,
seria l6gico para os ISPs cobrarem mais por servicos que custam mais para transmitir,
como streaming de conteddo multimidia. Uma visdo mais ortodoxa poderia ser de que
isso nédo traria um grande impacto para a sociedade, pois 0S mais ricos consomem mais
aplicacdes, enquanto que os mais pobres ja ndo tém acesso a esses servicos. Seria a
consolidacdo da segmentacdo do acesso a informacéo por classes.

O que pode se observar de acordo com (NIELSEN, 2015), é que embora
assinaturas de servicos multimidia como streaming de video sob demanda e jogos
estejam mais presentes nas casas de familias com maior renda, o tempo que se passa
utilizando esses meios é mais prolongado justamente nas residéncias com renda menor.
Isso quer dizer que apesar de menos familias terem acesso, as que tem fazem um uso
consideravel dos mesmos, portanto, ha uma certa valorizacdo e um grau de importancia
dado a esse tipo de contetdo para esses nucleos familiares. Consequentemente, esses
ndcleos sofreriam mais, tendo um impacto na sua renda caso tivessem um aumento no

custo de seus planos de acesso a banda larga decorrente de diferenciagéo de precos.



5. Por que permitir discriminacao de trafego?

5.1. Livre mercado e regulamentacao excessiva

Alguns individuos que se posicionam contra uma internet neutra defendem o ponto
de vista de que a regulacdo governamental sobre o assunto poderia, na verdade, ter um
impacto negativo no espirito empreendedor e de livre concorréncia na rede. Por um lado,
este pensamento vem bastante da linha liberal de que regulacéo governamental € nociva
ao fomento dos negdcios, e enxerga o préprio mercado como regulador do servi¢co, ndo
sendo necesséaria a intervencdo dos governos em impor restricdes, como aplicar a
neutralidade através de regulamentacao explicita.

Alguns individuos acreditam que o controle da internet através de leis e regras,
mesmo que visando estimular a concorréncia e melhorar a qualidade dos servigos, €
prejudicial e acaba por atingir objetivos opostos ao pretendido. E como é argumentado
por Stefan Molyneux (2014), que exemplifica como o0 excesso de regulacdo acaba ferindo
a concorréncia. No mercado de banda larga dos EUA, o fato de que o pais mais avancado
do mundo em inovacao tecnoldgica ocupa posi¢cdes intermediarias no ranking de
velocidade de conexdo (AKAMAI, 2015) é, alegadamente, fruto do quase-monopdlio que
foi estabelecido apo6s inUmeras intervencdes estatais no setor (KATZ, 2014). Este
pensamento geral a respeito da mao invisivel do estado nas telecomunicacfes deve ser
tomado com cuidado, mas tem seus méritos no sentido de que, com a regulagédo do
estado, abre-se espaco para a atuacéo de lobistas e compra de influéncia de maneira
indireta, através de doacfGes de campanha para membros do governo, o que da o poder
de indiretamente escrever as regras do setor as corporacdes que estardo submetidas as
mesmas. Ultimamente, a ineficiéncia do setor publico, repleto de interesses politicos, de
gerir um mercado baseado em inovacdo é um problema e deve ser encarado como
obstaculo para a implementac&o de regras justas a respeito de neutralidade da rede.

Num breve contraponto, os defensores de uma auséncia total de regras no setor
nao levam em consideracdo que os interesses das corporagbes nem sempre Sao 0s
interesses da sociedade e, especialmente, dos setores com menor representatividade.

Um ponto comum entre as empresas, independentemente do grau de concorréncia em



que se encontra o setor, € que os seus dirigentes possuem responsabilidade fiduciaria
para com seus acionistas, tendo sempre como interesse maximizar o retorno e minimizar
custos. Nem sempre a op¢cao mais justa e igualitaria para os usuarios da internet sera a
mais barata ou o melhor investimento para o conjunto de empresas que fornece o servico,
portanto, cabe ao estado intervir para garantir que o beneficio geral suplante o desejo
individualista de ganho dos controladores do capital. Num ambiente onde n&do ha
nenhuma regulacéo, fundicdes de empresas gerando novos monopdélios e praticas de
controles de preco analogas a carteis podem ter um caminho mais livre.

Um grande problema com o argumento de que se deve deixar o livre mercado agir
e que eventualmente os usuarios escolherdo os provedores que nao blogueiam servigos
ou que oferecem planos sem segmentacdo, levando a neutralidade através de um
processo natural, € que, independentemente dos fatores historicos que levaram a
situacdo, em muitos locais ndo ha real escolha entre provedores de internet. Quando se
trata do Brasil, na maioria das localidades ha uma escassez de opcdes de ISPs com
conexdes de qualidade aceitavel ou que oferecam o servico em areas menos centrais.
Para exemplificar, no estado de Pernambuco, apenas a NET das trés principais
operadoras de internet banda larga cumpre a meta de qualidade definida pela Agéncia
Nacional de Telecomunicacfes, a ANATEL, estabelecida para os critérios de tempo de
disponibilidade, velocidade instantanea e taxa de perda de pacotes (ANATEL/EAQ,
2015). Dessa forma, o usuario muitas vezes nédo tem o poder de escolher entre um
conjunto de opcdes que prestem um servigo adequado. O ponto feito de que o mercado
se autorregula e que, para conquistar o cliente, as empresas estardo sempre procurando
prestar melhores servicos que 0s concorrentes, neste caso, € apenas parcialmente
correto e necessita de acfes que permitam o crescimento do setor através de novos
atores no mercado.

A auséncia de uma ampla concorréncia que ocorre nos EUA, como ja citado
anteriormente como fruto de regulacéo, é descrita em (CASSIDY, 2014), que cita como
em outros paises onde ha regulacdo antimonopolio efetiva e os efeitos na qualidade,
velocidade e tarifas do servigo de internet séo positivos. O texto cita o exemplo do Reino
Unido, onde regulagéo forgou as operadoras de telefonia e internet a cabo a cederem

parte de sua rede para o uso de concorrentes, mediante uma tarifa, o que estimulou o



surgimento de inUmeras companhias menores para competir no setor. O alto custo inicial
demandado e as enormes barreiras colocadas por regras frutos de lobby e influéncia de
grandes empresas vao diametralmente de encontro ao interesse do usuario.

Apesar dos inegaveis beneficios em termos de amplitude de escolha, menores
precos e melhor qualidade de servico, o efeito de um mercado competitivo por si s6 sobre
a ndo-discriminag&o no Reino Unido ndo parece ser téo relevante. Além disso, a falta de
pressdo de uma agéncia reguladora ou de consumidores atentos aos maleficios da
discriminacao de trafego para o usuario final acaba por aumentar a inclinacdo dos ISPs
a recorrer a esse tipo de préatica (COOPER, 2013).

Além do ponto da falta de escolha dos usuérios, a relacdo entre
empreendedorismo e internet regulada no ambito da neutralidade da rede pode ser
enxergada como positiva, uma vez que, como ja argumentado, uma internet sem
inteligéncia no nucleo tende a fomentar a inovacdo nas pontas da rede, criando
facilidades para que mais pequenos empreendedores e startups possam surgir. Ao
ampliar o leque de escolhas dos usuarios, de certa forma as regras se tornam menos
relevantes, ja que em tese o equilibrio das medidas que sdo favoraveis aos usuarios
tende a ser atingido mais rapidamente, com mais atores no mercado oferecendo servigos

mais atrativos para o usuario final.

5.2. Diminuicao da capacidade de investimento e custo do
Servico

Defensores de uma internet desbalanceada defendem que o custo de uma internet
neutra vai ser distribuido entre os assinantes, causando assim um aumento de preco até
para aqueles que s6 usam as aplicacdes mais basicas. Este argumento vai se tornando
desatualizado a medida que o0 acesso a servicos mais pesados, como streaming de video
vao se tornando mais comuns e acessiveis e a banda larga se espalha e populariza.

As praticas de categorizagdo, criacdo de fast lanes e outros pontos problematicos
a respeito de parcialidade da rede tém como intencdo beneficiar os ISPs, que com a

aplicagdo correta poderiam ter um modelo de negd6cio mais lucrativo, em tese



aumentando seu poder de investimento e por consequéncia a infraestrutura da rede,
oferecendo assim melhores servicos. Porém, (CHOI e KIM, 2010) demonstra que a
relacdo entre regulamentacdo de neutralidade da rede e reducdo de incentivos a
investimentos pode ser mais sutil num ambiente no qual ha monopdélio do provimento de
conexao a internet.

A relacdo entre esses fatores € mais complexa do que parece a principio, mas
pela necessidade de buscar outras origens de aumento de receita e tecnologias
gerenciamento de banda que obedecam ao principio da neutralidade, os ISPs poderiam
acabar investindo em algoritmos de compressédo para gerenciamento de banda, por
exemplo, e em novos modelos de negdécio que ultimamente poderiam levar a inovacéao e

ao desenvolvimento de tecnologias associadas com a rede.

5.3. Principio de Pareto: igualdade de cobranca atinge quem
consome menos

E alegado por opositores da neutralidade da internet que o Principio de Pareto é
aplicavel na internet (MOLYNEUX, 2014). Este principio, adaptado ao contexto, define
como regra geral que 20% do grupo de usudrios é responsavel por 80% da utilizacdo da
banda. Sendo assim, ao regular os planos para que ndo se discrimine o grau de utilizacao
de servigcos dentre usuarios, tem-se um desequilibrio no qual o conjunto majoritario esta
arcando com o0s custos de sustentar os investimentos realizados para atender as
necessidades do conjunto minoritério.

Seria, de fato, do interesse do usuario comum que acessa apenas e-mail e redes
sociais pagar menos em seu plano de internet mais restritivo em contraponto ao usuario
gue consome muito video sob demanda e é entusiasta de jogos online. O crescimento
dos servicos de streaming de filmes e séries, contudo, € um fendmeno que tende a nivelar
0 consumo de banda através do espectro de clientes dos ISPs a medida que servigcos
como Netflix e Hulu se tornam presentes em mais lares (HAMMERSCHMIDT, 2015) e
TVs por assinatura menos atrativas ao consumidor (CASTRO, 2016).

Apesar disso, o equilibrio entre utilizacdo e servigo contratado pode ser realizado
sem a necessidade de discriminacéo por aplicacdo. Em secéo posterior, sera discutido



como a regulamentacao a respeito da neutralidade da rede pode prever casos em que é

possivel diferenciar trafego da rede em beneficio do usuario e sem prejuizo a inovacgéo.

5.4. Alguns servigos sao prioritarios por natureza

Esse tipo de argumento deve ser ponderado de maneira séria em uma
regulamentacdo da internet. Em (DORFMAN, 2015) € apresentado um argumento
interessante no sentido de que alguns usos futuros da internet, como, por exemplo, dados
de pacotes para cirurgias controladas de forma remota deveriam ter sua transmissao
facilitada diante de contetdos considerados menos importantes, como e-mails ou redes
sociais. Dai vem a excecdo prevista no artigo 9° do Marco Civil para priorizacdo de
servicos emergenciais. E importante que a legislacéo seja clara e atualizada no sentido
de dar margem para que certas aplicacdes consideradas benéficas para a sociedade civil
possam ter prioridade diante do trafego convencional. E igualmente importante que a lei
preveja mecanismos para a desvinculacao dessas distin¢cdes dentre pacotes do poder
econdmico ou influéncia de corporacgdes interessadas apenas no aspecto financeiro e de
negocios.

Além desse tipo de servico emergencial, ha também o ponto que € feito sobre
servicos mais prioritarios que outros num aspecto técnico, como aplicacbes que sao
sensiveis a delay ou jitter, sendo o caso mais familiar ao usuario o de aplicativos de
transmissé&o ao vivo de video. E bastante claro que um atraso de alguns segundos num
e-mail seria toleravel, enquanto que um atraso de segundos numa chamada de video ou
audio tornaria a comunicacdo impossivel. A natureza sincrona de alguns servicos
demanda uma melhor qualidade de servi¢o (QoS, do inglés Quality of Service) do que os
chamados assincronos. A rede IP tem a natureza best-effortl’ na transmisséao, ou seja,
nao ha garantias relacionadas a entrega do pacote e até mesmo se 0 pacote vai ser
entregue, entdo para garantir a qualidade das transmissfes contetdo sensivel a esses
padrdes para um grande numero de usuarios simultdneos, um ISP teria que provisionar
sua capacidade da rede de acordo com os picos de consumo. Isso demanda um maior

investimento em infraestrutura e o custo de manter uma rede com capacidade ociosa, o

17 Melhor esforgo



que justifica, por um lado, a cobranca de tarifas diferenciadas e o tratamento diferenciado
para aplicagdes que tem necessidades diferenciadas.



6. Como regular a neutralidade da rede?

Ha alguns modelos propostos na literatura para como deveria ser uma
regulamentacao sobre neutralidade da internet que podem ser usados como inspiracao

para leis reais. Tim Wu, o responsavel por cunhar a expressédo neutralidade da rede e

popularizar o seu conceito, também cunhou um destes modelos:

8  Forbidding Broadband Discrimination
(a) Broadband Users have the right reasonably to use their
Internet connection in ways which are privately beneficial
without being publicly detrimental. Accordingly, Broadband
Operators shall impose no restrictions on the use of an
Internet connection except as necessary to:

(1) Comply with any legal duty created by federal, state or
local laws, or as necessary to comply with any
executive order, warrant, legal injunction, subpoena, or
other duly authorized governmental directive;

(2) Prevent physical harm to the local Broadband Network
caused by any network attachment or network usage;
(3) Prevent Broadband users from interfering with other
Broadband or Internet Users’ use of their Internet
connections, including but not limited to neutral limits
on bandwidth usage, limits on mass transmission of
unsolicited email, and limits on the distribution of
computer viruses, worms, and limits on denial-of
service-or other attacks on others;

(4) Ensure the quality of the Broadband service, by



eliminating delay, jitter or other technical aberrations;
(5) Prevent violations of the security of the Broadband
network, including all efforts to gain unauthorized
access to computers on the Broadband network or
Internet;

(6) Serve any other purpose specifically authorized by the
Federal Communications Commission, based on a
weighing of the specific costs and benefit of the
restriction.

(WU, 2003)

Esse esboco inclui algum nivel de flexibilizag&o, por permitir uma parcialidade na
rede nos casos de seguranca ou de usos que possam ser considerados nocivos
relacionados aos demais usuarios do servi¢o. Ja no item 1, ha a preocupacao de permitir
que haja discriminacao para quando for necessario atender a medidas judiciais. Caso
este tipo de medida estivesse em aplicagcdo no Brasil, algo como bloqueio do Whatsapp
citado nesta dissertacdo poderia ter atendido aos critérios legais estabelecidos.

A regra permite também gue um érgdo governamental, como a FCC, tenha poder
para decidir sobre casos excepcionais a regra, criando uma abordagem caso a caso para
que aplicacdes nédo previstas na lei, que venham a trazer algum beneficio que supere os
custos de sua aplicacdo, possam ser aplicadas. Neste caso, poderiam ser incluidas
aplicacdes futuras de maior prioridade, como telemedicina e servicos emergenciais
online.

Algo que pode ser encarado como potencialmente perigoso para a neutralidade,
dependendo da forma como € descrito numa legislacdo real e do conjunto de outras leis
e que acompanham este trecho, é o que esta descrito no item 4, onde o modelo de
regulamentagcdo permite os fornecedores da conexdo serem eximidos da
responsabilidade de fornecer um acesso neutro, desde que com razdes técnicas para

gerenciamento de qualidade de servigco. Ha de ser ter cuidado ao definir este tipo de



permissdo, ja que ndo se pode confundir negligéncia, mau planejamento ou apenas
economia excessiva por parte dos ISPs com uma real necessidade da adocao dessas
medidas de blogueio ou degradacdo da velocidade de servicos em detrimento de
ampliacdo e modernizacao de infraestrutura. A regra deve ser bem regulamentada para
que seja aplicada em casos de comprovada necessidade e/ou de beneficio ao conjunto
de usuarios da rede.

Barbara van Schewick discorre a respeito de regras para nao-discriminacdo de
forma bastante elucidativa em (VAN SCHEWICK, 2015), onde defende que a melhor
abordagem ¢é permitir a discriminacdo agnostica a aplicacdo, enquanto proibe
discriminagdo especifica a aplicacdo. O termo aplicacdo, no texto, € utilizado com um
significado amplo, abarcando diversas formas de transmissdo dados como servicos e
conteudo, além do sentido tradicional da palavra.

A definicdo de discriminacdo especifica a aplicacdo diz respeito ndo somente a
discriminagéo entre dois aplicativos. Nessa abordagem, um provedor nao poderia tratar
de forma diferente os dados de aplicativos distintos de conversas em video, como Skype
e Facetime, algo que seria considerado discriminacdo baseado na aplicacdo, mas
também n&o poderia diferenciar o modo como transmite 0s pacotes entre classes de
aplicacdes, como priorizar trafego de streaming de video em detrimento do envio de e-
mails.

A discriminacdo agndstica a aplicacdo permite aos ISPs diferenciarem o trafego,
desde que o critério definido ndo tenha relacdo com as aplicacbes ou classes de
aplicacdo envolvidas. De maneira objetiva, a autora define que uma préatica que requer
inspecdo dos dados de um pacote IP para realizar a discriminacdo nédo pode ser
agnostica a aplicacao.

A abordagem de van Schewick permite que os ISPs fornecam um servico com
diferentes prioridades de QoS, velocidades e tarifagdo diferenciada baseada na
necessidade do usuario, desde que néo trate as aplicacdes de forma diferente. Adotando
esta linha, permite-se que os custos de ter uma rede mais robusta que provém servigos
de maior qualidade figuem com os usuarios que fazem um uso mais pesado da banda.
Assim, o ISP pode realizar discriminacdo de planos, como ja acontece nos casos de

limitac&o de franquia de dados ou oferecimento de diferentes velocidades de banda larga.



Abstraindo-se as especificidades legais e casos omissos, de modo geral as
excecgOes a regra devem ser sempre consideradas Gltimo recurso, sempre em nome do
beneficio que seria trazido ao coletivo dos usuarios e nao exclusivamente ao negocio do
ISP. Deve-se sempre adotar medidas que protejam a internet livre e aberta e
desassociem poder financeiro da capacidade de inovar, colocando o interesse publico &

frente do privado.



7. Conclusao

Apoés a argumentacao desenvolvida, é possivel concluir que a neutralidade da rede
€ um conceito mais fragmentado do que é muitas vezes defendido. Os diferentes tipos
de discriminacdo e de casos onde ha real necessidade de se tratar conjuntos de dados
de maneiras distintas devem ser objetos de ponderacdo e ampla discussédo antes da
tomada de decisoes.

A pratica de discriminar dados com interesses puramente comerciais € algo nocivo
e que coloca todo o controle e capacidade de inovar e o controle da producédo de
contetdo na rede nas maos de corporacdes com vastos recursos. N&o intervir na
regulacdo da neutralidade pode significar uma carta branca para essas grandes
empresas pautarem o que devemos usar e consumir.

Conduzir a internet a um caminho sem absolutamente nenhum tipo de
discriminagdo pode ser algo prejudicial & manutencdo da prépria rede e engessar
solu¢cbes que demandem um campo de atuacdo mais flexivel. Como a rede € patriménio
coletivo, a definicdo equilibrada de que grau de neutralidade deve ser implementado é
um processo que deve ser discutido com a sociedade, como é feito no processo do Marco
Civil da Internet, para que se favoreca os interesses do maior grupo de interessados, que
sa0 0s usuarios. A internet € uma utilidade, portanto € um meio que deve ter sua estrutura
preservada da maneira que foi concebido, no paradigma fim a fim, para que a inovacao
continue no ritmo acelerado que vem tendo nas ultimas décadas.

A amplitude de escolha € boa para o consumidor e deve ser preservada e
fomentada dentro dos mecanismos disponiveis. Ter uma legislacgdo moderna e bem
construida, que defina os limites do razoavel dentro da discriminacdo de trafego
beneficiara a ambos provedores e clientes, ja que ao se criar mecanismos bem
fundamentados para permitir a discriminacdo de forma agnéstica a aplicacao, esta se
contribuindo para que provedores possam ser rentaveis sem interferir com a inovacéao ou

com a qualidade da internet.



8. Trabalhos Futuros

Sao possiveis teméticas para futuros trabalhos relacionados, apés um periodo de

maturacao das leis sobre o tema:

e Uma andlise aprofundada do Marco Civil da Internet apés sua regulamentacao,
comparacao com possiveis casos de discriminacdo e escrutinio a procura de
pontos que possam ser explorados por opositores da neutralidade.

¢ Andlise sobre mudancas nos planos e regulamentos de servicos de provedores de
internet apds a vigéncia de regras em estagio amadurecido sobre neutralidade da
rede.

e Levantamento e correlacdo entre paises onde se inova mais e a presenca ou
auséncia de discriminacédo de trafego.

e Levantamento a respeito da evolucdo de disponibilidade, investimento em
infraestrutura e expansao da rede em locais onde regras contra discriminacao de

trafego estao presentes.
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