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1. CONTEXTO

Com o avango de micro-tecnologias e redes sem fio, cada vez mais sistemas moéveis estao
sendo conectados a internet [5]. Juntando esse fato a grande demanda por sistemas ubiquos, o
numero de dispositivos do nosso dia a dia que estéo utilizando de redes sem fio, incluindo as redes
que seguem o protocolo IEEE 802.11, cresceu muito nos ultimos anos. Esse crescimento faz com
que cada vez mais, atacantes aproveitem-se do fato de essas redes sem fio utilizarem o ar como
meio de propagacao. Esse evento possibilita que qualquer usuario que esteja nas proximidades de
uma rede sem fio, possa tornar-se um potencial atacante. Aliado a isso, ha um crescimento na
quantidade de trafego de informagdes sensiveis nas redes locais sem fio (wireless local area
networks, WLANS), e tudo isso gerou um aumento do numero de ataques a redes sem fio nos
Ultimos anos.

Um dos possiveis ataques a uma WLAN ¢ a instalacao de um Ponto de Acesso (Access
Point, AP) falso. Um AP falso pode ser faciimente instalado apenas com o atacante clonando o
SSID(Service Set Identifier), o BSSID (Base Set Service Identifier) e o endereco MAC (medium access
control) do AP original. Ha também uma grande quantidade de ferramentas que tornam a criagéo
de um AP falso uma tarefa trivial, bastando que o atacante selecione a rede que 0 mesmo deseja
invadir para que o objetivo seja praticamente alcangado. O invasor tem o objetivo de instalar um AP
falso pois 0s usuarios se conectardo a ele, acreditando que estdo conectando-se ao AP original.
Caso 0 usuario se conecte ao AP falso, uma variedade de ataques pode ser feitas contra o usuario,
comprometendo assim a seguranc¢a da comunicagao sem fio.

Existe um aprimoramento do protocolo IEEE 802.11, o 802.11i RSNA (Robust Security
Network) que utiliza métodos tradicionais de criptografia para prover uma autenticagdo mutua e
segura entre 0s clientes e 0s APs, mas essa solu¢do ainda possui falhas que fazem com que a
criacao de um AP falso ainda seja possivel. Ha diversos algoritmos na literatura que utilizam outros
mecanismos para a deteccado de APs falsos [1,6,7,8,9,10]. Dentre esses algoritmos, o método
utilizado por [1] mostrou-se uma técnica interessante e atual que utiliza um procedimento para
calcular o desvio do relégio (clock skew) a partir da captura de beacons do AP, para fazer um
fingerprinting do ap, o objetivo deste trabalho € implementar essa técnica.



2. OBJETIVOS

O objetivo principal deste trabalho € o de avaliar solugbes propostas na literatura para
deteccdo de Pontos de Acesso falso e implementar a solugdo proposta por [1]. Para atingir esse
objetivo o driver da placa wireless tera que ser modificado para capturar desvio do relégio. Para
fazer essa modificagdo, o driver Backports [2] para o linux sera utilizado. O sistema operacional
usado foi o Kubuntu 14.04.

Com o driver maodificado, a solucdo proposta possui quatro fases distintas a serem
executadas. A primeira fase, a fase de coleta de dados sera feita usando o pacote aircrack [3] que
contém o programa airmon-ng [4] e a ferramenta tshark para capturar os pacotes enviados pelo AP.

As fases de separacao, analise e comparacao dos dados serdo executadas com o auxilio
de um software escrito em C++.
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