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RESUMO

Este trabalho leva em conta a evolucéo tecnolégica que revolucionou 0s processos
industriais nos ultimos anos. Devido a necessidade de melhora na qualidade dos
equipamentos presentes nas industrias e uma maior seguranca para todos o0s
funcionarios, é cada vez mais importante o controle efetivo de acesso de todos os
colaboradores no ambiente industrial, visando sempre sua seguranca e bem-estar.
Para isto ocorrer, € necessario um sistema de controle tdo confiavel quanto, que possa
armazenar as informacg6es da melhor maneira possivel e que possa se integrar com
0s sistemas ja presentes da forma mais facil também, bem como uma manutencao

mais rapida e pratica.
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1 INTRODUCAO

1.1 CONTEXTO

Em meados do século XVIII, deu-se inicio a Revolugdo Industrial na Inglaterra,
fato que contribuiu para a aceleracao do processo de fabricagéo de produtos diversos,
antes feitos de forma artesanal.

A Revolucao Industrial estabeleceu um marco transitorio de uma sociedade
predominantemente agricola e organizada na produc¢éo de bens de consumo de forma
artesanal, para uma sociedade, industrialmente, mais produtiva, voltada ao consumo
e organizada dentro de um novo modelo econdmico de sucesso financeiro,
associando as novas técnicas contabeis ao mercado de capitais [1].

Para atingir um elevado nivel de producdo, os principais fatores como
velocidade e eficiéncia sao limitados quando se trata de mao de obra humana. Logo,
a maquina vem, ao longo dos anos, substituindo o trabalho humano no processo fabril
para suprir o aumento da demanda decorrente do processo natural do crescimento
populacional [2].

No processo de automatizacdo, a maquina deve ser capaz de cumprir tarefas
baseadas em decisbes, que sdo tomadas em funcdo de sinais de varias naturezas,
gue provém de todo o sistema controlado. Estes sinais muitas vezes provém de
sensores, 0s quais tem o papel de substituir os préprios orgdo sensoriais humanos
(visdo, audigéo, tato...). Neste cenario, o sistema de controle é o cérebro do processo,
responsavel por toda a inteligéncia e légica da planta fabril.

Com o desenvolvimento dos microprocessadores em larga escala em 1972, o
equipamento (hardware) analégico vem sendo substituido pelo digital. Todos os tipos
de controladores vém sendo substituidos pela tecnologia digital. J& o trabalho do
computador, atuando como supervisor de um processo, fornece informacdes para o
operador e executa fungdes para a determinagéo de referéncias operacionais para a
instrumentacao analdgica. No fim da década de 1960, chegam os microcomputadores,
magquinas mais baratas e mais adequadas as industrias de pequeno e médio portes.
O aumento da producédo é caracterizado pelo aumento da confiabilidade e pela

flexibilizacdo introduzida com a progressiva padronizagdo de linguagens de



programacao desenvolvidas para os computadores, conhecidas como softwares de
programacao [1].

Com a tecnologia evoluindo de maneira exponencial, 0s processos industriais
passaram cada vez mais a se tornar automatizados, substituindo parte da méo de
obra que realizava trabalhos mecéanicos. Uma nova etapa surgiu na revolugao
industrial, e ao passo que a automacéo era implementada, os trabalhadores passaram
a realizar supervisédo dos processos industriais. A partir disto foi identificada uma nova
necessidade no mercado: Uma interface eficiente para 0os novos supervisores e um

controle de acesso para os funcionarios das fabricas.

1.2 MOTIVACOES E OBJETIVOS

Devido a um controle cada vez mais rigido dos orgdos governamentais de
supervisdo, as empresas estdo investindo em sistemas digitais que realizem tais
tarefas. O ponto digital € um dos mais utilizados em organizacdes no geral, e sabe-se
que funciona muito bem para o que foi projetado: escritérios com baixa emissao de
poluentes e ambientes pouco agressivos, com umidade regular e pouca sujeira.

A evolucéo da tecnologia e dos microprocessadores beneficiou diretamente as
tecnologias de automacao, permitindo que equipamentos cada vez mais modernos
pudessem operar nas fabricas. Além dos CLPs, utilizados para controle dos
processos, foram incorporadas também as Interfaces Humano Maquina (IHM),
utilizadas para substituir antigos painéis de operacéao, estas interfaces dotadas de tela
grafica colorida, teclado/mouse/touchscreen conferem ao sistema melhores
condi¢gBes para o controle e supervisdo do extenso numero de variaveis existentes
num processo produtivo [1].

As telas do tipo touchscreen constam nas IHMs mais modernas, e séo
projetadas para suportar as condicdes mais severas dos ambientes industriais, como
temperatura, umidade, calor e poeira. Considerando estes fatores, ainda se leva em
conta que estes dispositivos podem se comunicar em rede com outros equipamentos
de automacéo, o que facilita a leitura e controle de toda a informagé&o gerada, assim
sendo um elemento mais adequado para o controle de acesso em ambientes

industriais.



Atualmente, as industrias fazem um grande uso de computadores com
Sistemas Supervisorios para sua planta, pois estes sdo capazes de realizar controle
do processo, monitorar os status dos elementos, exibir analises graficas e estatisticas,
alertar sobre falhas, erros e muito mais funcionalidades para melhorar o trabalho tanto
dos operadores quanto dos analistas de producdo. Estas mesmas possibilidades
podem ser aplicadas ao controle de acesso dos trabalhadores, permitindo que os
responsaveis pelo Departamento Pessoal possam ter acesso a diversas informacgdes
gue venham a melhorar também o seu trabalho.

Seguindo esta idéia, esse trabalho tem o foco de implementar uma melhora no
controle de acesso em ambientes industriais, através das mesmas tecnologias
utilizadas nos processos de automacado. O contexto a ser aplicado neste caso sera o
acesso ao laboratorio do Departamento de Engenharia Elétrica da UFPE, no entanto,
utilizando todos os conceitos de um sistema de automagéo industrial, para assim

simular o mesmo ambiente de uma fabrica.

1.3 METODOLOGIA E FERRAMENTAS

O Capitulo corrente tem como funcdo apresentar um resumo de todas as
ferramentas e metodologias utilizadas neste trabalho de graduagédo. Comegamos
descrevendo sobre os sistemas SCADA e a sua ferramenta utilizada, Elipse. Em
seguida, sera utilizada a referéncia [3] para dar uma breve introducao ao protocolo de
Redes Industriais Modbus, passando para a ferramenta SQL Server, banco de dados
utilizado para este projeto. Por fim, faremos uma breve introducédo sobre CLPs, se

baseando na referéncia [4].

e Sistemas Supevisoérios - Elipse SCADA: Na maioria dos processos de
producédo industrial ndo € possivel ter uma boa nocéo e controle do que
estd sendo produzido apenas observando o maquinario. Quando isto é
possivel, quase nunca se tem um controle preciso daquilo que esta
sendo produzido, pois tudo acaba dependendo de um controle manual.
Os sistemas supervisorios vieram para sanar este problema. Por meio

da visualizagdo grafica em cores e com alta definicdo, torna-se muito
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mais pratico e rapido ao operador obter informacdes precisas a respeito
do status do processo [1]. Estes tipos de sistema suportam niveis de
usuario para controle de acesso, permitindo assim que diferentes
usuarios possam ter diversas atribuicdes. A ferramenta escolhida para
esta funcdo foi o Elipse Scada (Supervisory Control and Data
Acquisition).

Redes Industriais — Modbus: A necessidade de exportar dados do
processo local para pontos distantes, seja por questdes de seguranca
ou de reducao do custo operacional, seja simplesmente por comodidade
ou simplificac&o no processo, levou a criacao das redes industriais. Elas
garantem a transmissdo de informacdes relativas ao processo, de
maneira rapida, em ambiente eletromagneticamente ruidoso, entre dois
ou mais pontos [5]. Diversos sado os protocolos de comunicacéo
utilizados na industria. Pode-se dizer que um protocolo de comunicacao
€ um idioma no qual dois ou mais equipamentos conversam. Fazendo
uma analogia para melhor entendimento, uma pessoa que fala apenas
em portugués ndo consegue conversar com outra que fale em russo. O
mesmo ocorre com CLPs que trabalham com protocolos de
comunicacéo diferentes [5].0 protocolo Modbus foi o escolhido para
este trabalho devido a sua praticidade e pelo fato de a maioria dos
equipamentos atuais darem suporte a este tipo de comunicagéao.

Banco de Dados — SQL Server: O sistema supervisorio tera diversas
informacgdes que terdo que ser armazenadas em um ambiente confiavel
e de facil acesso. Para isto, foi escolhido o banco de dados SQL Server
e utilizada a ferramenta SQL Management Studio para gerenciar o banco
de dados. Apos criado o ODBC, a ferramenta Elipse SCADA foi
devidamente configurada para a comunicacao efetiva com o banco de

dados SQL, podendo assim ler, apagar e escrever registros no mesmo.
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e Controlador Légico Programavel — TPWO03: A estrutura fisica do CLP
€ um conjunto de circuitos eletrénicos interligados formados por
processadores, memorias, barramentos, dispositivos de entrada e saida,
fonte de alimentacdo e terminal de programacéo [5]. Este dispositivo
funciona como o cérebro de qualquer maquina. Ele recebe os sinais dos
sensores como entrada, e em funcéo disto gera as saidas que ativam os
atuadores, sendo considerado um sistema com re-alimentacdo. Os
programas do CLP, na maioria das vezes feitos em LADDER, s&o feitos

em um computador e carregados através de um cabo de comunicacgao.

1.4 ORGANIZACAO DO TRABALHO

O capitulo 2 esta organizado com foco nos Sistemas Supervisorios e na
ferramenta Elipse Scada, por ser a principal ferramenta do projeto, onde quase tudo
se concentra. Assim, sdo apresentadas suas funcionalidades e caracteristicas
principais, além de como foram configuradas todas as op¢des possiveis que permitam
comunicacdo com as outras ferramentas do trabalho.

O capitulo 3 tratard de Redes Industriais, dando uma breve introducéo sobre
como elas funcionam e atuam para assim poder ser abordado o protocolo de
comunicacdo Modbus, como ele é estruturado para se comunicar com 0S outros
equipamentos e quais suas funcionalidades, vantagens e desvantagens para um
projeto.

No capitulo 4 ser4 abordado brevemente o banco de dados SQL server,
focando em sua comunicac¢do com o SCADA e porque foi escolhido para este trabalho.

Por fim, no capitulo 5, sdo feitas as consideracdes finais e discutidas as
dificuldades encontradas durante a criacéo, simulacao e testes realizados. Além disso,
sdo apresentadas algumas sugestdes de trabalhos futuros que poderiam dar

continuidade a este trabalho.
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2 SISTEMAS SUPERVISORIOS

Os sistemas supervisorios estdo cada vez mais presentes nos sistemas de
automacao, pois eles, além de oferecer ferramentas para um controle bastante efetivo
do processo em si, como acionamentos e monitoramento de variaveis, permite ao
pessoal do PCP (Planejamento e Controle de Produc¢éo) analisar tudo aquilo que esté
sendo produzido, sendo assim capaz de gerenciar melhor a compra com
fornecedores, fornecimento a clientes, acompanhamentos estatisticos e etc.

Considerando o sistema de controle de acesso em ambiente industrial, todas
estas funcionalidades serdo aplicadas, mas no contexto deste trabalho. Analisando a
situacdo, julga-se que seja importante para os gerentes analisar os horéarios de
entrada e a quantidade de acessos por dia.

Para armazenar estes dados, foi escolhido o banco de dados SQL Server, que
€ gerenciado através da ferramenta SQL Management Studio. Nas tabelas do SQL,

sera possivel realizar 3 a¢des referentes aos usuarios: Adicionar, Editar e Remover.

2.1 SQL SERVER

Foi escolhida esta ferramenta para armazenamento dos dados de informacdes
dos usuarios e de horarios de acesso. Para viabilizar seu funcionamento correto, foi
feito o download do software através do site da Microsoft, bem como da sua
ferramenta gerencial, o0 SQL Management Studio.

No SQL, foi criada a tabela Dados Usuéario, que contém as seguintes
informacdes:

e Senha (Chave Primaria): Esta é a coluna principal, e, diferente de
muitos outros bancos de dados, a senha é a chave primaria. Foi definido
assim devido ao formato da interface de acesso da porta principal, onde
tera uma IHM com apenas os botbes para o usuario digitar sua senha
sem necessidade de escrever o nome previamente. Ao digitar a senha,
ela automaticamente ja identifica o usuéario que acessou o sistema. E
usado como chave primaria pois, em funcéo da interface de acesso, nao

€ possivel existirem senhas iguais.
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e Nome: Coluna de identificacdo do nome do usuario. Funcionara
principalmente para elementos de pesquisa para informacéo de dados

estatisticos.

e Funcdo: Esta coluna indica a funcdo daquele usuario no sistema,
indicando se €& aluno ou professor. Importante para as analises

estatisticas.

A ferramenta Elipse Scada proporciona uma comunicacdo direta com este
banco de dados, para tornar isto possivel € necessaria a criacdo de um ODBC (Open
Database Conectivity). Mais a frente sera explicado com mais detalhes este processo.
Apés esta etapa, cria-se uma conexao na ferramenta Organizer do Elipse Scada com
a tabela Dados_Usuario criada, e isto automaticamente faz com que cada coluna da
tabela vire uma tag.

Os tags sdo todas as variaveis (numéricas ou alfanuméricas) envolvidas no
aplicativo. Os atributos séo dados fornecidos pelo Elipse SCADA sobre parametros
de sistema e componentes da aplicacdo. Como exemplo, podemos considerar uma
tag a temperatura de um forno. Um de seus atributos poderia ser o nivel de alarme a

partir do qual deva ser acionada uma sirene [6].

2.2 COMUNICACAO MODBUS

Para esta apicacao foi selecionado o protocolo de comunicacado Modbus, o qual
sera abordado com mais detalhes adiante neste trabalho.

Para qualquer equipamento de Automacdo Industrial comunicar-se com o
Sistema Supervisorio, € necessario algum Driver de comunicagcdo. Diversos
fabricantes possuem diferentes Drivers, o que muitas vezes dificulta o trabalho,
principalmente dos responsaveis pela manutencdo, uma vez que o projeto necessite
de um reparo que precise trocar o equipamento. Para sanar este problema, foram

criadas as Redes Industriais, e neste caso, mesmo que haja uma troca de
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equipamento, se ambos o0 anterior e 0 novo derem suporte a comunica¢cao Modbus, a
substituicdo é muito mais simples.

Para configurar a comunicacdo Modbus com o Elipse Scada, primeiro
configura-se a leitura da .dll do Driver de comunicacéo, e em seguida configura-se as
tags para acessarem o equipamento e o elemento desejado do PLC (Saida, Memoria,

Registrador e etc.).

Driver Modicon Modbus v3.0.11 (IOKit v2.0.44) n
Operations | Modbus | Gen SOE | Setup | Serial | Ethemet | Modem | RAS |
Modbus Operations
Oper. ' Read l Write l Data l Size l
01 03 16 word 02
02 03 16 dword 04
03 03 16 int16 02
04 03 16 int32 04 bt
05 03 16 float 04
06 01 15 bit 00
07 02 None  bit 00
[~ =S
r
Import Configuration ... | Export Configuration ... Add | Edit | Remove |
User Defined Types... I

OK | Cancelar |

FIGURA 1 CONFIGURACAO DO DRIVER DE COMUNICACAO MODBUS

A imagem acima mostra a tela de configuracéo do Driver. Modbus Operations
sdo as operacgbes que podem ser realizadas pelo software. Cada operacdo é
configurada para ler ou escrever em uma diferente regido de memaria. O Driver ja
vem com estas 7 operacoes diferentes de fabrica, mas é possivel adicionar, editar ou
remover cada uma.

Uma vez configurado o Driver para a comunicagao, € necessario configurar a
tag que ira ter acesso ao CLP. Para isto, serd necessario apenas editar 4 parametros:
N1, N2, N3 E N4

15



N1: Endereco do equipamento escravo na rede. Este endereco € usado em
redes seriais e pode variar de 1 a 247. Pode-se ainda configurar este parametro com
o valor 0 (zero). Com isto, este tag trabalha em modo Broadcast, enviando a
mensagem para todos os equipamentos escravos (CLP) que estiverem na rede [6].

N2: Cdodigo da operacdo. Referencia uma das operacfes citadas na pagina
anterior. E em geral modificado em fungdo do tamanho do dado a ser lido.

N3: Parametro Adicional. Em geral ndo é usado e pode ser deixado em O (zero).
[6]

N4: Endereco do registrador, variavel ou bit do dispositivo que se deseja ler.
Funciona como offset, pois o valor retornado sera o valor do Endereco Base + N4
(Offset).

2.3 CADASTRO E SENHAS

Este projeto tem como principal funcionalidade o cadastro, adicdo e remocgéo
de usuarios através do sistema supervisorio, dados os quais serdo copiados no CLP
para que haja uma independécia do primeiro no caso de queda de servidor. Para um
usuario poder ser adicionado, ele devera ter uma senha Unica, e € esta que o
identificard no momento de acesso. Visando este fato, foi nessaria ser elaborada uma
politica de construcao de senhas. As regras sao:

1) Caracteres Iguais: Nenhuma senha pode ter todos os caracteres iguais,
isto facilitaria até para outros verem o usuario digitando sua senha no
laboratério e decorar para poder usar a mesma. Para realizar esta

verificacdo, foi dividida a string da senha em 2, através do cédigo:

STR1 = Left(ID_Add,2)
STR2 = Right(ID Add,2)
STR11 = Left(STR1,1)
STR12 = Right(STR1,1)
STR21 = Left(STR2,1)
STR22 = Right(STR2,1)
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2)

Onde a funcao Left (Variavel, n) da como resultado os n-ésimos nimeros
mais a esquerda, e a funcdo Right (Varidvel, n) da como resultado os n-
€simos numeros mais a direita.

ApoOs esta divisdo, temos todos 0os niumeros da senha separados em
diferentes variaveis. Através da fungcdo abaixo € possivel saber o que se

deseja:

STR1 == STR2 AND STR11 == STR12

Em palavras, isto significa que se os 2 primeiros digitos forem iguais aos
2 ultimos e o primeiro digito igual ao segundo, a senha contém todos os

caracteres iguais.

Numeros Crescentes ou Descrescentes: Esta regra implica que se uma
senha tiver os caracteres em sequéncia numeérica de ordem 1, ela é invalida.

A sequéncia n&o pode ser nem crescente nem descrescente.

IF Len(ID_Add) == 4 Real(STR22) == (1+Real(STR21)) AND
Real(STR21) == (1+Real(STR12)) AND Real(STR12) ==
(1+Real(STR11))

Acima esta a condicdo para testar se a senha é crescente, e abaixo a

condicdo para testar se é decrescente.

IF Len(ID_Add) == 4Len(ID_Add) == 4 AND Real(STR22) ==
(Real(STR21)-1) AND Real(STR21) == (Real(STR12)-1) AND
Real(STR12) == (Real(STR11)-1)

3)Senha Existente: Neste caso, ndo é possivel que haja duas senhas
iguais, pois o usuario é identificado pela sua senha no momento do acesso.
O proprio banco de dados SQL Server ndo permite que se adicione outra
senha igual, pois a coluna referente a senha é do tipo chave priméaria. Foi
usada um algoritmo apenas para identificar se ja existe senha igual e

informar no momento da adicéo.
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Dados_Usudrio.Locate("ID == ID Add", 1)
IF ID == ID_Add

MessageBox("Ja contém um registro")
ERRO = 1

ENDIF

A funcdo Locate realiza uma busca no banco de dados e, caso exista,
armazenara a senha em ID, que sera comparada com ID_Add, que é a senha

digitada, e informada através de MessageBox.

2.4 REMOCAO

Da mesma forma que pode ser adicionado um usuario, é necessario que seja
possivel remové-lo também. Para isto, foi criada uma tela onde se pode procurar um

usuério pelo nome, confirmar e em seguida remover.

- ==

Remocdo

Gustavo

#t de Usuanios: 2

FIGURA 2 TELA DE REMOGAO DE USUARIOS
O campo de pesquisa esta atrelado a tag Procura, onde sera armazenado o

nome digitado. Para procurar este item na tabela, utiliza-se a funcgéo:

Dados_Usudrio.Locate("Nome == Procura", 1)
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O primeiro parametro da funcdo Locate equivale a condicdo buscada, e o
segundo indica que a busca iniciard do primeiro elemento da tabela. Caso o segundo
elemento fosse 0, iniciaria da posicdo atual. Apés encontrado, a remocao € feita
atraveés da funcéo:

Dados_Usudrio.DeleteRecord()

2.5 EDICAO

Esta opcdo permite que se edite os dados do usuério. Propositalmente, foi
escolhido para ndo se editar a coluna RG, pois é através dela que a tabela de
estatisticas se baseia. Caso o0 usuario tenha escrito seu RG de forma incorreta
inicialmente, o coordenador deve remové-lo do banco de dados e depois adicionar

novamente da forma correta.

Edicdo

Alberto

4444444

#t de Usuarios: 4

FIGURA 3 EDICAO DE DADOS DOS USUARIOS
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3 MODBUS

O protocolo Modbus foi desenvolvido inicialmente pela Modicon em 1979,
sendo hoje um padrdo aberto, mantido pela Organizacdo Modbus?!, tendo sido
implementado por centenas de fabricantes em milhares de equipamentos. A
Schneider Electric, atual controladora da Modicon, transferiu os direitos do protocolo
para a Organizacdo Modbus em abril de 2004, firmando o compromisso de manter o
protocolo aberto. A especificacdo pode ser obtida gratuitamente no site da
Organizacdo, e a utilizacao do protocolo é livre de taxas de licenciamento.

Por ser um protocolo aberto, desde o inicio teve facil penetracdo no mercado e
continua sendo bem-aceito, por sua simplicidade e certa robustez na troca de dados
entre os dispositivos [5]. Originalmente, o protocolo foi implementado para
comunicacdo RS-485, mas como é apenas uma estrutura de troca de mensagens,
pode ser implementado em diversas camadas fisicas. Trés versfes sdo as mais
comuns: Modbus Plus, Modbus Serial e Modbus TCP/IP.

MODBUS COMMUNICATION
—_— ——

Drive HMI /40

/\ Gateway

MODBUS ON TCP/IP

MODBUS ON RS232

HMI

E Drive
/4o

FIGURA 4 ARQUITETURA DE UMA REDE MODBUS

MODBUS ON MB+
MODBUS ON RS485

Device

_
=
Q

1 www.modbus.org
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3.1 MODBUS SERIAL

Normalmente utilizado para comunicacdo dos CLPs com blocos de E/S (Entrada
e Saida) e com os instrumentos eletrénicos inteligentes, como relés de protecao,
controladores de processo, atuadores de vélvulas, transdutores de energia e outros.
O meio fisico utilizado € 0 RS-232 ou RS-485. A primeira permite a comunicacao de
apenas 2 dispositivos, e uma limitacdo de cabo de 20m. A segunda permite a
comunicacao de varios dispositivos numa mesma rede e cabos de comprimento de
até 1200 metros. Os controladores podem ser configurados para comunicar-se em
redes Modbus usando 2 modos de transmissao: Modbus RTU (Remote Terminal Unit)
ou Modbus ASCII (American Standart Code for Information Interchange). Estes modos
determinam como a informacado sera armazenada nos campos da mensagem.
e Modbus ASCII: No modo de comunicacdo ASCII, cada byte da mensagem é
enviado em forma de 2 caracteres ASCII. A grande vantagem desde modo é
gue permite intervalos de até 1 segundo entre caracteres sem causar erro [7]
(*Modicon Modbus)

“w.n

Neste modo, as mensagens comegam com o caractere “;” e terminam com o
CRLF (Carriage Return — Line Feed). Os dispositivos presentes na rede

continuamente estdo monitorando o canal de comunicagcdo em busca do

caractere “:”, que indica inicio de comunicagéao.
START ADDRESS FUNCTION DATA LRC END
CHECK
1 CHAR 2 CHARS 2 CHARS n CHARS 2 CHARS 2 CHARS
: CRLF

FIGURA 5 FRAME DE MENSAGEM ASCII

e Modbus RTU: Neste modo de comunicacao Serial, cada byte de mensagem é
dividido em 2 caracteres hexadecimais de 4 bits cada. A grande vantagem do
Modbus RTU é que sua densidade de caracteres permite uma melhor taxa de
transferéncia que o Modbus ASCII. As mensagens podem ser transmitidas de

forma continua.
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No modo RTU, as mensagens comegam com um intervalo de siléncio de pelo
menos 3.5 vezes um caracter, e 0 primeiro campo em seguida transmitido € o
endereco do dispositivo. Os dispositivos da rede monitoram continuamente o
canal de comunicacao, e quando o primeiro campo (endereco do dispositivo) é
recebido, cada equipamento decodifica para identificar se é o seu endereco,
mas sé serd valido se estiver passado pelo menos 3.5 caracter de intervalo

entre a mensagem anterior e a atual.

START ADDRESS FUNCTION DATA CRC END
CHECK

TA-T2-T3-T4 BEITS B BITS nx8BITS 16 BITS T1-T2-T3-T4

FIGURA 6 FRAME DE MENSAGEM RTU

3.2 MODBUS PLUS

E uma versdo melhorada do Modbus RTU em alguns pontos, possibilitando que
CLPs que trabalhem em modo Modbus se comuniquem entre si durante a execucao
do processo. Também pode trabalhar com blocos de E/S e outros dispositivos como
relés de protecéo e controladores diversos. O meio fisico é o serial RS-485 com taxas
de transmissao de até 1 Mbps (Megabit por segundo).

O Modbus Plus é baseado no Token Passing, um método de acesso que sé

permite um dispositivo utilizar um meio de transmissdo em um dado momento.

3.3 MODBUS TCP

A rede Modbus TCP (Transmition Control Protocol) consiste de diversos
dispositivos conectados através de uma rede TCP/IP, com interacbes que seguem o
modelo cliente-servidor. O cliente envia uma mensagem ao servidor que por sua vez
responde ao cliente com os dados requisitados. Esta transag¢do ocorre através do
envio de frames Modbus TCP por uma conexao TCP estabelecida previamente entre
o cliente e o servidor. Uma vez estabelecida a conexdo, o seu controle e

gerenciamento sao feitos pelo protocolo TCP/IP e ocorre independente do protocolo
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Modbus. Para esta comunicagdo € utilizada a porta 502, a qual € reservada para
aplicacdes com protocolo Modbus.

Os frames do Modbus TCP consistem dos seguintes campos:

e Transaction Identifier: Identifica a ordem da transacao daquela informagéao.
Serve como identificagdo, uma vez que diversas mensagens atravessam 0
mesmo canal no mesmo periodo de tempo.

e Protocol Identifier: Utilizado para identificar o protocolo.

e Length: Identifica o tamanho da mensagem, em bytes.

¢ Unit Identifier: Usado para identificar o despositivo que recebera a mensagem

(escravo).
' Modbus TCP frame '
E MBAP header : |
i - :
Transaction| Protocol Length Unit Eunction code Data
identifier | identifier identifier
H—P;"‘—P“:r"‘ h—i-—-‘- - .-"=E
2 bytes 2 bytes 2 bytes 1 byte Modbus application layer PDU (APDU)

FIGURA 7 FRAME MODBUS TCP

Diferentemente do Modbus Serial, os frames do Modbus TCP n&o possuem campo
de deteccao de erro. Isto € desnecessario, uma vez que o préprio protocolo TCP/IP

inclui diversos mecanismos de deteccao de erro.

3.4 APLICACAO

Para este trabalho, foi utiizado o protocolo Modbus RTU, que é o utilizado pelo
Elipse Scada para se comunicar com o CLP TPW-03. Nesta aplicagdo, o mais
importante € que seja escrito em uma lista de memorias do CLP todas as senhas que
estdo armazenadas no banco de dados SQL. Para isto, foi criado uma tag no
supervisorio denominada Registrador_Base Senhas e outra denominada Flag_CLP.
A primeira foi configurada para escrever no registrador D4 do CLP as senhas
presentes no banco de dados uma a uma. Apés escrita cada senha, escreve-se o

valor 1 em Flag_CLP, que é o registrador D8 do controlador. Uma vez que o valor de
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Flag_CLP volta para 0, o supervisoério entende que deve escrever a proxima senha. O
papel do CLP nesta operacéo é realocar cada senha escrita na posi¢do correta de
memoria.
Abaixo segue o coédigo escrito em Script do Elipse Scada que realiza este
algoritmo:
Contador = ©
Dados_Usuario.MoveFirst()
WHILE Contador < Dados_Usuario.GetTotalNumberOfRecords()
IF Flag CLP.Read() ==
Registrador_Base_Senhas.WriteEx(ID)
Contador += 1
Flag CLP.WriteEx(1)
Dados_Usudrio.MoveNext()
ENDIF
WEND

Geral | Alarmes Scripts R eferéncia-Cruzada |

MHorne;
|F|egistradnr_Base_Senhas tudar tipo para... |
Descrico: Aceszar btz |
|Hegistrad-:ur_Ease_Senhas
Diriwer:
|h-1|:u:||:uu$ - Drriver Modicon Modbus +3.0.1 ﬂ &juda |
M1: M M3 {ES Scan:
1 I 0 4 11000
[ Ezcala Testa conexdo aqui
" alor
i |20000 [
Ler | Ezcrever |

[ 20000
[v Habilita leitura pela scan
v Hahilita |eitura autornatica
[+ Habilita ezcrita automatica

FIGURA 8 CONFIGURAGCAO DE REGISTRADOR_BASE_SENHAS
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Contador é a variavel que auxiliara a percorrer todos os elementos da tabela. A
funcdo MoveFirst() faz com que inicie no primeiro elemento. Entéo, se Flag_CLP tiver
o valor 0, significa que pode haver uma escrita, logo ele escreve em
Registrador_Base_Senhas, soma 1 no contador e escreve 1 em Flag_CLP, para
indicar que terminou a escrita. A tabela move para o proximo elemento e fica no

aguardo de Flag_CLP voltar para o valor O para iniciar a nova escrita.
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4 SQL SERVER

O SQL Server é um sistema gerenciador de banco de dados relacional de
propriedade da Microsoft. Sua principal fungcdo € armazenar e recuperar os dados
solicitados por outras aplicagdes, seja no mesmo computador ou em outros.

Embora o sofware Elipse Scada tenha a opcdo de poder armazenar seus
dados em um arquivo de extensédo .dat, o banco de dados SQL permite que estes
dados possam ser armazenados em servidores, aumentando a seguranca da
informac&o.

Para a efetiva gestdo da ferramenta SQL Server, foi necessario realizar a
instalacdo do software SQL Management Studio, disponibilizado pela Microsoft na
Internet. Para o funcionamento perfeito do SQL Server com a ferramenta Elipse

Scada, foram necessarios realizar 0s seguintes passos:

4.1 INSTALACAO DO SQL SERVER

Software disponibilizado pela Microsoft no seu endereco eletronico?. O
cuidado principal para realizar o download desta ferramenta é atentar-se para a
arquitetura do processador (32 ou 64 bits). Sendo assim, foi necessario averiguar esta
informacgao para baixar a verséo correta deste software.

4.2 INSTALACAO DO SQL MANAGEMENT STUDIO

Esta ferramenta também é disponibilizada pela Microsoft no mesmo website.
O Microsoft SQL Server Management Studio Express € um ambiente de
desenvolvimento integrado gratuito para acessar, configurar, gerenciar, administrar e

desenvolver todos os componentes do SQL Server. Ele combina um amplo grupo de

2 www.microsoft.com
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ferramentas graficas e editores de script sofisticados para fornecer acesso ao SQL

Server a desenvolvedores e administradores de todos os niveis de conhecimento.

4.3 CRIACAO DE TABELAS

Uma vez instaladas estas ferramentas, da-se inicio a criagdo das tabelas que

serao utilzadas para armazenamento das informagoes. Neste trabalho, foram criadas

duas tabelas: Dados_Usuario e Estatisticas

4.3.1 Dados_Usuario

Esta tabela armazena os dados dos usuarios cadastrados. Cada vez que

alguém for inserido no sistema, havera uma insercao nesta tabela. lgualmente uma

remocao. Nela, temos 4 colunas:

e ID: Esta é a chave priméria, onde é armazenada a senha do usuario. Foi
escolhida como chave primaria pois ndo pode haver senhas repetidas no
sistema. Tipo: Int

e Nome: Nome completo do usuério. Tipo: Varchar

e Funcéo: A funcéo que ele desempenha no laboratorio. Tipo: Varchar

e RG: Identificacdo do usuario. E utilizado principalmente para relacionar com a
tabela Estatisticas, pois € através dela que se sabe as informacdes de acesso
do usuério. Uma vez criado, o RG nédo pode ser alterado. Tipo: Varchar

MNome da Celuna
o int
varchar(30)
varchar(20)

wvarchar(10)

Nome
Fungdo

RG

Propriedades da Coluna

Tipe de Dados

Permitir Mul...

oo®ROd

FIGURA 9 CRIACAO DA TABELA DADOS_USUARIO

[Tbl] dbo.Dados_Usudrio

oz |

(Mome)

Descrigdo

Dados_Usuério

dbo

MNome do Banco ¢ TCC

Esquema

MNome do Servidor gustavosqlexpress

Coluna de ldentid
Coluna GUID de L
Escalonamento de Tabela

» Especificagdo de E PRIMARY
Grupo de Arquive PRIMARY
Indexdvel Sim

Replicado Mao

Tabela para armazenarr|
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4.3.2 Estatisticas

Esta tabela armazena as informacdes de acesso dos usuarios. Cada vez que
um usuario acessa o sistema, é adicionado um elemento a esta tabela, com as
informacdes RG e Data/Hora de acesso. A principio havia-se pensado em criar uma
tabela para cada usuario, onde esta tabela iria armazenar todas as informacdes de
acesso, no entanto, a ferramenta Elipse Scada ndo tem a opg¢&o de criagdo nem
remocao de tabelas, apenas manuseio das tabelas ja existentes. Nesta tabela, temos

2 colunas:

e RG: Armazena o RG do usuéario que acessou o0 laboratério em determinado
momento. Esta coluna ndo pode ser de chave primaria, pois existirdo varias
instancias com o mesmo RG. Por exemplo, se um usuario acessou dia 10/07
as 14h e depois no mesmo dia as 16h, haverao dois elementos na tabela com
0 mesmo RG e horérios diferentes. Tipo: Varchar

e Data: Armazena a data e a hora exatas de cada acesso do usuario. Tipo:

Datetime
Mome da Coluna Tipo de Dados Permitir Mul... [Tbi] dbo.Estatisticas -
RG varchar(10) O S: Al |
Data datetime O P
» l:l O (Nome) Estatisticas

Descrigdo Tabela para armazenarr]
Esquema dbo
MNome do Banco ¢ TCC

Mome do Servidol gustaveo'sqlexpress

Coluna de Identid
Celuna GUID de L
Escalonamento de Tabela

» Especificacdo de E PRIMARY
Grupo de Arquive PRIMARY
Indexdvel Sim

Replicado Nao

Propriedades da Coluna

FIGURA 10 CRIACAO DE TABELA ESTATISTICAS
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4.5 ODBC

Open Database Connectivity (ODBC) é a interface estratégica da Microsoft
para acessar dados em um ambiente heterogéneo de relacional e nédo-relacional
sistemas de gerenciamento de banco de dados. Com base na especificagcdo da
Interface de nivel de chamada do grupo de acesso SQL, ODBC fornece uma maneira
de abrir, independente de fornecedor de acessar dados armazenados em uma
variedade de proprietarios de PC, minicomputador e bancos de dados de mainframe.
ODBC diminui a necessidade de fornecedores independentes de software e
desenvolvedores corporativos para aprender varias interfaces de programacao de
aplicativo. ODBC agora fornece uma interface de acesso a dados universal. Com
ODBC, os desenvolvedores de aplicativos podem permitir que um aplicativo
simultaneamente acessar, exibir e modificar dados de varios bancos de dados
diferentes [8].

Foi necesséria a criacdo de um ODBC para poder haver interface do SQL
Server com a ferramenta Elipse Scada para ela poder ler as informacgdes do banco de
dados SQL.

= Administrador de Fonte de Dados ODBC (64 bits)

DSN de Usugrio | DSM de Sistema | DSN de Amuivo | Drivers | Rastreamento | Pool de Conexdes | Sobre

Fontes de dados de usudrnio:

Mome Plataforma  Driver Adicionar...
Excel Files 64 bits Microsoft Excel Driver (" xls, “xdsx, “xdsm, ~xs
MS Access Database 64 bits Microgsoft Access Driver ".mdb, ~.accdb) Remover
Ea 32/64bits  SQL Server

Configurar...
£ >

Uma forte de dados de Usuério ODBC amazena infformacdes sobre coma conectar-se ao provedor de
dados indicado. Uma forte de dados de Usuério & visivel somente a vocg, e sd pode ser usada no
computador atual.

Cancelar Aplicar Ajuda

FIGURA 11 CRIACAO DO ODBC SCADA
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5 CONSIDERACOES FINAIS

A principio, a idéia deste projeto era pra funcionar todo baseado em CLP e
IHM, no entanto, identificou-se essa necessidade de aprimoramento devido a questao
de melhor tratamento de dados armazenados, 0 que sO seria possivel através de
Sistemas Supervisoérios e Bancos de Dados.

Um dos primeiros problemas desde trabalho foi a decisdo de armazenar as
informacdes de acesso toda no CLP, para, cada vez que o operador do Supervisorio
selecionasse a opcédo Upload, os dados fossem atualizado no banco de dados.
Observamos que para isto, teria de ser necessario ocupar uma memaéria muito maior
no CLP, e depois ter estar sujeito a um trabalho manual de selecionar a opcéo de
atualizar. Optamos entéo por fazer isso de forma mais otimizada e automatizada: a
cada acesso do usuério ao laboratério, era enviada a informacéo ao Supervisorio e
ele atualizava as estatisticas. Caso o computador com o Elipse Scada estivesse
inativo, isso ndo seria um problema grande, pois estas informag¢des ndo séo criticas e
podem ser descartadas por um curto periodo de tempo sem maiores problemas.

Outro desafio encontrado foi 0 armazenamento das senhas, que seria a
principio apenas em Bancos de Dados, no entanto, observou-se que essa era uma
guestao critica, pois se o servidor estivesse fora do ar, ninguém conseguiria acessar
o laboratorio. Para isto, foi criada a opcéo de atualizar o CLP, a qual, cada vez que
selecionada, transfere todas as senhas do Banco de Dados SQL para uma regido de
memoria pré-definida no controlador.

Através deste trabalho, pudemos verificar como sdo importantes o0s
equipamentos de Automacédo para oferecer um controle de acesso mais robusto e
seguro para os ambientes industriais e para comprovar que as ferramentas utilizadas
no ramo da Automacéao Industrial séo bastante completas a ponto de realizar funcdes

gue muitas vezes ndo envolvem controle de maquinas e processos necessariamente.
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