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Resumo

O sistema de televisao digital cria demandas praticamente inexistentes no sistema
analdgico. Por este motivo, a autenticagdo do telespectador, no cenario da televisao
digital, sera necessaria em diversas aplicagdes. Alguns cenarios de utilizagao
dessas aplicagdes incluem adquirir novos conteudos, compras on-line, cursos a
distancia, marcar uma consulta médica, solicitar o resultado do seu exame médico,
acessar sua conta bancaria, oferecer votacao eleitoral pela televisdo sem ter que
sair de casa, gravar conteudos selecionados no conversor digital. Na TV analdgica,
assistir TV é basicamente uma experiéncia passiva enquanto na TV Digital teremos
novas perspectivas de servicos interativos, portanto, € muito importante a
autenticagcdo. O objetivo desse trabalho é estudar e analisar como as diversas
maneiras de autenticacdo de usuario influenciam na experiéncia do mesmo ao se
utilizar a TV Digital. Serdo testados quatro métodos: reconhecimento facial,
reconhecimento por voz, impressao digital e senha; e todos numa nova forma de
interacao: utilizando um dispositivo movel. Telefones celulares do tipo smartphones
estdo sendo cada vez mais utilizados e seus fabricantes tem investido
significativamente no desenvolvimento de um numero crescente de recursos e
funcionalidades pelo fato dos dispositivos méveis serem muito mais robustos que
controles remotos padrao e terem seu uso ja bastante difundido.

Palavras-chaves: Experiéncia do Usuario, Métodos de Autenticagdo, TV Digital,

Avaliagao.






Abstract

The digital television system creates demands pratically nonexistent in the analogical
system. For this reason, the viewer authentication, in the digital television scenario, is
required in many applications. Some of these applications use scenarios include
acquiring new content, online shopping, distance learning courses, make an
appointment, request the result of his medical examination, access a bank account,
offering electoral vote on television without having to leave home, record selected
content in the digital converter. In analogical TV, watching TV is basically a passive
experience while in digital TV will have new opportunities for interactive services, so
authentication is very important. The aim of this work is to study and analyze the
various ways of user authentication influence the experience when using Digital TV.
Will be tested four methods: facial recognition, voice recognition, fingerprint and
password; and all in a new form of interaction: using a mobile device. Smartphones
are being increasingly used and their manufacturers have significantly invested in the
development of a growing number of features and functionality by the fact that mobile
devices are much more robust than standard remotes and their use already
established.

Keywords: User experience, Authentication Methods, Digital TV, Evaluation.
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1. Introducgao

Neste capitulo sera apresentada a motivacdo para a realizacdo deste
trabalho, assim como os objetivos esperados e como este trabalho foi estruturado, a

fim de facilitar o entendimento.

1.1. Motivacgao

Segundo dados do IBGE, hoje em dia, 88% das residéncias brasileiras
possuem mais de um morador e mais de 95% possuem, pelo menos, um aparelho
televisivo (IBGE, Censo Demografico 2010).

Com esses dados, faciimente se obtém a taxa de que cerca de 84% de todas
as residéncias do Brasil possuem mais de um morador e pelo menos um aparelho
de televiséo.

Cada morador deste tem um perfil diferenciado, com interesses e gostos
exclusivos e que os diferenciam uns dos outros, tornando-os unicos entre os outros
seres (PARMEGGIANI, 2013).

Com o sistema de televisdo digital, demandas praticamente inexistentes no
sistema analdgico agora sao reais. Por este motivo, a autenticagédo do telespectador,
no cenario da televisao digital, sera necessaria em diversas aplicagdes.

Alguns cenarios de utilizacdo dessas aplicagbes incluem adquirir novos
conteudos, compras on-line, cursos a distdncia, marcar uma consulta médica,
solicitar o resultado do seu exame meédico, acessar sua conta bancaria, oferecer
votacdo eleitoral pela televisdo sem ter que sair de casa, gravar conteudos
selecionados no conversor digital (ZOLEZI et al., 2012).

Para Huntington (2009), autenticar um usuario € o processo de verificar se
este é quem afirma ser e pode ser realizada de trés formas:

1. Utilizando algo que, teoricamente, somente aquele usuario conhece
(senha);

2. Utilizando algo que, teoricamente, somente o usuario tem (token de
seguranga);

3. Utilizando algo que, teoricamente, somente o usuario possui (dado

biométrico).
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Na TV analdgica, assistir TV €& basicamente uma experiéncia passiva
enquanto na TV Digital teremos novas perspectivas de servigos interativos, portanto,
€ muito importante a autenticacéo.

O problema que o ocorre € o seguinte: na teoria tudo esta muito bem, porém,
guando algum sistema de autenticagdo entra no mercado diversas variaveis irdo agir
pra definir o sucesso ou fracasso daquela tecnologia.

Como os sistemas que usamos hoje estdo cada vez mais poderosos e
complexos, ndo podemos simplesmente pensar no nossos sistemas como sendo
uma coisa isolada, visto que para todos eles é necessario uma iteracdo humano-
computador. Empresas podem falir unicamente pelo fato de seus sistemas serem
dificeis de usar ou chatos.

Por todos estes motivos citados, a usabilidade e a avaliagdo da experiéncia

do usuario vem recebendo uma crescente atengao através dos ultimos anos.

1.2. Objetivos

Acima foi visto a necessidade de se ter uma identificacdo por parte do usuario
que esta utilizando a TV Digital, pois agora é possivel a interagao, enriquecendo a
experiéncia do usuario e tornando-o uma figura mais ativa com relagédo a televisao
(SOARES, 2010), porém, nado se pode fazer isto de qualquer forma, visto que o
usuario ja esta acostumado a ligar a TV atual e comecar a assistir a programacéo. E
necessario pensar em uma maneira menos intrusiva possivel de se fazer essa
autenticagao.

O objetivo desse trabalho é estudar e analisar como as diversas maneiras de
autenticagcdo de usuario utilizadas por Trigo (2014) influenciam na experiéncia do
mesmo ao se utilizar a TV Digital. No trabalho citado - que tinha como objetivo
provar que € possivel desenvolver tais solugdes de autenticacdo para sistemas de
TV digital, construir os cenarios e avalia-los - foram desenvolvidos os diversos
métodos. Neste presente trabalho, serdo testados alguns destes métodos visando
uma evolugao no modelo proposto por Trigo (2014).

O primeiro momento sera dedicado a pesquisar os métodos principais de
autenticacdo e definicdo de contexto. Posteriormente, serdo feitos testes de
usabilidade e experiéncia com os protdtipos para avaliar a qualidade e definir um

nivel de aceitagao por parte do usuario para cada tecnologia.
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1.3. Estrutura do Trabalho

Estre trabalho é composto por 8 capitulos. Nos Capitulos 2 e 3, serao
mostrados diversos conceitos importantes sobre Experiéncia do Usuario e a
definicdo utilizada. Sera mostrado também como medir e avaliar esta experiéncia e
qual foi a abordagem utilizada neste trabalho.

No Capitulo 4, sera apresentado a ferramenta de interagdo do usuario com a
TV, que nao sera um controle remoto, e sim um smartphone. O Capitulo 5 ira expor
uma visao geral sobre os oito métodos de autenticagao utlizados por Trigo (2014) e
suas principais caracteristicas.

Apods toda a base formada, o Capitulo 6 mostrara como foram feitos os testes
de avaliacido e as ferramentas utilizadas para tal. O resultado dos testes sera
abordado no Capitulo 7 e, por fim, o Capitulo 8 trara as consideragdes finais e

possiveis trabalhos futuros.
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2. Experiéncia do Usuario

Antes de tudo, é necessario primeiro conhecer a “IHC (Interagdo Humano-
Computador), uma disciplina preocupada com o design, avaliacédo e implementagao
de sistemas de computacdo interativos para uso humano e com o estudo de
fendmenos importantes que os rodeiam” (HEWETT et al., 2009)

A IHC, desde sua origem, vem focando quase que totalmente no sentido de
minimizar as sensag¢des negativas ao usar uma ferramenta. Percebe-se, entdo, que
0 objetivo principal era a analise de tarefas centradas no usuario, baseando-se na
usabilidade conceitual (HASSENZAHL et al., 2006).

A 1SO 9241-11 conceitua a usabilidade como sendo “capacidade de um
produto ser usado por usuarios especificos para atingir objetivos especificos com
eficacia’, eficiéncia® e satisfagdo® em um contexto especifico de uso” (ISO 9241-11,
1998). Para Preece et al. (2007), até pouco tempo varios outros pontos de vista era
ignorados pela IHC, levando em conta apenas a usabilidade. Porém, com o tempo,
nos campos da IHC, a experiéncia de usuario vem se tornando um ponto de alta
relevancia.

Law et al. (2009) explicitou que diversos pesquisadores perceberam diversas
deficiéncias no modelo da usabilidade, centrado basicamente no desempenho e
aprendizagem do usuario. Com isso, classificaram a experiéncia do como uma
escolha a IHC tradicional.

Passados 20 anos do lancamento feito por Norman, Miller e Henderson
(1995), ainda é complicado atribuir um consenso sobre a abrangéncia da
experiéncia do usuario (LAW et al., 2009). O termo experiéncia do usuario “[...] ndo
tem mais qualquer significado especial. As pessoas usam-no muitas vezes sem ter
ideia do porqué [...]” (MERHOLTZ, 2007).

Porém, independente da abordagem, observa-se que todas possuem uma
forte similaridade: o enfoque no usuario na evolugao do projeto (KRIPPENDORFF,
2006), tendo como meta oferecer a facilidade de uso do determinado sistema ao

usuario em um determinado contexto (MACEDO, 2014).

! Consiste na precisao e na realizagao por completo dos objetivos por parte dos usuarios (ISO 9241-
11, 1998).

2 Corresponde a relagdo da eficacia com o gasto de recursos, que podem ser fisicos, mentais,
materiais, entre outros (ISO 9241-11, 1998).

3 Fenomeno relacionado ao uso de um produto, onde se mede o desconforto e o comportamento
positivo do usuario (ISO 9241-11, 1998).
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2.1. Conceituacao

O termo “experiéncia do usuario” € largamente utilizado por diversos campos,
ndao s6 de computacdo e design, gerando diferentes compreensdes. A
multidisciplinaridade da Experiéncia do Usuario (UX) cria um ambiente oportuno
para a criagcdo de muitas definicdes sobre o mesmo. Inslusive, o portal All About UX?
levantou vinte e sete diferentes interpretagcées sobre UX (MACEDO, 2014).

Para este presente trabalho, sera considerado como experiéncia do usuario a

interpretacado dada pela Associacao Brasileira de Normas Técnicas:

“‘Experiéncia do usuario: emogées, crengas, preferéncias,
percepgbes, respostas fisicas e psicolégicas, comportamentos e
realizagbes do usuario que ocorrem antes, durante e depois do uso.”
(ABNT NBR ISO 9241-210: 2011).

Krippendorff (2006) afirma que, de mandeira geral, a UX é perspectiva
decorrente da interagdo com um produto, seja antes, durante ou posterior a
utilizacao, visto que as relagdes entre o sistema o usuario e o contexto ndo sao
estaticas. A experiéncia do usuario é singular para cada individuo, ja que cada um
possui um modelo montal e percepcdes diferentes, e isto influencia diretamente na
UX. Ou seja, pode-se dizer que a experiéncia do usuario é fortemente associada por
tudo que ja passou pela vida do usuario, desde a infancia até a fase atual
(NAUMANN et. al., 2007).

Os projetos que tem em seu desenvolvimento o cuidado com a experiéncia do
usuario possibilitam a intuitividade do uso, além de torna-lo mais simpes e facil,
assim como redugdo de gastos com treinamentos e suporte. Por fim, ainda
proporciona uma experiéncia mais harmoniosa e agradavel entre usuario-sistema,
que reflete na imagem da marca e do produto (CYBIS et. al.,, 2007; EIJK et. al.,
2012; MAGUIRE, 2001).

2.2. Avaliagao
Como ja foi identificado o conceito de experiéncia do usuario e os seus

beneficios, precisa-se agora de um método para avalia-la. A UX, assim como toda

4 http://www.allaboutux.org/ux-definitions
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ciéncia, apresenta algumas técnicas que possibilitam a sua avaliagdo a fim de
qualificar o uso do sistema por parte do usuario.

A partir do ambito e do passado da IHC, que conceituou a usabilidade como o
principal ponto da experiéncia do usuario, (AGARWAL; MEYER, 2009), fica facil
entender porque o teste de usabilidade é a ferramenta mais utilizada para avaliar a
UX (UNGER; CHANDLER, 2009).

Com o objetivo de analisar as maneiras de interagdo e comunicagao usuario-
sistema-contexto, sao feitos testes de UX (incluindo testes de usabilidade). Esses
testes sdo constituidos por métodos que tem como foco medir e enteder os fatores
que estdo influenciando o uso e as sensagdes do usuario (TULLIS & ALBERT,
2008).

Na avaliacdo, ha basicamente dois elementos a serem observados:

1. Usuario: Realgando seus aspectos emocionais/sentimentais®; e

2. Sistema: Antes de mais nada, o produto deve ter utilidade. Portanto, o
sistema deve ter um conjunto de funcionalidades que tenham valor
para o usuario.

Para este trabalho, por se tratar apenas de uma unica tarefa a ser realizada, a
da autenticacdo, ndo havera a necessidade de usar o mais variados métodos de
avaliagcao, que envolvem diversas tarefas. O fluxo de testes sera sempre da mesma
maneira, como apresentada na Tabela 1.

Portanto, para a escolha dos métodos de avaliagdo, foi levado em conta o
cenario de uso, assim como o grau de desenvolvimento do projeto, tempo e recurso
disponiveis, acesso aos usuarios e as necessidades do projeto. Maguire (2001)
elenca também elementos a serem levados em conta no contexto do uso deste

trabalho, apresentados na Tabela 2.

5 . . = o A ,
Alguns dos sentimentos avaliativos s&o: aceitabilidade, conforto, conveniéncia, confianga,
atratividade, preferéncia, satisfagao, stress, excitagdo, dentre outros.
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Tabela 1 - Cenario de Autenticagdo em TV Digital

Autenticagdao em TV Digital

Ambiente

Uma sala contendo um televisor com TV Digital e um smartphone.

Cenario

» Telespectador abre a aplicacao de controle remoto para smartphone.

» Aparecem na tela informagdes para a autenticagdo do usuario.

* Ap0s identificar o usuario cadastrado, o sistema o autentica para permitir o

acesso aos servicos disponiveis na TV.

Fonte: TRIGO, 2014 (Adaptado pelo autor)

Tabela 2 - Fatores do Contexto de Uso

Grupo de Usuarios

Tarefas

Ambiente Técnico

Ambiente Fisico

Habilidades;

Conhecimento da
tarefa;

Treinamento;
Qualificagoes;

Habilidades
Linguisticas;

Idade e Género;

Motivacdes.

Lista de tarefas;
Objetivo;
Resultado;
Passos;
Frequéncia;
Importancia;
Duracao;

Dependéncias.

Hardware;
Software;

Outros
equipamentos,

Som;
Ambiente visual;
Mobiliario;

Postura do
usuario;

Fonte: MAGUIRE, 2001 (Adaptado pelo autor)
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3. Metodologia de Avaliagao Utilizada

Dificilmente é utilizado apenas uma técnica para medicdo da experiéncia do
usuario. Na grande maioria das vezes, varias ferramentas séo utilizadas a fim de
aumentar a quantidade de informacdes diferentes capturadas. Com isso, o
especialista tera maior nitidez dos problemas (ANNETT & STANTON, 2000).

A seguir sera definido os métodos que serao utilizados, baseados em Jordan
(1998).

3.1. Protocolo Verbal (Thinking Aloud)

O método Protocolo Verbal, também chamado de Thinking Aloud ocorre com
um usuario que € instruido a verbalizar tudo que esta fazendo e pensando enquanto
usa o sistema. No caso deste trabalho, os mesmos serao instruidos a realizarem a
autenticacgao.

Uma das grandes vantagens desse método é que, além de descobrir quais
problemas os usuarios se depararam, ele mostra porque esses problemas
aconteceram. Outra vantagem é que com apenas poucos participantes o
investigador pode obter bastante informacéao, visto que cada usuario prové uma rica
quantidade de evidéncias sobre o uso (JORDAN, 1998).

Uma desvantagem é que se a pessoa for timida ou n&o souber verbalizar
seus pensamentos ela pode nao ser muito util e outra que ocorre com certa
frequéncia é que os participantes, ao saberem que estao sendo observados, tendem
a pensar um pouco mais sobre o que fazem, mostrando algo que nédo é o que
acontece naturalmente.

Por esse motivo, € muito importante a Observacao do Usuario.

3.2. Observacdao em Campo

A Observacdo em Campo é tem como objetivo coletar informagbes sobre
comportamento e performance do usuario, de forma precisa e sistematica, no
contexto de tarefas especificas durante a atividade (ISO TR 16982, 2002). A
Observacdo em Campo nada mais € que observar o usuario no seu ambiente, ndo
em um ambiente de testes controlado.

A grande vantagem desse método € que o investigador observara todas as

reacgoes, expressoes e falas do usuario, tentando externar mesmo algo que nao
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tenha sido dito, que é muito comum por sinal. Além de conseguir extrair mais da

realidade, pelo fato do usuario estar no ambiente de uso da sua TV Digital.

3.3. Questionario
A terceira forma de avaliagdo sera um Questionario de Pds-Uso, que sao
métodos de avaliacdo que reunem a opinido dos usuarios acerca do sistema,

podendo ter maior flexibilidade e envolvendo interagao direta com o entrevistador.
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4. Dispositivos Moveis Como Forma de Interacao

Até entdo, o uso do controle remoto sempre foi visto com muito bons olhos
por todos os usuarios de TV, tanto a tradicional TV Analdégica como a nova TV
Digital. Com o passar dos tempos, diversas emissoras de sinal televisivo foram
surgindo, fazendo com que a invengao do controle remoto o tornasse imprescindivel.

Entre as causas que tornaram o controle remoto a ferramenta de interagao
mais corriqueira entre o telespectador e a TV esta o fato de que, com o0 mesmo, foi
prescindivel a locomog¢ao do usuario até o aparelho televisivo para efetuar alguma
acgao, elevando, assim, a comodidade de quem assiste (MONTEZ, BECKER, 2005).
“Por este motivo, a invengao do controle remoto foi uma das maiores evolugdes da
TV na sua histéria.” (MARTINS JR., 2014).

Para Martins Jr. (2014), com a popularizagao do sistema digital, que tem entre
os varios motivos que fundamentaram sua proposta a interatividade, a participacao
do usuario passa a tornar-se mais ativa em relacdo ao conteudo sendo transmitido.
Portanto, logo foi percebido que a utilizagdo de controles remotos pode ser
estendida e facilitada utilizando conceitos de computagao ubiqua na construgao de
interfaces mais naturais que utilizem dispositivos pessoais do tipo smartphones.

Telefones celulares do tipo smartphones estdo sendo cada vez mais
utilizados, e seus fabricantes tem investido significativamente no desenvolvimento
de um numero crescente de recursos e funcionalidades pelo fato dos dispositivos
moveis serem muito mais robustos que controles remotos padrao e terem seu uso ja
bastante difundido.

No Brasil, segundo dados da consultoria Morgan Stanley e publicados pela
revista Exame, ja sdo 70 milhdes de smartphones® e segundo dados levantados pela
IDC Brasil, de julho a outubro de 2014 foram vendidos 15,1 milhdes de smartphones
no pais, um crescimento de 49% em relacdo ao mesmo trimestre do ano de 2013’.

Ha diversos estudos recentes, também, que visam transformar o dispositivio
movel inteligente ndo em apenas um controle remoto, mas como uma segunda tela,

visto que a interatividade, que nativamente é visualizada na tela da televisao, pode

® Link para a matéria: <http://exame.abril.com.br/tecnologia/noticias/brasil-e-o-quarto-pais-do-mundo-
em-numero-de-smartphones>

7 Link para a matéria: <http://www.tecmundo.com.br/celular/69681-venda-smartphones-brasil-bateu-
recorde-no-terceiro-trimestre-2014.htm>
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ser utilizada apenas por um unico usuario, aquele que possui o controle remoto
naquele momento.

Para Simon (2013), “Como a televisédo é de uso coletivo, esta limitagdo néo se
enquadra no contexto da televisdo. E preciso criar solugdes para que todos os
telespectadores possam usufruir da interatividade, quando ela estiver disponivel, e
uma das propostas é o uso de uma segunda tela, que torna a experiéncia coletiva da

televisao individual em cada dispositivo.”
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5. Métodos de Autenticacao na TV Digital

Autenticacdo é o ato de estabelecer ou confirmar algo (ou alguém) como
auténtico, isto €, que reivindica a autoria ou a veracidade de alguma coisa. Segundo
Priberam (2013), é definido como um ato ou efeito de autenticar, que significa
"declarar auténtico" (do latim authenticus, que é o verdadeiro). De maneira suscinta,
autenticagdo consiste em legitimar o usuario para poder liberar seu acesso ao
sistema.

Os métodos testados por Trigo (2014) foram levantados e divididos em trés
categorias:

* Biometria;
* Formulario; e
* Rastreamento.

A biometria é bastante conhecida e consiste em identificar um usuario
baseando-se numa estrutura bioldégica ou comportamental do usuario. Alguns dos
métodos de autenticagédo biométrica sdo (TRIGO, 2014):

* Impressao Digital,

* Reconhecimento Facial;
* Planta do Pé¢;

* Impressao da Mao; e

* Reconhecimento por Voz.

A categoria Formulario sdo métodos de atutenticagcdo com fornecimento direto
de informacdes. Dois exemplos sao:

* Login e Senha; e
* Matriz de Autenticacao.

A categoria rastreamento engloba métodos de atenticacdo baseado em
dispositivos fisicos que se comunicam por ondas de radio. Como exemplo temos o
RFID.

A seguir esses métodos serao melhor explicados.

5.1. Impressao Digital
Formada por dobras da pele, a impresséao digital € encontrada tanto nos pés

como nas maos (MAZI, 2009). Pelo fato de apresentar diferentes niveis no tecido -
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as elevagdes sdo chamadas de papilas, que sdo separadas pelos vales -, € possivel,
facilmente, obter o desenho da linha de cada pessoa e classifica-la.

Duas caracteristicas importantes também s&o a unicidade, ou seja, nao
existem duas pessoas com impressodes digitais iguais e a imutabilidade, que significa
que a impressao digital de uma pessoa nunca ira mudar, do nascimento a morte.

A Figura 1 ilustra a imagem de uma impresséo digital.

Figura 1 — Tela de Autenticagao por Impressao Digital

Sistema de Autenticacao de Usuario

Instrucoes

Para ser autenticado. o
telespectador deve deslizar a sua
digital no lettor, conforme a
demonstracaoc abamxo

) =

Fonte: (TRIGO, 2014)

5.2. Reconhecimento Facial

O reconhecimento facial, como o nome sugere, € reconhecer o usuario pela
sua face. E necessario, portanto, uma camera que consiga identificar o rosto do
usuario e classifica-lo.

Para deteccao de face, diversas variaveis sdo utilizadas, como formato do
rosto, distancia dos olhos, cor da pele, angulo dos olhos, sobrancelhas, nariz, labios,
entre outros (TRIGO, 2014). Atualmente, os métodos mais avangados ja levam em
conta variagdes na iluminagdo com as deformagdes causadas por expressdes
faciais e com sombreamento parcial, mas as variagdes temporais causadas pelo
efeito do envelhecimento em longo prazo ainda sao um desafio (KREVATIN, 2010).

A Figura 2 mostra a tela usada no sistema de TV Digital desenvolvido por
Trigo (2014).
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Figura 2 - Autenticagdo por Reconhecimento Facial

Sistema de Autenticagao de Usuario

Instrucoes

ara ser autenticado, posicione-se
em frente a camera para realizar a
captura da imagem de sua face,
conforme ilustracao abaixo.

Fonte: (TRIGO, 2014)

5.3. Planta do Pé

Em Nose et al. (2009) foi proposto um método de identificagdo que se baseia
na planta do pé, uma area da biometria pouco explorada até entdo. Para obter os
dados € necessario um tapete sensor, distribuido em uma matriz de 4 x 10 sensores
de fibra otica.

A classificagdo acontece baseando-se nas areas que impde mais pressao no
tapete (dedo, calcanhar, etc.) e a intensidade dessa pressao. A Figura 3 mostra a

representacao da planta de um pé.

Figura 3 - Representagcdo de uma Planta de Pé

o8 B2,

’

Fonte: <http://www.schwarzforensic.com>
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5.4. Impressao de Mao

Um sistema de reconhecimento de imagens tem como base o formato da
mao, sendo analisado por reconhecimento de imagens da palma da méao
(KREVATIN, 2010). Até a década passada era necessario instrumentos feitos
especialmente para a extragdo dessa caracteristica, porém, pesquisas recentes
buscam adquirir as informagbes da palma da mao em movimento e com uma
camera comum (TRIGO, 2014).

Essas abordagens se encaixam nos cenarios de autenticagdo em TV Digital
ja que podem ser combinados com reconhecimento facial. A TV deve ser equipada
com uma camera € a idéia é que o acenar das maos dos usuarios na frente da TV e
do sistema o reconhece com base em suas caracteristicas faciais e de mao
(KREVATIN, 2010). A Figura 4 ilustra uma etapa do processo de autenticagao pela

impressao da méo, que é a da extragao da geometria.

Figura 4 — Reconhecimento Biométrico Baseado na Mao

Fonte: <http://wikipedia.org>

5.5. Reconhecimento por Voz

De acordo com Magalhdaes (2003), a autenticagdo por voz € baseada nas
caracteristicas fisicas, consideradas unicas, de cada individuo. O usuario fornece
oralmente palavras e frases que fornecem um conjunto de caracteristicas suficientes

para permitir a autenticagao ou a identificagdo do usuario.
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Uma grande vantagem do reconhecimento por voz é devido ao baixo custo
necessario, necessitando apenas de um microfone. No entanto, atualmente a sua
aplicacao esta limitada a aplicagdbes com um baixo nivel de seguranga, devido as

variagbes na voz de um usuario e a baixa precisdo dos atuais sistemas de
autenticacdo por reconhecimento de voz (MAGALHAES, 2003).

5.6. Login e Senha
Provavelmente o meio mais conhecido de autenticagdo por estar presente
quase que na totalidade de paginas da web que necessitam de autenticagcéo. Login

e senha nada mais sao que um par (ID, senha), conforme Figura 5.

Figura 5 - Tela de Login e Senha do Sistema de TV Digital

Sistema de Autenticacido de Usuario
Instrugoes

ANA 1. Pera selecionar o seu .g.
-3

AadTA usuano Jlilize 8s tecles o9
AN ONIO " &
sales JiIrec.onars

Fara navegar anta 05

camrpos, ublize as iechs de | '
alene canal (Cl 2 ClL)

3 Apds digtar a sua sarha
apena a tecls OK

4. Pressione Menu pasra cenceks
aulenlicagac

Fonte: (TRIGO, 2014)

5.7. Matriz de Autenticacao

E parecido com um sistema utilizados por alguns bancos, no qual o cliente
recebe um cartdo com varios chaves e senhas e, ao tentar realizar alguma operagao
bancaria, o sistema exige que ele identifica qual a senha de uma determinada
chave.

No caso da TV Digital, o usuario cadastraria o seu cartdo de matriz de
autenticagao previamente, que ficaria guardado num banco de dados juntamente
com os dados dos demais usuarios. Ao ligar o aparelho, o sistema solicitara a senha

para uma determinada posi¢ao do cartdo e o usuario deve entrar com a mesma. De
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posse dessa senha o sistema faria uma busca e autenticaria o usuario que
possuisse aquela senha para aquela determinada chave.
A Figura 6 mostra uns exemplos desses cartdes enquanto que na Figura 7

mostra a tela de autenticacao.

Figura 6 - Cartées com Matriz de Autenticagao

(8 410 | [WCH 568 | [WEN 357 | WA 014 | BN 753 | AN 604
281 258 | VAl 790 | [P 019 || 28 852 | WAl 268 | W2l 684
M 987 | BN 321 | WEN 153 || (B 789 | WA 351 | [N 123
B 456 | (N 486 | PN 862 || A 654 | [N°A| 910 | WEA 097
GH 951 | loll 406 | WEN 379 || =l 159 | Y 302 | RE) 865

Fonte: (TRIGO, 2014)

Figura 7 - Tela de Autenticagao por Matriz de Autenticacao

Sistema de Autenticacio de Usuario

Instrucoes

(___Chave )
1. Com o seu catdo de Maliz de
Autenticagho em mdcs, cbseve ©
nimeno CHAVE ao Bdo & localize-o
am 56U cataAn
72 Fm seguda dentifique @ nimero

SCNIA  relscionasto a0 ndmero
CHAVE idenlificedo na el

3 Dagite a ndmere SENHA na campo
indivado ¢ pressione o lecks OK

4. Pressione Menu para cencelar
autenticagic

Fonte: (TRIGO, 2014)

5.8. RFID

RFID (Radio Frequency Identification) € uma tecnologia que permite a
comunicacdo de uma etiqueta - geralmente acoplada a um cartdo® -, com um leitor,
que podera indentificar sua presenca utilizando ondas de radio e autorizar o acesso.

Diversas tecnologias usam por tras o RFID, como algumas lojas em que ja é
possivel pagar sem ir ao caixa, bastando apenas inserir as pegas em uma “sacola

inteligente”, que nada mais é do que um leitor que identifica as pegas presentes. No

8 o . . .
Hoje em dia ja existem estudos avangados sobre o uso de etiquetas RFID sob a pela, inclusive
empresas ja estao a utilizando nos seus funcionarios.
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transporte publico também esta presente quando o passageiro encosta seu cartao
na maquina que rapidamente identifica o passageiro e debita do seu crédito.

A Figura 8 ilustra um cartdo contendo uma etiqueta entrando em contato com
um leitor de RFID.

Figura 8 - Sistema RFID

Fonte: <http://www.visitelecom.asia>

Todos os métodos de autenticagdo acima foram testados por Trigo (2014),
que resultou na Tabela 3. Para este trabalho levaremos em conta os métodos com
as melhores avaliagdes - com o intuito de melhorar as opgdes que ja parecem ser
viaveis - mas também levando em conta a possibilidade do uso do smartphone como
forma de interacdo com a TV, visto que isto é uma tendéncia que ja esta virando
realidade.

Ou seja, serdo avaliados os métodos: Reconhecimento Facial, Impressao
Digital, Login e Senha e Reconhecimento por Voz.

No proximo capitulo sera mostrado um pouco da tendéncia do uso de

dispositivos moveis como forma de interacao.
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Tabela 3 - Classificagado Final dos Métodos de Autenticagao

Colocagcao | Método de Autenticagao

1° Reconhecimento Facial

2° Impresséo Digital

3° Login e Senha

40 Reconhecimento por Voz
Palma da Mao

5° RFID

6° Planta do Pé

7° Matriz de Autenticacao

Fonte: (TRIGO, 2014)
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6. Avaliando os Métodos de Autenticacao na TV Digital

Para realizacdo dos testes, foram escolhidas seis pessoas, de perfis
diferentes e, uma caracteristica fundamental, € de estarem nos seus proprios
ambientes de utilizagdo da TV, ou seja, nas suas respectivas residéncias. Todas
elas utilizaram os quatro métodos de autenticacido a fim de avalia-los. Na Tabela 4

sao mostrados os perfis dos usuarios.

Tabela 4 - Perfis dos Usuarios Testados

Pessoa Descricao do Perfil

Pessoa 1 Sexo: Feminino | Idade: 20 anos
Escolaridade: Superior incompleto

Pessoa 2 Sexo: Masculino | Idade: 50 anos
Escolaridade: Superior completo

Pessoa 3 Sexo: Feminino | Idade: 49 anos
Escolaridade: Superior completo

Pessoa 4 Sexo: Feminino | Idade: 20 anos
Escolaridade: Superior imcompleto

Pessoa 5 Sexo: Feminino | Idade: 85 anos
Escolaridade: Superior completo

Pessoa 6 Sexo: Masculino | Idade: 21 anos
Escolaridade: Superior imcompleto

Fonte: (Autor, 2015)

Os usuarios eram, inicialmente, apresentados ao contexto do presente
trabalho - porém com uma conotagdo nao académica, e sim mercadoldgica -
juntamente com dois cartazes do suposto aplicativo (APENDICE A). A ideia foi fazer
com que 0s usuarios pensassem em estar utilizando um aplicativo que ja estava a

venda no mercado e dai obter um feedback mais real.

6.1. Login e Senha

Antes de realizar o mesmo experimento realizado por Trigo (2014), foi

observado, heuristicamente, que o processo de login e senha poderia ser melhorado
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com o intuito de eliminar passos e reduzir a complexidade desse método de
autenticacgao.

No teste desenvolvido por Trigo (2014), o usuario precisa escolher o seu login
utilizando o direcional do controle remoto para depois digitar a sua senha, porém,
visto que uma residéncia brasileira tem em média 3,3 pessoas (IBGE, 2010)° - para
ser mais exato, 70% das residéncias brasileiras tem de 2 a 4 pessoas -, cada
usuario pode ser identificado unicamente por um codigo, como funciona em
smartphones, por exemplo.

A utilizagao de login e senha é necessario para sistemas que possuem muitos
usuarios e que a identificacdo do mesmo nao poderia ser feita unicamente pelo
cbdigo, ja que seria necessaria a identificacdo (quem esta usando?) para depois a
autenticacao (vocé é quem se diz ser?). Esta simples alteracéo ja € capaz de reduzir
o tempo de autenticagdo em até 50%.

Com a nova abordagem, precisando apenas o codigo de acesso, o aplicativo

foi prototipado. A Figura 9 mostra as telas desse experimento.

Figura 9 - Telas de Autenticagao por Senha

Digite sua senha VOCE ACESSOU A SUA

Srak]V

BEM VINDO A SUA

srhanE]V
\ 's / 58

-l
25 - Rede Cin

Programa Que Legal! - até as 11h

QI0IO

&@
(@)

LIGAR

DESLIGAR
Cancelar

Fonte: (Autor, 2015)

® Link para a matéria: <http://7a12.ibge.gov.br/vamos-conhecer-o-brasil/nosso-povo/familias-e-

domicilios>
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Para o desenvolvimento do teste foi utilizado o aplicativo InVision™, que
permite criar um fluxo de uso a partir das telas desenhadas. Com ele, o usuario
utiliza o sistema e navega pelas telas interagindo com os botdes porém sem
nenhuma funcionalidade implementada de fato, o que agiliza bastante a fase de
testes e feedbacks, visto que ainda n&o foi gasto nenhum tempo de
desenvolvimento. A Figura 10 mostra como é feito o link entre as telas.

E possivel também escolher o tipo de transicdo entre as telas (deslizar,
aparecer, dissolver, entre outros) e o tipo de interacdo do usuario com o botao
(tocar, segurar, tocas duas vezes e arrastar para os lados), o que torna o teste muito

mais real, ficando até dificil do usuario saber que nido esta usando um aplicativo real.

Figura 10 - Linkando Telas Com o InVision

0 Hotspot Templates Applied - [¢)

Fixed Header

BEM VINDO A SUA

S b

Link To:

[Senha] 2. Digitar Codigo

3 T 3
LIGAR Gesture: ransition:

- >

- “ gelete

,
TCC SmarTV - Senha [Senha] 1. Ligar TV -] LiveShare ‘ Share ‘

Fonte: (Autor, 2015)

Com todo o fluxo gerado é possivel exportar para o smartphone e utiliza-lo
como uma aplicagdo nativa. Para os testes foi utilizado um iPhone 5s.

E importante salientar que o método de codigo (senha) é o mais antigo
utilizado por smartphones e que esta presente até hoje por ser um dos mais seguros

com poucos recursos (nenhum hardware extra € necessario para tal) e o mais facil

19 ink para o aplicativo: <http://invisionapp.com>
" Sobre o iPhone 5s: <http://www.apple.com/br/iphone-5s/specs/>
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de usar por ser altamente difundido em quase todas as tecnologias que exigem

autenticagao (como sistemas bancarios e internet, por exemplo).

6.2. Reconhecimento Facial

Para a utilizacdo do método de autenticagdo por reconhecimento facial foi
utilizado o recurso Smart Lock do Android no dispositivo Moto G. O Smart Lock é o
novo recurso de seguranga implementado pelo Google no Android 5.0 que permite
desbloquear o aparelho usando reconhecimento facial.

Para ser possivel realizar o teste, a tela de desbloqueio facial foi desenhada
de modo a se encaixar perfeitamente na tela de bloqueio do sistema Android. Desse
modo, o usuario pensa estar usando a aplicacdo quando na verdade esta apenas na
tela de bloqueio. Quando o celular reconhecer o rosto do usuario assumimos que a
aplicacdao da TV reconheceu e a mesma sera ligada. A Figura 11 ilustra esse

processo.

Figura 9 - Fluxo das Telas de Reconhecimento Facial

VOCE ACESSOU A SUA
BEM VINDO A SUA

smaitt

Programa Que Legal! - até as 11h

MANTENHA SEU ROSTO
EM FRENTE AO VISOR

DESLIGAR

Fonte: (Autor, 2015)

E importante salientar que o préprio sistema faz alertas sobre seguranca do

método de reconhecimento facial. O primeiro ponto levantado € que o método é
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menos preciso que um codigo numérico ou senha, isto é, pode haver falhas no
reconhecimento facial. O segundo ponto, ainda mais importante, € de que uma
pessoa parecida com o usuario podera desbloquear a aplicagao.

Na internet ja é possivel encontrar sites como o http://thatsmyface.com que
reproduzem a face de qualquer pessoa desde que se tenha uma foto de frente. Com
essa imagem o sistema gera um objeto em 3D que pode ser impresso e usado para
burlar sistemas de reconhecimento facial, como garante Leonardo Selvaggio, o
criador do sistema, que ja fez diversos testes comprovando a falha desse método

biométrico. A Figura 12 mostra as mascaras utilizadas para os testes de seguranca.

Figura 12 - Mascaras Utilizadas para Burlar o Sistema de Reconhecimento Facial

Fonte: (THATSMYFACE.COM, 2014)

6.3. Impressao Digital

Para os testes utilizando impressao digital foi necessario utilizar o recurso
disponivel no iPhone 5s chamado de Touch ID. Como o nome sugere, essa
tecnologia permite identificar um usuario pelo simples toque do seu dedo, com a
leitura de sua impresséo digital.

Assim como foi feito no método de reconhecimento facial, a ideia por tras
deste teste € simular o aplicativo na tela de bloqueio do dispositivo, levando o
usuario a pensar que estava realmente na tela do dispositivo mas estaria apenas
numa tela desenhada para se encaixar perfeitamente na tela de bloqueio. Na Figura

13 é mostrado o fluxo das telas.
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O método de autenticacéo por impressao digital ja vem sendo utilizado pela
Apple ha mais de um ano e ta4 sendo um sucesso. E perceptivel pelo nimero de
aplicagbes que ja estdo utilizando o Touch ID e também pela sensibilidade das
aplicagdes. Aplicagbes financeiras como o PayPal ja utilizam a impressao digital
como forma de autenticagcéo, assim como a loja da Apple e aplicativos de bancos,
nao sendo necessario o usuario digitar senha.

A capacidade de leitura em 360 graus faz com que o smartphone consiga lé
ao simples toque no sensor e em qualquer posigcao, tornando a aplicacao bastante
agil. Quanto a possibilidade de burlagem, a Apple informa que a possibilidade de um
usuario se passar por outro € de 1 em 50.000 o que torna praticamente nula a
possibilidade. A tecnologia - mostrada na Figura 14 -, também checa a presencga de
sinais vitais, isto €, ndo adianta tocar um dedo morto no sensor que o sistema

ignora.

Figura 10 - Fluxo das Telas de Impressao Digital

Fonte: (Autor, 2015)
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Figura 11 - Tecnologia do Touch ID

Fonte: <http://apple.com>

6.4. Reconhecimento por Voz

Assim como nos métodos de reconhecimento facial e impressao digital, foi
utilizado o artificio do desbloqueio do aparelho para simular a autenticacdo no
aplicativo de controle remoto da TV digital.

A tela foi desenhada para se enquadrar perfeitamente sob a tela de bloqueio
do aparelho Moto G, como mostra a Figura 15. Para o desbloqueio foi utilizada a
prépria funcédo de desbloquear do Android 5.0, bastando o usuario falar: Ok, Google.
E importante salientar que somente a voz cadastrada previamente consegue realizar
a funcéo, nao adiantando outra pessoa repetir o comando.

A tecnologia de reconhecimento de voz atual é capaz de acertar em 97% dos
casos mas ainda é possivel burlar. Com gravadores de alta definicdo é possivel se
passar por um usuario mas, segundo as companhias que usam biometria de voz, até
mesmo as gravagdes com a mais alta qualidade usam alguma forma de compressao
do arquivo que prejudica as frequéncias mais altas e mais baixas. Qualquer duvida
sobre a veracidade da pessoa, é s exigir um “teste ao vivo”, criando uma nova frase

para ser falada pelo usuario (BBC, 2013).



42

Figura 12 — Autenticagao Utilizando Comando por Voz

Fonte: (Autor, 2015)



43

7. Resultados

De antemao, s6 foram chamadas pessoas proximas ao pesquisador (todos
familiares) para a realizagdo deste experimento, pois como o ambiente foi na casa
do usuario, como mostra a Figura 16, elas teriam que se sentir a vontade, tanto para

falar quanto para utilizar da maneira mais natural possivel.

Figura 13 - Testes com os Usuarios

K w.

Fonte: (Autor, 2015)

As perguntas feitas no questionario foram, inicialmente, para saber o grau de
uso/familiaridade com smartphones e o grau de uso da TV. Posteriormente elas
tinha que responder quatro perguntas relacionadas a cada um dos quatro métodos
de autenticacdo e no final escolher um como a melhor das maneiras de se
autenticar.

O mais importante de tudo foram as observacdes anotadas a partir do que era
falado por cada um dos participantes do experimento. Era possivel perceber as
preocupacodes e limitacbes de cada um. Um método que nao trouxe um resultado
muito engrandecedor foi o protocolo verbal, visto que a tarefa da autenticagéo era

muito pequena e nao havia outros fluxos paralelos possiveis de serem feitos.
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As perguntas do questionario (APENDICE B) que os usudrios precisavam
responder sobre cada método tinham sua resposta variando de 1 a 4, onde 1
siginifica discordo totalmente e 4 significa concordo totalmente. A Tabela 5 mostra a

média para as respostas da pergunta: Considero simples o método de...

Tabela 5 - Média de Notas da Simplicidade do Método

Método Nota
Impressao Digital 4

Reconhecimento por Voz 3,83
Reconhecimento Facial 3,67
Senha 3,33

Fonte: (Autor, 2015)

Como pode-se ver, 0 método considerado mais simples foi o da impressao
digital pois sé era necessario encostar o dedo no leitor, sem nem precisar se
preocupar com posicdo do dedo. Outro ponto importante é que, diferentemente do
trabalho realizado por Trigo (2014), o leitor fica no mesmo dispositivo e numa
posicao bastante proxima do botéo de ligar e organica em relagdo ao movimento do
dedo no smartphone.

E de se observar, também, que todos tiveram um nivel de simplicidade, de
acordo com os usuarios, alto. O método de senha, menor nota média nesse quesito,
foi considerado simples por todos, no entanto o que pesou foi a comparacdo com os
outros métodos. Varios falaram que sé ndo deram uma nota maior porque haviam
outros mais simples que ele, que ndao necessitavam varios movimentos.

A Tabela 6 mostra a média para as respostas da pergunta: Considero rapido

o método de...
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Tabela 6 - Média de Notas da Velocidade do Método

Método Nota
Impressao Digital 4
Reconhecimento por Voz 3,83
Reconhecimento Facial 3,5
Senha 3,17

Fonte: (Autor, 2015)

Novamente, o método da impressao digital obteve maior nota, sendo
considerado o mais rapido. Os métodos de reconhecimento por voz e
reconhecimento facial também tiveram uma nota bastante alta, ficando a frente da
digitacdo de senha.

Por razdes 6bvias, o método de senha ficou por ultimo pois o usuario precisa
entrar com os quatro digitos da senha. Todos os testes tiveram o tempo medido. Em
média, o a impressao digital € processada em 0,6s, 0 de reconhecimento por voz em
1,2s, reconhecimento facial em 1,6s e o de senha em 2,1s. Os usuarios nao
souberam em nenhum momento o tempo medido, votaram apenas por sua
percepgao.

Percebe-se que a ordem foi exatamente a ordem real. Em relagdo ao tempo,
0 que explica a incrivel diferenga da digital, sendo duas vezes mais rapido que o
segundo método, € o fato de ndo terem acontecido erros. Basta tocar o dedo no
sensor e o processamento comecga.

Em relagdo ao facial, aconteceram casos de o rosto ndo estar alinhado e a
camera demorar pra reconhecer. Em relacdo a voz, o processamento é
relativamente rapido - quando o sistema foi utilizado recentemente -, porém o tempo
maior é o da fala. Em relagdo a senha, principalmente na Pessoa 5 (idosa e nao
tinha familiaridade com smartphone), ocorreram casos de alguns toques néo terem
ativado o numero, que resultavam em senhas com um digito a menos e
complicacbes no uso.

Em relacdo a pergunta se eles utilizariam aquele método nas suas TVs, todos

responderam sim, com exce¢cdo da Pessoa 5, que respondeu nao para
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reconhecimento facial e senha. Isto é, ela prefere o método atual utilizado (sem
autenticagao) em detrimento a inserir o novo método testado.
A Tabela 7 mostra a média para as respostas da pergunta: Confiaria em

realizar compras com meu cartdo de crédito exclusivamente com o método de...

Tabela 7 - Média das Notas de Confianga no Método

Método Nota
Senha 2,83
Impressao Digital 2,67
Reconhecimento Facial 2,5
Reconhecimento por Voz 2

Fonte: (Autor, 2015)

Essa pergunta foi feita para expor o que os usuarios pensam sobre essas
formas de autenticagdo na hora de comprar pela TV. No geral, quase que na
totalidade dos entrevistados tiveram receio quando se falava em utilizar esse método
para envolver transacdes financeiras.

Um fato observado é o fato de as maiores notas em relagdo a confianga
foram das pessoas mais novas, que mostra que com o tempo essas tecnologias néao
terao tantos receios. Ja os mais velhos questionaram muito a seguranca e estavam
sempre pensando se haviam formas de burlar o sistema. A Pessoa 2 chegou até a
comentar que nao deveria existir nada disso se ainda existem formas de burlar.

Entretanto, um senso comum foi de que, caso houvessem a combinacio de
mais de uma forma de autenticagdo ao mesmo tempo, como reconhecimento por
voz e facial, tornaria o sistema mais confiavel.

Por fim, a Tabela 8 mostra quais op¢des foram votadas e a quantidade de

votos.
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Tabela 8 - Votos por Melhor Método

Método Votos
Impressao Digital 3
Reconhecimento por Voz 2
Reconhecimento Facial 1

Fonte: (Autor, 2015)

O resultado final foi bem condizente com as respostas dadas nas questdoes
anteriores e com as observacbes feitas. Impressdo digital obteve mais votos,
ligeiramente a frente do reconhecimento por voz. Essa votagéo é explicada pelo fato
de impresséo digital ter sido mais rapido e facil de utilizar.

Em relagao a voz, também bastante simples, um estudo realizado por Ibrahim
et al. (2001) mostra que, apesar de serem bastante eficazes, os comandos por voz
no contexto de TV digital sdo subutilizados. Em seu estudo ele afirma que, através
de dados subjetivos, usuarios preferem outros tipos de interagao.

Em comparagao com o trabalho desenvolvido por Trigo (2014), mostrado na
Tabela 3, o método de impresséo digital ficou em segundo lugar por apenas 0,1
ponto, podendo entdo, facilmente, perceber que € um método que agrada a todos.

O primeiro lugar naquele trabalho ficou apenas em terceiro neste presente. A
explicacdo se da pelo fato de, no experimento realizado por ele, todos os
participantes ja sentavam de frente para a camera, entédo o risco de estarem fora de
quadro era muito baixo, dando um maior conforto no uso € uma maior nota.

A técnica de reconhecimento por voz ficou apenas em quarto lugar na
pesquisa de Trigo (2014) mas isto deve-se ao fato de o0 mesmo nao ter completado
os experimentos com esse método, ficando entdo com uma nota a menos e,

consequentemente, uma menor nota.



48

8. Conclusoes e Trabalhos Propostos

Este trabalho apresentou uma nova visao ao trabalho desenvolvido por Trigo
(2014). Enquanto o objetivo de Trigo (2014) foi mostrar que era possivel desenvolver
tais solugbes de autenticagdo para sistemas de TV digital, construir os cenarios e
avalia-los, estre trabalho teve como proposta a subida de um degrau a mais.

Por este motivo, nem todos os métodos tiveram a experiéncia do usuario
avaliada - apenas o0 que apresentaram melhor desempenho no trabalho
desenvolvido por Trigo (2014) - e foi utilizado um dispositivo para o qual a tecnologia
vem convergindo: A utilizagao de dispositivos moveis como controle remoto.

A opcao pela utilizacdo de um dispositivo movel pode ser explicada pela
grande popularizagado desses dispositivos, tornando-os dispositivos elementares no
dia-a-dia (MARTINS JR., 2011), juntamente com o poder existentes nesses
equipamentos, que permite uma gama infinita de aplicagdes.

Foram realizados as avaliacbes de quatro métodos de autenticacdo de
maneira a entregar o principal valor ao usuario e gastar o menor esfor¢go possivel
com desenvolvimento, caracterizando a maneira ideal de um processo enxuto.

Os dois métodos no qual os usuarios sentiram-se mais confortaveis em
utilizar foi o de impresséo digital e reconhecimento por voz. O método de senha ficou
na ultima posicao e tem como explicagao o fato de ser um método mais lento e com

mais chances de erro.

8.1. Trabalhos Futuros

O principal trabalho a ser realizado decorrente desta pesquisa realizada seria
o real desenvolvimento das aplicagbes com impressao digital e reconhecimento por
voz, que tiveram maior aceitacdo. Com isso seria possivel testar num nivel mais
acima, além de, indispensavelmente, a aplicagao conversar com a TV e o usuario
poder interagir. Outro trabalho muito interessante seria estudar o uso desse método
por um periodo prolongado de tempo e assim captar informagdes do uso rotineiro.

Partindo deste principio, pode-se pensar agora no desenvolvimento da
aplicacado do controle remoto no smartphone com mais recursos e realizar testes de
avaliagao de experiéncia utilizando o dispositivo mével como forma de interacdo com

a TV, ndo somente a autenticagao, como foi realizado este estudo.



49

Outro fator importante seria uma analise de seguranga mais a fundo, com um
levantamento bibliografico focado nestas questbes. Como sera possivel interagir
com a TV num nivel mais critico e sensivel, com atividades que envolvem dinheiro, é
super importante que o método de autenticagdo seja seguro, pois também serao
usados para confirmar compras.

Por fim, seria interessante estudar as possibilidades que surgem ao mudar o
paradigma de interagcdo com a TV, aposentando o controle remoto arcaico e
trazendo o smartphone. A aplicagdo de segunda tela € uma das novas

possibilidades que surgem.
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APENDICE A

Imagens da Apresentacao do Produto
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APENDICE B

Tabela com Dados Brutos dos Questionarios

11S|D|4|3|S|2|4|4|S|2|4|4|S|4|3|3|S|4]|D
2/ S|IE|3|3|S|1|4|4|S|1|4|4|S[1|3|3|S|1|V
3|S|C|4|4,S|3|4|4|S|2|4|4|S|2|4|4|S|4)|F
4 1 S|B|4|4|S|4|3[3|S|2|4|4,S|4|4/4|S|3|D
5/ NIE|3|4 | N|1|4|4|S|1|4]|4|S[1|1]|2|2|N|V
6| S|A| 4|3 |S|4|4,4|S|4|4|4|S|4|4|3|S|4|D
Legenda:
Pessoa: Identificagdo da Pessoa (conforme Tabela 4);
Smartphone: Possui smartphone ou é familiarizado com seu uso?
Uso da TV: Quantas horas por semana vocé utiliza TV?

A: Menos de 07h B: Entre 07h e 14h C: Entre 14h e 21h

D: Entre 21h e 28h E: Mais de 28h

P1: Considero simples o0 método de reconhecimento facial;

P2: Considero rapido o método de reconhecimento facial;

P3: Eu usaria o método de reconhecimento facial sempre que quisesse ligara TV,
P4: Confiaria em usar o método de reconhecimento facial para realizar compras

diretamente no meu cartdo de crédito;

P5: Considero simples o método de reconhecimento facial;

P6: Considero rapido o método de reconhecimento facial;
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P7: Eu usaria o método de reconhecimento facial sempre que quisesse ligara TV,
P8: Confiaria em usar o método de reconhecimento facial para realizar compras

diretamente no meu cartdo de crédito;

P9: Considero simples o método de reconhecimento facial;

P10: Considero rapido o método de reconhecimento facial,

P11: Eu usaria o método de reconhecimento facial sempre que quisesse ligara TV;
P12: Confiaria em usar o método de reconhecimento facial para realizar compras

diretamente no meu cartdo de crédito;

P13: Considero simples o método de reconhecimento facial;

P14: Considero rapido o método de reconhecimento facial,

P15: Eu usaria o método de reconhecimento facial sempre que quisesse ligar a TV;
P16: Confiaria em usar o método de reconhecimento facial para realizar compras

diretamente no meu cartdo de crédito;

*Todas as perguntas comegando com P foram avaliadas numa medida de 1 a 4,

onde 1 significa discordo totalmente e 4 significa concordo totalmente.

Escolha: Qual desses métodos vocé escolheria para utilizar no dia-a-dia?
D: Impressao Digital
F: Reconhecimento Facial

V: Reconhecimento por Voz



