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Contexto

Politicas € uma combinacao de regras e servi¢os que definem o acesso
ou uso de determinados recursos. Gerenciamento de redes baseado em
politicas (PBNM - Policy-Based Network Management) € uma técnica
utilizada para gerenciar e controlar complexas redes de computadores.
O gerenciamento baseado em politicas objetiva simplificar € aumentar
a automatizacao dos processos administrativos necessirios em uma
rede de computadores. Através das politicas € possivel modelar regras
de controle de acesso, tarefas comuns em sistemas computacionais. Na
literatura € possivel encontrar diversos modelos para controle de
acesso, como DAC, MAC, RBAC ou ORBAC.

O modelo ORBAC € um modelo de controle de acesso baseado em
organizacgdes, onde € possivel o uso de diversas entidades para a
definicao de regras de acesso a recursos. Este modelo se caracteriza por
ser genérico e pode ser estendido e aplicado a diversos contextos.

MotOrBAC € um editor para politicas de seguranca baseado no modelo
ORBAC. O editor MotOrBAC foi implementado utilizando uma API
desenvolvida em Java chamada ORBAC API. Este editor pode ser
utilizado para construir e simular politicas, possibilitando a detec¢ao
de conflitos de regras e propondo a resolugdo dos conflitos.

Objetivo

A proposta deste trabalho de graduagdo (TG) € modelar politicas em
um contexto de redes de computadores através do controle de acesso
genérico, como € realizado no modelo ORBAC. Estas politicas serao
modeladas e simuladas através de ferramentas como o0 MotOrBAC e a
ORBAC API.

Os estudos de casos utilizardo diferentes projetos no contexto de redes
de computadores desenvolvidos no GPRT (Grupo de Pesquisa em
Redes e Telecomunicagdes). Também sera realizada uma avaliacao dos
cenarios criados através do modelo ORBAC.



Cronograma

O cronograma abaixo estabelece datas para as atividades principais do
processo de desenvolvimento deste TG.
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Criagdo da proposta X | x
Estudo das modelos de controle de acesso X x| x
Estudo da ferramenta para especificacio e % | x
simulagdo de politicas
Especificacdo do estudo de caso X | x
Implementar do estudo de caso X | x
Avaliacao do estudo de caso X
Elaboracao da monografia X | x
Defesa da monografia X
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