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Contexto

Com o avanco das tecnologias, a miniaturizacdo dos mainframes disponibilizou
dispositivos de grande poder computacional com um alto grau de mobilidade, em conjunto
com os recentes avangos na comunicagao sem fio permitiram que esses diferentes dispositivos
(computadores portateis, PDAs e telefones celulares, por exemplo) se comuniquem e
interajam sem a existéncia de um elemento central de controle. Este tipo de redes é conhecido
como ad hoc. Redes ad hoc sdo redes sem fio, cujos nds sdo dindmicos e mdveis e também
podem se comunicar com outros nds sem uma coordenacdo central ou uma infraestrutura de
comunicacdo pré-estabelecida para fornecer suporte ao compartilhamento de informagées e a
cooperagao.

A falta desse elemento central que coordena o trafego da rede é considerada como
uma vantagem e ao mesmo tempo uma desvantagem dessa arquitetura. A vantagem refere-se
ao custo de implantacdo e manutengao dessas redes, ndo ha uma estrutura fisica para manter
e implantar, sua alta volatilidade faz com que a topologia se adapte a qualquer ambiente.
Porém, a falta de um elemento central impdem problemas de balanceamento de trafego na
rede e como critica é um ponto critico na seguranca dos dados, portanto é uma desvantagem.

O crescimento das redes ad hoc ampliou o nimero de aplicagGes que usam este tipo
de infraestrutura e as, consequentemente, uma maior aplicabilidade. Esse crescimento por sua
tornou maior a exposi¢do dos dados que trafegam nessas redes.

Atualmente, para protecdao dos dados ha diversas técnicas de criptografias, porém
devido a natureza das redes ad hoc nem todos os esquemas de criptografias existentes para
redes estruturadas sdo diretamente aplicados as redes ad hoc. Os esquemas podem ser
adaptados para o ambiente ndo estruturado, como utilizar abordagens de chaves publicas e
privadas ou uso de esquemas de hash nas redes ad hoc.

Devido as restricdes energéticas e de processamento cada alternativa deve ser bem
avaliada para ndo comprometer o tempo de existéncia da rede. E preciso garantir que a
informagdo protegida esteja segura sem afetar o desempenho da rede. Garantir que uma
informacdo esta segura é assegurar que o tempo de criptoanalise seja maior que o tempo de
vida da informagdo ou que o custo para sua criptoandlise seja maior que o valor da
informacao.



Objetivos

Este trabalho de graduacdo (TG) tem como objetivo pesquisar e desenvolver
aplicagbes e servicos em redes de infraestrutura considerada critica como em empresas
geradoras de energia, petréleo e gas, industrias, transporte publico, entre outras.

Para proteger as informac¢Oes dessas redes sera projetado um mecanismo de
criptografia sobre o framework HTR (Heterogenous Technologies Routing) para garantir
integridade e autenticidade as mensagens de controle.

Um esquema baseado em HMAC (Hash-based Message Authentication Code) sera
implementado mantendo-se a chave secreta para os nés e variando os algoritmos de hash, tais
como: MD5, SHA-1, SHA-256, SHA-384, SHA-512.

Uma anadlise para avaliar o impacto na rede sera realizada, utilizando como métricas:
tempo de convergéncia, consumo energético e overhead na rede. Os dados serdo coletados e
comparados com a rede HTR sem a utilizacdo do esquema de criptografia a ser definido neste
TG.

Resumindo, o objetivo principal é obter um esquema seguro, baseado em um dos
algoritmos de hash mencionados acima, que garanta integridade e autenticidade aos dados da
rede com o menor impacto sobre a mesma.



Cronograma

Segue o cronograma das atividades relacionadas para o desenvolvimento deste TG,
relacionando o tempo para realizar cada atividade.

Atividade Dezembro/2013 | Janeiro/2014 Fevereiro/2014 | Margo/2014
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Prototipacao

Implementagao

Validagao e
Testes

Coleta e Analise
de Resultados

Escrita da
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Apresentagao
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