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1 INTRODUÇÃO 
 

A vigilância eletrônica consiste no monitoramento de informações e dados de 

computadores, armazenados em discos rígidos ou sendo transferidos por uma rede como a 

Internet. Tal monitoramento é frequentemente feito de modo clandestino, podendo ser 

realizado por corporações, organizações criminosas, indivíduos ou entidades governamentais. 

Essas vigilâncias são executadas de modo bastante difundido e quase todo o tráfego da 

Internet pode potencialmente ser monitorado [1]. 

O aumento no número de aparelhos eletrônicos, na última década, como 

computadores, câmeras, sensores, dispositivos sem fio, GPS, sistemas biométricos e outras 

tecnologias, vem contribuindo para que tais monitoramentos se intensifiquem. Com isso 

surgem sempre novas maneiras para invasão de privacidade, junto com a criação de 

infraestruturas poderosas para pô-las em prática. Quando várias tecnologias e técnicas de 

monitoramento são combinadas, elas podem criar uma rede de vigilância ainda mais poderosa 

[2]. 

Recentemente, o tema vem ganhando destaque por conta de monitoramentos 

realizados pela National Security Agency (NSA), uma das principais agências de inteligência 

dos Estados Unidos. Esse monitoramento de informações foi realizado em escala 

internacional, causando diversos conflitos políticos [3]. Com isso, técnicas e estratégias para 

prevenção e amenização dessa análise massiva de dados vêm sendo buscadas, muitas vezes 

com soluções dispendiosas ou impraticáveis para o problema, como foi o caso de algumas 

alternativas propostas pelo governo brasileiro [4]. 

Entretanto, apesar de tais monitoramentos serem tão comuns no dia-a-dia, pouco se é 

feito para tentar contornar esses ataques à privacidade. Porém, há muito que se pode fazer, 

tanto em nível de uma organização quanto em nível individual. Medidas como criptografar 

comunicações, utilizar redes como Tor e utilizar de sistemas de código aberto são alguns 

exemplos [5]. Porém, toda rede tem suas restrições nas técnicas que conseguem implementar 

para manutenção de privacidade, além de que pode ser impraticável para um usuário comum 

utilizar tantas medidas que muitas vezes até um profissional da área desconhece. 
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2 OBJETIVOS 
 

Este trabalho tem como objetivo realizar uma análise dos possíveis pontos de ataque 

quando se quer realizar um monitoramento de um computador ou rede de computadores, bem 

como utilizar exemplos já realizados para demonstração da teoria na prática. A partir disso, 

serão apresentadas técnicas que podem ser executadas para se defender de tais ataques, 

ferramentas e recursos existentes voltados a esta finalidade e investigar suas limitações. 

 

 

 

  



5 
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