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CAPITULO 1

Contexto

1.1 Breve historico da influéncia da Internet sobre a sociedade

Até os anos 80, a Internet era servida apenas a algumas universidades e centros educacionais,
comecando a ter seu servico comercializado ao publico apenas a partir dos anos 90. Neste
momento, o poder de difundir informacdo a praticamente qualquer ponto do globo, que até
entdo era privilégio de poucas corporacdes, foi concedido a qualquer individuo que possuisse
um computador e assinatura com um provedor de internet.

No entanto, durante muito tempo o poder desta ferramenta ndo foi plenamente aproveitado.
No inicio era enxergada apenas como um passatempo, principalmente dos entusiastas de novi-
dades tecnoldgicas, e aos poucos foi sendo inserida na rotina das outras pessoas, Como mais um
meio de comunicagao. Nos anos 00, as aplicagdes disponiveis para se comunicar eram basica-
mente correio eletrdnico € mensageiros instantaneos, seguidos anos depois por aplicacdes mais
poderosas, como as entdo chamadas redes sociais, através das quais a comunicacdo muitos-
para-muitos de conteido multimidia tornou-se possivel, mudando a dinamica informacional do
mundo inteiro.

Canais de televisdo, estacdes de radio, jornais e revistas passaram a competir a atencao dos
seus consumidores com as redes sociais. Todo tipo de publicacao, por qualquer pessoa, passou
a ter chance de, da noite para o dia, se tornar febre em todo um pais, restando as midias tra-
dicionais tentarem acompanhar as tendéncias e reproduzi-las. O chamado "quarto poder"entdao
perde o monopdlio sobre a formagdo da opinido publica e as escolhas dos individuos passam a
ser influenciadas por uma diversidade muito maior de opinides e pontos de vista. Na figura 1.1
podemos ver um exemplo de usudrio do Facebook insatisfeito com o viés das noticias apresen-
tadas pela Rede Globo, a maior rede de televisao do Brasil.

1.2 Influéncia do governo sobre a Internet

O protocolo TCP/IP, predominante na rede mundial, permite que os responsaveis pela infraes-
trutura de rede obtenham o conteddo que seus usudrios acessam € 0 que enviam para a rede.
Com isso, € possivel ndo s6 espionar o que cada usudrio faz na rede, como também bloquear o
fluxo de informacdes vindas de servidores especificos, ou com conteido indesejado. A figura
1.2 mostra onde e quem pode ler os dados que enviamos e recebemos, caso ndo utilizemos
meios que favorecam nossa privacidade, como a criptografia.

Para certos governos, o controle sobre os meios de comunicagdo utilizados pela populagcdo
¢ interessante, para outros € fundamental.
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Paises como a China e a Siria, que vivem em regimes ndo democrdticos, precisam controlar
o tipo de informacdo que a populagcdo tem acesso, assim como identificar aqueles que veicu-
lam conteddo contra o governo. A estabilidade do governo depende disso. J4 em paises como
Estados Unidos ou Brasil, o controle e a vigilancia sdao menos visiveis, tendo como objetivo de-
clarado a segurancga do pais contra terroristas, por exemplo, e somente utilizado sob supervisao
judicial [FRA13].

A preocupacio atual das entidades que defendem os direitos humanos fundamentais é ga-
rantir que a Internet seja vista como uma ferramenta de libertacdo do povo e livre acesso a
informacao, em vez de uma ferramenta de opressao e controle pelos governos.

Este trabalho tentara discriminar as formas mais comuns de censurar e vigiar cidadaos,
assim como os métodos que estes mesmos cidaddos podem utilizar atualmente para contornar
estes abusos, praticado pelos seus governantes.
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Figura 1.1 Extraida do Facebook em 24 de Junho de 2013, a charge representa uma critica recorrente
contra os grandes veiculos de comunicacio no Brasil: a apresentacdo de realidades enviesadas. Em 7
dias foi compartilhada por mais de 17 mil usudrios.
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Figura 1.2 Extraida de https://www.eff.org/pages/tor-and-https, a imagem apresenta onde e por quem
nossos dados podem ser interceptados na Internet. Caso esteja utilizando uma rede sem-fio, os dados
podem ser interceptados por alguém ouvindo tudo que esté trafegando no ar. Os dados entdo sdo rece-
bidos por dispositivos que pertencem ao provedor de Internet (ISP ou Internet Service Provider) e que

registram tudo que trafega por eles. Estes registros podem entdo ser requisitados por oficiais de justica,
por exemplo. O mesmo se repete na outra ponta da comunicacao.



CAPITULO 2

Objetivos

O propésito deste trabalho € coletar informacdes sobre as diversas metodologias de controle da
Internet que os governos adotam atualmente ou ja adotaram no passado. Apds a apresentacao
destas metodologias, serdao discutidas as melhores formas de contorna-las, servindo como uma
espécie de manual para os cidaddos que vivem em paises que praticam censura e vigilancia na
rede. Esta discussdo serd composta pela apresentacdo das vantagens e desvantagens de cada
ferramenta ou prética que proteja o cidadao contra os abusos do seu governo e finalmente uma
andlise comparativa que tentard definir as melhores entre as apresentadas.






CAPITULO 3

Cronograma
Atividades Junho | Julho | Agosto | Setembro
Levantamento bibliografico e X X X
leitura
Pesquisa sobre ocorréncias de X X
vigilancia e censura através
da Internet
Pesquisa sobre métodos para X X
contornar vigilancia e censura
na Internet
Andlise comparativa dos mé- X X
todos encontrados
Revisdo final da monografia X
Elaboracdo da apresentacdo X

Tabela 3.1 Cronograma de atividades
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Assinaturas e possiveis avaliadores
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