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Tecnologias de Suporte ao Conceito de Criptomoeda

Resumo

O conceito de criptomoeda, introduzido por Satoshi Nakamoto em 2008 com a denominagdo de
“bitcoin”, € um fenomeno das transacdes econdmicas na Internet. Este trabalho tem como objetivo
abordar as tecnologias de suporte ao sistema Bitcoin. Primeiramente, esta monografia prové uma
visdo geral de criptomoeda e especificamente da rede Bitcoin e seus componentes. Isto sera feito a
partir de um levantamento histérico e técnico. Os algoritmos de hash, de prova-de-trabalho e de
mineracdo de criptomoedas serdo detalhados no presente trabalho. Ao fazé-lo, definimos seus
respectivos papéis nos processos do sistema monetario digital.

Abstract

The concept of criptocurrency introduced by Satoshi Nakamoto in 2008 under the name of "bitcoin"
is a phenomenon of commercial transactions on the Internet. This paper aims to address the
technologies behind Bitcoin system. First of all, this article provides an overview of criptocurrency
and specifically the Bitcoin network and its components. This will be done from two perspectives:
historical and technical. The hash, proof-of-work and mining algorithms will be detailed in this

work. By doing so, we define their respective roles in the processes of digital monetary system.
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1 — Introducéo

As transacOes financeiras atraves da Internet utilizam o mesmo tipo de garantia do sistema
financeiro tradicional. Ou seja, cada transacdo € regulada por 6rgdos do sistema ou
instituicbes financeiras. Entretanto, o0 numero de transacOes e seu tamanho pratico sao
prejudicados por conta destes terceiros de confianga, que ndo conseguem deixar de mediar
disputas entre as partes interessadas. Dessa forma, o custo das transagdes eletronicas
aumenta, o que representa uma fraqueza dos sistemas convencionais.

Bitcoin é uma "criptomoeda™ elaborada inicialmente em 2008 por um individuo ou grupo
de individuos usando o pseudénimo Satoshi Nakamoto. Diferente das moedas
convencionais, a proposta era de uma versao peer-to-peer de dinheiro eletrénico, que
permitiria pagamentos online de um no a outro sem a presenca de um terceiro nd regulador
ou qualquer autoridade central. A criacdo da criptomoeda e suas transaces sdo baseadas
em um protocolo de criptografia de cddigo aberto.

Bitcoins sdo facilmente transferiveis através de smartphones ou computadores e nao
dependem de qualquer 6rgdo regulador financeiro ou gateway intermediario. Um bom
numero de criptomoedas ja se encontra em operacdo, e uma relacdo de valores de mercado
de cada uma delas se encontra em Crypto-Currency Market Capitalizations
(http://coinmarketcap.com). O grafico abaixo, disponivel em Bitcoin Charts
(http://bitcoincharts.com/charts/mtgoxUSD#rg60ztgSzm1g10zm2g25zv), ilustra a

crescente valorizacdo da moeda no més de Agosto desse ano.

Mt. Gox (USD) mitgos IS0
Oct 05, 2013 - Daily UTC - httpeihiteoincharts .com
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O uso expressivo do bitcoin e suas caracteristicas que permitem realizar transacGes
financeiras através da Internet, de forma répida, barata e anénima tornam esta moeda digital
uma forte candidata a moeda da nova era do mundo dos negdcios, financas e do comércio
global.

Essas mesmas caracteristicas, no entanto, provocam desconfianga principalmente da parte
de governos quanto a legalidade do sistema. As transacdes inerentemente andnimas atraem
usuarios que se aproveitam do fato de todas as transacdes serem armazenadas em um banco
de dados distribuido para praticar atividades desonestas, como lavagem de dinheiro ou
evitar impostos. Nao obstante, o desenvolvimento desse sistema de moeda digital € nitido e
dessa forma, o Bitcoin vem ganhando cada vez mais espacgo, com a parceria de importantes

clientes.
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2 —Visao Geral

Apesar de o Bitcoin ser uma das primeiras implementacdes de um sistema de moeda digital
baseado em criptografia para controlar a criagdo e transferéncia de dinheiro, o conceito de
criptomoeda foi introduzido primeiramente por Wei Dai, em 1998. A ideia de criptomoeda
baseava-se na nocao de que o dinheiro € qualquer meio utilizado na troca e compra de bens
e servicos. Assim como qualquer moeda corrente, a criptomoeda tem valor porque
acreditamos que ela tem valor.

O dinheiro do sistema Bitcoin sdo os bitcoins (fracGes dos bitcoins sdo conhecidas como
satoshis). Como no sistema bancario, podemos possuir bitcoins e transferi-los a outra
pessoa, porém de forma andnima e independente de 6rgdos reguladores para monitorar,
verificar e aprovar as transacOes entre clientes e gerenciar a quantidade de dinheiro em
circulacdo. Ao invés disso, sua garantia depende de uma rede de computadores peer-to-peer
constituida por maquinas de usuarios. Cada computador dessa rede mantém uma copia de
um arquivo de contas e registros transacionais.

Desse modo, a rede é responsavel basicamente por administrar a criacdo de novos bitcoins
e as transferéncias entre usuarios.

A criacdo de novos bitcoins € realizada por um processo chamado de mineragcdo. Os
usuarios mineradores sdo recompensados com bitcoins pelos gastos com hardware para
resolver problemas matematicos bastante dificeis. A dificuldade dos problemas é regulada
no sentido de manter o numero de problemas resolvidos constante: a cada 10 minutos um
problema é resolvido. Também foi estabelecido que o nimero méaximo de bitcoins criados
ndo ultrapasse a marca de 21 milhdes bitcoins. Dessa forma evita-se a inflagédo
caracterizada pela desvaloriza¢do das moedas em circulagdo em um sistema que nao limita
a oferta das mesmas.

O gréfico a seguir calcula o tempo em que o limite de bitcoins sera alcangado, considerando

0 nimero de problemas resolvido por tempo constante.
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Posteriormente sera detalhada a acdo dos usuérios mineradores quanto a validacdo das
transicoes.

Como ja foi dito, a rede também é responsavel por gerenciar as transicdes de bitcoins entre
usuérios. Quando um usuério efetua uma transferéncia, ele armazena um registro e distribui
para 0s outros usuarios da rede. Em outras palavras, o sistema Bitcoin permite que todos o0s
nos da rede tenham acesso as transacGes de outros usuarios. A seguranca de cada
transferéncia é garantida pelo método de criptografia de chave publica que sera
destrinchado em seguida.

Todas as transferéncias séo inicialmente declaradas como ndo confirmadas e s realmente
sdo consideradas validas quando o sistema puder verifica-las. Ao contrario de sistemas com
banco de dados central e, portanto mais facil de manter a coeréncia das atualizagcdes na base

de dados, o Bitcoin utiliza um banco de dados distribuido ao longo de muitas maquinas.
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Para evitar incoeréncia na base de dados ou ataques do tipo de se gastar uma moeda mais
de uma vez, os nos da rede validam as transferéncias de acordo com uma maioria de votos
dos servidores distribuidos. Este esquema é uma implementacdo do algoritmo proof-of-
work, que sera explicado posteriormente.

Nos altimos quatro anos, o valor do bitcoin oscilou, atingindo altas de até 266 ddlares
americanos e baixas de sete délares. Mas sempre se recuperando e ultrapassando valores
anteriores.

O grafico a seguir representa o preco do bitcoin em ddlar americano nos ultimos 12 meses.
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O namero de transacGes diarias no mesmo espaco de tempo pode ser observado no préoximo

grafico.
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Outras moedas descentralizadas que vieram ap0s o Bitcoin tentam proporcionar uma
melhor alternativa minimizando as deficiéncias do sistema. As melhorias principalmente
baseiam-se no algoritmo de mineracdo utilizado, no tempo do processo de mineragdo e no
volume de negociagcdo méximo. Entre elas destacam-se Litecoin (LTC) e PPCoin (PPC).

Uma melhor descri¢do dessas criptomoedas serd apresentada posteriormente.
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3 — Sistema Bitcoin

Dois tipos de objetos sdo transmitidos para todos os nos da rede Bitcoin: transacfes e
blocos. Transacdes sdo as operacOes pelas quais o dinheiro € combinado, dividido e
transmitido. Blocos registram as transacGes validas. Este capitulo abordard os principais

processos do sistema: transferir bitcoin, verificar transag0es e mineragéo.

3.1 — Transferéncias de bitcoins

Para realizar transferéncias de bitcoins, primeiramente deve-se instalar uma “carteira
Bitcoin” no seu computador ou telefone moével. Cada carteira Bitcoin guarda uma chave
privada utilizada para assinar as transacfes. De forma que uma vez emitida para todos 0s
usuarios, a transacdo ndo pode ser alterada por nenhum deles. Além disso, essa assinatura
digital garante matematicamente que os bitcoins transferidos pertencem ao dono da carteira.
A estrutura de uma transferéncia pode ser definida em duas etapas:

e Entrada — a entrada de uma transferéncia deve referenciar a saida de outra
transferéncia valida, cujo beneficiario € o usuario que deseja emitir bitcoins através
da nova transferéncia. Em outras palavras, a chave publica do usuario que deseja
emitir bitcoins deve ter sido utilizada como saida de uma transferéncia anterior.
Dessa forma, os bitcoins gastos sdo aqueles recebidos de uma transferéncia anterior
valida (transacdo). Pode haver diferentes entradas em uma mesma transferéncia, se
0 emissor dessa nova transferéncia tiver sido beneficiado por diferentes usuérios.

e Saida — a saida de uma transferéncia designa os beneficiarios de quem emite 0s
bitcoins. Inclusive o proprio emissor pode ser incluso na saida da transferéncia (se
houver troco, por exemplo). Ndo é permitido gastar mais do que o valor das
entradas, mas em caso de sobrar bitcoins, um valor em recompensa sera atribuido
ao primeiro usuario a validar a transferéncia.

Vale notar que a transferéncia de bitcoins é baseada em criptografia de chave publica.
Nesse método, cada né possui uma chave publica (conhecida por todos) e uma chave

privada, conhecida apenas pelo seu dono. Quando uma transferéncia é emitida, o algoritmo
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garante que os dados da transferéncia cifrados pela chave publica s6 poderdo ser decifrados
pela chave privada correspondente. Em outras palavras, o emissor cifra os dados e envia
para 0 endereco de chave publica do né para quem deseja enviar dinheiro. Dessa forma,
somente o beneficiario com a chave privada correspondente pode decifra-los, evitando que
usuarios ndo referenciados nas saidas da transacdo obtenham bitcoins.

Para garantir que o beneficiario é realmente o proprietario do endereco da chave publica
para qual o dinheiro foi enviado, é gerada uma assinatura digital a partir da mensagem de
transacdo e a chave privada do n6 que recebeu o valor. Outros nos da rede podem aplicar
essa assinatura em outra funcdo e verificar se ela corresponde ao endereco da chave publica
referenciado na transacdo e, consequentemente, garantir que somente o dono da chave
privada pode utilizar esses bitcoins em outras transacoes.

Essa forma de garantia estritamente matematica possibilita que a verificacdo ocorra sem
que seja necessario conhecer as chaves privadas dos nos envolvidos na transacdo. Além
disso, a assinatura vai variar de acordo com o contetdo da mensagem de transacdo. Sendo
assim, a assinatura da transacdo A ndo pode ser reutilizada para a transacdo B. Dessa forma,
nenhum né pode modificar a mensagem distribuida para toda a rede, ja que modificacdes
na mensagem invalidam a assinatura.

Vale destacar que para efeito de anonimato, é possivel gerar aleatoriamente uma nova
chave publica para cada transacdo. Como o nimero total de possiveis enderecos Bitcoin €
muito grande, a saber, 1461501637330902918203684832716283019655932542976 (1,46 X
10* ou 2'%%), ndo ha como um usuario possuir um endereco que ja esta sendo utilizado, o

que seria equivalente a ter acesso ao dinheiro de outro usuério.

3.2 — Verificacdo de Transacoes

Um grande diferencial do sistema Bitcoin € o conceito de cadeia de bloco. Nela sdo
gravados todos os dados das transagdes ja ocorridas e todos 0s nos da rede tem acesso a
essa cadeia. Entende-se por transacdo toda transferéncia de bitcoins que € incluida na
cadeia de bloco.

A cadeia de bloco é principalmente uma ferramenta para evitar um dos ataques mais

comuns ao mundo Bitcoin. Double spending € um ataque que consiste no gasto de um




Tecnologias de Suporte ao Conceito de Criptomoeda

mesmo conjunto de moedas em mais de uma transagcdo. Abaixo estdo as principais
variagoes desse tipo de ataque:

e Ataque de corrida — € caracterizado pelo envio sucessivo de duas transacdes
conflitantes na rede Bitcoin.

e Ataque Finney — acontece quando a segunda parte da transagdo com um atacante
aceita transacfes nao validadas. O atacante cria um bloco e inclui uma transacéao
que referencia ele proprio como beneficiario. O mesmo valor é depositado atraves
de outra transacdo para um negociante, que ao aceita-la, possibilita com que o
atacante transmita o bloco invalido.

e Ataque 51% - o atacante precisa possuir 51% ou mais do poder computacional da
rede Bitcoin. Dessa forma, é possivel controlar cada transagdo presente na cadeia de
bloco. E como se apenas um usuério representasse a maioria de votos dos servidores
distribuidos para validacdo de transferéncias. Se este voto majoritario pudesse ser
manipulado entdo transferir bitcoins seria impraticavel, porque uma Gnica moeda
poderia ser gasta varias vezes.

A cadeia de bloco combate esse ataque dificultando a manipulagédo das transacdes uma vez
inseridas na cadeia. Pois cada bloco possui um hash do bloco anterior. Dessa forma, é
possivel mapear cronologicamente todo histérico de transacdes através da cadeia de bloco.
A tarefa de modificar um bloco é um grande problema para os atacantes, pois implica na
reestruturacdo de todos os blocos mais antigos, desde o bloco original.

No momento em que se instala a carteira Bitcoin, o software instala todas as transacoes ja
feitas e verifica a validade de cada uma por todo o caminho de volta até a primeira
transagdo. Este processo pode demorar mais de 24 horas, mas soO precisa ser feito uma vez.
Essa estrutura define o fato de possuir bitcoins como a existéncia de transacdes que
referenciam seu endereco e cujo valor ainda ndo foi gasto. Como consequéncia, descobrir o
seu proprio saldo requer iteracdo através de cada transacéo jé feita.

Geralmente existem mais de uma cadeia na rede Bitcoin, mas apenas uma é considerada
valida. Uma cadeia € valida se todos os blocos e suas respectivas transacfes séo validos. Se
a maior parte do poder computacional da rede é controlada por usuarios honestos, a cadeia

de bloco valida ultrapassara em tamanho qualquer outra cadeia pois crescera mais rapido.
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Vale destacar que o tamanho da cadeia é calculado através da complexidade dos blocos que
a formam. Os enigmas matematicos contidos em cada bloco serdo melhores debatidos no
préximo topico.

A verificacdo das transacdes pode ser realizada por qualquer usuario do sistema. Portanto
qualquer um pode colaborar na criacdo de blocos, com o incentivo de honorérios e a

possibilidade de cunhar novas moedas através de um processo conhecido como mineragéo.

3.3 — Mineracao

A mineragdo é o processo responsavel por manter a oferta de moedas bitcoins, a0 mesmo
tempo em que garante a integridade e neutralidade da rede Bitcoin. Os usuarios
mineradores resolvem um problema matematico contido em blocos utilizando seu poder
computacional. A solugdo do problema retorna um valor em bitcoins para esse usuario e
ajuda a manter a seguranca da rede, pois esse processo € equivalente a adicionar dados
transacionais validos a cadeia de bloco.

Em outras palavras, mineracdo significa verificar se transacbes sdo validas e
consequentemente se devem ser inseridas na cadeia de bloco valida. Além disso, a
recompensa monetaria representa um incentivo para outros nds da rede tornarem-se
mineradores. Dessa forma, o conceito de mineracdo cria um ambiente competitivo que
impede qualquer pessoa de adicionar facilmente novos blocos consecutivamente na cadeia
de bloco.

A dificuldade da solucdo varia de acordo com a taxa de geracdo de bloco, que é limitada
para garantir a finitude de moedas bitcoins em circulacdo. Outro fator que influencia no
aumento automatico da complexidade dos problemas é o aperfeicoamento do hardware ou
de técnicas usadas pelos mineradores. Ou seja, quanto mais rapidamente estiverem sendo
resolvidos os problemas, maior serd a complexidade de novos problemas. Para superar essa
dificuldade, geralmente conjuntos de usudrios reunem-se para achar a solucdo desses
enigmas e a recompensa € distribuida de maneira proporcional ao custo computacional de

cada um deles.
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A justificativa de como resolver esses problemas contribui para a validagéo das transacfes
depende do conceito de sistema proof-of-work.

Na maioria dos casos, algoritmos proof-of-work sdo responsaveis por retardar a velocidade
na qual um agente pode acessar um servico. Por exemplo, para evitar que clientes
automaticos acessem um determinado servico web, pode-se solicitar a solucdo de um
problema para cada possivel cliente. O uso do servico sé serd permitido se a solucéo estiver
correta. Isso prova o qudo custoso foi produzir esse dado para satisfazer os requisitos desse
acesso.

Em Bitcoins, o sistema proof-of-work é usado para solucionar o problema de atualizaces
assincronas em uma rede peer-to-peer. A ideia é adicionar uma transagdo valida por vez a
cadeia de bloco. O algoritmo vai impedir adulteracdes ou tentativas de gastar 0 mesmo
valor duas vezes.

Por exemplo, imagine que um nd da rede realize duas transagdes numa tentativa de ataque
Double spending. Pode acontecer de diferentes n6s da rede receberem primeiro uma ou
outra transacdo. Para evitar a validacdo das duas transacbes, os nds encapsulam as
transacdes em um bloco e adicionam uma referéncia para o bloco atual da cadeia. Em
seguida, esse n6 passa a executar um cdalculo complexo, que vai durar um valor
efetivamente aleatorio de tempo. O nd que resolver primeiro o bloco, ganha bitcoins e
valida a transacdo. O algoritmo é projetado de uma maneira que dificilmente mais de um n6
resolvera o bloco simultaneamente.

Bitcoin usa o algoritmo hash SHA-256, uma das mais poderosas fungdes hash disponivel,
nesse processo. Aplica-se um dado que compde o bloco a essa fungéo hash e espera-se que
obtenha um valor aleatério entre zero e o valor madximo de um nimero de 256 bits e que
seja menor que o nimero compartilhado por todos os nés da rede, denominado alvo. Caso o
hash ndo seja menor que o alvo, o dado do bloco é incrementado e tenta-se novamente.
Como em uma loteria.

O usuario “vencedor” entdo submete o bloco valido para todos os nds do sistema, para a
inclusdo do bloco na cadeia valida atual. Uma vez que o bloco é validado e submetido ao
sistema e mais seis blocos forem adicionados a cadeia, as transagdes que o contém s&o

confirmadas. A ideia € que se um usuario desonesto emitir duas transa¢Ges usando 0s

11
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mesmos bitcoins, a probabilidade de s6 uma delas se confirmar apds seis blocos validos é
muito alta.

Portanto mesmo que a base de dados distribuida e as atualiza¢des assincronas da rede peer-
to-peer possam causar certa desconfianca a priori justificada, o processo de mineracao do
Bitcoin garante um Unico e coerente historico de transagdes. Além de claro, movimentar a

economia de moeda digital, ao expandir sua oferta.

12
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4 — QOutras Criptomoedas

Com o sucesso do sistema bitcoin, surgiram alternativas a esta criptomoeda. Destacam-se
LiteCoin e PPCoin. Muitas outras foram criadas, embora ndo tenham sido todas bem
sucedidas, especialmente aquelas que trouxeram poucas inovacdes. Este capitulo abordara

as principais alternativas ao Bitcoin.

4.1 — LiteCoin (LTC)

Lancado em 13 de Outubro de 2011, o LiteCoin é considerado a alternativa mais
proeminente ao Bitcoin. Com mais de 17 milhdes de litecoins em circulagéo e com alto
valor de mercado, LiteCoin vem atraindo usuarios funcionando com base nos mesmos
principios fundamentais do Bitcoin.

A motivacdo para o lancamento dessa criptomoeda foi a premissa de que a medida que o
Bitcoin se torna mais popular, mais facilmente ocorrerd uma duplicagdo na cadeia de bloco.
Em outras palavras, a coeréncia da ordem das transacdes seria comprometida por um
intervalo de tempo ndo aceitavel. Sabe-se que o tempo de transacdo no Bitcoin é de dez
minutos, o que ndo é viavel para comerciantes que trabalham com transacGes de pouco
valor e que precisam ser processadas mais rapidamente.

A inovacdo do LiteCoin foi reduzir o tempo de transacdo para dois minutos e meio,
aumentando, dessa forma, o nimero de moedas em circulacdo, o que viabiliza transacdes
praticas de pequeno porte.

O algoritmo hash utilizado também € um diferencial. Litecoin usa o algoritmo hash Scrypt,
que reduz o tempo e custo computacional para solucéo de blocos no processo de mineragao.
Assim, esse processo torna-se mais viavel para o usuario desktop.

O suporte para esta moeda atualmente ainda esta limitado. Porém, o valor de mercado do
LiteCoin vem crescendo e essa criptomoeda ja € considerada a segunda mais valiosa,

perdendo apenas para o Bitcoin.

13
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4.2 — PPCoin (PPC)

O PPCoin, ou Peer-to-Peer Coin, foi lancado em Agosto de 2012, como uma melhoria do
Bitcoin no que tange a questdo de seguranga, especificamente tornando a falsificagéo de
moedas extremamente dificil.

A motivacdo para o lancamento dessa moeda vem do receio que mineradores passem a
dedicar menos tempo e esforgo para validar as transacées, visto que se torna cada vez mais
dificil (custoso) resolver ou criar blocos com o passar do tempo e com 0 avan¢o das
técnicas para a solucdo de blocos (como ja foi dito, o fornecimento de moedas no sistema
BitCoin é controlado para nao ultrapassar um limite predeterminado). Com esse possivel
desinteresse, 0 sistema estaria mais sujeito a ataques do tipo 51%, ja mencionado, em que a
maior parte do poder computacional da rede é controlada por usuarios desonestos.

A solucdo encontrada foi de acrescentar outra implementacdo ao sistema proof-of-work
utilizado no sistema Bitcoin. O sistema proof-of-stake foi projetado para lidar com as
vulnerabilidades que poderiam ocorrer em um sistema puramente baseado no método
proof-of-work, anteriormente explicitado.

O sistema de proof-of-stake consiste em gerar novas moedas com base nas participagdes
dos individuos. Isto é, representa uma forma de provar a propriedade da moeda de um
determinado usuario ao adicionar um timestamp para determinar a moeda-idade (coin age)
consumida. Por exemplo, um usudrio proprietario de 1% dos bitcoins em circulagdo, ira
gerar 1% de todos os blocos sobre o0 método proof-of-stake. Isso tem o efeito de tornar um
monopo6lio mais caro, diminuindo, dessa forma, as chances de ataques 51% ocorrerem.
Apesar de possuir um sistema hibrido, PPCoin foi projetado para funcionar apenas com o
método proof-of-stake. Sendo utilizados ambos somente por conta das facilidades para o
processo de mineragdo no sistema puramente proof-of-work.

Outra notavel diferenga € que, ao contrario do Bitcoin, ndo ha limite final definido no
numero de PPCoins que serdo gerados. Essa flexibilidade acarreta em um crescimento

constante da moeda, equivalente a aproximadamente um por cento ao ano.
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Além disso, PPCoin ndo pode ser considerado ainda um sistema monetario descentralizado,
como o Bitcoin. PPCoin tem um sistema de controle centralizado para verificar as
transagdes, como medida temporaria, até que a rede amadureca.

Seu valor atual é de cerca de 0,002BTC.
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5 — Desafios Futuros

Como j4 foi dito, com o crescimento da rede Bitcoin ou com o uso cada vez maior de poder
computacional por usuarios mineradores, problemas mais dificeis irdo surgir para a solugdo
de blocos, e consequentemente mais exigéncias quanto ao esforco de cada né para manter a
integridade da rede. Hoje ja sdo usados supercomputadores combinados para o processo de
mineracdo e j& é impraticavel resolver minerar bitcoins por iniciativa individual. Muitos
usuérios trabalham em conjunto, em estruturas chamadas pools.

Outro desafio é o de armazenar eficientemente uma imensa quantidade de dados,
considerando que todos os nds da rede trabalnam com a base de dados completa. Para
proteger esses dados de forma eficiente, o banco de dados distribuido tem &rvores de
Merkle, que sdo um tipo de estrutura de dados composto por arvores binérias de hashes.
Arvores de Merkle aplicam a funcdo hash duplamente, considere a funcdo hash usada no
Bitcoin, SHA-256. A implementacdo das arvores de Merkle serve para garantir que blocos
de dados emitidos por outros ndés em uma rede peer-to-peer sdo recebidos intactos e
inalterados, e até mesmo para identificar usuarios desonestos que emitem blocos fora da
especificacdo. Mesmo com a possibilidade de computadores quanticos vierem a serem
utilizados para mineracdo, os dados continuariam seguros. Lembrando que a seguranca do
Bitcoin depende da improbabilidade de mais de um né resolver a solucdo de um bloco e
com a entrada do computador quantico a probabilidade de ocorrer fraudes aumentaria, ja
que a solucdo seria alcangada mais rapidamente.

Por dltimo, sabe-se que, eventualmente, os nds que validam blocos deixardo de ser
recompensado pela criacdo de novas bitcoins. Como o0 nimero maximo de bitcoins ja foi
predefinido, para evitar o aumento no suprimento de dinheiro e a expansdo monetaria
(inflagdo), invarialmente os usuarios que participam do processo de mineracdo serdo cada
vez menos recompensados. Dessa forma, futuramente, outros meios deverdo ser usados
como forma de pagamento. Por exemplo, as transacGes com taxas inclusas provavelmente
serdo processada, enquanto que as sem taxas provavelmente serdo ignoradas. Assim, 0

envio de dinheiro Bitcoin provavelmente nao sera livre.
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Além dos desafios técnicos, essa moeda também deve lidar com a aplicagdo gradual das
imposicoes legislativas. Uma moeda que ndo é manipulada pelo governo ou instituicGes
bancarias provoca estranhamento e uma série de regulamentos é criada no sentido de
gerenciar as transacdes Bitcoin.

Também nesse conjunto de desafios ndo técnicos estdo as flutuacBes de preco que uma
companhia poder lidar ao operar com bitcoins. Além disso, ainda é dificil trocar a moeda

digital por moedas tradicionais em circulagdo atualmente.
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6 — Conclusao

Bitcoin é uma moeda digital matematicamente protegida e mantida por usuarios de uma
rede peer-to-peer. Esse novo sistema monetério tem o potencial de desempenhar um
importante papel na nova era comercial em escala global.

O sucesso do Bitcoin pode ser explicado devido a simplicidade, flexibilidade e
descentralizacdo de suas operagcfes: 0s baixos custos transacionais atraem clientes como
grandes investidores e companhias start-up; O anonimato e a descentralizagdo permitem
que organizagfes consigam financiamento sem risco de apreensdo monetaria ou san¢oes
sobre contribuintes financeiros; a irreversibilidade das transacfes também traz vantagens
para muitos comerciantes.

Por outro lado, governos em todo o mundo comecam a desconfiar dos beneficios de uma
moeda descentralizada e aplicam novas leis e regulamentos que mudam a forma de fazer
negdcios usando bitcoins. A razdo dessa desconfianca € o uso de bitcoins para atividades
ilicitas por um conjunto de usuarios.

Outros problemas desse sistema sdo a quantidade de energia necessaria para criar ou
resolver blocos e a dificuldade de trocar bitcoins por outras moedas em uso.

Pela sua natureza digital, criticos do Bitcoin chamam atencdo para o fator seguranga. No
entanto, como ja foi mencionado, o conceito inovador de cadeia de bloco e 0 método proof-
of-work que assegura a aceitacdo de um Unico banco de dados distribuido valido que é
atualizado de forma assincrona a fim de evitar incoeréncia nas atualizacbes de dados
transacionais permitem uma visdo mais otimista quanto a seguranca da infraestrutura
Bitcoin, do ponto de vista técnico.

N&o obstante as criticas e as limita¢gdes impostas por um governo que se vé ameagado ante
a uma moeda “imune” ao seu poder de manipulagao, 0 valor total do mercado Bitcoin ainda
estd tendendo para cima. E dessa forma, Bitcoin promete ndo s6 uma revolucdo na maneira
em que utilizamos o dinheiro, mas também provocar mudancas que apontam para uma

sociedade mais livre.
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