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1. Introdução

Atualmente, a  energia elétrica é  imprescindível à maioria das atividades  que 

utilizam sistemas eletrônicos, como por exemplo, no uso de computadores pessoais 

para  acessar  a  Internet. Por  isso,  falhas  nos  sistemas  de  geração,  transmissão  ou 

distribuição desta energia tornam-se cada vez mais críticas. Esta situação piora quando 

novos pontos de distribuição são inseridos,  sem que a infraestrutura já existente  seja 

levada em conta. Uma parada na produção, tanto por parte da distribuidora de energia 

elétrica quanto por parte de qualquer empresa que se utiliza de energia elétrica para 

operar, pode representar prejuízos financeiros inimagináveis. Para resolver o problema 

da ineficiência e da falta de confiabilidade em todas as etapas da produção de energia 

elétrica, foi desenvolvido o conceito de smart grid (HISKENS, 2010). Com base neste 

conceito,  fatores como conectividade, automação e coordenação entre fornecedores, 

consumidores  e  as  redes,  possibilitam  maior  interoperabilidade  com  grande 

escalabilidade  no  que  concerne  às  tarefas  de  transmissão  a  longas  distâncias  e 

localmente.  Como  consequência  deste  fato,  será  possível  para  os  consumidores 

venderem energia de volta às concessionárias. 

Para  tornar  o smart  grid  uma realidade,  é  necessário  que  haja  um sistema 

eficiente  de  medição  do  consumo  de  energia  elétrica,  que  ao  mesmo  tempo  seja 

bidirecional e de tempo real. Assim, surgiram os smart meters, medidores digitais que 

armazenam  dados  de  consumo,  permitem  a  leitura  remota  desses  dados  e 

implementam  comunicação  em  duas  vias,  entre  fornecedores  e  consumidores 

(CAPODIECI,  et al 2011).  Tais equipamentos possibilitam coleta de dados e,  com 

isso, informação sobre qualquer ponto da rede (MEEHAN, 2010).

O  uso  de smart  grids vai  possibilitar  diferentes  tarifações  com  relação  ao 

consumo de energia elétrica em diferentes horários de uso, inclusive nos horários de 

pico.  Assim, será  possível  fazer  um levantamento  de  informações  sobre  a 
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infraestrutura da rede. Isto tornará possível  a obtenção de  uma melhor eficiência em 

seus diversos pontos de distribuição e consumo. Por exemplo, no Brasil, os clientes de 

alta tensão possuem uma tarifa diferenciada nos horários de pico, o que ainda não 

acontece com  os  clientes  residenciais.  Ao mesmo tempo, para esse tipo de cliente, 

interessa saber qual a organização da linha de produção usa a energia de maneira mais 

eficiente, bem como saber se vale a pena ou não usar um gerador próprio nos horários 

mais caros.

Contudo,  para  que  todas  estas  informações  possam ser  colhidas  de  maneira 

privativa, eficiente, confiável e sem vulnerabilidades, será preciso que a comunicação 

de dados seja feita de maneira segura, sem acessos indevidos. Com base nesta questão, 

é preciso que se avalie as questões de segurança no uso de smart grids de  maneira 

criteriosa e com fundamento teórico.

Embora  não  haja  dúvidas de  que  as comunicações  sem  fio  ofereçam 

significantes benefícios  quando comparadas  às conexões  cabeadas, a tecnologia sem 

fio introduz vulnerabilidade em termos de segurança de rede,  devido ao fato de esta 

tecnologia se utilizar de um meio de comunicação compartilhado. 

Sendo assim, o presente trabalho se destina a avaliar uma possível solução de 

comunicações  sem  fio  (modulação  por  espalhamento  espectral)  para  promover 

comunicação de dados em smart grids de maneira segura e confiável, destacando suas 

características, vantagens e desvantagens.
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2. Objetivos

Este trabalho se propõe a dar uma visão geral,  porém objetiva, ao conceito de 

smart grids e fazer uma análise sobre uma possível solução para problemas específicos 

no que se refere ao suporte e implementação do fluxo de informação no meio não 

cabeado (wireless) das smart grids.

Esta solução focará em aspectos de segurança no que concerne à camada física 

do modelo de arquitetura da smart grid (PHYSICAL-LAYER SECURITY) através de 

uma  técnica  conhecida  como  modulação  por  espalhamento  espectral,  baseada  na 

comunicação sem fio (LEE, et al 2012).

Por  fim,  simularemos  computacionalmente  esta  técnica  (SPREAD 

SPECTRUM) utilizando o MATLAB.
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3. Cronograma
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