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1. Contexto

Historicamente, temos a World Wide Web (também conhecida como Web e WWW)
como um sistema de documentos em hipermidia que séo interligados e executados na
Internet. O usuéario, por meio de programa de computador chamado navegador, pode
descarregar tais informacgfes (chamados de "documentos” ou "paginas”) de servidores
e mostra-los na tela. A Web é baseada em trés padrbes: URI (Uniform Resource
Identifier), HTTP (HyperText Transfer Protocol) e o HTML (HyperText Markup
Language). Sobre essa plataforma uma variedade enorme de tecnologias foram
estabelecidas e estdo constantemente sendo desenvolvidas.

Nos dias atuais, os “documentos” se tornaram parte de um “aplicacdo”. Até alguns
anos muitos programas de computadores eram desenvolvidos para serem
completamente auto-suficientes, como consequiéncia eram bastante dependentes do
sistema operacional. Com desenvolvimento das tecnologias da Web o navegador
tomou a cena dos sistema operacionais e tornou-se a plataforma base para
construcdo dos mais diversos aplicativos.

Visto a complexidade crescente, as vulnerabilidades na camada de aplicacdo
surgiram e cada vez mais foram exploradas. Os Firewalls, antes relegados as
camadas mais baixas da rede (e.g. TCP/IP), nada podiam fazer para defender dos
atagues. Neste contexto surgiram os Web Application Firewalls que compreendiam 0s
padrées no qual se se baseam a Web (URI, HTTP e HTML) buscaram prover
contramedidas para os sistemas vulneraveis.

2. Objetivo

O trabalho tem como objetivo desenvolver um dispositivo de rede transparente
tanto para o usuario final quanto para o sistema alvo cuja o propésito seja mitigar
possiveis vulnerabilidade.

O transparéncia, neste caso, é entendida como desacoplamento fisico da
aplicacdo e ndo apenas como uma questdo de usabilidade. Esta caracteristica é
desejavel como parte da estratégia de uma seguranca em camadas.

O sistema final devera fazer uso intensivo de tecnologias pré-existentes, tal como
software codigo fonte aberto e decisdes de projeto serdo avaliadas de acordo com
atributos basicos de seguranca em sistemas de informacgdo: confidencialidade,
integridade, disponibilidade, autenticidade e irretratabilidade.



3. Cronograma

Atividades:

1-
2-
3-
4-
5-
6-
7-
8-
90-

Estabelecer solugdes concorrentes e principais caracteristicas.

Realizar teste preliminares de ferramentas open source.
Estabelecer infra-estrutura virtual (maquinas virtuais).
Estabelecer infra-estrutura fisica (maquinas fisicas).
Instalar sistema vulneravel alvo de protecao.

Instalar scanners de vulnerabilidade para testes.
Desenvolvimento do sistema de firewall.

Testes do sistema alvo com scanners utilizando firewall.
Escrita do documento final.

10- Preparacgao da apresentacéo.

Cronograma de Atividades

Abril Maio Junho

Atividade 1 2 3 4 1 2 3 4 1 2 3

01 X

02 X | X | X

03 X | X | X | X

04 X | X X | X |X|Xx|X

05 X X X

06 X | X | X

07 X | X | X | X|X|X|X|X|X

08 X | X | x| x| X

09 X | X | x| x|X

10 X
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