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1. Descrigao

Uma das fontes mais comuns de vulnerabilidades em aplicagdes web é a auséncia de validagao
adequada de entradas fornecidas pelos usuarios. O projeto “OWASP Top ten” [1] categoriza
falhas de cross-site scripting (XSS) [2] como um dos riscos de seguranga mais perigosos a ser
enfrentados por uma organizacdo. Até mesmo grandes companhias como Google e Facebook
ja tiveram problemas com XSS no passado [3]. A abordagem padrdo para proteger instituicGes
contra estas ameacas é sanitizar entradas fornecidas pelos usuarios. Muitas bibliotecas em
java provém fungdes de sanitizagdo, como Google Closure Templates [4], OWASP HTML
Sanitizer [5], JTidy [6] e outras.

O objetivo deste projeto é analizar bibliotecas de sanitizacdo existentes em busca de
vulnerabilidades. Mais especificamente, nés queremos encontrar entradas que revelem
vulnerabilidades em fungdes de sanitizacdo existentes. Nossa contribuicdo é dupla: (1) nos
desejamos encontrar entradas que violam a especificagcdo da funcao de sanitizacao, e (2)
reportar vulnerabilidades ndo cobertas pelas bibliotecas existentes.

1.1 Como funciona

Suponha que temos um conjunto de fungdes de especificacdao da forma “boolean repoOk(String
s)” que retornam “true” se a string s é corretamente sanitizada para um critério qualquer.

Um exemplo de tal funcdo poderia ser “cheque se a string ndo contém aspas”. N6s assumimos
gue muitas destas fungbes ja existem em bibliotecas porqué os testes (para estas funcées)
precisam das fungdes repOk.

Nos fazemos uma distingdo entre dois tipos de rotinas de sanitizacdo: Rotinas bottom-level,
gue realizam uma sanitizacdo especifica da entrada; e rotinas top-level, que utilizam muitas
das rotinas bottom-level para sanitizar a entrada. Tipicamente, o usuario usa uma das rotinas
top-level na entrada recebida do cliente.

Para cada biblioteca sobre analise, nés executaremos simbolicamente a sua rotina de
sanitizacdo top-level. Nos desejamos checar todas as funcbes repOk associadas com fungoes
bottom-level, e gerar entradas para as fungées top-level. Com tais entradas, nés vamos
entdo fazer um cross-checking das bibliotecas. Nés criaremos um conjunto de casos de teste
compostos das rotinas de sanitizagao top-level de uma biblioteca especifica, e usaremos todas
as fungdes repOk coletadas/criadas de todas as bibliotecas como assergdes. Uma violagao de
uma assercgao durante a execucdo desta suite de teste implica na deteccdo de uma das duas
situacOes descritas: (1) uma entrada que viola a especificacao foi encontrada, ou (2) existe
uma vulnerabilidade que ndo é coberta pela biblioteca.



2. Cronograma

Atividades\Meses Margo Abril Maio Junho

Revisao bibliografica

e estudo sobre
assuntos relacionados a
sanitizacao

Revisao bibliografica

e estudo sobre assuntos
relacionados a execucao
simboalica de strings

Preparacao do ambiente
de execucgao simbdlica
de strings

Escolha das bibliotecas
a serem analisadas/
escrita das funcdes
repOKk.

Realizacdo do cross-
checking

Redacéo do trabalho de
graduacao
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