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RESUMO

No contexto de seguranca de aplicacoes multimidia, a encriptacao de videos digitais surgiu
com o prop¢sito de garantir o sigilo das informagoes contidas nesse tipo de midia. Um
esquema criptografico existente na literatura se baseia na utilizacao de transformacoes
de permutacao e aplica a encriptagao antes do passo de codificacao de video de maneira
a preservar ou aumentar a correlacao espacial dos quadros do video. A técnica pos-
sui um desempenho muito bom, em termos de compressao e qualidade de video, com
sequencias de video de pouco movimento. Entretanto, a possivel melhora na correlacao
espacial dos quadros depende da correlagao temporal de quadros consecutivos. Por isso,
em videos com consideravel movimento, a performance da técnica cai significativamente.
O objetivo deste trabalho é propor modificacoes na computacao de permutacao e um
mecanismo de explorar a correlacao temporal do video mais adequadamente com algo-
ritmos de estimativa de movimento para obter um desempenho melhor, em termos de
tempo de processamento, taxa de compressao e qualidade de video, sobretudo em videos
com grande quantidade de movimento.

Palavras-chave: encriptacao de video, codificacao de video, seguranca de dados mul-
timidia, correlacao espacial, estimativa de movimento, compensacao de movimento
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ABSTRACT

In the security context of multimedia applications, digital video encryption intends to
assure the confidentiality of the information contained in this type of media. An existing
cryptographic system is based on permutation transformations and applies the encryption
prior to the coding stages in order to preserve or improve the spatial correlation of the
video frames. The technique has a very good performance, in compression rate and video
quality, with low motion video sequences. However, the possible improvement on the spa-
tial correlation depends on the temporal correlation between consecutive frames. Hence,
in videos with considerable motion, the technique’s performance decreases significantly.
The objective of this work is to propose modifications on the permutation computation
and a mechanism to explore the video temporal correlation more properly by using mo-
tion estimation algorithms to obtain a better performance, in terms of processing time,
compression rate and video quality, especially in high motion video sequences.

Keywords: video encryption, video coding, multimedia data security, spatial correla-
tion, motion estimation, motion compensation
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CAPITULO 1

INTRODUCAO

Este capitulo introduz o contexto da pesquisa desenvolvida neste trabalho de graduacao.
Além disso, uma visao geral do escopo delimitado por este projeto sera mostrada, bem
como o objetivo especifico deste trabalho.

1.1 CONTEXTO

Criptografia é definida como o estudo de “técnicas matematicas relacionadas a aspectos de
seguranca de informacoes, tais como confidencialidade, integridade de dados, autenticacao
de entidade e autenticagao de origem de dados”[1]. Sendo assim, é um conhecimento usado
para garantir o sigilo de informagoes que devem ser reconheciveis apenas por individuos
autorizados. Isso é feito através da aplicacao de transformagoes nos dados para uma
forma irreconhecivel em que somente usuarios autorizados possam extrair a informagcao
original. O processo que torna os dados ilegiveis é chamado de Encripta¢ao, enquanto o
processo reverso de obter o dado original é Decriptacao.

No contexto de aplicagoes multimidias comerciais, devido a abertura de redes publicas,
a garantia de seguranga dos dados se tornou uma questao importante [2], principalmente
no que se refere ao sigilo das informagoes dos seus usuarios. Em razao disso, surgiu a
necessidade de aplicagao de técnicas de criptografia nessa area.

Entretanto, os dados que sao tratados por tais aplicagoes tém alguns requisitos es-
pecificos e, portanto, necessitam de adaptacoes de esquemas criptograficos convencionais,
como AES. No contexto de videos digitais, entre tais requisitos [3], podem ser citados:

e Conformidade com os padroes de codec e formato de video: O video en-
criptado deve preservar o formato de compressao de video e decodificadores padroes
devem poder decodificar sem gerar qualquer erro. Ou seja, nenhuma mudanca deve
ser feita aos médulos de codificagao de decodificacao e o algoritmo deve operar
abstraindo como esses modulos funcionam.

e Controle de qualidade de percepcao: A qualidade de percepcao da informagcao
original do video deve ser reduzida no video encriptado. Geralmente, a encriptagao
possui um mecanismo de controle de qualidade de percepcao. Em algumas aplicagoes,
o requisito de qualidade de percepcao permite que o video encriptado seja visual-
mente reconhecivel, mas numa qualidade de percepcao bastante inferior a do video
original.

e Velocidade de processamento: Diversas aplicagoes de video, como videocon-
feréncia, streaming de video, sao em tempo real e exigem um algoritmo de en-
criptagao que seja rapido o bastante para ser aplicado nessas condicoes. O algoritmo
deve ser capaz de lidar com videos bastante grandes.
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e Compressao de video: E bastante desejavel que o video encriptado tenha um
tamanho similar ao video original quando ambos sao processados pelo mesmo
moédulo codificador nas mesmas configuragoes.

Alguns algoritmos de encriptagao de video sao especificos de codec [4, 5], enquanto
outros sao independentes do codec utilizado. Embora os especificos permitam otimizagoes
que podem aumentar a compressibilidade do video, eles representam uma limitacao no
tipo de video utilizado pela aplicacao. A maioria dos algoritmos independentes de codec
aplicam transformagoes nos quadros a serem codificados pelos mddulos codificadores,
funcionando de maneira independente dos mesmos.

A area de pesquisa em encriptacao de videos digitais esta basicamente dividida em
duas metodologias. A Encriptacao Seletiva aplica o algoritmo de encriptacao em partes
especificas do fluxo de bits do video. Spanos e Maples [6], por exemplo, propuseram um
algoritmo dessa metodologia que encripta apenas os quadros do tipo I de cada grupo de
quadros do MPEG. Entretanto, algoritmos dessa metodologia necessitam de mudancas
nos moédulos de codificacao ou decodificacao e, por isso, o video nao pode ser decodifi-
cado por codecs padroes, violando um dos requisitos importantes de aplicagoes de video
mencionados anteriormente.

A segunda metodologia é a Encriptacao Completa, onde é aplicada em todo o fluxo de
bits. Como o tamanho do fluxo de bits é muito grande, algum algoritmo de encriptagao
diferenciado é aplicado por questoes de desempenho, evitando-se os convencionais, como
AES. Existem abordagens baseadas em mapas caéticos [7] que possuem alta performance.
Entretanto, como esses algoritmos nao convencionais geralmente sao simples, véarios deles
sao mostrados inseguros contra alguns ataques. Além disso, diversas técnicas atuam
apos a codificacao do video, de maneira que o video resultante nao é decodificavel por
decodificadores padroes.

Para se adequar aos requisitos mencionados anteriormente, como conformidade com
os padroes de codec e formato de video, algumas técnicas executam os passos de en-
criptagao antes da codificacao. Essas abordagens podem usar a estratégia de encriptar o
video de maneira que a codificacao tenha alta taxa de compressao. Entre tais abordagens,
o método de encriptacao [3] estudado por este trabalho é baseado em transformagées de
permutacao e explora amplamente a dualidade de permutagoes em encriptacao e com-
pressao de dados.

1.2 OBIJETIVO

Esse esquema criptografico baseado em permutacoes faz uso da correlagao espacial ex-
istente nos quadros do video para aumentar a compressibilidade do dado encriptado.
Entretanto, tal esquema é voltado para explorar apenas correlacao espacial, assumindo
que quadros consecutivos sao bastante similares, nao sendo viavel para videos com cenas
movimentadas.

Este trabalho tem como objetivo estudar extensoes para o método de encriptacao de
videos [3], proposto por Socek et al., de maneira a melhorar tempo de processamento, taxa
de compressao e qualidade de video. Uma das ideias para aprimorar a compressibilidade
do esquema é combina-lo com técnicas de estimativa e compensacao de movimento, que
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aumentam a correlacao temporal de quadros consecutivos, de maneira similar a forma
como ¢é feita em codecs de video avancados, como o MPEG-4.

1.3 ESTRUTURA DO TRABALHO

Este trabalho estd organizado em sete capitulos. O primeiro apresenta o contexto, mo-
tivacao e objetivo desta proposta. No segundo capitulo, conceitos basicos de encriptagao,
compressao de videos digitais sao apresentados. O terceiro capitulo representa uma visao
geral do método estudado por este trabalho. No quarto capitulo, uma analise do esquema,
em termos de tempo de processamento, seguranga, ¢ detalhada. No quinto capitulo, as
modificagoes e extensoes sao propostas. O sexto capitulo descreve os experimentos real-
izados e os resultados obtidos na avaliacao das mudancas propostas. Por fim, no sétimo
capitulo, as conclusoes sobre este trabalho sao apresentadas, bem como possiveis trabal-
hos futuros.






CAPITULO 2

CONCEITOS BASICOS DE PROCESSAMENTO DE
VIDEOS DIGITAIS

Este capitulo apresenta alguns conceitos bésicos da area de processamento de videos
digitais, com enfoque maior na area de codificacao e encriptacao de dados.

2.1 VIDEOS DIGITAIS

Um video digital pode ser entendido como uma sequéncia de quadros (frames), que podem
ser considerados como imagens digitais. Como definido em [8], uma imagem ¢é uma fungao
bidimensional f(z,y), na qual z e y sdo as coordenadas espaciais e f(x,y) é a intensidade
ou nivel de cinza no ponto identificado pelas coordenadas = e y. No caso de uma imagem
digital, ocorre que tanto x, y e f(x,y) sdo valores discretos. O termo pizel sera utilizado
para representar os elementos de uma imagem digital e é equivalente a um ponto no
espaco definido pela fun¢ao da imagem.

Essa definicao estd associada ao caso de imagens em nivel de cinza, entretanto é
facilmente extensivel para capturar conceitos de cor, bastando apenas que f(z,y) seja
visto como uma tupla cujos valores estao associados a coordenadas do espago do modelo
de cores utilizado. No caso do modelo RGB, por exemplo, cada valor de f(x,y) seria
uma tupla (R, G, B).

O histograma de uma imagem é a distribuicao das intensidades dos pixels na mesma.
Um histograma h(z) de uma imagem pode ser visto como uma fungao sobre o nivel de
cinza z, tal que h(x) representa o nimero de pixels de intensidade x na imagem.

A notacao utilizada neste trabalho, sobretudo para descrever os algoritmos, serd a
seguinte (como ilustrada na Figura 2.1):

e O numero total de quadros de um video serd representado pela variavel N.

e Asvariaveis W e H representam, respectivamente, a largura e altura de cada quadro
do video. Os parametros W e H sao iguais em todos os quadros de um mesmo video.

e O i-ésimo quadro sera representado F;. Os quadros sao indexados iniciando em 1 e
terminando em N.

e Um pixel nas coordenadas (z,y) num quadro F; serd identificado por Fj(x,y). O
indice z estd no intervalo [0, W — 1], enquanto y estd em [0, H — 1].

e A intensidade de um pixel varia de 0 a I,,,4.., de acordo com a resolugao de intensi-
dade utilizada. Na pratica, se n bits sao usados, [, = 2" — 1.
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(a)
Figura 2.1: Video: (a) sequéncia de quadros, (b) quadro de video

2.2 CODIFICACAO E DECODIFICACAO

Codec é um modulo de processamento de sinais responsavel pela codificacao e decodi-
ficacao dos mesmos. E um termo utilizado na area de videos, imagens e sons. Dois tipos
bésicos de codec existem:

e Sem perdas (lossless): Garante que o sinal codificado poderd ser decodificado
com conteudo idéntico ao original. Em geral, resulta numa taxa de compressao
menor, uma vez que nao pode descartar nenhuma informacao no sinal original.

e Com perdas (lossy): Permite que, no processo de codificagao, haja perda de
informagoes do sinal. Baseia-se na ideia de que alguns dados do sinal podem ser
descartados sem afetar a percepcao do contetido do sinal. Por exemplo, em audio,
algumas frequéncias sao muito pouco perceptiveis a audicao humana e portanto,
se removidas, em geral, pouco prejudicard a compreensao do som. A maioria dos
codecs desse tipo fornece um mecanismo de controle de qualidade de modo a reduzir
ou aumentar a quantidade de dados que pode ser perdida para tornar o sinal mais
compressivel.

2.2.1 Correlacao em videos digitais

Na codificacao de dados, é importante poder representar a informagao desejada com
poucas unidades de informacgao. Existem informacoes que podem ser codificadas com
menos bits do que outras. Por exemplo, um video com todos os quadros idénticos é mais
facilmente codificavel em poucas unidades de informacao do que um video com quadros
bastante distintos entre si.

Para formalizar a ideia de “complexidade”da informacao a ser codificada, precisa-se
de uma métrica que possa quantificar a informacao de um sinal. Tendo em vista esse
propoésito, Shannon introduziu o conceito de entropia na érea de informacao [9], embora
originalmente tenha sido proposto para a area de comunicacao.
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Figura 2.2: Correlagao espacial: (a) imagem original, (b) imagem permutada aleatoria-
mente com correlagao espacial destruida

A entropia esta associada ao grau de incerteza ou imprevisibilidade da informagao,
isto é, ao nivel de auséncia de redundancia ou correlacao de dados na mesma. Num video,
existem quatro tipos de correlacao de dados que podem ser exploradas na codificacao de
videos [10, 8]:

e Redundancia de codificagao : ¢é referente ao tamanho médio das palavras uti-
lizadas para codificar os simbolos que ocorrem no dado a ser codificado. E aplicavel
a diversos tipos de dados, como imagem, som e texto. Por exemplo, se uma imagem
em escala de cinza, tendo como conteudo apenas pixels pretos e brancos, for cod-
ificada na resolucao de intensidade de 8 bits, nao seria necessario usar 8 bits para
representar cada intensidade de pixel, ja que s6 dois valores existem na imagem. Um
Unico bit poderia ser usado para representar cada intensidade da imagem, mesmo
estando numa resolucao de intensidade de 8 bits.

Codificadores de entropia em geral sao capazes de eliminar bastante redundancia
de codificagdo. Um exemplo bastante conhecido é a codificagao de Huffman [11],
que define uma tabela de palavras de cédigo, priorizando as menores palavras para
os valores que mais ocorrem no dado.

e Correlacao espacial : aplica-se a cada imagem separadamente (intra-frame) e é
advindo da area de compressao de imagens. Também chamada de redundancia en-
tre pizels, a ideia é que pixels em coordenadas proximas tém grande probabilidade
de terem intensidades similares. Isso se deve ao fato de que tais regioes de intensi-
dade similar geram uma forma mais facilmente reconhecivel pelo olho humano. Ao
observar uma imagem com baixissima correlacao espacial, ela provavelmente sera
pouco reconhecivel pelo olho humano. Isso de fato é explorado por algoritmos de
encriptacao para degradar a qualidade de percepcao da imagem codificada, como
mostrado na Figura 2.2.

O conceito de correlagao espacial pode ser usado facilmente por algoritmos de com-
pressao de imagem. Como exemplo, uma sequéncia de pixels de mesma intensidade
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Figura 2.3: Correlagao temporal: (a) quadro anterior, (b) quadro atual, (c¢) diferenca

residual entre quadros (a) e (b) (centralizado no tom cinza médio —=—)

pode ser representada utilizando menos bits se for aplicada, por exemplo, a técnica
de Run Length, isto é, codificar a sequéncia com apenas dois parametros: o valor
da intensidade e o niimero de pixels consecutivos com tal intensidade.

e Correlacao temporal : é um conceito que envolve mais de um quadro (inter-
frame). Baseia-se no principio de que quadros consecutivos tendem a ser bastante
similares, pois, caso contrario, causariam uma sensacao de movimento descontinuo
nas transicoes de tais quadros. Logo, a transicao de dois quadros é, em geral,
composta de pequenos movimentos (motion), tais como transla¢ao de camera, zoom,
objetos na cena se movendo. A Figura 2.3 mostra, como exemplo, dois quadros
consecutivos e a diferenca residual entre ambos.

e Redundancia psicovisual : consiste na existéncia de dados que o olho humano
nao consegue perceber facilmente, de maneira que, sua remocao faz pouca diferenca
na percep¢ao de um quadro do video. E mais subjetivo e dificil de estimar ade-
quadamente.

2.2.2 Codificacao de quadros

Quanto ao uso de correlagao, existem codecs apenas espaciais (spatial-only) que utilizam
apenas os tipos de correlagao aplicavel em cada imagem separadamente, como é o caso
do MPNG e MJPEG, por exemplo. Ja codecs mais avancados, como MPEG-4, utilizam
também correlagao temporal. Dessa forma, o processo de codificacao de videos permite
a existéncia de trés tipos de quadros [12]:

e Tipo I (I-frame): cuja compressao é realizada individualmente. Codecs que nao
utilizam correlacao temporal possuem apenas este tipo de quadro.

e Tipo P (P-frame): cuja compressao é realizada, expressando transformacgoes em
relacao a um quadro anterior.

e Tipo B (B-frame): cuja compressao é realizada, expressando transformagoes em
relagao a dois quadros: um anterior e outro posterior.
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Quadro |

Quadro P

Quadro B

Quadro |

Figura 2.4: Exemplo de GOP com os trés tipos de quadros

Em relacao a quadros do tipo P e B, as transformacoes mencionadas podem ser
vistas como o alinhamento dos quadros (compensar pelos movimentos que ocorreram na
transicao dos mesmos) e a codificacdo da diferenga entre eles. Para realizar um bom
alinhamento, técnicas de estimativa de parametros de movimento (motion estimation)
e de compensacao de movimento (motion compensation) podem ser utilizadas. Nesse
contexto, os quadros usados para computar as transformacoes sao chamados de quadros
de referéncia. Note que um quadro do tipo B tem dois quadros de referéncia, enquanto
um P tem apenas um. Em geral, além do residual em relagao aos quadros de referéncia,
vetores de movimento (motion vectors), calculados em fase de codificagao, precisam estar
no fluxo de bits do video, para que na decodificagao, possa ser reconstruido corretamente.

Embora quadros do tipo P e B sejam bem mais compressiveis que os do tipo I,
eles nao sao auto-decodificaveis, isto €, necessitam dos quadros de referéncia para serem
computados. Para permitir que se possa reproduzir um video a partir de um ponto
qualquer no video, surgiu o conceito de grupo de imagens (GOP). Um grupo de imagens
representa uma unidade auto-decodificavel, de maneira que se saltamos para um quadro
qualquer de um certo GOP, apenas quadros do mesmo grupo precisam ser buscados para
poder reconstruir a partir do trecho escolhido. Para isso, o primeiro quadro de cada
grupo de quadros é necessariamente do tipo I. Um exemplo de grupo de imagens com os
trés tipos de quadro pode ser visto na Figura 2.4.

O esquema basico de um codificador pode ser visto na Figura 2.5. O modelo temporal
¢é responsavel por guardar imagens previamente codificadas num buffer, realizar a esti-
mativa de movimento, computar os vetores de movimento e calcular a diferenca residual
entre o quadro atual e o de referéncia apds a compensacao de movimento. No caso de
um quadro do tipo I, o residual é o préprio quadro. O modelo espacial recebe o residual
e utiliza algum algoritmo que é capaz de aproveitar correlagao espacial para codificacao.
Um exemplo seria a transformada do cosseno, que é usada por diversos codificadores e
gera como saida uma matriz onde os coeficientes mais significativos se acumulam numa
determinada regiao, permitindo que o dado resultante tenha boa taxa de compressao
usando um codificador de entropia comum.

2.3 PERMUTACAO EM VIDEOS DIGITAIS

Uma permutacdo de uma sequéncia s é uma bijegdo de s em si mesmo [3], isto é, o
mapeamento de um elemento em outro elemento da sequéncia, sem repeticoes do valor
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residual modelo coeficientes
espacial

video de modelo

—_— -

entrada temporal | —

vetores de movimento codificador — video de
>| de entropia sada

buffer de
frames

Figura 2.5: Esquema de um codificador de video

mapeado e havendo um tnico mapeamento para cada elemento. Formalmente, define-se
uma permutagao P de uma sequéncia s como uma matriz:

P=liy i1 i ... in_1]
onde:

e N ¢é o tamanho da sequéncia e

e i, tal que 0 < j < N, ¢ o indice em que o j-ésimo elemento serd mapeado.
A matriz de permutacgao tem as seguintes propriedades, por ser uma bije¢ao:

o Vr,y e {0,..N—1},x £y —i, #i,c¢
o Vzxe{0,..,N—1},3y€{0,...,N — 1}|i, = =.

Isso é valido para um quadro de video, mesmo sendo bidimensional, bastando apenas
representd-lo como uma sequéncia onde a imagem é percorrida linha por linha. A notagao
P(F) sera usada neste trabalho para representar a aplicacao da permutagao P no quadro
F'. A aplicagao de permutacao num quadro consiste em mandar o pixel de posicao j para
a de indice 7; da matriz de permutacao P.

Permutacoes tém sido muito usadas em diversas técnicas de encriptagao e compressao
ao longo dos anos. Transformacgoes baseadas em permutagao sao a base fundamental da
criptografia moderna de chave simétrica, como ocorre em sistemas como AES (Advanced
Encryption System) ou DES (Data Encryption Standard).

Transformacoes baseadas em permutacao sao também primitivas usadas em técnicas
de compressao. A Transformada de Burrows-Wheeler (BWT') é um exemplo de tal trans-
formacao. Ela opera modificando blocos de texto, gerando um novo bloco que contém
0s mesmos caracteres, mas que ¢ mais compressivel por um algoritmo de compressao
qualquer [13].

No contexto de encriptacao de videos, ha diversas formas de aplicar permutagoes nos
dados de video. Existem técnicas que escondem o conteido de todos os quadros, enquanto
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(b)

Figura 2.6: Permutacao e compressibilidade: (a) imagem original PNG 176x144 22.3KB,
(b) imagem ‘quase-ordenada’ PNG 176x144 12.5KB

outras aplicam a permutagao no fluxo de bits do video. Permutagoes geradas por uma
chave secreta podem ser usadas para embaralhar os pixels ou blocos de pixels em um
quadro, num algoritmo de permutacao pura.

Entre abordagens existentes, uma delas [14] consiste em embaralhar os coeficientes
aleatoriamente da transformada discreta do cosseno de um video codificado com MPEG.
Outra estratégia conhecida [15] é aplicar a permutagao nas palavras de cédigo da tabela
utilizada na codificacao de Huffman.

Aplicar permutacao nos pixels de uma imagem afeta a correlacao espacial nas vizin-
hancas dos pixels permutados. Esse fato pode ser usado na encriptacao de video para
destruir a correlagao espacial, usando uma permutacao aleatéria, e tornar o video ilegivel
para usudrios nao autenticados. Entretanto, isso prejudica drasticamente a compressibil-
idade da imagem. Por outro lado, se uma permutacao de ordenacao for usada, pixels
com intensidades similares que estavam distantes na imagem original estarao préoximos
na imagem encriptada e a imagem resultante sera bastante compressivel.

De acordo com [3], “quadros ordenados, assim como ‘quase-ordenados’, possuem forte
correlagao espacial”’e, por isso, podem ser até mais compressiveis que o quadro original
quando usando um codec somente espacial, como pode ser visto na Figura 2.6. O conceito
de ‘quase-ordenacao’ introduzido pelos autores refere-se a aplicacdo da permutacao de
ordenacao do quadro anterior a um dado quadro. Para isso, é assumido que dois quadros
consecutivos sao bastante similares, de maneira que a aplicagao de tal permutacgao resulta
numa imagem quase totalmente ordenada com alguns pequenos ruidos.






CAPITULO 3

METODO DE ENCRIPTACAO DE VIDEO BASEADO
EM PERMUTACOES

Este capitulo apresenta um estudo sobre o método de encriptagao baseado em per-
mutagoes, proposto por Socek et al. [3]. O propdsito do esquema criptogréfico é a
transmissao de um video de maneira a evitar que os dados transmitidos possam ser es-
cutados e compreendidos por um usuario nao autenticado.

3.1 ESQUEMA CRIPTOGRAFICO

O esquema criptografico assume a existéncia de dois canais de comunicacao. O primeiro
canal, chamado ChS, é um canal seguro, onde os dados trafegam usando algum protocolo
de comunicagao seguro, geralmente usando algum algoritmo de encriptacao convencional.
No segundo canal, ChR, os dados trafegam livremente, sem nenhuma protecao ou proto-
colo de seguranca.

Ambos canais podem ser escutados por um usuario intruso, mas como o seguro utiliza
um algoritmo de encriptagao convencional, tem maior seguranca que o canal comum. Por
outro lado, o canal seguro, por usar um protocolo de seguranca, implica num fluxo de
bits maior (overhead do protocolo) a ser transmitido, o que pode prejudicar a taxa de
transmissao do video, podendo se tornar inviavel para aplicagoes em tempo real, se o
canal for usado para transmissao de muitos dados.

O esquema criptografico utiliza um codificador somente espacial, abstraindo o seu
funcionamento e como os dados sao representados no fluxo de bits, sendo relevante apenas
que o mesmo possua duas fungoes basicas: codificar e decodificar. Sendo assim, serao
usadas na notagao desse trabalho a expressao F(F'), para representar o quadro de saida F”
da codificagdo do quadro F', e a expressao D(F') para representar o quadro decodificado
a partir de sua representagdo no fluxo de bits. Note que D(E(F)) = F no caso de
codificadores sem perdas.

Além disso, a encriptacao ocorrera como um passo antes da codificacdo, de maneira
que o video encriptado preserve ou melhore a correlacao espacial dos pixels. Sendo assim,
o esquema é como mostrado na Figura 3.1.

A chave criptografica usada no sistema, que também define se o usuério é ou nao aut-
enticado, consiste no primeiro quadro do video. Para isso, ele é transmitido inicialmente
pelo canal seguro ChS. Uma vez transmitido, todos os proximos quadros serao transmiti-
dos pelo canal comum ChR e serao encriptados usando a permutacao de ordenacao tinica
do quadro anterior, isto é, o segundo quadro com a permutacao do primeiro, o terceiro
com a do segundo e assim por diante.

13
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VIDEO DE ENTRADA

~—> | ENCRIPTAGAO #+—> | CODIFICACAO

VIDEO DE SAIDA

|F—‘ .
<€— | DECRIPTACAO [€ DECODIFICAGAO

Figura 3.1: Visao geral do esquema criptografico

-
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J

3.1.1 Permutacao de ordenacao unica

O esquema propoe a computacao de uma permutacao de ordenagao como forma de en-
criptar os quadros do video. Uma restricao de tal permutacao é que ela deve ser unica,
isto é, sempre resulta na mesma permuta¢ao para um mesmo quadro. A permutacao de
ordenagao é feita em relacao as intensidades dos pixels da imagem e pode ser computada
com uma variacao simples do quicksort, como o Algoritmo 1 proposto pelos autores.

Este procedimento recebe uma cépia do quadro F', que serd ordenado na computacao
da permutacao, uma permutacao inicial, que ¢ a identidade, e dois inteiros que represen-
tam os extremos da imagem. Vale ressaltar que, no algoritmo, o quadro F' e a permutacgao
P sao vistos como dados unidimensionais de tamanho W x H.

Dessa maneira, a permutagao de ordenacao, quando aplicada ao proprio quadro, re-
sultara numa imagem em forma de gradiente, que tem correlacao espacial maior ou igual
a original. A aplicacao da permutacao do quadro anterior, ao invés da do préprio quadro,
tende a resultar num quadro ‘quase-ordenado’, uma vez que quadros consecutivos sao em
geral bastante similares, logo tera bom desempenho quando usada pelo moédulo codifi-
cador.

3.1.2 Algoritmo de encriptacao

Na notacao usada a seguir, seja P uma permutacao dos pixels calculada, define-se P!
como sendo a permutagao inversa a P, isto é, tal que P~}(P(F)) = F. Isso significa que
a permutacao inversa “desfaz”’as trocas de pixels realizadas por P na imagem.

No Algoritmo 2, é possivel ver o pseudocodigo do método de encriptagdao. O pseu-
docddigo ¢ aplicavel tanto a codecs com perdas como sem perdas. Note que, no caso de um
codificador com perdas, o encriptador precisa calcular a permutacgao sobre os quadros que
serao decifrados pelo decriptador, como no pseudocddigo. Entretanto, no caso de codecs
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Entrada: Quadro F', Permutacao P, Inteiros esquerda e direita

inicio

Inicialize i < esquerda — 1, j < direita, v < Fesquerdal
se direita < esquerda entao

Retorne do procedimento
fim
repita

14 1+1

enquanto F[i] < v faga

| i+l

fim

J= -1

enquanto j > esquerda e F[j] > v faga

| ji-1
fim
se ¢ < j entao
Troque F[i] por F[j]
Troque P[i] por Plj]

fim
atéi >
Recursao com F' = F, P = P, esquerda = esquerda e direita =1 — 1
Recursao com F' = F, P = P,esquerda =1+ 1 e direita = direita

fim

Algoritmo 1: Variacao do quicksort para calculo da permutacao de ordenacgao

15
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Entrada: Video Fi, ..., Fiy

1 inicio

2 | Obtenha o quadro Fjransmitide — p(F;)

3 | Obtenha o quadro F{ "% — p( flransmitido)

4 Compute a permutacao Py do quadro Fylecrivtado

5 | Transmita Ffronsmitide pelo canal ChS

6

7 para cada F;, ondei = 2,...,N faca

8 Obtenha o quadro Fransmitido — [(p;,_(F}))

9 Obtenha o quadro F{ "> — p=1(p( piransmitido))
10 Transmita F}ransmitide nelo canal ChR

11

12 se 1 < N entao

13 Compute a permutacio P; do quadro Fe e
14 fim

15 fim

16 fim

Algoritmo 2: Algoritmo de encriptagao de video

sem perdas, pode-se calcular a permutacao diretamente sobre os quadros de entrada.

3.1.3 Algoritmo de decriptacao

O processo de decriptagao é mais simples e pode ser visto no Algoritmo 3. Esse algoritmo
¢é valido para codecs com ou sem perdas, desde que o video tenha sido encriptado com o
algoritmo correto.

Observe que o algoritmo de decriptagao recebe como entrada os quadros codificados (e
permutados, com excegao do primeiro) no processo de encriptagao, portanto os quadros
que sao lidos nesse procedimento correspondem a D(FE(F})) para o primeiro quadro rece-
bido do canal ChS ou D(E(P;_1(F;))), para qualquer quadro F; seguinte (i > 1) vindo do
canal ChR. Verificando tanto o algoritmo de encriptacao como o de decriptacao, nota-se
a igualdade das expressoes obtidas para P; calculadas em ambos procedimentos, o que
assegura que o esquema funciona corretamente.

3.2 EXTENSOES PARA OS ALGORITMOS BASICOS

Algumas questoes foram levantadas pelos autores e os mesmos propuseram algumas ex-
tensoes com o intuito de lidar com tais situagoes especiais do algoritmo.

3.2.1 Controle de qualidade de percepcao

Um dos requisitos especificos de aplicagoes de video mencionados na introducao deste
trabalho foi o controle da qualidade de percepcao. E possivel adaptar o esquema para
contemplar esse requisito através da extensao baseada em blocos.
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Entrada: Video encriptado Ffransmitido’ FQtransmitido.”, F]ti}“ansmitido

1 inicio

2 Receba Fransmitido pelo canal ChS

3 Obtenha 10) quadro Fldecmptado _ D<Ffransmitifio>

4 Compute a permutagao P; do quadro Fldecmptado

5

6 para cada F/ramsmitido onde j =2 ... N faga

7 Obtenha o) quadro Fvidecmptado — Pz_—ll (D(Fitransmitido))
8

9 se 1 < N entao

10 Compute a permutacao P; do quadro Fid“”pmd"
11 fim

12 fim

13 fim

Algoritmo 3: Algoritmo de decriptagao de video

' D®C

191 TAMY] s

(b) ()

Figura 3.2: Abordagem baseada em blocos: (a) quadro original, (b) e (¢) permutacao
usando abordagem baseada em blocos de tamanho 8x8 e 16x16 respectivamente

O parametro que define a qualidade de percepcao nessa extensao é o tamanho dos
blocos. A ideia da extensao consiste em dividir a imagem em blocos de tamanho fixo
e a permutacao de ordenacao unica calculada nos algoritmos seria composta pelas per-
mutacoes de ordenacao de cada bloco separadamente.

A medida que o tamanho do bloco aumenta, a qualidade de percepcao do video
diminui. Se o tamanho do bloco é 1x1, a permutacao sera a identidade e a qualidade de
percepcao ¢ igual a imagem original. Por outro lado, se o tamanho do bloco ¢ tal que s6
haja um bloco na imagem, a qualidade de percepgao é a mesma do algoritmo basico.

Essa extensao nao s6 beneficia o requisito de qualidade de percepgao, mas também
permite que erros de ‘quase-ordenacgao’ ocasionados por movimentos de objetos na cena
sejam suavizados, uma vez que diminui o espago para troca de pixels na permutacao de
ordenacao. Isso pode ser visto na Figura 3.2, onde os erros sao mais notaveis quando se
usa um bloco de tamanho maior.
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3.2.2 Translacdao de camera constante

Entrada: Permutacao P e parametros de translacao ¢, e t,

inicio

Inicialize inicio <— 0 e fim < W x H

Inicialize P’ como uma matriz qualquer de mesmo tamanho que P

i <ty + P[k] mod W

1
2

3

4

5 para 0 < k < W x H faga
6

7 J <« t,+ | Plk]/W]
8

9

se 0<j< Hel<i<W entao

10 P'linicio] = j x W 4

11 inicio < inicio + 1

12 senao

13 fim « fim —1

14 P'[fim] = (j mod H) x W + (i mod W)
15 fim

16 fim

17

18 Retorne P’

19 fim

Algoritmo 4: Algoritmo de ajuste da permutagao com translacao de camera constante

O algoritmo basico é bastante sensivel a translacao global de camera, uma vez que
o erro do uso da permutacao do quadro anterior ocorrera na imagem inteira. Visando
tratar essa fragilidade, os autores propuseram uma extensao que trata esse problema.

Na extensao, o transmissor, antes de encriptar um dado quadro, verifica se houve uma
translacao global de camera usando algum algoritmo de estimativa de movimento. Apds
isso, caso haja translagao, ele transmite os parametros t, e t, ao receptor, notificando
que na permutacao do quadro anterior, deve ser computada uma translacao com tais
parametros.

O Algoritmo 4 mostra como implementar tal translagao na permutagao de ordenacao.
Na implementagao, os pixels sao permutados para o ponto da permutacgao P original rea-
justado pela translacao. Caso o ponto reajustado esteja fora da imagem, ele é permutado
para as ultimas linhas da mesma (o que é representado pela variavel fim no algoritmo).

3.2.3 Histograma dos quadros do video visivel

Um dos problemas de seguranga do algoritmo original é que o video encriptado nao
esconde o histograma dos quadros do video. Isso pode revelar algumas informacoes sobre
a imagem do quadro encriptado, como saber se a imagem original é escura ou clara,
facilitando ao atacante reconstruir a imagem original que pode tentar unir pixels de
intensidade similar para restaura-la.
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(b) ()

Figura 3.3: Escondendo o histograma do quadro: (a) quadro original, (b) algoritmo
bésico, (c¢) algoritmo basico com extensao de ocultagao de histograma

Uma forma de ocultar o histograma, como proposta pelos autores, é, ao invés de
codificar o quadro puro permutado, codificar a permutacao aplicada a diferenca de inten-
sidade dos quadros. Dessa forma, assumindo que o atacante nao possui o quadro anterior
decifrado, o mesmo nao tem como descobrir o histograma do quadro atual, nem sequer
descobrir se uma dada intensidade ocorre no quadro ou nao.

Para possibilitar a reconstrucao correta dos quadros pelo decodificador, os autores
definiram a diferenca de dois quadros F' e G como nas Equacgoes 3.2.1 e 3.2.2.

A(F, G)[z,y] = clip (F[w, y] — Glx,y] + V”;”D (3.2.1)

Imam? s€e T > Imax
clip(z) = < z, se 0 <z < I (3.2.2)
0, sex <0

max

2 )
de maneira que intensidades abaixo desse valor representam decréscimo de intensidade
de F para GG, enquanto valores acima sao acréscimo de intensidade.

A ideia dessa funcao de diferenca é centralizar a diferenca de intensidades em

Essa funcao de corte, entretanto, é apenas valida para o caso de codecs com perdas,

Imax ~ . Imax
pois diferencas entre os quadros F' e G acima de —— serao reduzidas a — Isso pode
impactar na qualidade de codificacao do video também.

Além disso, essa extensao influencia bastante na compressibilidade do video. Basta
lembrar que, para explorar correlacao temporal na codificacao de videos, a diferenca
residual é codificada como foi mostrado no capitulo anterior. Essa técnica tem um efeito
similar, como pode ser notado na Figura 3.3 pela homogeneidade do quadro encriptado
com a extensao.
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3.2.4 Perda de quadros

O esquema basico foi construido assumindo que nenhum quadro sera perdido na trans-
missao, uma vez que o processo de decriptacao necessita do quadro anterior. Isso limita
o uso de aplicagoes, pois torna o sistema nao adequado a aplicagoes em que perdas de
quadro sejam toleraveis, como videoconferéncia. Além disso, nao permite que o video
possa ser reproduzido a partir de um ponto qualquer eficientemente, pois o esquema
exige a decriptacao de todos os quadros anteriores para isso.

A extensao proposta consiste em, aplicar a encriptacao de cada GOP separadamente,
de maneira que o quadro inicial de cada GOP é transmitido usando o canal ChS. Dessa
forma, a decriptacao, em caso de perda de quadros, apenas seria afetada para os quadros
restantes do mesmo GOP. A reproducao a partir de um ponto qualquer poderia ser
feita, realizando a decriptagao comecando no inicio do GOP desejado e, como o nimero
de quadros de um grupo de imagens é suficientemente pequeno, poucos quadros seriam
processados para reconstruir o quadro desejado.



CAPITULO 4

ANALISE DO ESQUEMA CRIPTOGRAFICO

Este capitulo faz uma analise do sistema criptografico, em relagao a aspectos como tempo
de processamento, espaco utilizado e seguranca. Além disso, as limitacoes e fragilidades
do esquema serao explicitadas.

4.1 ANALISE DE TEMPO DE PROCESSAMENTO E ESPACO UTILIZADO

Uma vez que velocidade de processamento é um dos requisitos especificos de esquema
criptograficos para videos, nesta se¢ao o tempo de execucao desse esquema ¢é estudado.
Além disso, o custo de uso de memoéria necessario para o algoritmo é estimado.

O custo total de processamento em tempo e espaco do algoritmo basico de en-
criptacdo/decriptagao consiste em:

e computacao da permutagao de ordenacgao unica,
e computacao da permutacao inversa e

e aplicagao da permutagao em um quadro

A computacao da permutacao de ordenacao unica mostrada na secao anterior tem
complexidade de tempo quadrético, igual a um algoritmo Quicksort, sendo assim O(W?2 x
H?). De fato, a complexidade é ainda menor, pois, conforme mencionado pelos autores,
qualquer algoritmo de ordenacao baseado em comparacao de chaves poderia ser usado
de maneira similar para calcular a permutagao, como o Mergesort de custo O(WH X
log(WH)).

Para a extensao usando a abordagem baseada em blocos, a complexidade de tempo
em func¢ao das dimensoes de bloco B, e B, pode ser vista como a multiplicagao do nimero
de blocos pelo custo de ordenacao de cada bloco, como mostrado na Equagao 4.1.1.

T(W,H, By, B,) = O (GBKW « [BED % (B.B, x log (BmBy))> (4.1.1)

Y

A medida que o tamanho de blocos tende a 1x1, a complexidade em funcao de W e
H tende a ser linear, entretanto a qualidade de percepgao tende a ser idéntica a do video
original.

Embora nao explicitada pelos autores do esquema, a computacao da permutagao
inversa pode ser feita em tempo linear em W x H facilmente, requerendo apenas uma
copia de P. A ideia bésica do algoritmo seria definir P’ iterando na matriz de permutacao
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P, definindo, para cada indice i, P'[P[i]] = i. A complexidade de tempo de uma aplicagao
de permutagao em um quadro também é O(W H).

Sendo assim, o custo de tempo total do algoritmo béasico é determinado pela com-
putacao da permutacao de ordenacao. Ainda assim, o custo computacional da técnica é
adequado para aplicacoes em tempo real.

O espaco utilizado pelo algoritmo tem complexidade linear, ou seja, apenas um niimero
constante de copias de um quadro é necessario para a encriptacao e decriptagao de um
video.

A extensao de ocultacao de histograma, por ser computavel em tempo linear em W x H
pelo calculo da diferenca dos quadros, nao impacta na complexidade de tempo do es-
quema. Por outro lado, a extensao de translacao de camera constante causa um acréscimo
no tempo de processamento dependente do algoritmo de estimativa de parametros de
translacao utilizado.

4.2 ANALISE DE SEGURANCA

Nessa secao, o comportamento do sistema criptografico sobre alguns tipos de ataques
serao estudados. Formalmente, pode-se ver o sistema criptografico dessa forma:

e a chave do sistema é a permutagao de ordenacao do quadro anterior,
e 0 texto puro a ser encriptado corresponde ao video original e

e o cifrotexto é o quadro encriptado (permutado segundo a ordenagao do quadro
anterior)

4.2.1 Ataque por forca bruta

Esse tipo de ataque, também chamado de ataque por busca exaustiva de chave, consiste
em testar todas as chaves possiveis até encontrar a correta. Geralmente é usado quando
o sistema criptografico nao contém nenhuma fraqueza a ser explorada.

Para mostrar que é seguro contra esse tipo de ataque, em geral, o espaco total de chaves
¢ mostrado, pois no pior caso, um ataque por forca bruta testa todo as chaves, sendo
computacionalmente invidavel. No caso do esquema criptografico descrito no capitulo
anterior, dois pontos podem ser atacados:

e a transmissao do quadro puro pelo canal ChS e

e a transmissao do quadro encriptado pelo canal ChR

Para o primeiro caso, assumindo que um esquema criptografico convencional é usado,
como AES com chaves de n-bits, tem-se que o tamanho do espaco de busca é 2". Para
o segundo caso, o numero de chaves é dado pelo nimero de permutagoes de ordenagao
validas que geram um dado quadro encriptado. Para calcular o niimero de chaves, pode-
se entao notar que, para cada permutacao distinta do quadro encriptado, existe uma
Unica permutacao de ordenacao que transforma o texto puro no cifrotexto. Logo, esse
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nimero coincide com o numero de textos puros possiveis para um dado cifrotexto. Seja
o quadro encriptado F', de dimensdes W x H, com histograma h(z), o nimero de chaves
Q) (quadros permutados distintos) é dado pela Equagao 4.2.1.

(W x H)!

Imaz

xl;lo h(z)!

0= (4.2.1)

Note que, na pratica, usando resolucoes de video razoaveis, o nimero de chaves é bem
maior do que o nimero de chaves do esquema criptografico convencional. Entretanto,
para histogramas bastante “estreitos”, isto é, com apenas pouquissimas intensidades com
frequéncia nao nula, esse nimero pode se tornar muito pequeno.

No pior caso, que seria um quadro com uma unica intensidade, haveria apenas um
tnico quadro chave possivel (o préprio quadro) cuja permutacao de ordenagao certamente
seria a chave. Sendo assim, para videos com histograma extremamente “estreitos”, o
sistema criptografico deve ser considerado inseguro contra esse tipo de ataque. Por outro
lado, na grande maioria das aplicacoes de video, o nimero de permutacoes € maior do
que o de chaves de um esquema criptografico convencional de 128 bits, por exemplo.

4.2.2 Ataque por texto puro conhecido

Esse tipo de ataque assume que o atacante tem acesso a um texto puro e seu cifrotexto
correspondente [16]. A ideia é que o mesmo pode descobrir uma relagdo entre o texto
puro e cifrotexto e deduzir como a encriptagao é realizada para quadros desconhecidos
(descobrindo a chave utilizada ou parte dela). Por quadro desconhecido, entende-se como
um quadro com nenhuma correlagdo conhecida (se é o quadro anterior, posterior, por
exemplo) com o exemplo de texto puro e cifrotexto que o atacante tem acesso.

Métodos de encriptacao baseado somente em permutacoes geradas por uma chave
secreta sao considerados fracos contra ataques de texto puro escolhido ou conhecido [17].
Um diferencial do uso de permutacao dessa técnica, que a torna mais segura em relagao as
abordagens baseadas em permutagao, é que a permutagao da imagem (chave do sistema)
¢é gerada pelo quadro a ser encriptado e nao por uma chave secreta.

Isso significa que um par de cifrotexto e seu texto puro em si nao da nenhuma in-
formacao direta sobre a transformacao de permutagao usada para outro texto puro, pois
as permutacoes dependem somente do texto puro anterior, que muda a todo momento de
maneira imprevisivel. Logo, ter acesso a exemplos de quadros e seus encriptados corre-
spondentes nao d4 nenhuma informagao sobre como a permutacao sera gerada para um
quadro desconhecido.

4.2.3 Ataque por texto puro escolhido

Nesse tipo de ataque, é assumido que o atacante pode escolher um conjunto de texto puro
e obter o conjunto de cifrotextos correspondentes a cada texto puro [16]. Para mostrar
que o esquema € seguro, a mesma ideia do ataque de texto puro conhecido pode ser usada.
Embora o atacante possa escolher diversos quadros e seus encriptados correspondentes, ele
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nao podera descobrir um quadro desconhecido, pois a permutacao depende diretamente
do quadro desconhecido e nao de uma chave secreta.

4.2.4 Ataque por cifrotexto escolhido

Esse tipo de ataque assume que o atacante pode decriptar um conjunto de cifrotextos
a sua escolha[l6]. No contexto do esquema, o atacante poderia descobrir a fun¢ao de
decriptac@o (transformagao de permutagao inversa) para cada quadro encriptado escol-
hido. Entretanto, nao teria acesso a funcao de decriptacao de quadros desconhecidos,
pois também dependem diretamente do dado encriptado.

Por outro lado, embora seja fora do escopo desse tipo de ataque, se é conhecido que o
quadro é sequencial a um exemplo que o atacante tenha a disposi¢ao, o mesmo consegue
obter a funcao de decriptacao do mesmo. Isso é um dos pontos de maior vulnerabilidade
do sistema, uma vez que se o atacante descobre um dado quadro, o mesmo tem acesso a
qualquer quadro posterior. A extensao de encriptacao por GOP ameniza esse problema,
pois o atacante sO teria acesso aos proximos quadros do GOP do quadro descoberto.

4.3 LIMITACOES DO ESQUEMA

Essa secao destaca as limitagoes existentes no esquema criptografico e serve como mo-
tivagao para as extensoes propostas no proximo capitulo.

4.3.1 Vulnerabilidades de seguranca

A analise de seguranca feita na secao anterior mostrou que, na maioria das aplicacoes ex-
istentes, o sistema é seguro contra ataques de forga bruta, texto puro conhecido/escolhido
e cifrotexto escolhido. Entretanto, para algumas aplicagoes, qualquer informacgao sobre
o video original, mesmo que nao se descubra o dado original propriamente, nao deve ser
revelada.

Primeiramente, o sistema criptografico foi mostrado inseguro contra ataques de forca
bruta se o histograma do quadro é “estreito”. Entretanto, com a extensao de ocultagao
do histograma, esse problema é resolvido. Ainda assim, essa extensao nao esconde o
histograma das diferencas de intensidade entre quadros consecutivos.

Se a aplicagao nao deseja revelar informacao sobre a cena encriptada, tal como se a
mesma possui pouco ou muito movimento, o sistema criptografico também se mostra inad-
equado, pois essa informacao pode ser estimada pela qualidade da “quase-ordenagao” dos
quadros, como pode ser visto na Figura 4.1.

Além disso, o histograma de alguns tipos de videos, como animagcoes, paisagens, geral-
mente tem um formato conhecido e essa informagao pode ser revelada usando o esquema
bésico. Se esse tipo de informacao deve ser ocultada, o uso desse esquema criptografico
também nao é encorajado.
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(a) (b)

Figura 4.1: Revelando informagao sobre cena: (a) cena movimentada - sequéncia Bus,
(b) cena de pouco movimento - sequéncia Deadline

4.3.2 Restricoes do médulo codificador

O esquema proposto é definido para a classe de codificadores apenas espaciais, podendo
ser com ou sem perdas. Embora o esquema possa parecer genérico o suficiente para poder
ser usado por qualquer codificador, aqui sera mostrado que a técnica descrita nao pode
ser usado com codificadores em qualquer configuragao.

Para os modulos codificadores, é necessario que um dado quadro seja codificado e
imediatamente se possa saber o quadro codificado para poder calcular a permutacao que
serd vista pelo decodificador. Isso significa que nenhum quadro pode ser codificado com
base em quadros futuros, isto é, nao pode haver nenhum quadro do tipo B.

Mais especificamente, nao pode haver nenhum atraso de codificacdo no esquema
utilizado. Alguns codificadores avancados utilizam o buffer no médulo temporal para
guardar os quadros que estao na “fila”’de codificacao. A ideia de fazer isso é para poder
escolher bons quadros de referéncia para utilizar correlacao temporal e também para
poder codificar quadros do tipo B. Para um quadro B ser codificado, é necessario que o
quadro posterior ja esteja disponivel no fluxo de bits. Entretanto, isso gera um atraso
de codificacao de maneira que, no instante em que se codifica Fj, obtém-se o quadro
codificado de F;_4iras0-

Quadros do tipo B sao os que tém maior potencial de compressao, e sao amplamente
usados por codecs mais avancados, como MPEG-4. Logo, o esquema criptografico perde
um pouco seu potencial de compressao, pelo fato de nao poder usar esse recurso. Ainda
assim, o esquema pode fazer uso de quadros do tipo P, sendo aplicavel a codecs temporais.

4.3.3 Sensibilidade a movimentos no video

A performance em termos de qualidade de video e compressibilidade estd intimamente
ligada a correlacao temporal dos quadros do video, uma vez que a qualidade da “quase-
ordenacao” depende disso e, portanto, é totalmente sensivel a presenca de muito movi-
mento no video. Isso implica na inviabilidade do esquema para videos com muito movi-
mento.

Isso tenta ser amenizado com a extensao de translagao de camera constante. Porém,
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ela é capaz de lidar apenas com movimento global e além disso, requer que o decriptador
recebe informacoes de parametros de translacao separadamente do video, o que pode
ser um tanto inconveniente. Outra preocupagao é evitar que o atacante possa escutar
informagoes de translagao para nao revelar dados sobre a cena.



CAPITULO 5

EXTENSOES PROPOSTAS PARA O METODO DE
ENCRIPTACAO

Neste capitulo, alguns dos problemas levantados na anélise do sistema criptografico do
capitulo anterior sao estudados e extensoes sao propostas para amenizar ou resolveé-los.

5.1 PERMUTACAO DE ORDENACAO ESTAVEL

Na analise de complexidade de tempo do esquema, notou-se que o que determina na
complexidade total de encriptagao e decriptacao de um dado quadro do video no esquema
¢ a computacao da permutacao de ordenacao. No esquema original, os autores pensaram
em um método usando abordagens de ordenagao baseada em comparacao de chaves, e o
limite inferior para tais abordagens é O(WH x log(W H)) [18].

Existe um algoritmo de ordenacao para valores discretos, chamado Counting Sort,
cuja complexidade de tempo € linear sobre o tamanho do dado a ser ordenado e do
intervalo dos valores discretos possiveis [18]. Num quadro de video, isso corresponde a
O(Imaz + WH). Isso reduz a complexidade total do esquema a O(1,,4, + W H), uma vez
que as demais operacoes sao lineares em W H.

Embora isso pareca afetar somente o tempo de processamento, a performance de com-
pressao e qualidade de video do sistema também é afetada, uma vez que a qualidade da
‘quase-ordenacao’ depende diretamente da permutacao. A primeira vista, pode-se imagi-
nar que diferentes algoritmos de ordenacgao deveriam gerar o mesmo resultado. Diferentes
algoritmos geram o mesmo quadro ordenado, porém podem utilizar permutacoes distin-
tas. Basta observar que diferentes algoritmos de ordenacao lidam valores de chaves iguais
de maneira distintas.

Um algoritmo de ordenagao é classificado como estdvel se ele garante que a ordem dos
valores de chave igual é preservada no vetor ordenado [19]. Algoritmos de ordenagao como

(a) (b) (c)

Figura 5.1: Comparacao de permutagao estavel e instavel: (a) quadro original com nu-
meracao dos pixels, (b) exemplo de permutagao de ordenagao estavel, (c¢) exemplo de
permutacao de ordenacao instavel
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Quicksort sao, em geral, instdaveis. Por outro lado, o Counting Sort é estavel e o conceito
de estabilidade de ordenacao pode ser interpretado como correlacao espacial num quadro
de um video. Isso tende a beneficiar a performance do sistema, pois, mesmo que haja
erros de ‘quase-ordenacao’, posicoes de intensidade igual na imagem de onde a permutagao
foi computada serao permutadas para posicoes proximas na imagem onde possivelmente
ocorrera erro de permutacao. Dessa forma, ainda que nao estejam ordenados, os pixels
sao de coordenadas proximas na imagem original e portanto, por correlagao espacial,
tendem a ser similares. Isso pode ser visto na Figura 5.1.

Entrada: Quadro F

inicio

Inicialize h como um vetor com frequéncia zero para cada intensidade
Inicialize P como um vetor de tamanho W x H

Inicialize posicao < 0

para 0 <z < W faca
para 0 <y < H faca
| (P[] + hlFla]ly]) +1
fim
10 fim
11
12 para l <z < I,,,,, faga

© 00 N O Uk W N =

13 | hlz] < hlz] 4+ hlz — 1]

14 fim

15

16 para 0 <z < W faca

17 para 0 <y < H faca

18 se F[z|[y] > 0 entao

19 Plz] < hlF[z][y] — 1]
20 h[F[z]ly] = 1] <= h[F[z]ly] — 1] +1
21 senao

22 Plz] < posicao

23 posicao <— posicao + 1
24 fim

25 fim

26 fim

27

28 Retorne P

29 fim

Algoritmo 5: Algoritmo de permutagao de ordenacao baseado no Counting Sort

O Counting Sort se baseia no histograma do quadro do video. A permutacao de or-
denacao estavel do quadro do video pode ser computada usando o histograma cumulativo
do mesmo. O pseudocddigo do algoritmo pode ser visto em detalhes no Algoritmo 5. As
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linhas 6 - 10 computam o histograma da imagem, enquanto nas linhas 12 - 14, o his-
tograma cumulativo é computado. O histograma cumulativo indica o offset que um pixel
de uma dada intensidade serda permutado. O valor do offset é reajustado a cada pixel
que ¢é processado e com isso, a permutacao ¢ definida para todos os pixels da imagem.

5.2 COMPENSACAO DE MOVIMENTO

O algoritmo descrito no capitulo anterior utiliza a dualidade de permutagoes para man-
ter ou aumentar a correlacao espacial de um quadro. Entretanto, é assumido que a per-
mutacao do quadro anterior aplicado no quadro posterior resulta numa ‘quase-ordenacao’,
o que depende da correlagao temporal dos quadros.

Para poder aprimorar a correlagao temporal de quadros consecutivos, técnicas de
alinhamento de imagens podem ser utilizadas. Uma questao similar ocorre na compressao
de videos utilizando codecs mais avancados, onde técnicas de estimativa e compensacao de
movimento sao utilizadas de maneira que a diferenca residual dos quadros seja bastante
compressivel pelo médulo espacial do codificador. Esse mesmo principio sera aplicado
nessa extensao: se o quadro anterior é compensado antes da computacao da permutacao,
¢ mais provavel que ela gerara uma ‘quase-ordenacao’ mais adequada ao proximo quadro.

Técnicas de estimativa de movimento sao basicamente divididas em dois métodos
principais [20] : backward motion estimation (BME) e forward motion estimation (FME).
FME se baseia tanto no quadro atual como em quadros transmitidos anteriormente.
Entretanto, como o quadro atual nao é conhecido pelo lado decodificador, os vetores
de movimento precisam ser codificados no fluxo de bits ou transmitidos separadamente.
BME, por outro lado, tem como base para a computacao dos parametros de movimento
apenas quadros anteriores que estao disponiveis em ambos os lados da transmissao.

Embora FME resulte em estimativa de movimento mais precisa, exige que o codifi-
cador utilizado suporte a existéncia de vetores de movimento ou que tais vetores sejam
transmitidos separadamente. Isso afetaria a classe de codecs aplicaveis ao esquema, por-
tanto as técnicas BME serao preferidas. Uma desvantagem de BME é que ambos os lados
da transmissao precisam computar os parametros de movimento e devem usar o mesmo
algoritmo, que deve ser deterministico. Como existem algoritmos de estimativa de movi-
mento que podem ser aplicados em tempo real, isso nao viola o requisito de tempo de
processamento.

A ideia utilizada por essa extensao sera estimar o préximo quadro com base nos
quadros anteriores antes de computar a permutagao de ordenacao a ser aplicada no
mesmo. Como uma técnica BME sera utilizada, o quadro serd previsto, assumindo
preservacao linear de movimento. Essa suposicao é valida devido as altas taxas de quadro
usadas em contetido de video atualmente [21]. Seja F' o quadro a ser encriptado, F_; e
F_, os dois ultimos quadros encriptados e decriptados pelo esquema. Se os parametros
de movimento sao computados de F_; para F_5, o quadro F' pode ser estimado pela
extrapolacao de tais parametros, como visto na Figura 5.2. Apds isso, a permutacao a
ser aplicada em F' é computada sobre a previsao do quadro F.

Um principio similar foi aplicado em [21], entretanto estimando F' como interpolagao
de F_1 e Fy,. Essa técnica, entretanto, se baseia no uso de quadros do tipo B e, como



30 EXTENSOES PROPOSTAS PARA O METODO DE ENCRIPTACAO

F, F; F

Figura 5.2: Movimento linear: principio de preservacao dos parametros de movimento
entre quadros consecutivos

mostrado no capitulo anterior, esse recurso nao pode ser usado no esquema original. Os
autores da técnica sugerem que isso pode ser feito sem usar quadros do tipo B, se a esti-
mativa de F' é realizada como extrapolacao de F_; e F_5, como explicado anteriormente.

5.2.1 Algoritmos de encriptacao e decriptacao estendidos
Para essa extensao, a notacao utilizada sera estendida:

o PV corresponde a previsao do quadro F; com base nos seus dois quadros ante-
riores.

e prever_quadro € uma sub-rotina que tendo dois quadros como parametros, retorna
a previsao do proximo quadro. Sua implementacao serd detalhada posteriormente.

O pseudocddigo do algoritmo de encriptacao pode ser visto no Algoritmo 6. Para
codecs sem perdas, a previsao de quadros pode ser feita diretamente nos quadros de
entrada. O Algoritmo 7 mostra o processo de decriptagao estendido.

5.2.2 Predicao do quadro usando estimativa de movimento

Esta secao detalha como a funcao prever_quadro pode ser implementada usando algorit-
mos de estimativa de movimento. A ideia é basicamente computar parametros de esti-
mativa de movimento sobre as imagens dos dois quadros anteriores e estimar o quadro
atual como extrapolagao desses parametros. Em relacao aos algoritmos de estimativa de
movimento utilizaveis, é importante que:

e o0 algoritmo seja deterministico : essa condicao é necessaria para garantir que
a permutagao computada nos dois lados da comunicacao sera exatamente a mesma.

e 0s parametros de movimento sao extensiveis linearmente : isso é uma
condi¢ao importante para a extrapolagao do quadro. Isso significa que qualquer
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12
13
14
15
16
17
18
19

Entrada: Video Fi, ..., Fiy
inicio

Obtenha o quadro Fjransmitido — p( )
Transmita F}ransmitide pelo canal ChS

Obtenha o quadro Fyerpiade — p( piransmitido)

Compute a permutacao P; do quadro FldECmptado

para cada Fj, onde i = 2,..., N faga
Obtenha o quadro Fransmitido — [(p;,_(F}))
Transmita Famsmitide pelo canal ChR

Obtenha o quadro Pwidecriptado _ ]Dz_—ll (D(Fitransmitido))

Fprevisto

decriptado  podecriptad
Obtenha o quadro F/{"*"* = prever_quadro(F;“"™"* F )

7 T g—1

se i1 < N entao

‘ Compute a permutagio P; do quadro F;""*"
fim
fim

fim

Algoritmo 6: Algoritmo de encriptagao de video com compensacao de movimento

1
2
3
4
5
6
7
8
9

10
11
12
13
14

Entrada: Video encriptado Ffransmitido) F’Zt7”ans7’m‘tido7 . F]t\}‘ansmitido
inicio

Receba Ffransmitido pelo canal ChS

Obtenha o quadro Fldecm’t“d" = D( Fltmnsmitido)

~ decriptad
Compute a permutagdo P; do quadro Fy <7

para cada F;transmitido, onde 1 = 2’ - N faga
Obtenha o quadro Edecmptado _ Pz_—ll (D(Fitmnsmitido))

Fprevisto

decriptado  podecriptad
Obtenha o quadro F/{"*" = prever_quadro(F; "™ F )

7 T g—1

se 1 < N entao

‘ Compute a permutagio P; do quadro FF;""*"
fim
fim

fim

Algoritmo 7: Algoritmo de decriptagao de video com compensacao de movimento
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(a) (b) (c)

Figura 5.3: Busca logaritmica 2D (pixel preto representa centro da janela, enquanto os
cinzas sao centros dos blocos candidatos): (a) estado inicial, (b) estado posterior caso o
melhor bloco seja o cujo centro estd a direita do centro anterior, (c) estado posterior caso
o melhor bloco seja aquele cujo centro estda no centro da janela atual.

quadro futuro pode ser estimado usando os parametros, assumindo que os parametros
sao preservados entre quadros consecutivos.

Como o esquema original é destinado a aplicacoes em tempo real, é recomendado que
o algoritmo de estimativa de movimento nao seja muito computacionalmente custoso.
Uma abordagem sugerida seria o uso de estimativa de movimento baseada em blocos,
que é amplamente utilizada em codificacao de video. Existem intimeras implementagcoes
que dao bons resultados com algoritmos bastante eficientes. Além disso, abordagens
baseadas em bloco, em geral, podem fazer uso de computacao paralela intensiva, uma
vez que as computagoes de parametros de movimento para blocos distintos sao totalmente
independentes. Apesar de que qualquer algoritmo de estimativa de movimento com as
caracteristicas citadas possa ser utilizado, esse trabalho estuda o cendrio em que um
algoritmo de casamento de blocos é usado para a estimativa e compensacao de movimento.

Algoritmos de casamento de blocos buscam encontrar, para cada bloco de uma dada
imagem, o bloco de melhor casamento de intensidade dos pixels em uma outra imagem
de referéncia. Dois algoritmos de casamento de blocos serao considerados nesse trabalho.
O primeiro é conhecido como Busca Completa (Full Search) [22] e considera todos os
blocos candidatos em uma regiao retangular limitada, garantindo o melhor casamento na
regidao. Como isso pode ser computacionalmente pesado, diversos algoritmos [23, 24, 25|
foram propostos para diminuir o nimero de posicoes a serem consideradas, entretanto
sendo sub-6timos. Um desses algoritmos serd considerado: a busca logaritmica 2D [22].

A Busca Logaritmica (2D Logarithmic Search) inicia com um tamanho de janela e
considera a cada passo os 9 pontos extremos da janela. Se o melhor casamento dos blocos
for no centro da janela, seu tamanho é reduzido pela metade, caso contrario, o centro
da janela é movido para o ponto de melhor casamento. O algoritmo para quando o
tamanho da janela for reduzido a 1. Note que a cada passo, o algoritmo escolhe um bloco
de casamento melhor ou igual ao do passo anterior. Embora o algoritmo seja bastante
rapido, ele pode parar num minimo local. Um exemplo de execucao do algoritmo pode
ser visto na Figura 5.3.
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,:;3,

(a) ) (© ()

Figura 5.4: Residual entre quadros consecutivos - sequéncia Flower: (a) quadro anterior,
(b) quadro atual, (c) residual de (b) e (a) - PNG 148 KB, (d) residual entre (b) e (a)
com movimento compensado - PNG 113 KB

Existem diferentes implementacoes para a funcao de similaridade de blocos para
avaliar o melhor casamento dos mesmos. As métricas mais utilizadas sdo o SAD (soma
das diferengas absolutas), o MSE (média dos erros quadréticos) e SSE (soma dos erros
quadréticos).

Para prever o préximo quadro, uma abordagem similar a proposta em [21] pode
ser utilizada. Assumindo que os parametros de movimento sao os de um algoritmo de
casamento de blocos entre os quadros F_o e F_q, tais parametros contém os vetores
de movimento de um bloco de F_; para outro de F_,. Se a orientacao dos vetores de
movimento for invertidas, para cada bloco de F_, tem-se o bloco onde se estima que o
mesmo esteja no quadro a ser previsto F'. Dessa forma, tal bloco na imagem F' tem dois
blocos de referéncia e pode ter cada pixel estimado como a média da intensidade dos dois
pixels correspondentes nos dois blocos de referéncia.

5.3 ENCRIPTACAO DA DIFERENCA RESIDUAL DOS QUADROS

Como visto no segundo capitulo, a abordagem mais convencional de explorar correlacao
temporal é codificando a diferenca residual entre quadros consecutivos pelo modulo es-
pacial. A ideia dessa extensao é aplicar os conceitos do modulo temporal, como parte
do algoritmo de encriptagao, sobre o codificador espacial do esquema criptografico, que
funciona de maneira similar ao médulo espacial de um codificador avangado.

Uma questao relevante é se a diferenca residual dos quadros em si pode ser considerada
uma encriptagao. Como explicado em [3], codificar a diferenca residual dos quadros nao
¢é suficiente para encriptar um video, pois em geral, a qualidade de percep¢ao da imagem
residual é alta, principalmente em videos com bastante movimento. Dessa forma, o
residual ainda precisa ser encriptado.

No contexto de compressao de video, nota-se que o uso de permutacao no método de
encriptacao tem como objetivo transformar a correlacao temporal do video em correlagao
espacial. Embora tenha outro objetivo, a extensao de ocultacao de histograma explora
a redundancia de informacao entre quadros consecutivos. Entretanto, a extensao de
ocultacao de histograma codifica a diferenca sobre as imagens permutadas por uma mesma
permutagao secreta (a do quadro anterior), assumindo que as mesmas sdo temporalmente
correlacionadas.
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(a) | S | O ©

Figura 5.5: Trés dltimos quadros residuais (com compensagao de movimento) - sequéncia
Flower: (a) antepentltimo quadro residual, (b) peniltimo quadro residual, (c¢) ltimo
quadro residual

O esquema de compensacao de movimento definido na secao anterior pode ser com-
binado com a técnica de ocultacao de histograma para explorar mais adequadamente
a correlagao temporal de quadros consecutivos. A ideia dessa extensao é usar a com-
pensacao de movimento antes de calcular o residual de dois quadros com o intuito de
diminuir a quantidade de informacao do residual e, além disso, codifica-lo permutado
com a ordenagao do residual anterior.

Para compreender o principio dessa técnica, na Figura 5.4 o residual entre quadros
consecutivos com e sem compensagao de movimento (usando o algoritmo mostrado na
secao anterior) é mostrado. Nota-se que, apds a compensacao de movimento, o residual
da imagem tende a ser menor. Na Figura 5.5, pode-se perceber que, mesmo com com-
pensacao de movimento, o residual dos quadros é temporalmente correlacionado. Dessa
forma, o residual de quadros consecutivos pode ser encriptado com a permutacao do
residual anterior de maneira a possivelmente melhorar a sua correlagao espacial.

5.3.1 Algoritmos de encriptacao e decriptacao estendidos

Para definir os algoritmos, a notacao sera estendida:

o [residual corresponde ao quadro que representa a diferenca residual entre quadros
. Ve . . ; y t ~ .
consecutivos. Na prética, se i > 2, Fyesidual — [ _ PPrevtsio gengo, Fyresidual —
idual_decriptad . ~ ; .l
F, — F;_,. [Fjesauat-aeervtado qorresponde & versao de Fresiduel que serd vista pelo
lado decriptador (a codificacdo com perdas pode torné-lo diferente de Fresidual),
(]

e residual é uma sub-rotina que, tendo dois quadros como parametros, retorna a
diferenga residual entre os mesmos.

e reconstruir é uma sub-rotina que, tendo o quadro anterior e o residual do atual em
relacao a ele, retorna o quadro atual reconstruido.

Sendo assim, o algoritmo de encriptagao e decriptagao pode ser estendido. Os Al-
goritmos 8 e 9 mostram o pseudocddigo para a encriptagao e decriptagao usando essa
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Entrada: Video Fi, ..., Fiy

inicio

Obtenha o quadro Ffrensmitido — pi(F)
Transmita F}ransmitide pelo canal ChS

Compute a permutacao P; do quadro Fld ceriptado

Obtenha o quadro Firansmitido — [( Py (Fy))

1
2

3

4

5 | Obtenha o quadro F{’""% — p( flransmitido)
6

7

8

9 | Transmita Firensmitido pelo canal ChR

11 Obtenha o quadro Fyecr#iede — p=1( p( piransmitidoy)

st decriptado prdecriptad
12 Obtenha o quadro F}" """ = prever_quadro(Fy "% e Peo)

residual _decriptado decriptado decriptado
F: 2 F. 2 ) F 1 )

13 Obtenha o quadro = residual(

14 Compute a permutacao P, do quadro Fjesdual-decriptado

15

16 para cada Fj, onde i = 3, ..., N facga

17 Obtenha o quadro Fyes*al-origmal _ o idyal(F;, FF7V')

18 Obtenha o quadro Firensmitido — p(p,_, (presiduat-originalyy

19 Transmita F}emsmitido pelo canal ChR

20

21 Obtenha o quadro Fyesiual-decrivtado _ p—1( 1y priransmitido)

29 Obtenha o quadro Fvidecriptado _ reconstruir(ﬂprmsw, Fwiresidual,decriptadO)
23 Obtenha o quadro FF/{""" = prever_quadro( Fecrvtodo | pdecriptado)
24

25 se 1 < N entao

26 Compute a permutacao P; do quadro Fesiduel-decriptado

27 fim

28 fim

29 fim

Algoritmo 8: Encriptagao de video sobre os residuais dos quadros

35
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técnica. No algoritmo, apenas a partir do terceiro quadro, o residual é encriptado, pois
no segundo quadro, tem-se o primeiro residual, o qual nao tem nenhuma permutacao de
ordenagao de residual anterior para ser permutado. O segundo quadro é encriptado como
no algoritmo basico, pois é o primeiro residual do video, nao tendo, portanto, nenhuma
permutacao de residual anterior.

Entrada: Video encriptado Ffransmitidoj thransmitido, . F]tvransmitido

1 inicio

2 | Receba Ffrensmitido phelo canal ChS

3 | Obtenha o quadro F !0 — p( firansmitidoy

4 Compute a permutacdo Py do quadro Fyecrvtado

5

6 Receba Firansmitido pelo canal ChR

7 | Obtenha o quadro Fy* ' — p=1(D(Firansmitido))

8 Obtenha o quadro FY revisto prever,quadro(FQd criptado o 1d eerip tado)

9 Obtenha o quadro F;esidual,decripmdo _ TeSidual(FZClecriptado, FldecriptadO)
10 Compute a permutacio Py do quadro Fjesdual-decriptado
11
12 para cada Flramsmitido onde j =3, ..., N faga
13 Obtenha o quadro F;res%dual,decrzptado _ Pi:ll(D(Fwitransmitid()))
14 Obtenha o quadro Edecriptado _ TGCOHStTUiT(EpremStO, Fwiresidual,decriptadO)
15 Obtenha o quadro F¥$""" = prever_quadro( F{ ™' plerrtedo)
16

17 se 1 < N entao

18 Compute a permutacdo P, do quadro Fyesidual-decriptado

19 fim
20 fim
21 fim

Algoritmo 9: Decriptacao de video sobre os residuais dos quadros

A ideia para o cédlculo do quadro residual é utilizando a diferenca formalizada pela
extensao de ocultagao de histograma (Equagoes 3.2.1 e 3.2.2). Entretanto ela apenas é
aplicavel para codecs com perdas. Para codificadores sem perdas, a diferenca residual
pode ser diretamente calculado pela diferenca dos quadros (usando aritmética modular
sobre 2", onde n é a resolugao de bits da intensidade do pixel). A reconstrugao a partir
do residual consiste na aplicacao do procedimento inverso. Se o residual é codificado

I
max . . max
, basta subtrair o valor de cada pixel de —— e somar o valor

centralizado em

resultante a intensidade do pixel da imagem anterior correspondente. No caso de codecs
sem perdas, deve-se usar aritmética modular no processo inverso também.



CAPITULO 6

EXPERIMENTOS E RESULTADOS

Este capitulo detalha os experimentos realizados para avaliar o desempenho das mod-
ificacoes propostas neste trabalho. Os experimentos avaliam a eficacia do método em
termos de compressao e qualidade de video. A avaliacao da seguranca do video encrip-
tado esta fora do escopo desses experimentos.

6.1 METRICAS DE COMPRESSAO E QUALIDADE DO VIDEO

A métrica mais conhecida para avaliar compressao de um codificador de video é a taza de
compressao. A tara de compressao é a razao entre o tamanho do fluxo de bits do video
codificado e do video original. Como uma comparacao entre taxas de compressao sera
feita, a taxa de reducao do tamanho do fluxo de bits sera avaliada.

No caso de um codificador com perdas, a qualidade da codificacao de video sera medida
com o PSNR médio (peak signal-to-noise ratio) dos quadros decodificados. O PSNR é uma
métrica bastante utilizada em codificacao de sinais. Sendo I,,,, a intensidade maxima
de acordo com a resolucao de bits utilizada, o PSNR de uma imagem F}.;4, em relacao a
uma imagem original Fyigina ¢ dado pelas Equacoes 6.1.1 e 6.1.2.

I72nar
W—-1H-1 9
A 7 (Fruido(xv ?J) - Foriginal(xa y))
MSE = 7/ 1.2
S W x H (6.1.2)

Vale notar que para imagens idénticas o valor do PSNR é indefinido (MSE se torna
zero e é denominador da expressao). Quanto maior o valor do PSNR, melhor tende a
ser a qualidade da imagem codificada, isto é, menor é o ruido em relacao a informacao
original.

6.2 SEQUENCIAS DE VIDEO UTILIZADAS

As amostras de video utilizadas nos experimentos foram obtidas de um conjunto de
sequéncias padroes para realizacao de experimentos de processamento de video. Para o
experimento, as sequéncias precisaram ser convertidas sem perdas para escala de cinza,
onde o nivel de cinza é dado pela média das intensidades de cada cor.

Algumas das sequéncias estavam no formato CIF, enquanto outras no formato QCIF
(com um quarto da resolugao em érea). O intuito de ter sequéncias em resolugoes distintas
é avaliar a eficacia do método em resolugoes de video distintas. Na Tabela 6.1, o nimero

37
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Nome da sequéncia | Nimero de quadros | Formato | Resolugao
Akiyo 300 QCIF 176x144
Bus 150 CIF 352x288
Deadline 1374 CIF 352x288
Flower 250 CIF 352x288
Foreman 300 CIF 352x288
Grandma 870 QCIF 176x144

Tabela 6.1: Dados das sequéncias de video utilizadas

Figura 6.1: Sequéncias de video utilizadas: (a) Akiyo, (b) Bus, (¢) Deadline, (d) Flower,
(e) Foreman, (f) Grandma

de quadros e a resolucao de cada sequéncia podem ser vistos e a Figura 6.1 mostra um
exemplo de quadro de cada sequéncia.

Uma das questoes relevantes para as extensoes propostas ¢ quao movimentada é a
sequéncia do video. Dessa forma, as sequéncias foram categorizadas em relacao ao movi-
mento existente na mesma.

As sequéncias Akiyo e Grandma sao de muito pouco movimento, de maneira que
quadros consecutivos sao quase idénticos. A sequéncia Deadline possui um pouco mais
de movimento e é menos uniforme. As demais sequéncias Bus, Flower e Foreman contém
movimentos significativos e sao usadas em comparagao de algoritmos de estimativa de
movimento, por exemplo.

A sequéncia Flower possui bastante movimento, entretanto é relativamente simples,
uma vez que corresponde a uma translagao de camera quase uniforme. Por outro lado,
Bus tem bastante movimento e é bem mais complicada, pois ha movimento de zoom,
translagao global de camera e ainda movimentos locais (local motion). Foreman é uma
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cena menos movimentada que as duas anteriores, entretanto nao é muito uniforme, pois
a camera balanca um pouco e ha movimentos repentinos, mais dificeis de prever.

6.3 AVALIACAO DAS EXTENSOES PROPOSTAS

Cada extensao serd avaliada separadamente, considerando o esquema original como re-
feréncia para comparagao.

6.3.1 Permutacao de ordenacao estavel

Nesse experimento, as sequéncias foram encriptadas usando o algoritmo basico visto no
capitulo 3. Sem usar nenhuma extensao, a inica variagao foi a computacao da permutacao
de ordenacao que é feita com Quicksort, como proposto pelos autores do esquema, e com
a variagao do Counting Sort, como proposto pela extensao.

Quantidade de movimento na sequéncia
Algoritmo Pouco Médio Muito
Akiyo | Grandma | Deadline | Bus Flower | Foreman
Variagao do Quicksort | 3.124 | 13.578 100.512 | 18.694 | 20.887 | 29.148
Proposto 2.912 | 13.465 98.929 18.540 | 20.772 | 28.746

Tabela 6.2: Comparacao do tamanho do fluxo de bits (em KB) para diferentes métodos
de permutacao de ordenagao numa encriptacao usando codec MPNG

Quantidade de movimento na sequéncia
Algoritmo Pouco Médio Muito
Akiyo | Grandma | Deadline | Bus | Flower | Foreman
Variacao do Quicksort | 1.017 | 2.908 31.893 7.842 | 11.177 | 10.514
Proposto 978 2.879 30.573 7.700 | 10.415 | 10.243

Tabela 6.3: Comparacao do tamanho do fluxo de bits (em KB) para diferentes métodos
de permutacao de ordenagao numa encriptacao usando codec MJPEG

O experimento foi realizado primeiramente usando o codificador sem perdas MPNG.
Em todas as sequéncias houve diminuicao no tamanho do fluxo de bits em relagao ao
esquema original, como pode ser visto na Tabela 6.2. A comparacao de PSNR nao é
necessaria, pois o codificador é sem perdas.

Os resultados de tamanho do fluxo de bits e PSNR para o codificador com perdas
MJPEG (fixando as configuracoes do codec) podem ser vistos nas Tabelas 6.3 ¢ 6.4. Em
todos os exemplos, houve melhora tanto no PSNR médio como no tamanho do fluxo de
bits.

O maior beneficio dessa extensao consiste no tempo de processamento que € signi-
ficativamente reduzido, pois a complexidade de tempo de todo o esquema é determinada
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Quantidade de movimento na sequéncia
Algoritmo Pouco Médio Muito
Akiyo Grandma | Deadline | Bus Flower | Foreman
Variagao do Quicksort | 38,8331 | 38,6844 36,8875 | 35,9372 | 36,9866 | 36,2588
Proposto 39,2015 | 38,8709 37,11 35,9453 | 37,2788 | 36,3606

Tabela 6.4: Comparacao do PSNR médio (em dB) para diferentes métodos de permutagao
de ordenacao numa encriptacao usando codec MJPEG

pela computacao da permutagao de ordenagcao.

6.3.2 Compensacao de movimento

Como os beneficios dessa extensao ¢ voltada para sequéncias com movimento, é esper-
ado que os resultados relevantes do experimento sejam visiveis nas trés sequeéncias de
movimento significativo. O experimento foi realizado para o codificador MJPEG, tes-
tando trés configuragoes. A primeira consiste no algoritmo de encriptagao original. A
segunda consiste na extensao usando o algoritmo de casamento de blocos Busca Completa
numa regiao 16x16. A terceira consiste no algoritmo estendido computando os vetores de
movimento com a Busca Logaritmica.

Quantidade de movimento na sequéncia
Algoritmo Pouco Médio Muito
Akiyo | Grandma | Deadline | Bus | Flower | Foreman
Original 1.017 2.908 31.893 | 7.842 | 11.177 | 10.514
Busca Logaritmica 2D | 1.005 2.905 30.758 | 6.907 | 8.953 10.015
Busca Completa 16x16 | 1.022 2.982 31.633 | 6.162 | 7.729 9.663

Tabela 6.5: Comparagdo do tamanho do fluxo de bits (em KB) para a extensao de
compensagao de movimento numa encriptagao usando o codec MJPEG

Quantidade de movimento na sequéncia

Algoritmo Pouco Médio Muito
Akiyo | Grandma | Deadline Bus Flower | Foreman
Original 38,8331 | 38,6844 | 36,8875 | 35,9372 | 36,9866 | 36,2588
Busca Logaritmica 2D | 38,8408 | 38,6776 36,919 | 35,9624 | 37,1386 | 36,2756
Busca Completa 16216 | 38,7873 | 38,6001 | 36,8264 | 35,9992 | 37,3005 | 36,2953

Tabela 6.6: Comparacao do PSNR médio (em dB) para a extensao de compensagao de
movimento numa encriptagao usando codec MJPEG
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Algoritmo Flower Bus | Foreman
Proposto (Busca Completa 16x16) | 30,84% | 21,42% | 8,09%
Proposto (Busca Logaritmica 2D) | 19,89% | 11,92% | 4,74%

Tabela 6.7: Comparagao de taxa de reducao do tamanho do fluxo de bits para a extensao
de compensacao de movimento numa encriptagao usando o codec MJPEG

(a) (b)

Figura 6.2: Qualidade da permutagao no quadro 4 da sequéncia Flower: (a) algoritmo
original, (b) algoritmo estendido

Para as versoes estendidas, foi usado o tamanho de bloco como 8z8 e a métrica de
casamento de blocos utilizada (fungao de custo a ser minimizada) foi o SAD (soma das
diferengas absolutas).

Os resultados de tamanho do fluxo de bits e PSNR para o codificador com perdas
MJPEG podem ser vistos nas Tabelas 6.5 e 6.6. A redugao do tamanho do fluxo de bits
foi bastante significativa em todas as sequéncias de muito movimento, sobretudo pelo fato
de tais sequéncias serem bastante pequenas. A Tabela 6.7 mostra a reducao percentual
relativa ao esquema original. Houve também uma melhora na qualidade do video nos
trés exemplos de cenas de movimento significativo.

Note que para sequéncias de pouco movimento, a diferenca no tamanho do fluxo de
bits é muito pouco relevante. Ha casos de sequéncias de pouco movimento em que o
estendido tem desempenho ligeiramente pior, mas isso é justificavel por pequenos erros
de predicao de quadro e também pelo fato de existir muito pouco movimento em tais
cenas.

E interessante notar que o ganho com o uso da técnica foi proporcional a qualidade da
estimativa de movimento utilizada. Dependendo dos requisitos da aplicagao em termos
de tempo de processamento e tamanho do fluxo de bits, o algoritmo de estimativa de
movimento mais adequado pode ser utilizado.

A sequéncia Flower foi a de melhor desempenho da extensao, o que é esperado, uma
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vez que o movimento nesse video é bastante linear. Na Figura 6.2, pode-se notar a
melhora da qualidade da ‘quase-ordenacao’ com a técnica. Por outro lado, Foreman é
uma sequéncia com pouco movimento linear, e foi a que resultou em menor melhora.

6.3.3 Encriptacao da diferenca residual de quadros

A melhora dessa extensao também tende a ser relevante em videos com movimento sig-
nificativo. O algoritmo bésico com a extensao de ocultacao de histograma é comparado
com a versao com compensacao de movimento, de maneira similar ao experimento an-
terior. As Tabelas 6.8 e 6.9 mostram a comparacao em relacao a tamanho do fluxo de
bits e qualidade de video. O ganho foi bastante similar ao do experimento anterior, como
atestado pela Tabela 6.10, significando que o principio de compensacao também é valido
para o uso com a extensao de ocultacao de histograma.

Quantidade de movimento na sequéncia
Algoritmo Pouco Médio Muito
Akiyo | Grandma | Deadline | Bus | Flower | Foreman
Original 720 2.486 25.577 | 7.589 | 12.108 | 10.594
Busca Logaritmica 2D | 718 2.503 25.525 | 6.698 | 9.709 9.997
Busca Completa 16x16 | 718 2.572 25.925 | 5.936 | 8.588 9.603

Tabela 6.8: Comparagao do tamanho do fluxo de bits (em KB) para a extensdao de
compensacao de movimento numa encriptacao do residual usando codec MJPEG

Quantidade de movimento na sequéncia

Algoritmo Pouco Médio Muito
Akiyo | Grandma | Deadline Bus Flower | Foreman
Original 39,6183 | 38,907 37,1604 | 31,4628 | 33,0015 | 36,0641
Busca Logaritmica 2D | 39,6057 | 38,8741 37,112 | 32,5151 | 34,8649 | 36,0146
Busca Completa 16216 | 39,5919 | 38,7997 | 37,0544 | 33,8136 | 35,8655 | 35,9848

Tabela 6.9: Comparagao do PSNR médio (em dB) para a extensao de compensagao de
movimento numa encriptacao do residual usando codec MJPEG

Algoritmo Flower Bus | Foreman
Proposto (Busca Completa 16x16) | 29,97% | 21,78% | 9,35%
Proposto (Busca Logaritmica 2D) | 19,81% | 11,74% | 5,63%

Tabela 6.10: Comparacao de taxa de reducao do tamanho do fluxo de bits para a extensao
de compensacao de movimento numa encriptacao do residual usando codec MJPEG
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Pelos experimentos, a extensao de ocultagao de histograma em geral permite uma
taxa de compressao e qualidade de video maior para sequéncias com pouco movimento, o
que € esperado, pois em tais casos, a diferenca residual é bastante pequena entre quadros
consecutivos. A compensacao de movimento permitiu aumento significativo (de até quase
10%) na qualidade de video para cenas movimentadas.






CAPITULO 7

CONCLUSAO E TRABALHOS FUTUROS

A técnica de encriptacao estudada por este trabalho é bastante adequada aos requisitos
de aplicagoes de encriptagao de video. Seus pontos fracos de segurancas conhecidos sao
toleraveis pela grande maioria das aplicagoes existentes.

Um dos pontos fundamentais da técnica é que ela tende a melhorar a correlagao
espacial dos quadros do video, podendo ser vista, dessa forma, como uma técnica para
compressao de videos. O uso de permutagoes por essa técnica consegue transformar a
correlacao temporal do video em correlagao espacial.

Este trabalho descreveu uma melhora para a computacao da permutacao de or-
denagao, de forma que a performance em tempo de processamento, taxa de compressao e
qualidade de imagem foi melhorada. O tempo de processamento do sistema criptografico
como um todo foi reduzido a complexidade linear sobre o tamanho do video.

O método, no entanto, é voltado para videos com baixa quantidade de movimento,
uma vez que seu desempenho é intimamente dependente da qualidade da sua ‘quase-
ordenacao’, o que depende da correlacao temporal de quadros consecutivos. Entretanto,
mostrou-se que o esquema pode facilmente incorporar um mecanismo de compensacao
de movimento que permite aprimorar significativamente o desempenho do algoritmo, em
termos de taxa de compressao para sequéncias com grande quantidade de movimento.

A extensao de compensacao de movimento estudada nao compromete a independéncia
do codec utilizado, de maneira que qualquer codificador somente espacial pode ser usado
com o algoritmo estendido. O trabalho mostrou também que tal esquema pode ser
combinado com a ocultacao de histograma, melhorando sua performance.

Para a estimativa de movimento utilizada, apenas abordagens baseadas em blocos
foram estudadas. Entretanto, existem diversos outros métodos, como os baseados em
pixel, os de processamento em multiresolucao, cuja aplicabilidade pode ser estudada num
trabalho futuro.

Além disso, no contexto de estimativa de movimento, diversos parametros podem ser
calculados e esse trabalho focou apenas em translagao. Incorporar outros parametros,
como rotacgao, zoom, pode aprimorar os resultados da técnica e esse pode ser um alvo de
pesquisa futura.

As técnicas de estimativa de movimento estudadas se baseiam apenas em métodos
BME para nao violar a independéncia de codec do esquema. Entretanto, os métodos
FME geram estimativa de movimento bem mais precisa, além de permitir que o lado
decodificador nao precise computar quaisquer parametros de movimento. Uma outra
area de trabalho futuro seria a construcao de uma versao do método de encriptacao
que permita explorar técnicas FME, sendo especifica para codificadores mais avancados,
que permitem a codificacao de vetores de movimento no fluxo de bits, de maneira a ter
desempenho melhor de compressao e qualidade de video.
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