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Contexto

No contexto de aplicacbes de multimidia, diversos sistemas de video, como
videoconferéncia, prezam bastante pelo requisito de seguranca. Para garantir o sigilo
das informagcbes nessas aplicagbes, surgiram diversos métodos de encriptacdo
especificos para video [1], uma vez que a quantidade de informacgdes nesse tipo de
midia é grande. Outra questdo importante em encriptacdo de video é que o dado
codificado também seja legivel por decodificadores padrdes sem ocorrer erro, mas nao
podendo obter diretamente a informacédo protegida, de modo que o esquema possa ser
usado sem a necessidade de alterar os modulos padrées de codificacdo/decodificacdo.

Para esse fim, um método existente na literatura [2] propde a encriptacdo do
video como um passo antes da codificacdo utilizando técnicas de permutacdo nos pixels
de cada quadro do video para garantir o sigilo da informacdo a ser codificada. As
técnicas de permutacdo utilizadas nessa técnica tendem a preservar ou melhorar a
correlagdo espacial em cada quadro do video, de maneira que o dado codificado final é,
em geral, mais compressivel quando utilizando um codificador que se baseia apenas na
correlagéo espacial em seu algoritmo de compressao, como Motion PNG, Motion JPEG.
O esquema descrito € provadamente seguro contra alguns tipos de ataque, como forca
bruta e texto puro conhecido/escolhido.

Entretanto, esse método ndo foca em explorar adequadamente correlacdo
temporal, de forma que codecs mais avangados, como MPEG-4, perdem parte de seu
potencial de compressdo quando usam somente essa técnica. Além disso, o esquema
ndo funciona para videos codificados com quadros do tipo B (B frames), que utilizam o
quadro anterior e posterior como forma de minimizar a quantidade de informacGes a
serem expressas no quadro propriamente.

Objetivo

O objetivo deste Trabalho de Graduacdo € a extensdo do esquema de encriptacdo
baseado em permutacdes mencionado, de maneira a explorar mais adequadamente a
correlacdo temporal do video, para entdo ter um melhor desempenho em termos de
compressdo e qualidade de video quando utilizando codecs mais avangados.

A primeira extensdo proposta é possibilitar que o método funcione com quadros
do tipo de B. Para isso, 0 esquema do algoritmo precisa ser alterado e é importante
garantir que o dado podera ser codificado/decodificado adequadamente mesmo quando
utilizando codecs com/sem perda.

Outra extensdo possivel € utilizar técnicas de Motion Estimation e Motion
Compensation para estimar movimento de objetos das cenas no préximo quadro e poder
transformar as permutacOes utilizadas no esquema para obter melhor matching e
possivelmente aumentar a taxa de compressdo do esquema.

Por fim, a ultima extensdo propde o embaralhamento das cenas e quadros do
video de maneira que o video final tenha um melhor desempenho com a técnica de
codificacdo. Nessa Ultima extensdo, a encriptacdo seria estendida de maneira que o
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embaralhamento ocorreria tanto na ordem dos quadros do video, como nos pixels de
cada quadro individualmente.

Cronograma
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