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RESUMO
No mundo contemporâneo, os sistemas computacionais têm participado progressivamente das relações sociais, trazendo ao Direito o dever de proteger bens jurídicos tradicionais lesionados por meio da tecnologia informática, assim como reconhecer novos valores jurídicos surgidos com o advento dos computadores. O acesso não autorizado a sistemas computacionais é um dos crimes decorrentes desta nova realidade, denominados crimes informáticos, e pode ser definido como a leitura, a escrita ou o processamento de dados armazenados em um sistema computacional, local ou remoto, sem autorização do proprietário. O bem jurídico lesado, neste caso, é a inviolabilidade dos dados, derivação natural do direito à privacidade. Este crime ainda não se encontra tipificado de maneira genérica no Código Penal vigente no Brasil ou em qualquer lei penal extravagante, com exceção de situações específicas relativas a funcionários públicos no exercício de suas funções (Lei n° 9983 de 14 de julho de 2000) e na legislação eleitoral (Lei n° 9504 de 30 de setembro de 1997). De maneira oposta, grande parte dos países europeus, Estados Unidos, Canadá, China e vários países da América Latina já incluíram este tipo penal em suas legislações. Neste cenário, o objetivo deste trabalho é estudar o crime de acesso não autorizado a sistemas computacionais perante os conceitos do Direito Penal pátrio.

Palavras Chaves: Crimes informáticos, Crime de acesso não autorizado, Direito Penal 

RIASSUNTO

Nel mondo di oggi, i sistemi informatici partecipano in misura crescente delle relazioni sociali, portando alla legge il dovere di proteggere gli interessi giuridici offesi dalle tecnologie informatiche tradizionali, ed anche riconoscere nuovi valori giuridici emersi con l'avvento dei computer. L'accesso non autorizzato ai sistemi informatici è un crimine di questa nuova realtà, il cosidetto crimine informatico, e può essere definito come la lettura, la scrittura o la elaborazione dei dati memorizzati ad un sistema informatico, locale o remoto, senza l'autorizzazione del proprietario. Il bene giuridico offeso, in questo caso, corrisponde allá inviolabilità dei dati, come uma derivazione del diritto alla vita privata. Il reato non viene tipificato nel’attuale Codice Penale brasiliano o in qualsiasi legge speciale criminale, ad eccezione di situazioni specifiche in materia di pubblici ufficiali nell'esercizio delle loro funzioni (Legge n. 9.983 del 14 luglio 2000) ed anche nella legge elettorale (Legge n. 9.504 del 30 settembre 1997). Contrariamente, il reato viene tipificato nelle legge penale dei paesi europei, degli Stati Uniti, Canada, Cina e molti paesi dell'America latina. In questo scenario, l'obiettivo di questo studio è il reato di accesso non autorizzato ai sistemi informatici prima che concatenato ai concetti del diritto penale brasiliano.
Parole chiave: la criminalità informatica, il reato di accesso non autorizzato, il diritto penale 
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1  INTRODUÇÃO

Neste capítulo introdutório, apresentaremos o contexto em que o trabalho está inserido, assim como a motivação para sua realização. Também serão apresentados os objetivos norteadores desta obra. Por fim, será exposta a estrutura na qual os tópicos desta monografia estão organizados.
1.1  Contexto

Toda lei nasce, de certa forma, defasada, porquanto o legislador a concebe alicerçado em sua própria experiência, referenciando, de maneira inevitável, o passado. Concomitantemente, o moroso processo legislativo dificulta o necessário acompanhamento das transformações da sociedade, tornando árdua a missão de aproximar o ordenamento jurídico da realidade social. Nesse diapasão, Anatole France, em Les Juges Intègres, poeticamente, sintetiza: “Toute loi écrite est déjà périmée. Car la main du scribe est lente et l’esprit des hommes est agile et leur destinée mouvante.” Ou, numa tradução livre ao vernáculo, “qualquer lei escrita já nasce obsoleta, pois a mão do legislador é lenta e o espírito dos homens é ágil e seu destino, movente”.

O papel de legislar, almejando refletir o fiel retrato da realidade social, torna-se um desafio ainda maior nos dias atuais. Isto porque o mundo vive uma nova revolução tecnológica, que avança em ritmo sem precedentes na história. Esta nova revolução, a revolução digital, foi deflagrada com o advento dos sistemas computacionais e obteve escala mundial nos anos 90, com a importante expansão da rede mundial, a Internet, criada pela ARPANET no final da década de 60. O rápido desenvolvimento das novas tecnologias mudou definitivamente o mundo, o modo de viver das pessoas, ditando as bases para vida moderna. O mundo da era digital, onde as transformações da sociedade acontecem no acelerado ritmo das inovações tecnológicas, exige não apenas uma eficiente regulação das novas questões decorrentes deste avanço, mas também a reinvenção de muitos conceitos provenientes da era industrial que não condizem com o novo status quo. Cumpre aos sistemas legais obterem êxito nesta difícil tarefa.
No âmbito penal, urge ao Direito reconhecer novos valores jurídicos surgidos com o advento dos computadores, assim como proteger bens jurídicos tradicionais de lesões praticadas por meio da tecnologia informática. Neste contexto, detectou-se a necessidade de elaborar um crime que visa a proteger a inviolabilidade dos dados computacionais, bem jurídico decorrente destes novos tempos. Este delito é o crime de acesso não autorizado a sistemas computacionais, principal objeto desta obra.

1.2  Motivação

A interdisciplinaridade na qual está inserida esta obra é a primeira grande motivação deste trabalho. Por estudar uma intersecção ousada, entre uma ciência humana, o Direito, e uma ciência exata, a Informática, um trabalho neste contexto torna-se um prazeroso desafio. Outra grande motivação é o fato de que os profissionais destas áreas do conhecimento normalmente não se entendem, gerando uma situação de insegurança diante das mudanças dos novos tempos. Neste caso, obras que permitam que profissionais de Direito e de Informática falem a mesma língua são fundamentais nos dias atuais.
Quanto ao objeto da obra, a motivação tem fundamento na percepção de que o crime de acesso não autorizado a sistemas computacionais ainda não é tipificado no Brasil, ao contrário de diversas outras nações, que já incluíram este delito em seus ordenamentos jurídicos. Isto dá perspectiva a uma pesquisa que estude um novo crime informático, em face do nosso Direito Penal, antes mesmo deste fazer parte da legislação brasileira.

1.3  Objetivos
O principal objetivo deste trabalho é estudar o crime de acesso não autorizado a sistemas computacionais, sob o ponto de vista do Direito Penal pátrio, aplicando-lhe os conceitos específicos deste ramo do Direito, para o melhor entendimento de seu comportamento no futuro, quando, seguindo a tendência mundial, certamente será incluído em nossa legislação. Subsidiariamente, esta obra tem como objetivo elaborar um pequeno quadro informativo sobre a tipificação do acesso não autorizado em algumas nações estrangeiras, assim como relatar o projeto de lei que prevê a tipificação deste delito no Brasil, e, por fim, estudar as leis específicas vigentes no Brasil sobre o tema. 

1.4  Estrutura do trabalho
Além deste capítulo introdutório, esta monografia é formada por mais três capítulos. O Capítulo 2 apresentará uma breve introdução ao Direito Penal, que servirá de base teórica, especialmente para o profissional de Informática, para o melhor entendimento do capítulo posterior. No Capítulo 3, será feito um estudo do crime de acesso não autorizado a sistemas computacionais em face dos conceitos do Direito Penal pátrio, conteúdo principal desta obra. Além disso, nesse mesmo capítulo se incluirá um breve estudo sobre o projeto de lei brasileiro que prevê a tipificação do crime de acesso não autorizado, as leis específicas pátrias relacionadas ao tema e alguns exemplos de tipificação deste delito na legislação estrangeira. Por fim, o Capítulo 4 encerrará as conclusões deste trabalho.
2  DIREITO PENAL 
Este capítulo tem como finalidade promover uma breve introdução ao Direito Penal, que servirá como embasamento teórico para um adequado entendimento do capítulo posterior. Na primeira parte do capítulo, serão apresentados conceitos do Direito Penal com o fim de compreendermos sua posição dentro no universo do Direito. Além disso, será exposta a relação entre o Direito Penal pátrio e a Constituição Federal de 1988, por meio de princípios previstos na Magna Carta. Ainda na primeira parte, será descrita a estrutura da legislação penal brasileira. Na segunda parte do capítulo, o foco estará no estudo do crime, adentrando, inclusive, nos crimes informáticos
2.1  Definições do Direito Penal

O Direito Penal pode ser definido, segundo Asúa (1950, apud FABBRINI; MIRABETE, 2010, p. 3), como
o conjunto de normas e disposições jurídicas que regulam o exercício do poder sancionador e preventivo do Estado, estabelecendo o conceito do crime como pressuposto da ação estatal, assim como a responsabilidade do sujeito ativo, e associando à infração da norma uma pena finalista ou uma medida de segurança. 
A finalidade deste ramo do Direito é tutelar os bens jurídicos essenciais aos indivíduos e à sociedade, como a vida, o patrimônio, a liberdade, a paz pública e etc., os quais não poderiam ser eficientemente protegidos pelos outros ramos do Direito.  
Para entendermos o alcance do Direito Penal, valemo-nos do conceito de ilícito jurídico proposto por Fabbrini e Mirabete (2010, p. 2), enunciado como “o fato que contraria a norma de Direito, ofendendo ou pondo em perigo um bem alheio ou a própria existência da sociedade”. Um ilícito jurídico pode gerar consequências meramente civis, originando, à pessoa que causou dano a outrem, a obrigação de repará-lo por indenização. Por outro lado, é insuficiente que o infrator responda apenas com o seu patrimônio quando comete ilícitos mais graves, que envolvam bens jurídicos mais importantes. Logo, são necessárias sanções mais rigorosas, aplicadas e cominadas pelo Estado, por intermédio de normas jurídicas que constituem o Direito Penal. 
Não há diferenças materiais entre os ilícitos jurídicos. A distinção é formal, por critério político, cabendo ao legislador separá-los de acordo com a importância do bem jurídico afetado. Nos ilícitos penais, as sanções alcançam o extremo, podendo até privar o infrator de sua liberdade. Aos demais ilícitos jurídicos, são destinadas sanções mais brandas. O ilícito civil, por exemplo, pode ser punido com indenização, restituição, multa civil ou outras sanções de natureza civil; o ilícito administrativo gera demissão do funcionário ou outras sanções administrativas; o ilícito tributário ocasiona multa tributária, acréscimos e etc. Esta distinção, todavia, não impede que sejam cominadas sanções penais e civis cumulativamente para determinado crime.  No crime de furto, por exemplo, conjuntamente à sanção penal, é imposta a restituição ou indenização, sanções de natureza civil (FABBRINI; MIRABETE, 2010).
2.2  Direito Penal na dicotomia Direito Público x Direito Privado
O Direito, por questões didáticas, é subdividido em Direito Público e Direito Privado. Esta clássica divisão é proveniente do Direito Romano, mais precisamente do Digesto de Ulpiano, onde constava a distinção publicum jus est, quod ad statum rei romanae spectat, privatum quod ad singulorum utilitatem, que pode ser traduzida para o vernáculo como “o direito público diz respeito ao estado da coisa romana, o privado à utilidade dos particulares” (BRANDÃO; JÚNIOR, 2009, p. 426). 
O Direito Público é caracterizado por regular relações jurídicas onde o Estado se encontra em posição de superioridade relativamente ao particular, atuando com ius imperii, poder de império, ao passo que, no Direito Privado, não há subordinação do particular em relação ao Estado. Aquele se caracteriza pela predominância do interesse público, enquanto este distingue a predominância do interesse individual.

O Direito Penal é tradicionalmente classificado como pertencente ao Direito Público. Dessa forma, cabe aos particulares tão-somente obedecer às normas penais, não podendo sujeitá-las a qualquer composição de vontades, como acontece no Direito Privado.
2.3  Direito Penal e a Constituição Federal de 1988
Em face do princípio da supremacia constitucional, as normas da Constituição Federal de 1988 se situam em posição hierárquica superior em relação às demais normas do ordenamento jurídico. As leis, decretos legislativo, resoluções, medidas provisórias e todas as outras normas infraconstitucionais em vigor não podem estar em desacordo com os preceitos ditados pela Carta Magna, sob pena de serem considerados inconstitucionais. 
Diante disso, diversos preceitos prescritos pela Carta de Outubro influenciam fundamentalmente o Direito Penal. Dentre eles, destacamos alguns que consideramos mais importantes para serem pormenorizados nos tópicos seguintes. 

2.3.1 Princípio da legalidade penal
O princípio da legalidade penal tem sede no artigo 5°, inciso XXXIX da Constituição Federal, e reza que “não há crime sem lei anterior que o defina, nem pena sem prévia cominação legal”. Este princípio de suma importância para o Direito Penal, consubstanciado no brocardo formulado por Feuerbach, nullum crimen, nulla poena sine praevia lege, é acepção específica, em matéria penal, do princípio da legalidade. Base fundamental da noção de Estado de Direito, o princípio da legalidade tem sede na Constituição em seu artigo 5°, inciso II, enunciado nos seguintes termos: “ninguém será obrigado a fazer ou deixar de fazer alguma coisa senão em virtude de lei”.
À luz do princípio da legalidade em âmbito penal, um indivíduo somente poderá sofrer sanções penais se o fato que cometeu for previamente definido como crime por lei. Sobre o tema, Fabbrini e Mirabete (2010, p. 39) afirmam que “ainda que o fato seja imoral, antissocial ou danoso, não haverá possibilidade de se punir o autor, sendo irrelevante a circunstância de entrar em vigor, posteriormente, uma lei que o preveja como crime”. Do mesmo modo, a pena somente poderá ser aplicada ao autor se estiver anteriormente cominada, prevista em abstrato por lei, ao crime cometido. Trata-se do princípio da anterioridade da lei penal, que se refere aos crimes e às penas.
O princípio da reserva legal penal também é decorrência do princípio da legalidade penal. Este afirma que a lei, stricto sensu, é a única fonte direta do Direito Penal. A lei, editada pelo Poder Legislativo, segundo processo estabelecido pela Constituição, é o único instrumento idôneo para tipificar crimes e cominar penas, afastando outras espécies normativas com dignidade de lei de serem fontes diretas do Direito Penal. Após a EC n° 32/2001, inclusive, a Constituição passou a vedar expressamente o uso de medidas provisórias sobre matérias penal e processual penal (CF, art. 62, § 1°, I, “b”), reforçando o princípio da reserva legal penal.
Por fim, segundo Leiria (1981, p. 71), como decorrência do princípio da legalidade penal, “não é permitido, por semelhança, tipificar fatos que se localizam fora do raio de incidência da norma, elevando-os à categoria de delitos”. Isto quer dizer que não se pode fazer uso da analogia para definir crimes e aplicar penas, ou seja, ninguém pode ser punido por praticar fato não previsto em lei apenas por ser semelhante a outro por ela definido como tal. 

2.3.2 Princípio da retroatividade da lei penal mais favorável

A Constituição Federal, em seu artigo 5°, inciso XL, versa sobre a aplicação da lei penal no tempo: “a lei penal não retroagirá, salvo para beneficiar o réu”. Deste inciso, derivam-se uma regra geral, a irretroatividade da lei penal, e outra específica, excepcionando a primeira, a retroatividade da lei penal mais benigna. Segundo o princípio tempus regit actum, a lei rege os fatos perpetrados durante a sua vigência. Contudo, o diploma supracitado traz uma ressalva, que garante, na hipótese de conflito entre leis penais no tempo, a retroatividade da lei mais benéfica ao réu. Estes conflitos ocorrem, segundo Fabbrini e Mirabete (2010, p. 42), nos exemplificativos casos 
da prática de um delito em que a ação ocorre durante a vigência de uma lei e a consumação se dá sob o império de outra; do crime ocorrido durante a vigência de uma norma, sendo o fato julgado após sua revogação, da execução de sentença condenatória proferida durante a vigência de lei anterior revogada etc.
A regra geral, irretroatividade da lei penal, é exercitada quando a lei nova é mais severa que a anterior (novatio legis in pejus). Assim, a nova lei desfavorável (lex gravior), não pode alcançar o fato anterior a sua vigência, o qual, em decorrência do princípio da ultratividade da lei mais benigna, será regido pela lei antiga favorável (lex mitior), vigente no tempo do fato. De maneira similar, a lei nova, que tipifica fato anteriormente não incriminado (novatio legis incriminadora), não pode retroagir.
Quando a lei nova for mais benigna que a anterior (novatio legis in mellius), há a aplicação do princípio da retroatividade da lei penal mais favorável. O Código Penal (art. 2°, parágrafo único) regula o assunto nos seguintes termos: “A lei posterior, que de qualquer modo favorecer o agente, aplica-se aos fatos anteriores, ainda que decididos por sentença condenatória transitada em julgado”. A lei nova também retroage quando não mais incrimina o fato cometido antes de sua vigência (abolitio criminis), pois, de acordo com o caput do artigo 2° do Código Penal, “ninguém pode ser punido por fato que lei posterior deixa de considerar crime, cessando em virtude dela a execução e os efeitos penais da sentença condenatória”.
Descreve o texto do artigo 9° da Convenção Americana Sobre Direitos Humanos (Pacto de São José da Costa Rica) de 22 de novembro de 1969, tratado internacional entre os países que compõem a Organização dos Estados Americanos, promulgada no Brasil pelo Decreto n° 678 de 6 de novembro de 1992, uma excelente síntese de toda a dinâmica da aplicação da lei penal no tempo: “Ninguém pode ser condenado por ações ou omissões que, no momento em que forem cometidas, não sejam delituosas, de acordo com o direito aplicável. Tampouco se pode impor pena mais grave que a aplicável no momento da perpetração do delito. Se depois da perpetração do delito a lei dispuser a imposição da pena mais leve, o delinquente será por isso beneficiado.

2.3.3 Penas admitidas e penas vedadas
A Constituição Federal trata de aspectos importantes relativos às penas em seu artigo 5°, inciso XLVI:

XLVI – a lei regulará a individualização da pena e adotará, entre outras, as seguintes:

a) privação ou restrição de liberdade;

b) perda de bens;

c) multa;

d) prestação social alternativa;

e) suspensão ou interdição de direitos;
A primeira parte do inciso em questão consubstancia o princípio da individualização da pena, exigindo do legislador ordinário, ao regrar a imposição de penas, que sejam consideradas características pessoais do infrator, como, por exemplo, ter bons antecedentes, ser réu primário e etc.
No trecho final, são enumeradas penas admitidas, porém essa lista não é exaustiva (numerus apertus). Outras modalidades de penas podem ser previstas em lei, desde que não incorram nas vedações expressas contidas no inciso XLVII do mesmo artigo:
XLVII – não haverá penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;
b) de caráter perpétuo;

c) de trabalhos forçados;

d) de banimento;

e) cruéis;
É interessante observar que sob a ordem constitucional vigente, o Brasil admite pena de morte em caso de guerra declarada. Penas de caráter perpétuo, de trabalhos forçados, de banimento e cruéis não são admitidas nem mesmo em circunstâncias excepcionais. Estas vedações têm caráter absoluto, pois constituem cláusulas pétreas (CF, art. 60, IV), proibindo-se, assim, supressões por meio de emenda constitucional.
2.3.4 Pessoalidade da pena

A pessoalidade da pena é consolidada no inciso XLV do artigo 5° da Magna Carta, nos seguintes termos:

XLV – nenhuma pena passará da pessoa do condenado, podendo a obrigação de reparar o dano e a decretação do perdimento de bens ser, nos termos da lei, estendidas aos sucessores e contra eles executadas, até o limite do valor do patrimônio transferido.
Este inciso extingue qualquer possibilidade de extensão da condenação penal, após a morte do infrator, a sucessores que não tenham participado do delito.  Contudo, a obrigação de reparar o dano e a decretação do perdimento de bens, sanções de caráter patrimonial, podem ser estendidas aos sucessores do de cujus. Neste caso, a sanção não alcança, em hipótese alguma, o patrimônio originário dos sucessores, apenas o patrimônio que a eles caberiam, por sucessão causa mortis, deixará de ser recebido (ALEXANDRINO; PAULO, 2009).  
2.3.5 Competência legislativa penal 

A Constituição Federal define como competência privativa da União legislar sobre matéria penal, em seu artigo 22, inciso I:

Art. 22. Compete privativamente à União legislar sobre:   

I – direito civil, comercial, penal, processual, eleitoral, agrário, marítimo, aeronáutico, espacial e do trabalho.     

Em virtude disso, as leis penais são editadas pelo Congresso Nacional, órgão da União composto pelo Senado Federal e pela Câmara dos Deputados, que exerce função legislativa. É importante observar que o Congresso Nacional pode autorizar os Estados a legislarem sobre questões específicas de matéria penal. Esta autorização é feita por meio de lei complementar — tipo de lei que exige, para sua aprovação, um quorum qualificado de maioria absoluta dos membros das Casas do Congresso Nacional (CF, art. 22, parágrafo único). 

2.4  Legislação penal do Brasil

Grande parte da legislação penal pátria em vigor está concentrada no Código Penal (Decreto-lei n° 2.848, de 7 de dezembro de 1940), estatuto mais importante do Direito Penal brasileiro. Formalmente, este diploma é composto por uma Parte Geral e uma Parte Especial. Aquela trata de seus princípios comuns e das orientações gerais que o dirigem, enquanto esta cuida majoritariamente da tipificação dos crimes com suas respectivas penas. Na tentativa de adaptar o Código às mudanças da sociedade ao longo do tempo, diversas leis alteraram seu conteúdo. Dentre as várias mudanças, destaca-se a grande reforma da Parte Geral pela Lei n° 7.209 de julho de 1984.

Juntamente ao Código, o ordenamento penal brasileiro conta também com inúmeras leis penais extravagantes, que tratam de variados tema, como a Lei das Contravenções Penais (Decreto-lei nº 3.688, de 3 de outubro de 1941), a Lei dos Tóxicos (Lei 10.409, de 11 de janeiro de 2002), a Lei do Porte de Armas de Fogo (Lei 10.826, de 22 de dezembro de 2003) e etc.

2.5  Conceito de crime

O Código Penal vigente não dispõe de uma definição de crime, deixando a missão de desenvolvê-la para a doutrina. Esta tratou de definir o crime sob os aspectos formal, material e analítico.

Do ponto de vista formal, temos o conceito de crime, segundo Fragoso (1980, apud FABBRINI; MIRABETE, 2010, p. 81), como “toda ação ou omissão proibida pela lei sob ameaça de pena”. Pimentel (1983, apud FABBRINI; MIRABETE, 2010, p. 81) afirma que “crime é uma conduta (ação ou omissão) contrária ao Direito, a que a lei atribui uma pena”. Percebemos que, por esta visão, foca-se principalmente na ilegalidade da conduta, não cuidando de adentrar no conteúdo do crime.
Sob o aspecto material, Fragoso (1980, apud FABBRINI; MIRABETE, 2010, p. 82) define crime como “a ação ou omissão que, a juízo do legislador, contrasta violentamente com valores ou interesses do corpo social, de modo a exigir seja proibida sob ameaça de pena, ou que se considere afastável somente através da sanção penal”. No conceito de Bettiol (1970, apud FABBRINI; MIRABETE, 2010, p. 82), crime é “qualquer fato do homem, lesivo de um interesse, que possa comprometer as condições de existência, de conservação e de desenvolvimento da sociedade”. Como exposto, a abordagem material cuida da substância do crime, tentando demonstrar as razões, fundamentadas na proteção de bens jurídicos, pelas quais o legislador opta por determinar algumas condutas como ilícitos penais. 
O conceito analítico de crime, também formal, fundamenta-se na distinção das características do delito. Consoante Greco (2008), as características do crime são três: tipicidade, antijuricidade e culpabilidade. Deste modo, podemos definir crime, sob o aspecto analítico, como fato típico, antijurídico e culpável. Estudaremos as características do crime na seção seguinte. Cumpre observar, porém, que o crime é um todo unitário e indivisível, sendo as características apenas fragmentações didáticas.
2.6  Características do crime

Pelo conceito analítico de crime, todo crime possui três características, quais sejam:

a) a tipicidade;

b) a antijuricidade;

c) a culpabilidade.

Zaffaroni (1996 apud GRECO, 2008, p. 144), em sua conceituação de crime sob o aspecto analítico, resume, de maneira clara, a dinâmica envolvida entre as características do crime, nos seguintes termos: 
delito é uma conduta humana individualizada mediante um dispositivo legal (tipo) que revela sua proibição (típica), que por não estar permitida por nenhum preceito jurídico (causa de justificação) é contrária ao ordenamento jurídico (antijurídica) e que, por ser exigível do autor que atuasse de outra maneira nessa circunstância, lhe é reprovável (culpável). 

Faremos, a partir de agora, um estudo de cada uma dessas características separadamente.
2.6.1 Tipicidade
Fato típico, segundo Fabbrini e Mirabete (2010, p. 84), é “o comportamento humano (positivo ou negativo) que provoca, em regra, um resultado, e é previsto como infração penal”.  Enumeramos os elementos do fato típico:
a) conduta;

b) resultado;

c) nexo de causalidade;

d) tipicidade.

A conduta, conforme definição de Jesus (1999, apud FABBRINI; MIRABETE, 2010, p. 90), é “a ação ou omissão humana consciente e dirigida a determinada finalidade”. A vontade do infrator determina o tipo de conduta imputada: dolosa ou culposa. Na conduta dolosa, o agente almeja diretamente o resultado, ou corre o risco de realizá-lo, ao passo que, na conduta culposa, produz o resultado devido a sua imprudência, imperícia ou negligência (GRECO, 2008). É necessário evidenciar que a vontade do infrator deve repercutir exteriormente para constituir conduta. Desse modo, não são exemplos de conduta, o pensamento, a cogitação e o planejamento intelectual da prática de um crime (FABBRINI; MIRABETE, 2010).
O resultado é definido por Fragoso (1980, apud FABBRINI; MIRABETE, 2010, p. 96) como “o efeito natural da ação que configura a conduta típica, ou seja, o fato tipicamente relevante produzido no mundo exterior pelo movimento corpóreo do agente e a ele ligado por relação de causalidade”.  A morte da vítima (no homicídio) e a destruição, inutilização ou deterioração da coisa (no dano) são exemplos de resultado (FABBRINI; MIRABETE, 2010).
O nexo de causalidade é a relação causa-efeito entre a conduta praticada pelo infrator e o resultado por ela produzido. Sobre o tema, Greco (2008, p. 215) disserta que “se não houver esse vínculo que liga o resultado à conduta levada a efeito pelo agente, não se pode falar em relação de causalidade e, assim, tal resultado não poderá ser atribuído ao agente, haja vista não ter sido ele o seu causador”.
A tipicidade é a relação de adequação entre o fato concreto e o tipo penal descrito na lei. Em suma, para que haja tipicidade, todos os elementos previstos na descrição típica devem estar presentes no fato natural.
Por fim, cabe salientar que um fato concreto que não possua todos os elementos supracitados (conduta, resultado, nexo de causalidade e tipicidade), não é crime, com a ressalva da tentativa, onde o resultado não é percebido.

2.6.2 Fato antijurídico

Segundo lição de Greco (2008, p.143), antijuricidade é “a relação de contrariedade, de antagonismo, que se estabelece entre a conduta do agente e o ordenamento jurídico”. A antijuricidade é afastada quando o fato típico é amparado pelas causas excludentes da ilicitude definidas no Código Penal. São os casos nos quais o agente pratica o fato em estado de necessidade, em legítima defesa, em estrito cumprimento de dever legal ou no exercício regular de direito (CP, art. 23). 
2.6.3 Culpabilidade

Greco (2008, p. 144) leciona que a culpabilidade é “o juízo de reprovação pessoal que se faz sobre a conduta ilícita do agente”. Compõem a culpabilidade os seguintes elementos: 
a) imputabilidade;

b) potencial consciência sobre a ilicitude do agente;

c) exigibilidade de conduta diversa.
Lecionam Fabbrini e Mirabete (2010, p. 183) que a imputabilidade é “a condição pessoal de maturidade e sanidade mental que confere ao agente a capacidade de entender o caráter ilícito do fato e de determinar-se segundo esse entendimento”. A potencial consciência sobre a ilicitude é verificada quando se conclui que o agente tinha noção que estava fazendo algo errado, ou seja, tinha conhecimento que sua ação ou omissão contrariava o ordenamento jurídico. Por fim, a exigibilidade de conduta diversa é satisfeita quando, no caso concreto, verifica-se que havia a possibilidade do agente ter conduta diversa da praticada.

2.7  Crime x contravenção

A legislação brasileira adota o sistema dicotômico de classificação das infrações penais, fundamentado na divisão entre crimes e contravenções. Na realidade, inexiste diferenciação de caráter substancial nesse sistema, sendo os crimes e as contravenções apartados unicamente por um critério formal: espécie da pena cominada. 
A Lei de Introdução ao Direito Penal (Decreto-Lei n° 3.914, de 9 de dezembro de 1941), em seu artigo 1°, define que é crime a sanção penal a qual a lei comina “pena de reclusão ou de detenção, quer isoladamente, quer alternativa ou cumulativamente com a pena de multa”. Por outro lado, o mesmo artigo define que é contravenção a sanção penal a qual a lei comina “isoladamente, pena de prisão simples ou multa, ou ambas, alternativa ou cumulativamente”.
Percebemos que, de fato, a diferenciação entre crime e contravenção é meramente formal, fundamentada na pena cominada, deixando aos crimes penas mais severas e às contravenções, penas mais brandas. Devido à ausência de distinções de natureza material entre crime e contravenção, designa-se esta última como crime-anão.
2.8  Conceito de crime informático
A conceituação de crimes que envolvem de alguma forma sistemas computacionais ainda é fonte de muitas divergências na doutrina. Nem mesmo há consenso sobre como denominar tais delitos, utilizando-se de variadas alcunhas: crimes de informática, cybercrimes, crimes eletrônicos, crimes computacionais, crimes telemáticos, crimes informacionais e etc. Nesta obra, adotamos o nomem juris crime informático.

Sob uma ótica mais abrangente, Sarzana (1979, apud LIMA, 2005, p. 27) define crime informático como “qualquer comportamento criminal em que o computador está envolto como material, objeto ou mero símbolo”. Percebemos que esta definição tem alto grau de abstração e alcance bastante amplo, encerrando quaisquer crimes que possuam alguma relação com sistemas computacionais.
De maneira diversa, Costa (1997, apud LIMA, 2005, p. 27) defende um conceito mais restrito, reduzindo os crimes informáticos aos delitos praticados com a utilização de sistemas computacionais como meio que atentam contra os dados e recursos computacionais. Sua lição nos ensina, nos seguintes termos, que crime informático:
é a conduta que atenta contra o estado natural dos dados e recursos oferecidos por um sistema de processamento de dados, seja pela compilação, armazenamento ou transmissão de dados, na sua forma, compreendida pelos elementos que compõem um sistema de tratamento, transmissão ou armazenamento de dados, ou seja, ainda, na forma mais rudimentar. Isto posto, depreende-se que o crime de informática é todo aquele procedimento que atenta contra os dados, que o faz na forma em que estejam armazenados, compilados, transmissíveis ou em transmissão. Assim, o crime de informática pressupõe dois elementos indissolúveis: contra os dados que estejam preparados às operações do computador e, também, através do computador, utilizando-se software e hardware.
Guimarães e Neto (2003, p. 69) citam crime informático como “qualquer conduta ilegal, não ética, ou não autorizada que envolva processamento automático de dados e/ou transmissão de dados”. Além disso, enfatizam três características dos crimes informáticos: a transnacionalidade (podem envolver mais de um país), universalidade (não se restringem apenas às elites) e ubiqüidade (podem ser cometidos nos setores públicos e privados).
Neste trabalho, seguiremos a precisa definição sugerida por Lima (2005, p. 31), por defendermos que crimes informáticos são delitos cometidos por meio de computadores, que podem afetar tanto bens jurídicos tradicionais, como os novos bens jurídicos decorrentes das novas tecnologias. Este eminente autor afirma que crimes informáticos são:

qualquer conduta humana (omissiva ou comissiva) típica, antijurídica e culpável, em que a máquina computadorizada tenha sido utilizada e, de alguma forma, facilitado de sobremodo a execução ou a consumação da figura delituosa, ainda que cause um prejuízo a pessoas sem que necessariamente se beneficie o autor ou que, pelo contrário, produza um benefício ilícito a seu autor, embora não prejudique a vítima de forma direta ou indireta. 
2.9  Classificação dos crimes informáticos
Diversas classificações dos crimes informáticos foram propostas pela doutrina. Dentre elas, tem especial importância a classificação desenvolvida por Jesus e Smanio (1997), fundamentada na divisão entre crimes informáticos puros (ou próprios) e crimes informáticos impuros (ou impróprios).  

Os crimes informáticos puros (ou próprios) são aqueles realizados ou consumados utilizando-se de sistemas computacionais como instrumento, contra bens também computacionais, como dados, sistemas, hardwares, softwares e etc. Vários são os exemplos desta categoria de crimes informáticos.  Um deles é o crime de interferência em sistemas, que consiste em provocar o mau funcionamento de sistemas computacionais por meio de entradas de dados, transmissões, ou ainda, danificando, apagando, deteriorando, alterando ou suprimindo seus dados (COUNCIL OF EUROPE, 2001). O caso clássico de prática deste delito é o ataque de recusa de serviço, DoS (Denial of Service), bastante comum contra grandes sites da Internet (VIANNA, 2003). Outro exemplo é o crime de interceptação ilegal em transmissões de dados não públicas, que inclui até mesmo interceptações das emissões eletromagnéticas produzidas pelos sistemas computacionais nos quais os dados transitam (COUNCIL OF EUROPE, 2001). Neste caso, a violação acontece apenas nos dados que se encontram em trânsito. A falsificação informática também se classifica como crime informático puro e é praticada com a intenção de fazer com que dados sem autenticidade, do ponto de vista legal, sejam considerados autênticos. É o que ocorre quando se utiliza dos cracks, programas que quebram o código de determinadas aplicações, especialmente jogos, com o fim de obter o uso irrestrito destas, como se tivessem sido legalmente adquiridas (VIANNA, 2003). Por fim, podemos citar ainda, como exemplos, a produção ou distribuição de vírus de computadores e o principal objeto deste trabalho, o acesso não autorizado a sistemas computacionais, que veremos em maiores detalhes no Capítulo 3. 
Por outro lado, crimes informáticos impuros (ou impróprios) são aqueles que também utilizam o computador como meio, porém produzem seus efeitos no mundo real, contra bens diversos da informática. Neste tipo de crime informático, se enquadram os crimes tradicionais que ameaçam ou lesionam bens jurídicos também tradicionais, trazendo como inovação somente o fato de sistemas computacionais serem utilizados como instrumentos na prática destes delitos. Aqui se inclui uma extensa série de questões, como a pedofilia infantil, desrespeito aos direitos autorais, tráfico de drogas e de armas, violação da privacidade e etc. (VIANNA, 2003) 
Vianna (2003) sugere a classificação de alguns delitos como crimes informáticos mediatos ou indiretos. Para entendermos esta classificação é necessário um prévio conhecimento sobre o princípio da consunção. Jesus (1999, p. 99) o explica:
Ocorre a relação consuntiva, ou de absorção, quando um fato definido por uma norma incriminadora é meio necessário ou normal, fase de preparação ou execução de outro crime, bem como quando constitui conduta anterior ou posterior do agente, cometida com a mesma finalidade prática atinente àquele crime.
Quando o princípio da consunção é aplicável, o crime-fim “absorve” inteiramente o crime-meio, fazendo com que o agente seja punido unicamente pelo crime-fim. Quando o crime-meio for informático, o crime-fim herda esta característica, nas hipóteses de aplicação do princípio da consunção, sendo classificado como crime informático mediato ou indireto.  Vejamos o exemplo de Vianna (2003, p. 25):
Se alguém acessa sem autorização o sistema computacional de um banco e transfere indevidamente dinheiro para sua conta, estará cometendo dois delitos distintos: o acesso não autorizado a sistemas computacionais e o furto; o primeiro, crime informático, o segundo patrimonial. O acesso não autorizado será executado como delito-meio para se poder executar o delito-fim que consiste na subtração da coisa alheia móvel.

Este exemplo oferece uma perfeita aplicação do princípio da consunção, na qual o crime de furto “absorve” completamente o crime de acesso não autorizado, fazendo com que o infrator seja punido somente pelo crime de furto. Somado a isto, temos a percepção de que o crime-meio é informático (crime de acesso não autorizado). Concluímos, então, que o crime-fim (furto), neste caso, é classificado como crime informático mediato ou indireto. 

 É importante salientar que os crimes informáticos mediatos ou indiretos não se confundem com os crimes informáticos impuros. Quando estes ocorrem, apenas bens jurídicos tradicionais são lesionados ou ameaçados. De maneira diversa, para a existência daqueles, é exigível lesão ou ameaça tanto a bens tradicionais como a bens informáticos, embora os agentes sejam punidos unicamente pelos crimes tradicionais.
3 CRIME DE ACESSO NÃO AUTORIZADO A SISTEMAS COMPUTACIONAIS
Neste capítulo, será apresentado o principal estudo desta obra, a aplicação de diversos conceitos do Direito Penal pátrio em relação ao crime de acesso não autorizado a sistemas computacionais. Além disso, serão descritos as leis específicas e os projetos de lei brasileiros relacionados ao tema. Por fim, será exposto um pequeno quadro informativo com alguns exemplos de nações estrangeiras que já incluíram o crime de acesso não autorizado em seus ordenamentos.
3.1  Conceito do crime de acesso não autorizado a sistemas computacionais
O crime de acesso não autorizado a sistemas computacionais ou intrusão informática (LIMA, 2005), principal objeto de estudo desta monografia, pode ser conceituado como o delito praticado através da leitura, escrita ou processamento de dados armazenados em um sistema computacional local ou remoto, sem autorização do proprietário. A escrita, nesta definição, apresenta-se em sentido amplo, consistindo na inserção, remoção ou alteração de dados, os quais também devem ser entendidos latu sensu, englobando as instruções de programas e os dados stricto sensu (VIANNA, 2003).
Como visto anteriormente (item 2.9), se trata de um crime informático puro (ou próprio), pois é praticado através de um sistema computacional, lesionando um bem jurídico informático. Além disso, pode ser um delito-meio de um crime informático mediato ou indireto, quando possível a aplicação do princípio da consunção. O bem jurídico informático afetado por este crime é a inviolabilidade dos dados, que é decorrência natural do direito à privacidade (VIANNA, 2003), previsto na Constituição Federal de 1988, em seu art. 5°, X: “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação”.
O crime de acesso não autorizado a sistemas computacionais ainda não se encontra tipificado de maneira genérica no Código Penal vigente no Brasil, ou em qualquer lei penal extravagante, com exceção de situações bastante específicas relativas a funcionários públicos no exercício de suas funções (arts. 313-A e 313-B da Lei n° 9983 de 14 de julho de 2000) e na legislação eleitoral (art. 72 da Lei n° 9504 de 30 de setembro de 1997). De maneira oposta, grande parte dos países europeus, Estados Unidos, Canadá, China e vários países da América Latina já incluíram este tipo penal em suas legislações (LIMA, 2005). Nas próximas seções, estudaremos este crime sob a ótica do Direito Penal pátrio, na expectativa de que, em breve, nosso Legislativo siga esta tendência mundial, tipificando tal crime de maneira genérica. Por simplicidade, de agora em diante, passaremos a citar o crime de acesso não autorizado a sistemas computacionais apenas como crime de acesso não autorizado.
3.2  Sujeito ativo

Segundo Fabbrini e Mirabete (2010, p. 107), sujeito ativo do crime pode ser definido como “aquele que pratica a conduta descrita na lei, ou seja, o fato típico”. Hodiernamente, é óbvio que apenas o ser humano pode ser sujeito ativo do crime, seja agindo singelamente ou com a colaboração de outros, porém na Antiguidade e na Idade Média era comum aceitar animais como tal. 
O sujeito ativo do crime de acesso não autorizado é a pessoa que perpetra a leitura, escrita ou processamento de dados, de maneira local ou remota, sem possuir a devida autorização do proprietário. No caso de realização desta conduta por mais de uma pessoa, teremos uma hipótese de concursos de agente, tema que será estudado no item 3.4. 

Vianna (2003) traz, como exemplo, o curioso caso em que o empregador é sujeito ativo do crime de acesso não autorizado quando acessa e-mails ou arquivos pessoais do empregado armazenados em um computador da empresa. Neste caso, o empregador estará cometendo o delito por lesionar a inviolabilidade dos dados, que está relacionada à privacidade do empregado, e não à propriedade do computador, que neste caso, é do empregador.
O autor observa também que alguns profissionais, em razão do cargo, têm maiores facilidades para acessar dados sem autorização. É o caso dos administradores de sistemas e dos funcionários públicos que trabalham com o processamento de dados sigilosos. Devido a isto, é importante previsão em lei de penas mais severas que aquelas cominadas a pessoas sem qualquer privilégio de acesso, quando estes profissionais aparecerem como sujeitos ativos do crime de acesso autorizado.
Uma importante questão é a possibilidade de uma pessoa jurídica ser responsabilizada como sujeito ativo do crime de acesso não autorizado. A doutrina defende que a pessoa jurídica não pode ser sujeito ativo de quaisquer crimes. Porém, apesar da posição da doutrina, a Constituição Federal prevê a responsabilidade da pessoa jurídica, sem prejuízo da responsabilidade de seus dirigentes, em dois casos: “atos contra a ordem econômica, política e contra a economia popular” (art. 173, § 5°) e “condutas e atividades consideradas lesivas ao meio ambiente” (art. 225, § 3°). Nestas hipóteses são aplicadas penas compatíveis com a natureza da pessoa jurídica, como perda de bens, multa e suspensão ou interdição de direitos (FABBRINI; MIRABETE, 2010). Diante deste contexto, mesmo sendo contrária a posição da doutrina, há a possibilidade de pessoa jurídica ser sujeito ativo do crime de acesso não autorizado quando este delito for tipificado no Brasil.
Para ilustrar este fato, valemo-nos de um exemplo proposto por Vianna (2003, p. 82):
Se uma empresa, desenvolvedora de software, elabora e distribui um programa – editor de texto, por exemplo – que ao ser instalado no computador do usuário realize não só as funções para as quais foi adquirido, mas, também, envie através da Internet à empresa desenvolvedora quaisquer dados armazenados no computador da vítima – como por exemplo, nome, endereço, telefone, ou mesmo senhas – sem o conhecimento do usuário, estaremos diante de um típico caso de acesso não autorizado a sistemas computacionais.
Neste caso, o autor defende que os sujeitos ativos seriam os diretores da empresa e a equipe de programadores responsável; a empresa seria punida apenas com sanções administrativas. Porém, com a previsão de pessoa jurídica figurar como sujeito ativo do crime de acesso não autorizado, a empresa poderia ser punida com sanções penais compatíveis com sua natureza (multa, suspensão de direitos e etc.), sem prejuízo da punição dos diretores e programadores responsáveis. 
Por fim, deve-se observar que o menor de 18 anos não pode ser considerado sujeito ativo do crime de acesso não autorizado, assim como de qualquer outro crime, por ser inimputável (Código Penal, art. 27): “Os menores de dezoito anos são penalmente inimputáveis, ficando sujeitos às normas estabelecidas na legislação especial”. Desse modo, o Código Penal presume de maneira absoluta que o menor de 18 anos não satisfaz os requisitos da imputabilidade, quais sejam a condição pessoal de maturidade e a sanidade mental. Na ausência de imputabilidade, não há culpabilidade, pois, como visto no item 2.6.3, a imputabilidade é elemento da culpabilidade. Sem culpabilidade, não há crime, por este ser um fato típico, antijurídico e culpável.
3.3  Sujeito passivo

Fabbrini e Mirabete (2010, p. 110) definem sujeito passivo do crime como “titular do bem jurídico lesado ou ameaçado pela conduta criminosa”. Podem ser sujeitos passivos do crime o homem, a pessoa jurídica, o Estado e a coletividade sem personalidade jurídica.

No crime de acesso não autorizado, é possível figurarem como sujeito passivo o homem, a pessoa jurídica (empresas, fundações, associações e etc.) e o Estado (que também é pessoa jurídica), desde que estes sejam proprietários dos dados armazenados no sistema computacional afetado. Por não lesar somente um indivíduo, mas toda uma comunidade, o crime de acesso não autorizado deve ser qualificado quando o Estado, por meio de um ou mais de seus entes políticos (União, Estados, Distrito Federal ou Município), se posiciona como sujeito passivo do crime (VIANNA, 2003).
3.4  Concurso de agentes
Um crime pode ser praticado não somente por um único agente, mas também por um grupo de agentes em concurso. Desta percepção, nasce o conceito de concurso de agentes ou concurso de pessoas que, conforme leciona Noronha (1978, apud FABBRINI; MIRABETE, 2010, p. 212), é “a ciente e voluntária participação de duas ou mais pessoas na mesma infração penal”. 
Legislando sobre a matéria, o Código Penal, em seu artigo 29, dispõe que “quem, de qualquer modo, concorre para o crime incide nas penas a este cominadas, na medida de sua culpabilidade”. À primeira vista, entende-se que a lei segue a teoria monista. Esta teoria afirma que o crime, mesmo sendo perpetrado por concurso de agentes, permanece único e indivisível, isto é, as ações de mais de uma pessoa resulta em um único delito, e não em uma pluralidade de delitos, conforme o número de agentes. O resultado disto é a incidência da pena cominada para tal delito em todos os agentes em concurso, independentemente do grau de participação de cada uma. Desse modo, mesmo que um agente não tenha praticado a ação típica, a ação que define o crime na lei, a ele é imputado integralmente o delito. Para ilustrar tal fato, imaginemos um concurso de agentes que resulta em um homicídio. Segundo a teoria monista, mesmo aqueles que não realizaram a ação típica, ou seja, “matar” a vítima, mas colaboraram de certa forma com a realização desta ação, responderá por homicídio.
Porém, diante da injustiça que a teoria monista pode ocasionar em alguns casos, a doutrina procurou distinguir autores e partícipes entre os agentes em concurso, abrindo novas possibilidades, como, por exemplo, a previsão de atenuação da pena destes últimos. Devido a esta nova diferenciação, várias teorias foram desenvolvidas para definir os conceitos de “autor” e “partícipe”. Veremos duas dessas teorias que serão de interessante aplicação no crime de acesso não autorizado.

A primeira delas, conforme ensinam Fabbrini e Mirabete (2010, p. 216), propõe um conceito restrito de autor, em um critério formal-objetivo: “autor é aquele que pratica a conduta típica inscrita na lei, ou seja, aquele que realiza a ação executiva, a ação principal. É o que mata, subtrai, falsifica etc.”. Nesta teoria, o partícipe apenas colabora, de alguma forma, com a prática, por parte do autor, da conduta típica, isto é, a conduta do partícipe, vista isoladamente, não é típica.
A segunda teoria, proveniente da doutrina alemã, propõe que autor é aquele que tem “domínio do fato”. Segunda esta visão, o autor é aquele que tem o poder de decisão para a realização do fato (FABBRINI; MIRABETE, 2010). Sobre a matéria Pacheco (1995, apud FABBRINI; MIRABETE, 2010, p. 216) ensina:
A teoria do domínio do fato identifica quem seja autor ou quem seja partícipe pela relação de domínio exercida sobre a ação típica, isto é, será autor aquele que dominar a realização da ação típica, exercendo controle sobre a continuidade ou paralisação da ação; e será partícipe aquele que, embora colaborando dolosamente para a realização da ação, não a domina.
Desse modo, esta teoria possibilita que um agente seja considerado autor mesmo sem realizar a conduta típica, desde que possua “domínio do fato”.  


Quando aplicadas ao crime de acesso não autorizado, estas teorias podem gerar efeitos diversos. É o que acontece quando dois hackers, um experiente e outro iniciante, decidem conjuntamente realizar um acesso não autorizado a um sistema computacional qualquer, a partir de um único computador. O hacker iniciante, motivado pela possibilidade de adquirir novos conhecimentos em técnicas da criminalidade informática, assume o papel de executar os comandos pelo teclado do computador, enquanto o hacker experiente somente dita os procedimentos que devem ser realizados, ao lado do seu inexperiente companheiro. O núcleo da conduta típica do crime de acesso não autorizado é a ação de “acessar” o sistema computacional, ou, mais especificamente, efetuar a leitura, escrita ou processamento de dados no sistema computacional. Então, concluímos que apenas o hacker iniciante realiza a conduta típica, haja vista que ele é quem digita pessoalmente os comandos, através do teclado, para concretizar a invasão (VIANNA, 2003). 
Segundo o critério formal-objetivo, neste didático exemplo, apenas o hacker iniciante seria considerado autor, por ser o único que realiza a conduta típica. O hacker experiente, apesar de ter o controle intelectual do fato, seria considerado apenas partícipe, por não realizar de própria mão a conduta típica. Por outro lado, pela teoria do “domínio do fato”, o hacker experiente também seria considerado autor, pois, apesar de não praticar a conduta típica, tinha poder de decisão sobre sua realização. Quanto ao hacker iniciante, nesta última, novamente seria considerado autor por realizar a conduta típica, assim como o foi no critério formal-objetivo. Certamente, a teoria do “domínio do fato” seria mais adequada para esta hipótese de crime de acesso não autorizado (VIANNA, 2003).
Neste exemplo, temos dois agentes em concurso perpetrando o crime de acesso não autorizado através de um único computador, em um mesmo local físico. Porém, sabemos que é comum a prática do crime de acesso não autorizado por agentes em locais físicos distintos, através de computadores conectados em rede. Se estes agentes estiverem agindo em comum acordo, cada um deles efetuando comandos por suas máquinas, com o fim de efetuar o acesso não autorizado na máquina da vítima, configura-se um concurso de agentes no qual todos os participantes, segundo as duas teorias supracitadas, são autores, pois todos realizam a conduta típica (VIANNA, 2003). 
3.5  Tempo do crime
Para a aplicação da lei penal ao agente do delito, se faz necessária a definição do tempo do crime, ou seja, o momento no qual se considera que o crime foi praticado. Este conceito é de vital importância por solucionar conflitos em diversos âmbitos, como por exemplo, saber sob a vigência de qual lei o crime foi cometido (conflito de leis penais no tempo, visto no item 2.3.2), saber se no momento que o crime for praticado o autor é imputável ou não (se era menor de idade ou não, por exemplo), saber se o crime foi prescrito (o prazo de prescrição se inicia no tempo do crime) e etc. (FABBRINI; MIRABETE, 2010)
São três as principais teorias que definem o tempo do crime: a teoria da atividade, a teoria do resultado e a teoria mista. A teoria da atividade defende que o tempo do crime é o momento da ação ou omissão, ou seja, o momento da execução da conduta. A teoria do resultado propõe que o tempo do crime é o momento de sua consumação, isto é, o momento em que o crime produz seu resultado, ignorando a ocasião na qual a conduta foi realizada. Por fim, na teoria mista considera-se o tempo do crime tanto o momento de realização da conduta como o momento em que o resultado é produzido. O artigo 4° do Código Penal deixa claro que, no Brasil, o tempo do crime é definido pela teoria da ação, nos seguintes termos: “Considera-se praticado o crime no momento da ação ou omissão, ainda que outro seja o momento do resultado”.
No crime de acesso não autorizado, seguindo a teoria da ação, o tempo do crime é o momento em que a conduta é realizada, ou seja, a ocasião em que o agente executa os comandos de leitura, escrita ou processamento de dados não autorizados no sistema computacional da vítima. Sabemos, porém, que a operação de acesso a sistemas computacionais pode durar uma quantidade considerável de tempo, como por exemplo, num download de arquivos que somam alguns gigabytes hospedados no computador da vítima. Neste caso, o tempo do crime é o momento em que o comando de transferência dos arquivos é executado (momento em que a conduta é realizada), pouco importando o tempo em que a transferência é concluída (momento em que o delito produz seu resultado) (VIANNA, 2003).

O crime de acesso não autorizado, em algumas situações, pode também ser considerado crime permanente. Crime permanente, segundo Fabbrini e Mirabete (2010, p. 115), é aquele onde “a consumação se prolonga no tempo, dependente da ação do sujeito ativo”. É o que ocorre quando o agente, ao efetuar o acesso não autorizado, muda o password do sistema afetado, inviabilizando o acesso posterior de usuários autorizados. Neste caso, a ação e o resultado do delito são prolongados até que os usuários legítimos possam acessar o sistema novamente, ou seja, será considerado o tempo do crime o último momento em que o agente esteve com o exclusivo acesso ao sistema (VIANNA, 2003).
3.6  Lugar do crime
A definição do local no qual se considera que o crime foi praticado também é imprescindível para a aplicação da lei penal. São três as teorias que conceituam o lugar do crime, similares às teorias do tempo do crime: teoria da ação, teoria do resultado e teoria da ubiqüidade.  A primeira, teoria da ação, define lugar do crime como aquele onde a conduta criminosa é realizada. A segunda, teoria do resultado, distingue lugar do crime como o local do resultado do delito. A última, teoria da ubiquidade, considera lugar do crime tanto o local da conduta criminosa como o local onde o resultado do delito é produzido. O Código Penal, em seu artigo 6°, conceitua o lugar do crime conforme a teoria da ubiquidade: “Considera-se praticado o crime no lugar em que ocorreu a ação ou omissão, no todo ou em parte, bem como onde se produziu ou deveria produzir-se o resultado”. 
O conceito de lugar do crime adotado pela legislação penal pátria, qual seja o proposto pela teoria da ubiqüidade, traz interessantes implicações nos casos de crime de acesso não autorizado que envolvem o Brasil e uma nação estrangeira, como veremos a seguir.
Assumindo hipoteticamente que o acesso não autorizado a sistemas computacionais seja fato típico no Brasil, assim como na nação estrangeira (nunca é demais lembrar que atualmente este crime ainda não é tipificado de maneira genérica no Brasil). Neste caso, poder-se-ia punir o agente tanto no acesso perpetrado a partir do Brasil (onde a conduta é realizada) a um sistema computacional localizado na nação estrangeira (onde o resultado é produzido), quanto, no sentido inverso, no acesso do agente a partir da nação estrangeira a um sistema computacional localizado no Brasil. 
Considerando o acesso não autorizado a sistemas computacionais como fato típico no Brasil e atípico na nação estrangeira, temos que tanto a conduta realizada no Brasil e consumada na nação estrangeira, quanto a conduta realizada no estrangeiro e consumada no Brasil, não são puníveis (VIANNA, 2003). 
3.7  Iter criminis

O iter criminis é o caminho percorrido na prática de um crime, que parte do momento em que nasce a idéia da realização do delito até o momento de sua consumação. Este caminho é subdividido nas seguintes fases: cogitação (cogitatio), preparação (conatus remotus), execução (conatus proximus) e consumação (meta optata). 

A fase de cogitação é uma fase interna do agente e não pode ser punida: cogitationis poenan nem patitutur (Ulpiano). Destarte, não se pode punir um indivíduo que cogita a realização de um acesso não autorizado, até mesmo quando ele tenha externado tal intenção a terceiros.
A fase de preparação é aquela na qual o agente realiza atos externos que subsidiarão a execução do crime. Em regra geral, também não é suscetível de punição. No acesso não autorizado a sistemas computacionais, segundo Vianna (2003), frequentemente é possível identificar três subfases na preparação: footprinting, varredura e enumeração. O footprinting é a etapa em que o agente coleta informações para a escolha do sistema a ser atacado. Dentre estas informações, incluem-se nomes de domínio, blocos de rede, endereços IP individuais e etc. A varredura é a etapa em que o agente prospecta em quais as portas TCP e UDP do sistema alvo há serviços em execução ou em estado de escuta. Esta varredura de portas permite ao agente identificar o sistema operacional em uso e os aplicativos em execução. Estas informações são valiosas, pois, por exemplo, a identificação de um programa em execução que tenha alguma falha de segurança previamente conhecida, pode viabilizar o acesso não autorizado. A enumeração é a etapa na qual o agente identifica contas de usuários válidas ou recursos compartilhados mal protegidos. Após a enumeração, resta ao agente quebrar a senha de algum usuário ou identificar alguma falha no protocolo de compartilhamento do recurso para que o acesso não autorizado possa, enfim, ser efetuado. Lembramos que, por fazerem parte da fase de preparação, um agente não pode ser punido por realizar o footprinting, a varredura e a enumeração.

A fase de execução é aquela na qual o agente realiza atos diretamente relacionados à ação típica (atos executórios). Sabemos que normalmente é necessária a execução de vários comandos em sequência para que se consiga efetuar o acesso não autorizado. Neste caso, a fase de execução se inicia com a emissão do primeiro comando da série que visa a obter o acesso. Este primeiro comando, na maioria dos casos, é a autenticação, que exige o par ordenado login e senha como entrada.
Por fim, a fase de consumação é aquela onde o fato realizado pelo autor reúne todos os elementos definidos em lei para o crime em questão. No acesso não autorizado, a consumação se dá no instante da leitura, escrita ou processamento dos dados do sistema computacional alvo. 
3.8  Tentativa

A tentativa, segundo Fabbrini e Mirabete (2010, p. 144), acontece quando “há prática de ato de execução, mas não chega o sujeito à consumação por circunstâncias independentes de sua vontade”. Na tentativa, o agente inicia a execução do crime, porém não logra sua consumação, por motivos estranhos à sua vontade. Sobre a punibilidade da tentativa, o Código Penal (art. 14, parágrafo único) dispõe que, “salvo disposição em contrário, pune-se a tentativa com a pena correspondente ao crime consumado, diminuída de um a dois terços”. Esta norma garante que a tentativa também é punível, salvo expressa disposição contrária em lei. Porém, a pena da tentativa é mais branda que a relativa ao crime consumado correspondente. 


Há tentativa, relativamente ao crime de acesso não autorizado, toda vez que após a execução do comando ou série de comandos visando a efetuar o acesso, este não ser concretizado por razões alheias à vontade do agente. Destarte, mesmo que o agente, após emitir o comando ou comandos de invasão, não consiga ler, escrever ou processar os dados do sistema computacional alvo, por razões estranhas a sua vontade, a conduta é punível por se tratar de tentativa. Nesta hipótese, a pena seria a correspondente ao crime de acesso não autorizado consumado, diminuída de um a dois terços.
3.9  Arrependimento eficaz
O arrependimento eficaz acontece quando o agente pratica os atos executórios do crime (fase de execução), porém, voluntariamente impede a produção do resultado, por meio de uma nova atividade. O Código Penal regula o arrependimento eficaz na parte final de seu artigo 15, que tem a seguinte literalidade: “O agente que, voluntariamente, desiste de prosseguir na execução ou impede que o resultado se produza, só responde pelos atos já praticados”.
O arrependimento eficaz não se trata de tentativa. Para que seja caracterizada a tentativa, é necessário que a execução do crime seja interrompida por motivos alheios à vontade do agente. Diversamente, o arrependimento eficaz se dá quando o agente impede a produção do resultado de maneira voluntária. No arrependimento eficaz, a atividade voluntária de impedir a produção do resultado salva o agente de qualquer punição pela conduta (porém o agente pode ser punido por crimes cometidos antes da conduta em que o arrependimento eficaz se procedeu). Por outro lado, na tentativa, como visto na seção 3.8, o agente é punido com a pena do crime consumado correspondente com a diminuição de um a dois terços.

O arrependimento eficaz pode acontecer no crime de acesso não autorizado, quando o agente, ao efetuar uma escrita (sem a leitura) nos dados do sistema computacional alvo, se arrepende de tal conduta, e opera uma nova escrita nos dados para que eles retornem ao estado original (VIANNA, 2003). Neste caso, o agente não será punido.
3.10 Crime impossível
O Código Penal, em seu artigo 17, trata do crime impossível, nos seguintes termos: “não se pune a tentativa quando, por ineficácia absoluta do meio ou por absoluta impropriedade do objeto, é impossível consumar-se o crime”

Vianna (2003) cita dois exemplos de crime impossível relacionados ao crime de acesso não autorizado. O primeiro se dá na realização da leitura não autorizada de dados, quando estes estejam criptografados, impedindo a compreensão dos dados pelo agente. O segundo acontece quando o agente executa um comando ou uma série de comandos visando ao processamento não autorizado de dados, porém o programa, por um problema interno, não efetua a operação, retornando uma mensagem de erro. Ambos são crimes impossíveis, por absoluta impropriedade do objeto, e, consequentemente, não são puníveis.
3.11 Competência

Competência, de acordo com Giglio (2003, p. 27), é “a medida da jurisdição atribuída a cada juiz, ou seja, a área geográfica e o setor do Direito dentro dos quais o juiz pode decidir”. Em relação ao crime de acesso não autorizado, veremos adiante a competência quanto à matéria e ao local do delito. 

A Constituição Federal, em seu artigo 21, inciso XI, define que os serviços de telecomunicações são serviços públicos da União:
Art. 21. Compete à União:

XI – explorar, diretamente ou mediante autorização, concessão ou permissão, os serviços de telecomunicações, nos termos da lei, que disporá sobre a organização dos serviços, a criação de um órgão regulador e outros aspectos institucionais; 

Como conseqüência da norma supracitada, temos que a Internet é um serviço público da União, e é regulada, assim como os outros serviços de telecomunicações, pela ANATEL (Agência Nacional de Telecomunicações), órgão regulador competente. A Magna Carta define também, em seu artigo 109, inciso IV, a competência, quanto à matéria, dos juízes federais: 
Art. 109. Aos juízes federais compete processa e julgar:

IV – os crimes políticos e as infrações penais praticadas em detrimento de bens, serviços ou interesse da União ou de suas entidades autárquicas ou empresas públicas, excluídas as contravenções e ressalvada a competência da Justiça Militar e da Justiça Eleitoral;

Desta norma, retiramos que compete aos juízes federais processar e julgar as infrações penais cometidas na Internet, serviço público da União.  Assim, a competência, quanto à matéria, de julgar os processos de crime de acesso não autorizado cometidos pela Internet é da Justiça Federal. Os crimes de acesso não autorizados cometidos por outro meio diverso da Internet serão julgados pela Justiça Comum (VIANNA, 2003).

No que se refere à competência quanto ao local do delito, o Código de Processo Penal, em seu artigo 70, define que “a competência será, de regra, determinada pelo lugar em que se consumar a infração, ou, no caso de tentativa, pelo lugar em que for praticado o último ato de execução”.
Pode-se ver que o Código de Processo Penal adotou a teoria do resultado, diversamente do Código Penal, que como vimos no item 3.6, seguiu a teoria da ubiquidade. Destarte, a competência para julgar um crime, quanto ao local do delito, pela regra geral, será definida de acordo com o lugar no qual o resultado for produzido. Assim, o crime de acesso não autorizado será julgado pelo juízo do local onde se encontra o sistema computacional afetado. Na hipótese de tentativa, o crime de acesso não autorizado será julgado pelo juízo do local onde o último ou único comando, relativo ao acesso, foi emitido (VIANNA, 2003).
Porém, se o ataque for proveniente do Brasil, mas o sistema computacional alvo se encontrar fora do país, aplica-se a regra de exceção ditada pelo Código de Processo Penal em seu artigo 70, § 1°: “Se, iniciada a execução no território nacional, a infração se consumar fora dele, a competência será determinada pelo lugar em que tiver sido praticado, no Brasil, o último ato de execução”. Por esta regra, o crime de acesso não autorizado executado no território nacional e consumado no exterior será julgado pelo juízo do local onde foi emitido o último ou único comando relativo ao acesso. Esta mesma regra também é aplicada no caso de tentativa do crime de acesso não autorizado com execução efetuada no Brasil e cuja consumação aconteceria no exterior (VIANNA, 2003). 
Por fim, na hipótese de tentativa do crime de acesso não autorizado perpetrado no exterior, e cujo resultado aconteceria no Brasil, é aplicada outra regra de exceção, descrita no artigo 70, § 2° do Código de Processo Penal: “Quando o último ato de execução for praticado fora do território, será competente o juiz do lugar em que o crime, embora parcialmente, tenha produzido ou devia produzir se resultado.” Assim, a competência, quanto ao local, para julgar a tentativa de crime de acesso não autorizado proveniente do exterior, e cujo resultado se produziria no Brasil, será do juízo do local onde se encontra o sistema computacional ameaçado (VIANNA, 2003).
3.12 Projeto de Lei n° 84 de 1999
Atualmente, está em tramitação no Congresso Nacional um projeto de lei que prevê a tipificação, de maneira genérica, do crime de acesso não autorizado a sistemas computacionais no ordenamento penal pátrio. Este diploma é o Projeto de Lei nº 84 de 1999, de autoria do deputado Luiz Piauhylino, que visa precipuamente à regulação da Internet no Brasil. Estudaremos, a partir de agora, as particularidades do crime de acesso não autorizado disposto neste projeto de lei.

A previsão do crime se encontra no artigo 9° do diploma supracitado, nos seguintes termos:

Art. 313-B. Obter acesso, indevido ou não autorizado, a computador ou rede de computadores:

Pena: detenção, de seis meses a um ano e multa.
Esta norma tipifica o crime de acesso não autorizado de maneira genérica. O sujeito ativo do delito pode ser qualquer pessoa imputável. O acesso a que se refere a norma, deve ser entendido como a leitura, escrita (remoção, inserção ou alteração) ou processamento dos dados. Os sistemas computacionais alvos podem ser computadores ou redes de computadores de propriedade de qualquer indivíduo ou pessoa jurídica, ou do próprio Estado (que também é pessoa jurídica). A pena é de detenção, de seis meses a um ano, e multa. 


O parágrafo primeiro do referido artigo pune com mesma pena quem “sem autorização ou indevidamente, obtém, mantém ou fornece a terceiros qualquer meio de identificação ou acesso a computador ou rede de computadores”. O parágrafo segundo prevê aumento de pena se o crime é cometido:

· Com acesso a computador ou rede de computadores da União, Estado, Distrito Federal, Município, órgão ou entidade da administração direta ou indireta ou de empresa concessionária de serviços públicos;

· Com considerável prejuízo para a vítima;

· Com intuito de lucro ou vantagem de qualquer espécie, própria ou de terceiro;

· Com abuso de confiança;

· Por motivo fútil;

· Com uso indevido de senha ou processo de identificação de terceiro;

· Com utilização de qualquer outro meio fraudulento.

Nestes casos, a pena cominada é mais severa: detenção, de um a dois anos, e multa. 

3.13 Legislação específica
Sabemos que o crime de acesso não autorizado ainda não está tipificado de maneira genérica no ordenamento penal pátrio. Porém, este crime está previsto, atualmente, em quatro situações específicas na legislação brasileira: duas relacionadas aos funcionários públicos no exercício de suas funções e duas na legislação eleitoral.

As duas primeiras previsões, relativas aos funcionários públicos no exercício de suas funções, se encontram no Código Penal, nos artigos 313-A e 313-B, ambas acrescidas pela Lei n° 9983 de 14 de julho de 2000. Vejamos a primeira delas:

Art. 313-A. Inserir ou facilitar, o funcionário autorizado, a inserção de dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou banco de dados da Administração Pública com o fim de obter vantagem indevida para si ou para outrem ou para causar dano:

Pena – reclusão, de 2 (dois) a 12 (doze) anos, e multa.
Nesta primeira tipificação específica do crime de acesso não autorizado, apenas funcionários públicos autorizados podem figurar como sujeito ativo, seja efetuando o acesso ou facilitando-o. Os sistemas computacionais alvos necessariamente são da Administração Pública. A modalidade de acesso prevista é a escrita, que engloba a inserção, a remoção e a alteração dos dados. Desse modo, temos que a leitura e o processamento dos dados não são puníveis. É importante salientar que, neste caso, os dados referidos são os dados em sentido estrito, sem incluir as instruções de programas.  Exige-se também que a conduta tenha como finalidade obter vantagem indevida para si ou para outrem ou para causar dano. Por fim, para este crime, é prevista pena de reclusão, de dois a doze anos, e multa.


Vejamos agora a segunda previsão do crime de acesso não autorizado, relativa aos funcionários no exercício de suas funções:

Art. 313-B. Modificar ou alterar, o funcionário, sistema de informações ou programa de informática sem autorização ou solicitação de autoridade competente:

Pena – detenção, de 3 (três) meses a 2 (dois) anos, e multa.

Nesta segunda tipificação específica, da mesma forma que na primeira, apenas funcionários públicos podem figurar como sujeito ativo. A modalidade de acesso prevista é a escrita dos dados. Os dados, neste caso, são exclusivamente as instruções de programas, que estão inclusas no conceito de dados lato sensu. Por fim, é cominada uma pena mais branda, relativamente à primeira tipificação, de três meses a dois anos de detenção e multa.

As duas previsões específicas do crime de acesso não autorizado restantes tem sede na legislação eleitoral, mais especificamente nos incisos I e II do artigo 72 da Lei n° 9504 de 30 de setembro de 1997, conhecida como Lei das Eleições. Vejamos o conteúdo desta norma:

Art. 72. Constituem crimes, puníveis com reclusão, de cinco a dez anos:

I – obter acesso a sistema de tratamento autormático de dados usado pelo serviço eleitoral, a fim de alterar a apuração ou a contagem de votos;   

II – desenvolver ou introduzir comando, instrução, ou programa de computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instrução ou programa ou provocar qualquer outro resultado diverso do esperado em sistema de tratamento automático de dados usados pelo serviço eleitoral;

Na primeira tipificação eleitoral, prevista no inciso I, qualquer pessoa imputável pode figurar como sujeito ativo do delito. O sistema computacional alvo deve necessariamente fazer parte do serviço eleitoral. As modalidades de acesso puníveis são a alteração e a remoção de dados, espécies do gênero escrita de dados, desde que tenham como finalidade alterar a apuração ou contagem dos votos. A pena cominada é de detenção, com variação de cinco a doze anos.

Na segunda tipificação eleitoral, prevista no inciso II, assim como na anterior, qualquer pessoa imputável pode ser sujeito ativo do delito. O sistema computacional alvo deve também necessariamente ser um daqueles utilizados pelo serviço eleitoral. As modalidades de acesso puníveis são a escrita (alteração, remoção e inserção) e o processamento de dados. Estes dados devem ser entendidos como dados lato sensu, que reúnem os dados stricto sensu e as instruções de programas. Por fim, temos novamente a pena de reclusão, variando de cinco a doze anos.
3.14 Legislação estrangeira
Vários são os países que já incluíram o crime de acesso não autorizado a sistemas computacionais em seus ordenamentos jurídicos. Separamos alguns deles com o fim de elaborar um quadro informativo, destacando particularidades da tipificação e penas cominadas em cada um deles. As informações deste estudo se encerram na Tabela 1 (VIANNA, 2003):
	País
	Pena
	Observações

	Itália
	Até três anos de prisão
	Qualificado quando cometido por funcionário público, encarregado de serviço público, investigador particular, administrador de sistema ou com abuso de poder e violação de dever inerente à função ou serviço (um a cinco anos de prisão)



	França
	Até um ano de prisão e multa
	Qualificado quando há modificação ou supressão dos dados, ou na alteração do funcionamento do sistema (até dois anos de prisão e multa).



	Alemanha
	Até três anos de prisão
	Quando há alteração dos dados, a pena diminui para até dois anos.



	Suécia
	Até dois anos de prisão ou multa
	Mesma punição para escrita e leitura dos dados.



	Bélgica


	Três meses a um ano de prisão e multa
	Pune-se expressamente a tentativa.



	Canadá
	Até dez anos de prisão
	Pena bem mais severa que a dos outros países pesquisados.


	China
	Até três anos de prisão
	Somente quando os dados são relativos a informações de assuntos estatais, arquitetura dos aparatos de defesa ou ciência e tecnologia sofisticada.




Tabela 1. Crime de acesso não autorizado a sistemas computacionais na legislação estrangeira.
4 CONCLUSÃO 
Neste capítulo de conclusão serão apresentadas as principais contribuições desta obra, assim como algumas sugestões para possíveis trabalhos futuros que dêem continuidade a este.
4.1  Contribuições

Este trabalho interdisciplinar estudou o crime de acesso não autorizado a sistemas computacionais à luz dos conceitos da doutrina penal brasileira, com intuito de prever seu comportamento em nossa legislação penal antes mesmo de ser tipificado no Brasil. Para isso, especialmente pelo fato de ser um estudo direcionado ao profissional de informática, foi-se necessário elaborar uma breve introdução ao Direito Penal, para um melhor entendimento na aplicação de seus conceitos ao crime de acesso não autorizado. Além deste estudo, foi feita uma investigação do projeto de lei que propõe a tipificação genérica do delito no Brasil e das leis vigentes que tipificam o delito em situações específicas. Por fim, foi apresentado um quadro comparativo relativo à tipificação do delito em algumas nações estrangeiras, evidenciando suas particularidades.
4.2  Trabalhos futuros

Sugerimos os seguintes pontos como possíveis trabalhos de continuidade desta obra:

· Aplicar outros conceitos do Direito Penal pátrio, não cobertos por esta obra, ao crime de acesso não autorizado;

· Investigar as espécies de hackers;
· Descrever, de maneira aprofundada, as técnicas utilizadas pelos delinquentes para a execução do acesso não autorizado;

· Ampliar o estudo da legislação estrangeira, pesquisando informações de outras nações que já tenham o crime de acesso não autorizado em seus ordenamentos jurídicos e acrescentando novas informações às nações já estudadas.
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