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RESUMO

Em redes que utilizam os protocolos WPA, WPA2 ou IEEE 802.11i e esses dois protocolos
com a emenda IEEE 802.11w, as chaves que compoem a PTK (Pairwise Transient Key)
permitem que os clientes da rede possam trocar mensagens com a devida criptografia
e verificacao de integridade. Devido a sua importancia, a PTK deve ser mantida em
completo sigilo pelo protocolo. Porém, nos protocolos mencionados, o processo 4-Way
Handshake é falho quando o método de autenticagao pessoal é usado, permitindo que
entidades maliciosas que possuam a chave pré-compartilhada da rede (PSK - Pre-Shared
Key) possam reproduzir o processo de derivacao da chave PTK de todos os clientes
autenticados.

Este trabalho propoe e avalia experimentalmente um novo processo de handshake. O
mecanismo proposto, denominado Improved Handshake, é baseado no protocolo Diffie-
Hellman sobre Curvas Elipticas (ECDH) e elimina a vulnerabilidade que permite ataques
de derivagao indevida da PTK. Além disso, o também é apresentada uma adaptacao do
Improved Handshake para ser utilizado como processo de autenticacao dos usuarios em
redes abertas. Essa adaptagao permite que os usuarios sejam autenticados na rede sem
a necessidade de fornecimento prévio de chaves. Desse modo, o Improved Handshake
permite que os usuarios troquem o informacoes criptografadas na camada de enlace,

diferentemente das redes abertas tradicionais.
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ABSTRACT

In networks that use the protocols WPA, WPA2 or IEEE 802.11i and these protocols
enhanced by the amendment IEEE 802.11w, the keys that compose the PTK (Pairwise
Transient Key) allow network devices to exchange messages with proper encryption and
integrity check. Because of its importance, the PTK should be kept in secret by the
protocol. However, in all of aforementioned protocols, the 4-Way Handshake is flawed
when the personal authentication method is used, allowing malicious entities that possess
the PSK (Pre-Shared Key) of the network to reproduce the process of deriving the PTK
key of all authenticated clients.

In this work, we propose and evaluate a new handshake protocol. The proposed me-
chanism, named Improved Handshake, is based on Elliptic Curves Diffie-Hellman protocol
(ECDH) and solves the problem of undue PTK derivation. We also present a solution
to provide automatic authentication on open networks. This solution allows users to be
authenticated on the network without the need of providing keys. Thus, allowing users

to exchange encrypted information in the link layer, unlike traditional open networks.
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CAPITULO 1

INTRODUCAO

A comunicacao em redes sem fio entre dispositivos computacionais tém crescido significa-
tivamente gragas a mobilidade fornecida aos seus usuarios nessas redes. Para acessar as
informacoes que trafegam na rede, basta que o usuério disponha de um dispositivo que
capte o sinal transmitido, tornando-as altamente flexiveis e expansiveis. Atualmente a
principal tecnologia de rede sem fios utilizada para acesso a Internet e criagao de redes
locais em ambientes domésticos e corporativos é a IEEE 802.11, conhecida como Wi-
Fi. O IEEE 802.11 é um conjunto de especificacoes que envolve uma grande familia de
protocolos voltados para a comunicacao segura entre hosts sem fio. As especificacoes
compreendem as camadas fisica e enlace.

O principal problema das redes sem fios é que o meio por onde trafegam as informagoes
permite a captura indevida do trafego. Para suprir o problema de acesso indevido aos
dados no padrao IEEE 802.11 sao criados protocolos de seguranca. Tais protocolos tém
por objetivo prover autenticagao aos usudrios genuinos, certificar que os dados cheguem
integros ao receptor e garantir confidéncia dos dados da camada de enlace. Ao longo
dos anos, os seguintes protocolos de seguranca foram definidos para atuarem na camada
enlace dessas redes protegendo os quadros de dados: WEP ( Wired Equivalent Privacy) [1],
WPA (Wi-F'i Protected Access) [2] e IEEE 802.11i ou WPA2 [3]. Em 2009 foi publicada
a emenda IEEE 802.11w [4], que complementa o WPA e o WPA2 e prové protecao aos
quadros de gerenciamento. Dentre esses protocolos, o WEP é considerado ultrapassado
devido a sua longa lista de vulnerabilidades [5].

As redes IEEE 802.11 também podem ser utilizadas em modo aberto. Nesses casos,
nenhum protocolo é configurado para prover seguranca a camada de enlace de tais redes

e nao ha chaves de seguranca para que os usuarios se autentiquem na rede, visto que nao
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ha autenticacao. As redes abertas geralmente sao utilizadas em ambientes piblicos como
shoppings, aeroportos e restaurantes. Nesses ambientes os usuarios podem precisar, no
maximo, fornecer credenciais (e.g. CPF ou login/senha) para terem o acesso a Internet
permitido, como acontece geralmente em aeroportos. Além disso, muitas redes IEEE
802.11 residenciais sao previamente configuradas para operarem no modo aberto. Isso
ocorre, em geral, por falta de conhecimento técnico dos usuarios em relacao ao uso de um

protocolo de seguranca.

1.1 MOTIVACAO

Apesar da constante necessidade de se melhorar os protocolos de seguranca, as redes
IEEE 802.11 possuem poucas vulnerabilidades que ainda nao foram propostas solucoes
eficazes para solucionéa-las. Em geral, os ataques existentes para tais redes nos protocolos
WPA e WPA2 apenas sao possiveis caso a rede esteja utilizando configuracoes especificas
que abram brechas de seguranca. Exemplos dessas configuracoes sao: tempo elevado
de validade das chaves temporarias e chaves de acesso pequenas ou formadas por pala-
vras conhecidas. Assim sendo, esse tipo de problema geralmente pode ser solucionado
bastando-se modificar algumas configuragoes da rede. Porém, ainda existem vulnerabili-
dades nos protocolos de seguranca que independem da configuracao da rede e que ainda
nao possuem solugoes eficazes.

Atualmente o processo de autenticacao dos usuarios apresenta vulnerabilidades que
comprometem significativamente a seguranga da rede. Em geral, problemas de seguranca
na etapa de autenticacao sao extremamente criticos, pois nessa fase sao definidas as
chaves de seguranca a serem utilizadas na comunicacgao posterior. Assim sendo, caso
o protocolo permita a realizacao de ataques que comprometam a obtencao de forma
segura das chaves, toda a comunicacao pode tornar-se insegura. As vulnerabilidades nos
mecanismos de autenticacao motivam este trabalho a focar em solugoes relacionadas a
estes mecanismos nos protocolos de seguranca das redes IEEE 802.11.

Os protocolos WPA, WPA2 e ambos os protocolos utilizando a emenda IEEE 802.11w

especificam dois métodos de autenticacao de usuarios a rede: autenticacao corporativa e
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autenticacao pessoal. No método de autenticacao corporativa um servidor de autenticacao
baseado no padrao IEEE 802.1X [6] é responsavel por verificar as credenciais dos usudrios
e fornecer uma chave mestra ao cliente e ao ponto de acesso. Esse método de autenticagao
é especificado com foco em redes de médio e grande porte, visto que se faz necessario de
uma infraestrutura mais robusta, permitindo um melhor gerenciamento dos usuarios da
rede.

O método de autenticacao pessoal € utilizado geralmente em redes de pequeno porte ou
em ambientes que nao dispoem de um servidor de autenticagao. Nesse caso, a autenticagao
dos usuéarios é realizada por completo pelo ponto de acesso. Contudo, o ponto de acesso
nao autentica os usudrios em carater individual, mas verifica apenas se eles possuem a
chave pré-compartilhada da rede. Essa chave é denominada PSK (Pre-Shared Key) e
deve ser possuida por todos os usuarios legitimos.

A autenticacao propriamente dita é realizado durante o processo de 4- Way Handshake
entre o cliente e o ponto de acesso. Nesse processo, que independe do método de auten-
ticagao utilizado, o cliente e o ponto de acesso derivam uma chave PTK (Pairwise Tran-
sient Key) comum e exclusiva a eles que representa, na pratica, um conjunto de chaves
temporarias. A PTK é utilizada, entre outras coisas, para a criptografia de quadros e
verificacao da integridade dos mesmos.

O 4-Way Handshake é vulneravel em redes que usam o método de autenticacao pes-
soal. Sao afetados os protocolos WPA, WPA2 e ambos complementados pela emenda
IEEE 802.11w. Tal vulnerabilidade permite que a derivacao da PTK de qualquer cli-
ente autenticado seja reproduzida por entidades maliciosas que conhecam a chave pré-
compartilhada da rede. Para a realizacao do ataque, a entidade maliciosa apenas precisa
capturar as duas primeiras mensagens trocadas durante o 4-Way Handshake do cliente
alvo. De posse dessas informagoes, uma entidade maliciosa pode ter acesso aos dados
transmitidos e recebidos por outros clientes. No Capitulo 3 sera apresentado detalhada-
mente o funcionamento do 4- Way Handshake e sua vulnerabilidade de derivacao indevida
da PTK.

Além das vulnerabilidades dos protocolos de seguranca, as redes IEEE 802.11 quando
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configuradas em modo aberto sao extremamente vulneraveis a acesso indevido de in-
formagoes. Nesses ambientes, como nao ha um processo de autenticacao dos clientes na
rede sem fio, qualquer entidade maliciosa pode também se associar a rede. Além disso,
nessas redes os dados dos usuarios trafegam sem qualquer criptografia, excetuando-se
quando a mesma ¢é provida por camadas superiores da pilha de protocolos (e.g. uso de
HTTPS). Assim sendo, um atacante pode capturar e adulterar os dados de todos os

usuarios da rede.

1.2 OBJETIVOS

O objetivo geral desse trabalho é propor mecanismos que solucionem o problema de
derivacao indevida das chaves PTK e a falta de autenticacao nas redes IEEE 802.11
abertas. Serao abordados os problemas dos protocolos WPA, IEEE 802.11i e ambos
os protocolos estendidos pela emenda IEEE 802.11w, além das propostas existentes no
estado da arte.

Para alcancar o objetivo geral, os seguintes objetivos especificos sao definidos:

1. Realizar uma anélise aprofundada dos mecanismos de autenticacao de cada pro-
tocolo de seguranca e verificar motivos que permitem a realizacao de ataques de

derivagao indevida da chave PTK;

2. Analisar as propostas que visam solucionar tal vulnerabilidade nos protocolos de

seguranca das redes IEEE 802.11;

3. Propor um mecanismo de seguranca que elimine o problema da derivacao indevida

da PTK e que permita autenticagao automatica nas redes abertas;

4. Avaliar experimentalmente o mecanismo proposto e compara-lo aos mecanismos de

autenticacao utilizados pelos protocolos de seguranga e aos trabalhos relacionados.
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1.3 ORGANIZACAO DO TRABALHO

O restante deste trabalho estd organizado da seguinte forma: o Capitulo 2 descreve, de
modo geral, os protocolos de seguranca das redes IEEE 802.11. O Capitulo 3 apresenta
uma descricao aprofundada dos mecanismos de autenticagao utilizados nos protocolos
WPA, IEEE 802.11i e ambos com a emenda IEEE 802.11w, além de descrever as chaves
utilizadas em cada um desses protocolos. No Capitulo 4 sao descritos e comparados
dois protocolos de acordo de chaves seguras, utilizados como base para as propostas
desse trabalho e dos trabalhos relacionados. No Capitulo 6 sao apresentadas as duas
propostas desse trabalho. O Capitulo 7 apresenta a avaliacao experimental realizada sobre
os propostas desse trabalho, realizando uma comparacao com os trabalhos relacionados.

Finalmente, o Capitulo 8 apresenta as conclusoes do trabalho.



CAPITULO 2

PROTOCOLOS DE SEGURANCA DAS REDES IEEE
802.11

Esse capitulo apresenta os uma descricao dos protocolos de seguranca WEP, WPA, IEEE
802.11i e da emenda IEEE 802.11w. Apesar de também ser um protocolo de seguranga
para as redes IEEE 802.11, o WEP nao é utilizado como foco para a proposta desse
trabalho. Essa decisao é tomada pelo fato do WEP ser considerado obsoleto e possuir
varias vulnerabilidades em aspectos que independem do processo de autenticagao. Os
protocolos de seguranca sao descritos a seguir considerando os seus procedimentos de:

autenticacao dos usudrios, verificagao de integridade e confidéncia dos dados.

2.1 WIRED EQUIVALENT PRIVACY (WEP)

O protocolo WEP foi o primeiro padrao especificado pelo IEEE (Institute of Electrical
and Electronic Engineers para prover seguranga em redes IEEE 802.11 [1]. O WEP
foi desenvolvido para prover um grau de confidéncia comparavel as redes cabeadas, no
entanto isso nao acontece na pratica. No ano de 2001 comecaram a surgir ataques que
comprometiam significativamente a seguranca do protocolo. Atualmente o protocolo é
considerado obsoleto devido a sua longa lista de vulnerabilidades.

No WEP todo processo de autenticacao dos clientes na rede é realizado pelo ponto
de acesso (Access Point - AP) através de uma chave pré-compartilhada. Essa chave
deve ser conhecida por todas as entidades da rede (clientes e AP). Para se autenticar,
o cliente solicita autenticacao ao AP que, em seguida, envia ao cliente um texto-desafio
com conteudo aleatorio. O cliente cifra o texto-desafio com sua chave pré-compartilhada

e envia o resultado ao AP. O AP ao decifrar a mensagem recebida, verifica se o resultado
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é o texto-desafio originalmente enviado. Em caso positivo, o cliente é autenticado na
rede.

Para verificar a integridade das mensagens trocadas, o WEP concatena um campo
de verificagao de integridade (Integrity Check Value - ICV) a cada mensagem enviada,
para que em seguida possa ser realizada a crifragem. Ao receber uma mensagem, o
receptor a decifra e, em seguida, calcula o ICV do texto-plano. O ICV calculado no
receptor ¢é verificado se possui valor idéntico ao ICV concatenado a mensagem. Caso
sejam diferentes, a mensagem é descartada.

Visando garantir confidéncia as mensagens, o WEP utiliza o algoritmo de cifra de
fluxo RC4. A chave base utilizada para cifra das mensagens é uma concatenacao entre
um vetor de inicializacdo (IV) e a chave pré-compartilhada. O vetor de inicializagao
varia a cada nova mensagem e é enviado em texto-plano juntamente com o texto-cifrado
da mensagem. O RC4 gera a partir da chave base (IV e chave pré-compartilhada) um
keystream. Para a cifragem e decifragem da mensagem, é realizada uma operacao de ou
exclusivo entre seu contetido e o keystream.

Sao varias as vulnerabilidades ja encontradas no WEP que comprometem sua segu-
ranca nos aspectos de confidéncia, integridade e autenticagao: o mecanismo de confidéncia
permite que a senha de seguranga possa ser descoberta a partir de ataques estatisticos [7]
[8] [9]; a integridade dos pacotes nao é provida de forma segura, visto que este mecanismo
permite ataques onde se descobre o conteudo das mensagens sem ao menos saber a chave
de criptografia (ataques chopchop) [10]; e o processo de autenticacado do WEP permite
que um atacante possa se autenticar na rede sem conhecer a chave, através de uma escuta

dos pacotes trocados durante a autenticacao de um cliente na rede.

2.2 WI-FI PROTECTED ACCESS (WPA)

As vulnerabilidades existentes no protocolo WEP motivou o desenvolvimento de um novo
padrao de seguranca, denominado IEEE 802.11i. Ainda durante o desenvolvimento do
IEEE 802.11i foi lancada uma versao preliminar de sua especificacao, que foi utilizada

como base para a cria¢ao do protocolo WPA [2]. Assim sendo, apesar de o WPA possuir
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varias semelhancas com o IEEE 802.11i, ainda hé alguns mecanismos do protocolo WEP
que sao mantidos. A principal alteracao do WPA em relacao ao WEP ocorreu no processo
de autenticacao, que foi completamente modificado. Diferentemente do WEP, o WPA
possui dois possiveis métodos de autenticacao: autenticacao corporativa e autenticagao
pessoal (WPA-PSK). No entanto, também houve mudancas significativas nos processos
de verificagao de integridade e confidéncia das mensagens.

O WPA ¢ utilizado, por padrao, conjuntamente o TKIP (Temporal Key Integrity
Protocol), que é um protocolo baseado em chaves hierdrquicas e temporérias. As chaves
temporarias sao utilizadas apenas por um determinado periodo de tempo e posteriormente
sao substituidas dinamicamente. No TKIP existem chaves mestras, que tém o objetivo
de permitir a derivacao de novas chaves. As chaves derivadas com base nas chaves mestra
sao, em geral, temporarias e possuem objetivos mais especificos, como a cifragem ou
verificacao da integridade das mensagens trocadas.

No WPA ¢ utilizado o RC4 para prover confidéncia as mensagens trocadas, que é
algoritmo de cifra utilizado pelo protocolo WEP. No entanto, a estrutura de chaves
provida pelo TKIP e a utilizagao de um mecanismo de mistura de chaves, realizado antes
de os quadros serem cifrados, impedem a realizacao dos diversos ataques de recuperacao
de chaves existentes para o WEP. Até onde se sabe, nao existem ataques praticos que
atuem diretamente em vulnerabilidades do mecanismo de confidéncia do WPA.

O mecanismo de verificagao de integridade das mensagens provido pelo WPA ¢é uma
adaptagcao feita sobre o mecanismo provido pelo WEP. Além do campo ICV, é adicionado
ao quadro um novo campo de verificacao de integridade, denominado Message Integrity
Check (MIC). O MIC, diferentemente do ICV, é calculado com base em uma chave de
integridade, provendo assim mais seguranca ao mecanismo de verificacao de integridade.
Apesar do maior grau de seguranca existente na verificacao de integridade das mensagens,
o WPA possui vulnerabilidades nesse mecanismo que permitem a realizacao de ataques
do tipo chopchop, adaptados para o WPA [11] [12]. Tais ataques, quando realizados
sobre o WPA | nao possuem a mesma eficdcia em relagao ao protocolo WEP, pois permi-

tem a obtengdo de apenas uma parte do texto-plano de alguns pacotes especificos [13].
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No entanto, de posse dessa informacao, um atacante é capaz de recuperar a chave de
integridade utilizada para gerar os campos MIC. Tal chave permite ao atacante forjar
mensagens falsas e enviar aos clientes da rede como auténticas.

O protocolo WPA especifica dois métodos de autenticacao de usudrios na rede: au-
tenticacao corporativa e autenticacao pessoal. Tais mecanismos serao apresentados de-
talhadamente no Capitulo 3. Ambos os mecanismos sao vulneraveis a diversos ataques,
sendo a maioria deles ataques de negacao de servigo (DoS), que tém por objetivo tornar
os recursos da rede indisponiveis. Porém, o mecanismo de autenticagao pessoal do WPA
também é vulneravel a ataques de derivacao indevida das chaves PTK, que permite a
um atacante obter as chaves temporarias (PTK) de todos os clientes da rede [14]. Esse
é o ataque mais critico para a seguranca do WPA, pois de posse das chaves PTK dos
clientes, o atacante é capaz, além de outras coisas, de decifrar mensagens capturadas ou

forjar mensagens falsas e envid-las como auténticas.

2.3 IEEE 802.111 (WPA2)

O padrao IEEE 802.11i (ou WPA2) [3] foi desenvolvido com objetivo de eliminar as di-
versas vulnerabilidades existentes no protocolo WEP. Como o WPA tem como base uma
versao preliminar do IEEE 802.11i, esses protocolos possuem significativas semelhancas,
principalmente em seus mecanismos de autenticacao. Assim sendo, todas as vulnera-
bilidades citadas em relacao a autenticacao do WPA também sao validas para o IEEE
802.11i.

O padrao IEEE 802.11i especifica o uso do protocolo CCMP (Counter-Mode,/CBC-
MAC Protocol) para garantir verificacao de integridade e confidéncia as mensagens troca-
das. O CCMP utiliza como algoritmo de criptografia o cifrador de blocos AES Advanced
Encryption Standard, que é significativamente mais seguro que o RC4, utilizado pelos
protocolos WEP e WPA. A verificagao de integridade das mensagens no IEEE 802.11i é
realizada através de uma fungao CBC-MAC (Cipher Block Chaining Message Authentica-
tion Code, especificada pelo CCMP. Até onde se sabe, nao existem ataques praticos que

explorem vulnerabilidade no mecanismo de verificagao de integridade do IEEE 802.11i,
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diferentemente dos protocolos WEP e WPA.

2.4 |EEE 802.11W

O IEEE 802.11w [4] é uma emenda ao padrao IEEE 802.11. Tal emenda foi desenvolvida
visando prover seguranca aos quadros de gerenciamento da rede, que trafegam em texto-
plano nos protocolos WPA e WPA2. A troca de quadros de gerenciamento em texto-
plano é um dos fatores responsaveis pela possibilidade de criacao de ataques de DoS
nos protocolos WPA e WPA2 durante seus processos de autenticacao. Além disso, alguns
padroes como IEEE 802.11r, IEEE 802.11u e IEEE 802.11k trafegam informagoes sensiveis
em tais quadros, de modo que se faz necessario garantir-lhes seguranca. A emenda IEEE
802.11w pode ser utilizada sobre os padroes WPA e WPA2, evitando assim alguns ataques
de negacao de servicos durante o processo de autenticacao dos clientes a rede.

O IEEE 802.11w utiliza o protocolo BIP ( Broadcast/Multicast Integrity Protocol) para
prover verificagao de integridade dos quadros de gerenciamento trocados na rede. Essa
protecao se da através da chave IGTK Integrity Group Temporal Key, que é enviada
pelo ponto de acesso aos clientes durante o processo de autenticagao. Tal emenda, no
entanto, ainda possibilita a realizacao de alguns ataques de DoS. Esses ataques ainda
sao possiveis porque apenas os quadros de gerenciamento sao protegidos, no entanto os
quadros de controle trafegam em texto-plano. Assim sendo, os ataques de DoS que
exploram os quadros de controle ainda sao efetivos. Além disso, as modificagoes inseridas

pela emenda nao interferem na realizacao dos ataques de derivacao indevida da PTK.



CAPITULO 3

MECANISMOS DE AUTENTICACAO

Nas redes que IEEE 802.11 que utilizam protocolos de segurancga, todos os clientes pre-
cisam passar pelo processo de autenticacao para ter acesso aos recursos da rede. Esse
processo, em geral, permite tanto a rede verificar a autenticidade dos clientes, quanto
aos clientes verificarem a autenticidade do ponto de acesso que esta servido os recur-
sos. Existem dois métodos de autenticacao providos pelos protocolos de seguranca WPA,
WPA2 e ambos o protocolos utilizando a emenda IEEE 802.11w, sao eles a autenticacao
corporativa e autenticacao pessoal. A escolha do método a ser utilizado é feita pelo
administrador da rede e depende, em geral, da infraestrutura existente. O método de

autenticacao corporativa utiliza o padrao IEEE 802.1X, que é descrito a seguir.

3.1 IEEE 802.1X

O padrao IEEE 802.1X possui trés entidades participantes: o cliente, o controlador de
acesso e o servidor de autenticacao. O cliente é a entidade que deseja acessar os recursos
da rede; o controlador de acesso, representado pelo ponto de acesso, intermedia a comu-
nicacao entre o cliente e o servidor de autenticagao; e o servidor de autenticagao valida
as credenciais do cliente e da-lhe acesso aos servicos associados a identificagao fornecida.

O padrao IEEE 802.1X define o encapsulamento do Extensible Authentication Pro-
tocol (EAP) sobre redes IEEE 802. Esse encapsulamento, conhecido como EAPOL, foi
desenvolvido originalmente para redes Ethernet IEEE 802.3 em [15], mas foi adaptado
para as redes sem fio IEEE 802.11 em [6]. Durante o processo de autenticagao sobre
o padrao IEEE 802.1X, o ponto de acesso atua apenas repassando as mensagens troca-

das entre o cliente e o servidor de autenticagdo. A comunicagao ¢ realizada sobre um

11
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modo seguro do protocolo EAP, como o EAP-Transport Layer Security (EAP-TLS) ou
EAP-Tunneled Transport Layer Security (EAP-TTLS). Assim sendo, mensagens trocadas
nessa comunicagao trafegam criptografadas.

Como apresentado na Figura 3.1, inicialmente o cliente requisita se autenticar ao
servidor de autenticagao e envia-lhe suas credenciais para a verificacao de autenticidade.
Apés a verificagao da autenticidade do cliente, o servidor de autenticacao envia uma
chave Master Key (MK), de modo que a MK fica conhecida apenas pelas duas entidades.
Com base na chave MK, o cliente e o servidor de autenticagao derivam uma nova chave,
chamada Pairwise Master Key (PMK). A PMK é uma chave simétrica, vélida apenas para
a secao atual, de modo que uma nova se¢ao exige uma nova chave PMK. Em seguida o
servidor de autenticacao envia a PMK ao ponto de acesso. A partir dessa etapa o servidor

nao tem mais participacao no processo de autenticacao.

Servidor de

Ponto de Autenticagao

Cliente Acesso

Requisicdo de autenticacao]le envio de credenciais

MKle-=-=—=—————— EnvigjdaMK _ _ _ _ _ _ _ _ MK
Derivagao Derivagao
Envio da PMK
PMK PMK|& — = === === — - PMK

Figura 3.1 Obtencao da PTK pelo cliente e AP através do padrao IEEE 802.1X
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3.2 AUTENTICACAO CORPORATIVA

O método de autenticagao corporativa é especificado com foco em redes locais de médio e
grande porte, como empresas com um significativo niimero de usuarios. Isso ocorre por-
que, como citado, esse método necessita de um servidor de autenticacao, responsavel por
verificar as credenciais dos clientes. Assim sendo, esse recurso geralmente nao é disponivel
em redes de pequeno porte. Nesse método, inicialmente ¢é feita uma autenticacao sobre o
padrao IEEE 802.1X, de modo que o cliente e 0 AP obtém uma chave PMK em comum.

Posteriormente ocorre o processo de 4- Way Handshake, apresentado na secao 3.4.

3.3 AUTENTICACAO PESSOAL

O método de autenticagao pessoal é mais simples que a autenticacao corporativa, visto
que nao ha utilizacao do padrao IEEE 802.1X e, por consequéncia, do servidor de au-
tenticacao. Nesse caso, a autenticacao dos usuarios é realizada por completo pelo ponto
de acesso. Para provar a autenticidade, todos os clientes da rede e o ponto de acesso
precisam possuir a chave pré-compartilhada PSK. No entanto, uma mesma chave para
todos os clientes da rede nao permite que o ponto de acesso autentique os usuarios em
carater individual.

O processo de 4-Way Handshake é o principal mecanismo da etapa de autenticacao.
Esse processo necessita que o cliente e o ponto de acesso possuam previamente uma chave
PMK em comum. Como na autenticagao pessoal nao ha um servidor de autenticacao para
permitir o calculo da PMK ao cliente, tal chave é a prépria PSK da rede nesse método de
autenticacao. O processo de 4- Way Handshake ocorre de modo idéntico nos dois métodos

de autenticacao.

3.4 4-WAY HANDSHAKE

O 4-Way Handshake existe tanto no método de autenticagao pessoal quanto no método

de autenticagao corporativa oferecidos pelos protocolos WPA, WPA2 e nas modificagoes
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destes introduzidas pelo IEEE 802.11w. Seu objetivo é autenticar mutuamente o cliente
e o ponto de acesso, permitindo, entre outras coisas, que ambos derivem uma chave
PTK comum e exclusiva a eles. A PTK é um conjunto de chaves temporarias de extrema
importancia para garantir seguranca aos clientes da rede. As chaves que compoem a PTK
permitem, entre outras coisas, criptografia de quadros enviados em unicast e verificagao
da integridade dos mesmos. Durante o 4-Way Handshake, o ponto de acesso também
envia ao cliente, em texto-cifrado, a chave GTK (Group Temporal Key). Caso a emenda
IEEE 802.11w estiver sendo utilizada, também é enviada uma chave IGTK (Integrity
Group Temporal Key). A GTK e a IGTK sao chaves comuns a todas as entidades da
rede. A GTK tem por objetivo criptografar e verificar a integridade dos quadros enviados
em broadcast e multicast. A IGTK ¢é utilizada pela emenda IEEE 802.11w para prover
integridade aos quadros de gerenciamento.

Dependendo da configuragao da rede, o 4-Way Handshake pode sofrer pequenas va-
riagoes no conteudo das mensagens. Contudo, a esséncia do processo é a mesma. A
Figura 3.2 ilustra o 4-Way Handshake, resumindo os principais parametros usados em
comum nos protocolos WPA, WPA2 e nas modificagoes desses dois protocolos feitas
pelo IEEE 802.11w. Na figura é apresentado o 4-Way Handshake considerando a uti-
lizacao da emenda IEEE 802.11w, no entanto, no caso da auséncia de tal emenda, nao
hé existéncia das chaves IGTK no handshake. Nesse processo, o cliente (S) e o ponto de
acesso (A) trocam quatro mensagens. Os principais parametros enviados sao: nonce do
cliente (SNonce); enderego MAC do cliente (AS); nonce do ponto de acesso (ANonce);
endereco MAC do ponto de acesso (AA); os campos de verificacdo de integridade das
mensagens (MIC); e as chaves GTK e IGTK, encriptadas com a KEK (Key Encryption
Key), que é uma das chaves pertencentes a PTK.

O valor do M IC' é calculado com base na KCK (Key Confirmation Key), que também
¢ uma das chaves que compoem a PTK. Esse campo é utilizado para verificar se a mensa-
gem nao foi adulterada apés ser enviada. Os Nonces sao ntiimeros gerados aleatoriamente,
tendo o objetivo de permitir que a chave PTK derivada seja diferente a cada novo pro-

cesso de handshake. A derivacao da chave PTK é feita apds o recebimento do endereco
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S A

Gera ANonce
[AA, ANonce]

Gera SNonce;
Calcula PTK

Calcula PTK;
Verifica MIC;
Cifra GTK e IGTK

Verifica MIC;
Decifra as chaves
GTK e IGTK [SA. MIC]
___________________ ’
Autenticagao
Confirmada

Figura 3.2 4-Way Handshake

MAC e do Nonce da outra entidade comunicante. Essa derivacao é feita utilizando-se

uma funcao pseudoaleatéria (Pseudo Random Function - PRF) [3] de tal forma que:

PTK = PRF(PMK, “Pairwise key expansion”, Min(AA, SA) || Max(AA,SA) ||
Min(ANonce, SNonce) || Maz(ANonce, SNonce)).

No caso do método de autenticacao ser o pessoal, a PMK (Pairwise Master Key)
utilizada como parametro para a PRF é a propria PSK. Caso o método de autenticacao
seja o corporativo, a PMK é obtida como apresentado na Se¢ao 3.1. Apds a obtencao da
chave PMK, inicia-se o 4- Way Handshake entre o cliente e o ponto de acesso.

A possibilidade de derivacao indevida da chave PTK é um problema que afeta o
WPA, o WPA2 e esses dois padroes com a emenda [EEE 802.11w quando o método de
autenticacao pessoal é utilizado. Isso ocorre pelo seguinte: um dos parametros da fungao
de derivacao da PTK ¢ a string “Pairwise key expansion”, que possui valor fixo. Dentre
os outros argumentos que sao aplicados a PRF, apenas a chave PMK nao trafega em

claro através das mensagens trocadas. Como no método de autenticagao pessoal a PMK
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é a propria PSK, uma entidade maliciosa que possua a PSK podera derivar a chave PTK
de todos os outros clientes da rede apenas escutando o canal durante os handshakes para
a obtengao dos parametros necessarios ao célculo da PTK [16].

Mesmo que uma entidade maliciosa nao pertenca a rede e nao possua a PSK, ainda
assim € possivel encontra-la capturando-se mensagens do 4- Way Handshake e realizando-
se um ataque de dicionario. Esse ataque é praticavel somente se a passphrase usada na
criagao da PSK possuir poucos caracteres ou for formada por contetdo previsivel [14] [17].
Nesse caso a vulnerabilidade nao é considerada do protocolo de seguranca, mas sim uma

falha do usudrio/administrador.

3.5 GROUP KEY HANDSHAKE

O padrao IEEE 802.11i especifica dois processos de handshake que permitem a distri-
buicao de chaves GTK: o 4-Way Handshake e o Group Key Handshake. O segundo
processo, no entanto, tem por objetivo distribuir uma nova chave GTK a todos os clien-
tes da rede sem a necessidade de reautenticar todos os clientes. Em geral, cada vez que
um cliente sai da rede, o ponto de acesso realiza um processo de Group Key Handshake
para distribuir novas chaves GTK a todos os clientes. Desse modo, os cliente que sairam

da rede nao terao mais acesso aos quadros enviados em broadcast ou multicast.

S A

Gera novas GTK
[AA, ANonce, MIC, GTK encriptada, IGTK encriptadal e IGTK;
¢t —————_ e ————— ] Cifra GTK e IGTK
Verifica MIC;
Decifra GTK e IGTK
[MIC]

—————————————————— -
Confirma o
handshake

Figura 3.3 Group Key Handshake

O Group Key Handshake ocorre apenas apds o processo de 4-Way Handshake, visto
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que a GTK distribuida é cifrada com uma das chaves que compoem a PTK, obtida
através do 4-Way Handshake. No Group Key Handshake, o cliente (S) e o ponto de
acesso (A) trocam apenas duas mensagens, como apresentado na Figura 3.3. Em tal
figura é apresentado o Group Key Handshake considerando a utilizagao da emenda IEEE
802.11w, no entanto, no caso da auséncia de tal emenda, nao hé existéncia das chaves
IGTK. A primeira mensagem ¢é utilizada para enviar a GTK cifrada ao cliente e a segunda
mensagem € a confirmacao de que o cliente recebeu corretamente tal chave. Vale ressaltar
que a GTK trafega encriptada no 4- Way Handshake e no Group Key Handshake, de modo
que uma entidade nao pertencente a rede nao consegue obté-la sem possuir previamente
a PTK. No entanto, caso o atacante esteja autenticado na rede, ele também recebera a

GTK do ponto de acesso, visto que essa chave é comum a todas as entidades autenticadas.

3.6 HIERARQUIA DE CHAVES

A PTK e a GTK consistem em conjuntos hierdrquicos de chaves temporarias, apesar de
serem usualmente conhecidas como chave PTK e chave GTK, respectivamente. Ao serem
obtidas pelas entidades comunicantes, tais chaves sao subdivididas em chaves menores,
cada uma com finalidade especifica.

A Figura 3.4 apresenta as chaves que compoem a PTK. O tamanho e a estrutura da
chave PTK depende do protocolo de cifra utilizado. O WPA utiliza o TKIP e, tradicio-
nalmente o WP2 utiliza apenas o CCMP como protocolo de cifra. No entanto, existem
implementacoes que permitem que o WPA2 utilize o TKIP em conjunto com o CCMP. A
emenda [EEE 802.11w necessita ser utilizada conjuntamente com o WPA ou com WPA2,
assim sendo, a hierarquia da PTK segue o modelo utilizado por tais protocolos. A seguir

sao descritas a funcao de cada uma das chaves que compoem a PTK:

e KCK (Key Confirmation Key): Chave utilizada na verificagdo da integridade dos
quadros, através do campo MIC, durante os processos de 4-Way Handshake e

Group Key Handshake;

e KEK (Key Encryption Key): Chave utilizada para cifrar as chaves GTK e IGTK
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PTK
512 bits (TKIP)
384 bits (CCMP)

I

P 1

KCK KEK TEK (ou TK)
128 bits 128 bits 128 bits

TMK-1 TMK-2
64 bits 64 bits

Figura 3.4 Chaves que compdem a PTK

durante o 4- Way Handshake e o Group Key Handshake;

e TEK (Temporary Encryption Key) ou TK (Temporary Key): Chave utilizada para

cifrar e decifrar quadros trocados em unicast pelas entidades da rede;

e TMK-1 e TMK-2 (Temporary MIC Key): Chaves utilizadas apenas pelo TKIP
para prover verificacao de autenticidade dos quadros. Cada chave é utilizada por
um lado da comunicacao. O CCMP nao necessita dessas chaves para tal finalidade,
visto que ele insere o campo de verificacao de integridade através de uma funcao

CBC-MAC juntamente com o processo de cifragem.

As chaves que compoem a GTK sao apresentadas na Figura 3.5. Tal estrutura é mais
simples que a PTK, porém, de modo similar também depende do protocolo utilizado. A

seguir sao descritas as chaves que compoem a GTK:

e GEK (Group Encryption Key): Chave utilizada para cifrar os quadros enviados em

broadcast e multicast;
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GTK
256 bits (TKIP)
128 bits (CCMP)

Apenas no TKIP |

?

GEK GIK
128 bits 128 bits

Figura 3.5 Chaves que compéem a GTK

o GIK (Group Integrity Key): Chave utilizada pelo TKIP para prover integridade

aos quadros trocados em broadcast e multicast.



CAPITULO 4

PROTOCOLOS DE ACORDO DE CHAVES SEGURAS

Neste capitulo sao apresentados dois protocolos de acordo de chaves seguras entre enti-
dades remotas. Uma caracteristica importante é que, mesmo que o canal de comunicacao
seja inseguro, a chave acordada entre as entidades comunicantes nao é revelada. Assim
sendo, todas as informagoes trocadas pelas podem ser capturadas por qualquer entidade
maliciosa, mas, ainda assim, a seguranca do protocolo é mantida. Um dos protocolos
apresentados é utilizado como base pelos trabalhos relacionados e o outro é utilizado pela

proposta deste trabalho.

4.1 DIFFIE-HELLMAN (DH)

No ano de 1976, Whitfield Diffie e Martin Hellman propuseram o primeiro método pratico
para estabelecimento de chaves secretas sobre um meio inseguro. Esse protocolo [18]
é conhecido atualmente como Diffie-Hellman. A seguranca de tal proposta reside na
dificuldade de se resolver uma instancia do problema do logaritmo discreto, que é um
problema da classe de problemas NP equiparavel ao problema de fatoracao de inteiros.

O problema do logaritmo discreto (PLD) é aplicado a grupos ciclicos, ou seja, grupos
que podem ser gerados por um tnico elemento. Dado um grupo ciclico G e dois elementos
g e y pertencentes a (&, o problema do logaritmo discreto consiste em encontrar um inteiro
z, tal que y = g, ou seja, encontrar o log, y. Assumindo que p ¢ um nimero primo que
representa ordem do grupo, tem-se que log, y = = (mod p).

Sejam duas entidades remotas S e A, o protocolo Diffie-Hellman é realizado da seguinte

forma:

1. Um ntmero primo p ¢ tornado publico, bem como um valor g, gerador do grupo

20
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ciclico em questao. Esses valores podem ser definidos por uma das entidades comu-

nicantes;

2. A entidade A gera uma chave privada pseudoaleatoria k4 e calcula sua chave piblica

Py =gk (mod p);

3. Similarmente, a entidade S gera uma chave privada pseudoaleatoria kg e calcula

sua chave ptiblica Ps = ¢ (mod p);
4. As entidades trocam suas chaves publicas P4 e Pks;

5. A entidade A calcula a chave K = P54 (mod p) e a entidade S calcula K = P5s

(mod p).

A chave K calculada entre ambas as entidades sdo iguais a g"4**s (mod p). Um ad-
versario que escute o trafego do canal de comunicagao estara impossibilitado de descobrir
o valor da chave K. Essa seguranca é garantida, pois se faz necessario o conhecimento
de, ao menos, o valor de k4 ou kg para que se possa obter o valor de K.

Algumas consideragoes devem ser feitas a respeito dos valores k4, kg, g € p para que
o mecanismo de derivacao de chaves possa ser considerado dificil de ser invertido em
relacao a sua complexidade computacional. A varidavel p devem ser um ntmero primo,
além de que (p — 1)/2 também deve ser um nimero primo [19]. Considerando o poder
computacional dos computadores atuais, protocolos que tem sua seguranca baseada na
infactibilidade de resolucao em tempo habil do PLD apenas sao considerados seguros com
p maiores que 1024 bits [20]. Os valores de k4 e kg devem pertencer ao grupo ciclico,
ou seja, devem ser inteiros menores que p. O inteiro g deve ser um gerador do grupo
e deve ser uma raiz primitiva do médulo p. Assim sendo, a ordem multiplicativa de g
(mod p) deve ser ¢(n), onde ¢ é a fungao totiente [Lehmer 1932]. A funcao totiente de n
representa a quantidade de niimeros menores que n que sao co-primos de n.

Como citado, o protocolo Diffie-Hellman baseia-se na dificuldade de resolver o PLD.
A dificuldade de se quebrar a seguranga do protocolo e obter as chaves K em tempo

habil apenas escutando-se o canal de comunicacao é equivalente a dificuldade de resolver,
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em tempo polinomial, qualquer instancia do PLD. Atualmente, existem algoritmos que
resolvem o PLD em tempo subexponencial em relacao a ordem do grupo ciclico. Em
geral, esses algoritmos sdo variagoes do método apresentado em [21]. Um algoritmo que
executa em tempo subexponencial, quando aplicado a uma instancia do PLD de ordem
elevada, ainda assim é invidvel do ponto de vista pratico. Apesar da existéncia desses
algoritmos nao quebrar totalmente a seguranca dos mecanismos baseados em DH, tais

mecanismos ja possuem sua seguranca ameacada.

4.2 DIFFIE-HELLMAN SOBRE CURVAS ELIPTICAS (ECDH)

Em 1985 foi proposta a primeira utilizagao de curvas elipticas em sistemas criptograficos.
Tal proposicao, feita independente por Neal Koblitz e Victor Miller, esta sendo cada vez
mais utilizada em sistemas de seguranca computacional. A criptografia de curvas elipticas
(Elliptic Curve Cryptography - ECC) permitiu a criacdo de diversos novos mecanismos
de seguranca, além da adaptacao de mecanismos ja existentes. Um grande exemplo
de mecanismo ja existente, mas que foi adaptado para um modelo baseado em curvas
elipticas, é o protocolo Diffie-Hellman.

O protocolo Diffie-Hellman sobre Curvas Elipticas (FElliptic Curve Diffie-Hellman -
ECDH) tem sua seguranca baseada na dificuldade de se resolver o Problema do Logaritmo
Discreto sobre Curvas Elipticas (PLDCE). Uma curva eliptica sobre um campo finito F'
é o conjunto de pontos P(x,y) juntamente com um ponto no infinito, onde as variaveis x

e y satisfazem uma equagao de Weierstrass [22] dada por:

2+ azy + asy = 23 + asx? + aux + as (4.1)

As varidveis e os coeficientes pertencem ao campo finito F'. Para curvas elipticas sobre
campos finitos gerados por niimeros primos, a Equacao 4.1 pode ser simplificada, desde
que nao possua raizes multiplas, tomando a forma da Equagao 4.2. A inexisténcia de

raizes miultiplas é garantida para 4a3 + 27a2 # 0.

y® = 1° + ayx + as (4.2)
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A Figura 4.1 ilustra a adicao de pontos sobre uma curva eliptica. Sejam dois pontos
distintos Py(x1,y1) e Py(x2,y2) pertencentes a uma curva eliptica . Uma reta L que
atravessa P e P, é tracada de forma que a mesma intercepte um terceiro ponto P;. Ao
refletir P; em relagao ao eixo x se obtém um ponto Py = P, + P,. Caso P = P, = P,

entao a reta tracada é tangente a £ no ponto P.

&

P:

Py

W

Pi=P;+ P>

Figura 4.1 Adicao entre pontos sobre curvas elipticas

Uma curva eliptica F é um grupo abeliano por uma operacao de adicao. Assim
sendo, a exponenciacao de um ponto em F é computado através de operacoes de adigoes
repetidas. A n-ésima poténcia de P, para P € E, é igual ao n-ésimo multiplo de P.
Sendo o n-ésimo multiplo de P representado por @), isso significa que () = P" = nP,
onde () € E. A resolucao do problema do PLDCE consiste em se determinar o logaritmo
de () na base P.

Para que o acordo de chaves possa ser feito entre duas entidades A e S utilizando-
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se o protocolo EDCH, inicialmente devem ser conhecidos os parametros de dominio.
Esses valores podem ser definidos por uma das entidades comunicantes no inicio de cada
comunicag¢ao, porém também podem ser fixos. Tais parametros consistem em um campo
finito, que pode ser um campo de Galois primo (GF(p)) ou binario (GF(2™)); uma
curva F sobre o campo finito; e um ponto base GG pertencente a curva. Em funcao dos
parametros de dominio, duas entidades A e S realizam o acordo da chave K da seguinte

forma:

1. A entidade A gera uma chave privada pseudoaleatoéria ks, que é um inteiro per-
tencente ao campo, e calcula sua chave publica P4 = k4 X G, que é um ponto em

E;

2. Similarmente, a entidade S gera uma chave privada pseudoaleatoria kg e calcula

sua chave publica Py = kg X G
3. As entidades trocam suas chaves publicas P4 e Pks;

4. A entidade A calcula a chave K = k4 X Pg e a entidade S calcula K = kg X Pj.

Desse modo, ambas as entidades derivam a chave K = ks X Pg = kg X Py = ka x (kg X
G) = ks X (ka x G), onde K é um ponto pertencente a curva eliptica E. Esse protocolo
permite um acordo de chaves de forma segura mesmo que o canal de comunicacao seja
inseguro. Assim como no DH, para uma entidade maliciosa calcular K, é necessario que
ela conheca ao menos uma das chaves privadas. Como essa informacao é mantida em

sigilo, o cdlculo de K em funcao apenas das chaves publicas P4 e Pg torna-se inviavel.

4.3 DH X ECDH

A utilizacao de criptossistemas baseados em curvas elipticas, como o ECDH, tem cres-
cido expressivamente nos mecanismos de seguranca computacional. Isso ocorre devido ao
grau de seguranca provido em relagao a quantidade de recursos computacionais requeri-
dos. Comparado as abordagens baseadas em logaritmo discreto e fatoragao de inteiros,

o ECDH necessita de uma quantidade significativamente menor de recursos como, por
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Tabela 4.1 Tamanho das chaves publicas (em bits) para prover um grau de seguranca equiva-

lente
DH | ECDH
1.024 163
3.072 283
7.680 409
15.360 571

exemplo: tamanho de parametros e chaves; tempo processamento; e espago de armaze-
namento [23], [24].

Atualmente os ataques mais eficientes para ECDH executam em tempo exponencial
[25]. No entanto, existem ataques ao protocolo DH que executam em tempo subexpo-
nencial [21] [26]. A Tabela 4.1 apresenta uma comparagao entre o tamanho de chaves
em sistemas baseados em ECDH e DH para proverem um grau de seguranca equivalente
[23]. Além das chaves no ECDH serem substancialmente menores para um mesmo grau
de seguranga, a medida que se necessita elevar a seguranca do sistema, o tamanho das
chaves no DH cresce expressivamente mais rapido. Com o crescimento do tamanho de
chaves publicas, eleva-se também o tempo de processamento requerido para o célculo das

chaves acordadas entre as entidades.



CAPITULO 5

TRABALHOS RELACIONADOS

O problema de derivagao indevida da PTK nao vem recebendo a devida atengao por
parte do IEEE. Além disso, até onde se sabe, existem apenas dois trabalhos na literatura
que buscam solugoes para esse problema [27] [28]. Dentre os trabalhos citados, a solucao
apresentada em [28] foi proposta também pelo autor desse trabalho de graduacao.

Em [27] é proposta uma adaptagao no 4- Way Handshake do WPA-PSK que soluciona
o problema de derivacao indevida da chave PSK. Essa proposta se baseia no protocolo de
acordo de chaves Diffie-Hellman. A Figura 5.1 apresenta o funcionamento, de forma geral,
do mecanismo apresentado em [27]. Em tal proposta, as duas primeiras mensagens do
4-Way Handshake sao cifradas através da chave mestra PMK. Além disso, tais mensagens
trocadas também permitem que as duas entidades derivem, através do protocolo DH, uma
chave em comum, denominada DPMK (Dynamic Pairwise Master Key). Essa chave
fica sendo conhecida apenas pelo cliente em autenticacao e pelo AP e é utilizada em
substituicao da PMK durante a derivacao da PTK. Isso impede que qualquer entidade
maliciosa que possua a PMK derive a PTK de outros clientes da rede. A DPMK também
é utilizada para cifrar as duas ultimas mensagens do 4- Way Handshake do WPA-PSK.

Nessa proposta a PMK é utilizada para cifrar as duas primeiras mensagens do handshake.
Isso nao é recomendado, pois a chave mestra esta sendo utilizada diretamente na crip-
tografia de informagoes e de forma repetida a cada handshake. Essa proposta também
possui como ponto negativo o fato de ser baseada no protocolo DH que, como apresentado
no Capitulo 4, possui problemas relacionados ao grau de segurancga provido e aos recursos
computacionais requeridos.

Em [28] é proposto um mecanismo que estende o 4- Way-Handshake do WPA2-PSK|

solucionando o problema de derivacao indevida da PTK. Essa proposta também se baseia

26
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Cifra-se as - —————— - —— =
mensagens
com a PMK

e Calcula-sea | p
chave DPMK

Cifra-se as
mensagens =
com a DPMK

Figura 5.1 Descrigao geral do trabalho relacionado 1

no problema do logaritmo discreto e no protocolo de derivacao de chaves DH. A Figura 5.2
apresenta, de modo geral, o funcionamento do mecanismo proposto em tal trabalho. Nessa
proposta, duas novas mensagens sao incluidas no inicio do handshake entre o cliente e
o ponto de acesso. Essas duas primeiras mensagens servem para que as duas entidades
comunicantes derivem uma chave K com base no protocolo DH. Essa chave é utilizada
apenas para cifrar os Nonces trocados entre as entidades.

As quatro ultimas mensagens do handshake sao exatamente iguais as mensagens do
handshake tradicional, exceto pelo fato de que os Nonces trafegam cifrados. A proposta
soluciona o problema de derivagao indevida da PTK, pois mesmo que uma entidade
maliciosa conheca a PMK, ela nao tera como conhecer o texto-plano dos Nonces utilizados
como argumentos no calculo da PTK.

Diferentemente dos trabalhos relacionados, este trabalho propoe uma adaptacao no

4-Way Handshake como solugao ao problema de derivacao indevida da PTK tendo como
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= ———— e e —————
Calcula-se
achave K
____________________ }
¢t ———_—_ e —————
____________________ >
Cifra-se os
nonces com ™
achave K
4_ ___________________
____________________ >

Figura 5.2 Descrigao geral do trabalho relacionado 2

base o protocolo Diffie-Hellman sobre Curvas Elipticas (ECDH). O objetivo é prover um
maior grau de seguranca e reduzir a quantidade de recursos computacionais no processo de
derivagao de chaves sem aumentar o nimero de mensagens do 4-Way Handshake e sem
aumentar significativamente duracao deste. Além disso, este trabalho foca em prover
uma solugao que possa ser utilizada nos protocolos WPA, WPA2 e nas versoes destes
dois protocolos acrescidas pelo IEEE 802.11w. Também de forma diferente dos trabalhos
relacionados, este trabalho avalia experimentalmente o impacto da solugao proposta em
termos da duracao do handshake e do aumento médio no tamanho de mensagens trocadas

durante o mesmo.
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Além das fraquezas do protocolo DH, o uso desse protocolo introduz um overhead de
processamento significativo quando comparado ao uso do protocolo ECDH [24]. Assim,
o uso do protocolo DH durante o handshake nao é adequado em cenarios onde os disposi-
tivos necessitem realizar handoffs constantes ja que, nesses casos, é necessario um tempo
de autenticagao baixo. O tamanho elevado de chaves publicas do DH requer o uso de
dispositivos com poder computacional elevado, além de aumentar o consumo de energia
e memoria [24]. Isso é um fator relevante principalmente para dispositivos com baixa
capacidade computacional. Uma comparagao entre os overheads inseridos ao handshake
pelos trabalhos relacionados e o overhead da proposta desse trabalho é apresentada no

Capitulo 7, através da avaliacao experimental da proposta.



CAPITULO 6

PROPOSTAS

Neste capitulo serao apresentadas as duas propostas desse trabalho. Os mecanismos
propostos consistem em adaptacoes do 4- Way handshake para uso do protocolo de acordo
de chaves ECDH. Doravante, o 4-Way Handshake adaptado serd denominado Improved
Handshake (IH). Primeiramente o IH, descrito na Secao 6.1, possui objetivo de eliminar o
problema da derivagao indevida das chaves PTK. Em seguida, a Secao 6.2 apresenta uma

adaptagao do IH para prover autenticacao aos usudrios das redes IEEE 802.11 abertas.

6.1 IMPROVED HANDSHAKE

Para que o cliente e o ponto de acesso possam realizar o processo de IH, ambas as
entidades precisam conhecer os parametros de dominio, descritos na Secao 4.2, os quais
definem a curva eliptica a ser utilizada. Em particular, o IH propoe a utilizacao das
chaves publicas do ECDH também como Nonces. Nessa proposta, os parametros de
dominio sao fixos e publicos, ou seja, o protocolo define seus valores de modo que as
entidades que realizam o processo de Improved Handshake os conhecem previamente.
Definir previamente tais valores nao compromete a seguranga do sistema, visto que a
reutilizacao de curvas elipticas em ECC nao resulta na possibilidade de realizacao de
ataques [26]. Além disso, todas as curvas utilizadas nesta proposta sdo recomendadas
pelo NIST (National Institute of Standards and Technology) como curvas elipticas de
elevado grau de seguranca. Por outro lado, o conhecimento prévio de tais parametros
pelas entidades comunicantes elimina a necessidade de comunicacao para acordo destas
informacoes, reduzindo assim o overhead do sistema. A escolha de uma curva eliptica

adequada para o Improved Handshake é apresentada no Capitulo 7.

30
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Durante o Improved Handshake, o cliente (S) e o ponto de acesso (A) definem suas
chaves publicas (Spub e Apub) e privadas (Spriv e Apriv) com base na curva eliptica.
Tradicionalmente, a chave acordada entre as duas entidades no ECDH representa um
ponto sobre a curva eliptica, porém para o IH é necessario que a chave secreta seja um
nimero inteiro. Para estes casos, em [20] é recomendado que a chave secreta seja apenas
a coordenada = de tal ponto. Seguindo tal recomendacao, o IH utiliza o ECDH para
acordar a chave Ke entre o cliente e o ponto de acesso. Tal chave ¢ utilizada juntamente
com a PMK para derivacao da PTK.

Além do calculo de Ke, as chaves publicas Spub e Apub sao utilizadas como Nonces
(respectivamente, SNonce e ANonce do 4-Way Handshake). As chaves publicas possuem
caracteristica pseudoaleatéria, visto que sao calculadas em funcao das chaves privadas,
que sao geradas de forma pseudoaleatoria. A caracteristica pseudoaleatoria das chaves
publicas permite as permitem ser utilizadas como Nonces, pois o objetivo de gerar dife-
rentes chaves PTK a cada handshake é mantido. Assim como no 4-Way Handshake, os
enderecos fisicos SA e AA do cliente e do ponto de acesso sao utilizados pelo IH para o
calculo da PTK.

A Figura 6.1 ilustra o Improved Handshake. Essa figura apresenta somente os campos
das mensagens que sao utilizados diretamente pelo Improved Handshake. Os circulos
numerados representam as agoes realizadas pelas entidades em cada etapa do acordo de

chaves. Essas agoes sao descritas a seguir:

1. O ponto de acesso A gera Apriv e calcula Apub com base em Apriv e nos parametros

de dominio;

2. O cliente S gera Spriv e calcula Spub com base em Spriv e nos parametros de
dominio;
O cliente S calcula Ke com base em Apub, Spub e Spriv;
O cliente S deriva a PTK;

3. O ponto de acesso A calcula o MIC' e verifica a integridade da mensagem de S

O ponto de acesso A calcula Ke com base em Spub, Apub e Apriv;
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S A
[AA, Apub] @

@

O,

Figura 6.1 Improved Handshake

O ponto de acesso A deriva a PTK;
4. O cliente S calcula o MIC e verifica a integridade da mensagem de A;
5. Autenticacao finalizada. Ambas as entidades possuem uma PTK em comum.

Para a derivagao da PTK na proposta deste trabalho, a funcao pseudoaleatéria uti-
lizada para o calculo da PTK recebe os argumentos PM K, Ke, AA, SA, Apub, Spub e

uma string de diferenciacao fixa, de modo que:

PTK = PRF(PMK, Ke, “Elliptic pairwise key expansion”, Min(AA, SA) ||
Max(AA,SA) || Min(Apub, Spub) || Max(Apub, Spub)).

Para um atacante que conheca previamente a chave PMK, ao escutar o trafego da
rede durante o Improved Handshake serao obtidos todos os argumentos da PRF, exceto
Ke. Isso ocorre pelo fato dos enderecos fisicos e das chaves ptublicas trafegarem em claro
na rede. No entanto, o desconhecimento de Ke impossibilita a derivacao da PTK.

Vale ressaltar que, apesar de nao ser apresentado na descri¢ao do Improved Handshake,

ainda existe o envio da GTK durante esse processo da mesmo forma que ocorre no 4- Way
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Handshake. Além disso, caso o Improved Handshake seja utilizado juntamente a emenda
IEEE 802.11w, a chave IGTK também é enviada em texto-cifrado pelo ponto de acesso
ao cliente. A descricao do Improved Handshake omitiu tais informagoes pois este trabalho
nao propoe qualquer modificagao em tais chaves ou na forma como elas sao derivadas.
Atualmente nao sao conhecidos problemas que permitam a realizacao de ataques de
derivagao indevida da PTK em redes que usam o método de autenticacao corporativo.
Entretanto, como o Improved Handshake é inerentemente mais seguro do que o 4- Way
Handshake, o handshake proposto se torna mais adequado também para esse tipo de
rede. O método de autenticagao corporativa apenas distingue da autenticagao pessoal na
forma de obtencao da PMK, porém para o processo de handshake ¢ indiferente a forma
como tais chaves foram obtidas. Deste modo, o IH pode ser utilizado na autenticacao

corporativa sem a necessidade de configuracoes adicionais.

6.2 IMPROVED HANDSHAKE EM REDES ABERTAS

Este trabalho também possui objetivo de solucionar o problema da falta de autenticacao
nas redes abertas. Com essa finalidade o Improved Handshake foi adaptado para tais
redes. Com uma pequena modificacao no calculo da PTK, o Improved Handshake pode
ser utilizado para prover autenticagao automética em redes abertas sem a necessidade
do fornecimento de chaves pelos usuérios. Deste modo, mesmo sem possuir previamente
uma chave de seguranca, o cliente e o ponto de acesso acordam chaves PTK seguras. De
posse da PTK as entidades comunicantes sao agora capazes de enviar quadros na rede
com a devida confidéncia e verificacao de integridade.

O Improved Handshake para redes abertas possui a mesma estrutura de mensagens
anteriormente proposta, apresentada na figura Figura 6.1. No entanto, para redes abertas
ha diferenca nos argumentos da funcao de derivacao da PTK. Nesse caso, a PTK é

derivada de modo que:

PTK = PRF(Ke, “Elliptic pairwise key expansion”, Min(AA,SA) || Max(AA,SA) ||
Min(ANonce, SNonce) || Max(Apub, Spub)).



6.2 IMPROVED HANDSHAKE EM REDES ABERTAS 34

Note que a PMK nao participa da derivacao, visto que tal chave nao existe em redes
abertas.

A seguranca da PTK é garantida em decorréncia da derivagao da chave Ke ser baseada
no PLDCE, cujas solugoes existentes executam apenas em tempo exponencial. Deste
modo, mesmo sem a utilizacao da chave PMK, o Improved Handshake para redes abertas
¢ seguro contra ataques de derivagao indevida da PTK. Por consequéncia da derivacao
da PTK nas redes abertas, as entidades da rede podem realizar o processo de Group Key
Handshake e acordar chaves GTK e IGTK. Isso se tornou possivel porque as entidades

agora possuem as chaves KEK, utilizadas para cifrar as chaves GTK e IGTK.



CAPITULO 7

AVALIACAO EXPERIMENTAL

Esse capitulo avalia o impacto do Improved Handshake em termos do aumento médio no
tamanho de mensagens trocadas e duracao do mesmo em relagao ao 4-Way Handshake
tradicional. A duracao média do handshake considera apenas o processo de handshake
propriamente dito, ou seja, desconsiderada as etapas externas a esse mecanismo durante
a autenticacao, como o envio de probes. As mensagens do 4-Way Handshake seguem
o padrao FAPOL-Key frames [3], de modo que seus tamanhos podem sofrer variagoes
dependendo do contexto e do tipo de mensagem. No entanto, para fins comparativos
com o mecanismo proposto, foi calculado o tamanho médio das mensagens do 4-Way
Handshake, resultando em 112 bytes.

Para a avaliacao experimental, o Improved Handshake foi adicionado aos projetos
open source wpa_supplicant 0.71 e hostapd 0.71 [29], que sao utilizados em sistemas
operacionais, como Linuzx, para que o dispositivo possa atuar como cliente e ponto de
acesso, respectivamente. O protocolo de acordo de chaves ECDH foi implementado sobre
da infraestrutura provida pelo projeto OpenSSL 0.9.8m [30]. O Improved Handshake
foi desenvolvido para dar suporte aos mecanismos de autenticacao pessoal dos protocolos
WPA, WPA2, assim como das versoes desses dois protocolos com a emenda IEEE 802.11w.

O NIST (National Institute of Standards and Technology) recomenda a utilizagao de
quinze curvas elipticas [31]. Dentre elas, estao dez curvas sobre campos finitos bindrios e
cinco curvas sobre campos finitos primos. O Improved Handshake foi avaliado com cada
uma das quinze curvas elipticas recomendadas. Todos os experimentos foram repetidos
1000 vezes e foram realizados em um ambiente real de comunicacao entre o cliente e o
ponto de acesso.

A Tabela 7.1 mostra que o Improved Handshake com as curvas de indices 1, 2, 6 e 7
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Tabela 7.1 Aumento Médio (em bytes) do tamanho das mensagens com o Improved Handshake

(TH)

Indice Mecanismo Aumento Médio
por Mensagem
1 I[H com Curva P-192 36
2 [H com Curva P-224 42
3 IH com Curva P-256 48
4 IH com Curva P-384 72
5 IH com Curva P-521 97,5
6 IH com Curva K-163 30,75
7 IH com Curva B-163 30,75
8 IH com Curva K-233 44,25
9 IH com Curva B-233 44,25
10 IH com Curva K-283 53,25
11 IH com Curva B-283 53,25
12 IH com Curva K-409 77,25
13 IH com Curva B-409 77,25
14 IH com Curva K-571 107,25
15 IH com Curva B-571 107,25

apresenta os menores aumentos no tamanho médio das mensagens em relacao as outras
curvas avaliadas. Considerando esses casos, o aumento médio é em torno de 27.5% a
37,5% quando comparado ao 4-Way Handshake tradicional. Ao se analisar o aumento
médio na proposta em [27], observa-se que o mesmo seria maior do que 85%. J4& ao se
analisar a proposta em [28], observa-se que o aumento médio seria maior do que 164%.
Assim sendo, o Improved Handshake se mostra significativamente melhor em termos do
overhead introduzido, em relagao aos trabalhos relacionados. E importante ressaltar que
as curvas 6 e 7 possuem as menores chaves publicas (328 bits), mas ainda assim provéem

um grau de seguranca elevado em relagao ao protocolo DH com chaves de 1024 bits. As
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Tabela 7.2 Duragao Total Média (em milisegundos) do Improved Handshake (IH) e do 4-Way
Handshake.

Indice Mecanismo Duragao Total Média (ms) | Desvio Padrao
0 4-Way Handshake 15,08 6,13
1 IH com Curva P-192 18,34 6,56
2 IH com Curva P-224 20,30 5,97
3 IH com Curva P-256 23,87 7,14
4 IH com Curva P-384 39,81 7,03
5 IH com Curva P-521 68,19 7,83
6 IH com Curva K-163 20,10 6,02
7 IH com Curva B-163 20,52 5,82
8 IH com Curva K-233 30,12 6,64
9 IH com Curva B-233 31,16 5,99
10 IH com Curva K-283 45,30 8,81
11 IH com Curva B-283 50,09 8,79
12 IH com Curva K-409 92,32 9,53
13 IH com Curva B-409 103,77 11,00
14 IH com Curva K-571 200,10 11,34
15 IH com Curva B-571 223,25 12,53

chaves publicas para as curvas 1 e 2 possuem, respectivamente, 384 e 448 bits, provendo
uma seguranca ainda melhor. Estima-se que uma chave ECDH deve possuir 224 bits para
ser considerada segura até o ano de 2030 [32]. Assim sendo, uma chave ECDH com pelo
menos 328 bits pode ser potencialmente utilizada com seguranga por mais tempo.

A Tabela 7.2 apresenta a duracao média do Improved Handshake e do 4-Way Handshake.
O Improved Handshake com as curvas de indices 1, 2, 6 e 7 foi realizado mais rapida-
mente do que com o uso das outras curvas. Nesses casos, o aumento médio na duracao

do handshake foi em torno de 3 a 5 ms. Esses acréscimos podem ser considerados baixos
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em relacao a duracao total média do 4- Way Handshake, que foi de 15,08 ms.

Entre as curvas que permitiram um melhor desempenho, a curva cujo indice é 1
permite uma seguranca adequada devido ao tamanho de sua chave publica. Além disso,
a menor duracao média do Improved Handshake foi obtida com essa mesma curva. Assim
sendo, recomenda-se a utilizacao dela com o Improved Handshake. Além disso, por essa
curva pertencer a um campo finito primo, ela permite a simplificacao equacao que a
define para a Equacao 4.2. Deste modo, as operacoes realizadas sobre tal curva foram
computadas em tempos reduzidos em relacao as curvas pertencentes a campos finitos

binarios.



CAPITULO 8

CONCLUSOES

Esse trabalho propos primeiramente uma adaptagao ao processo de 4-Way Handshake,
utilizado na autenticacao dos clientes a rede nos padroes de seguranca WPA, WPA2 e des-
ses dois padroes acrescidos pela emenda IEEE 802.11w. Essa adaptagao, denominada I'm-
proved Handshake, tem por objetivo eliminar o problema de derivagao indevida das chaves
PTK em redes que usam o método de autenticagao pessoal. A solucao proposta tem sua
seguranga baseada no Problema do Logaritmo Discreto sobre Curvas Elipticas, através
do protocolo ECDH. Apesar de desenvolvido com foco para o método de autenticacao
pessoal, o Improved Handshake também é adequado ao método de autenticacao coorpo-
rativa, visto que este mecanismo ¢ inerentemente mais seguro que o 4-Way Handshake,
utilizado até entao.

Posteriormente, a solucao proposta foi adaptada para prover autenticacao automatica
em redes abertas, permitindo que possam ser acordados os conjuntos de chaves tem-
porarias PTK e GTK entre as entidades da rede. Desse modo, o Improved Handshake
para redes abertas permite que os quadros trocados na rede trafeguem com a devida
criptografia, mesmo sem a necessidade do fornecimento prévio de chaves pelos usuéarios.

O Improved Handshake foi implementado e avaliado experimentalmente em ambien-
tes reais. Foi avaliado o desempenho do Improved Handshake utilizando quinze curvas
elipticas recomendadas pelo NIST e comparado com o 4-Way Handshake, sendo cinco
curvas sobre campo finito primo e dez curvas sobre campo finito binario. Com o uso da
curva eliptica P-192 é possivel obter um alto grau de seguranga no processo de derivacao
da PTK, aumentando, em média, a duracao do handshake em pouco mais de 3 ms.
Em comparagao com trabalhos relacionados, o Improved Handshake utiliza mensagens

significativamente menores. Adicionalmente, como tais propostas utilizam o protocolo

39
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Diffie-Hellman, elas introduzem custos computacionais elevados para proverem um grau
de seguranca relativamente baixo quando comparado ao grau de seguranca provido pelo

Improved Handshake.
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