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1. Contexto

O crescimento na utilizacdo de tecnologias de comunicagdo sem fio entre dispositivos
tem permitido aos usuérios grande praticidade e mobilidade. Atualmente a principal
tecnologia de rede sem fio utilizada para acesso a Internet e criacdo de redes locais € a
IEEE 802.11 [IEEE Standard 802.11 1999], conhecida como Wi-Fi. Nas redes IEEE
802.11, o trafego de dados precisa ser protegido através de protocolos de seguranca, que
tém por objetivo prover autenticacdo dos usuarios genuinos, certificar que os dados
cheguem integros ao receptor e garantir confidéncia dos dados que trafegam na rede. Os
principais protocolos de seguranca para tais redes sdo: WEP [IEEE Standard 802.11
1999], WPA [Wi-Fi Alliance 2003], IEEE 802.11i [IEEE Standard 802.11i 2004] e a
emenda IEEE 802.11w [IEEE Standard 802.11w 2009].

Apesar dos objetivos de garantia de seguranca aos clientes da rede, os protocolos
de protecdo as redes IEEE 802.11 ainda apresentam significativas vulnerabilidades. Os
problemas, em geral, sdo derivados do meio ndo guiado e sem controle por onde
trafegam as informacdes. Este tipo de propagagcdo de informacdes se mostra
inerentemente inseguro, visto que os dados podem ser capturados por dispositivos
maliciosos. A seguir sdo brevemente descritos os protocolos de seguranca para redes
IEEE 802.11 e apresenta suas vulnerabilidades.

Protocolos de Seguranca

Wired Equivalent Privacy (WEP): Primeiro padrdo desenvolvido para prover seguranca
em redes IEEE 802.11. Este padrdo possui diversas vulnerabilidades e atualmente é
considerado inseguro [Tews 2007, Tews et al. 2007].

Wi-Fi Protected Access (WPA): Protocolo baseado num draft do padrdo IEEE 802.11i,
criado para corrigir as vulnerabilidades encontradas no WEP. O WPA possui
vulnerabilidades em seus mecanismos de integridade e de autenticagdo [Ohigashi and
Morii 2009, Fogie 2005].

IEEE 802.11i (ou WPAZ2): Possui significativas semelhangas com WPA, visto que o
WPA foi desenvolvido com base em uma versdo preliminar do IEEE 802.11i. Os
principais avancos estdo nos mecanismos de integridade e confidéncia dos dados.
Apesar de significativamente seguro, este padrdo possui vulnerabilidades na etapa de
autenticacdo [Fogie 2005], assim como o WPA.



IEEE 802.11w: E uma emenda aos protocolos WPA e IEEE 802.11i e tem como
objetivo corrigir as vulnerabilidades encontradas nos pacotes de gerenciamento das
redes IEEE 802.11. Apesar de ser uma emenda a etapa de autenticacdo, tal padrdo
possui vulnerabilidades ja exploradas para realizacdo de ataques [Fogie 2005].

2. Objetivo

O objetivo principal deste trabalho é desenvolver uma analise aprofundada dos
protocolos de seguranca de redes IEEE 802.11. Sera dado foco aos mecanismos de
autenticacao existentes em tais protocolos, analisando suas limita¢6es, vulnerabilidades
e problemas de eficiéncia. Com base em tais estudos, este trabalho terd por objetivo
desenvolver novas técnicas de autenticagdo que permitam aumentar o grau de seguranga
e a eficiéncia dos mecanismos utilizados até entdo. A proposta do trabalho sera
implementada e avaliada, comparando-a com as técnicas utilizadas atualmente.

3. Cronograma

Meés

Atividade Agosto Setembro Outubro Novembro

Pesquisa do Estado da Arte [ X | X | X | X | X

Testes de Segurancga nos
Protocolos

Proposicdo de um Novo
Mecanismo de Seguranca

Implementacdo da Proposta X XXX
Avaliacéo da Proposta X | X
Elaboracdo do Relatorio XX [X|X[X]|X[X]|X[X]X

Elaboracdo da Apresentacéo XX
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