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1. Contexto 

 
Os sistemas de comunicação por radiofreqüência, conhecidos como RFID, têm 

por objetivo realizar a identificação inequívoca de objetos ou pessoas de forma 

automática, através de consultas a etiquetas eletrônicas.  Além disso, tais 

sistemas são capazes de armazenar e recuperar informações dos itens 

identificados. Nos últimos anos, a tecnologia RFID vem conquistando o mercado 

[4], sendo aplicada em supermercados, livrarias, automóveis, animais e diversas 

outras áreas. 

A segurança de sistemas RFID ainda é uma questão acadêmica em aberto. 

O desafio consiste em conciliar a limitação do hardware das etiquetas e a 

confidencialidade das informações por elas armazenadas. O processo de consulta 

do conteúdo das etiquetas constitui um alvo potencial para diversos tipos de 

ataques. Outros ataques são direcionados aos chamados protocolos anti-colisão, 

responsáveis por ordenar a consulta de um conjunto de etiquetas, para que uma 

delas não interfira nas demais. Além disso, até mesmo as próprias etiquetas do 

sistema podem conter dados maliciosos [3], consistindo em ameaças ao sistema. 

O amadurecimento da segurança de sistemas RFID é fundamental para 

que essa tecnologia seja aplicada de forma confiável.    
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2. Objetivos 

 

O objetivo deste Trabalho de Graduação é realizar uma análise da segurança dos 

algoritmos RFID destinados à consulta de etiquetas, bem como daqueles que 

implementam protocolos anti-colisão. Além disso, será proposta uma nova 

modalidade de ataque capaz de explorar algoritmos anti-colisão e realizar a 

clonagem de uma etiqueta honesta. 
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3. Cronograma 

 

O cronograma do Trabalho de Graduação é resumido pela tabela abaixo. 

 

  Mês 

Atividade Dez/2009 Jan/2010 Fev/2010 Mar/2010 Abr/2010 
Levantamento 
Bibliográfico     

 
                 

     

Análise da 
Segurança de 
Algoritmos de 

Consulta                       

     

Análise da 
Segurança de 

Algoritmos Anti-
Colisão                               

     

Elaboração de 
relatório         

  
                      

     

Elaboração de 
apresentação         
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