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1. Contexto

Os sistemas de comunicagédo por radiofrequiéncia, conhecidos como RFID, tém
por objetivo realizar a identificacdo inequivoca de objetos ou pessoas de forma
automatica, através de consultas a etiquetas eletrbnicas. Além disso, tais
sistemas sdo capazes de armazenar e recuperar informagdes dos itens
identificados. Nos ultimos anos, a tecnologia RFID vem conquistando o mercado
[4], sendo aplicada em supermercados, livrarias, automéveis, animais e diversas
outras areas.

A seguranca de sistemas RFID ainda € uma questdo académica em aberto.
O desafio consiste em conciliar a limitacdo do hardware das etiquetas e a
confidencialidade das informacdes por elas armazenadas. O processo de consulta
do contetdo das etiquetas constitui um alvo potencial para diversos tipos de
ataques. Outros ataques sao direcionados aos chamados protocolos anti-colisao,
responsaveis por ordenar a consulta de um conjunto de etiquetas, para que uma
delas nao interfira nas demais. Além disso, até mesmo as préprias etiquetas do
sistema podem conter dados maliciosos [3], consistindo em ameacas ao sistema.

O amadurecimento da seguranca de sistemas RFID é fundamental para
gue essa tecnologia seja aplicada de forma confiavel.



2. Objetivos

O objetivo deste Trabalho de Graduacao € realizar uma analise da seguranca dos
algoritmos RFID destinados a consulta de etiguetas, bem como daqueles que
implementam protocolos anti-colisdo. Além disso, serd proposta uma nova
modalidade de ataque capaz de explorar algoritmos anti-colisdo e realizar a
clonagem de uma etiqueta honesta.



3. Cronograma

O cronograma do Trabalho de Graduacgéo é resumido pela tabela abaixo.
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