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1. Contexto

As redes sem fio abrangem uma diversidade de tecnologias cujas diferenças incluem, por exemplo, a freqüência utilizada, o alcance e os protocolos envolvidos. Dentre as tecnologias mais promissoras para redes públicas de acesso sem fio à Internet (hotspots) e redes locais sem fio internas de prédios, casas, aeroportos e escritórios encontra-se o IEEE 802.11 ou Wi-Fi (Wireless Fidelity) [1,2,3]. Atualmente, a segurança é o maior problema relacionado ao uso dessas redes [4,5,6,7,8]. 
WEP (Wired Equivalent Privacy) - É um padrão desenvolvido pelo IEEE, cujo objetivo é proporcionar um esquema de proteção para redes sem fio que cumpram o padrão 802.11. O padrão WEP não suporta autenticação e criptografia seguras, seu único objetivo é proteger os dados de escutas passivas. A segurança do protocolo WEP se baseia em uma chave secreta compartilhada entre o ponto de acesso e os clientes, esta chave é utilizada para codificar toda a informação que circula pela rede. Todas as informações são  criptografadas pelo algoritmo  RC4, que foi desenvolvido pela RSA. A chave secreta compartilhada pode ser de 64, 128 ou 256 bits dependendo da versão do WEP utilizada. 

WPA-Personal (Acesso Protegido Wi-Fi–Pessoal) [9] - Trata-se de um método de segurança sem fio  que fornece proteção forte dos dados e evita o acesso não autorizado às redes de tamanho pequeno. Utiliza criptografia TKIP e impede os acessos não autorizados à rede mediante o uso de uma chave pré-compartilhada (PSK). 

WPA-Enterprise (Acesso Protegido Wi-Fi–Empresarial) [9] - Trata-se de um método de segurança sem fio que oferece forte proteção dos dados para vários usuários e para redes administradas de grande tamanho. Utiliza o sistema de autenticação 802.1X com criptografia TKIP e impede os acessos não autorizados à rede verificando os usuários mediante um servidor de autenticação.

WPA2-Pessoal e WPA2-Enterprise - Melhorando esta série de padrões de segurança apareceram recentemente os padrões WPA2-Pessoal e WPA2-Enterprise, que aperfeiçoam as medidas de segurança correspondentes à proteção dos dados e aos acessos e autenticação dos usuários dos dois padrões anteriores. Utiliza o algoritmo de criptografia denominado AES [10] (Advanced Encription Standard, ou Padrão Avançado de Criptografia).

IEEE 802.11w – O IEEE 802.11w tem como principal proposta corrigir as vulnerabilidades encontradas nos pacotes de gerenciamento das redes IEEE 802.11. Em todos os outros protocolos de segurança para redes IEEE  802.11 os pacotes de gerenciamento não são criptografados antes de serem enviados, assim sendo os dados contidos nesses pacotes podem ser utilizados para realizar ataques de negação de serviço a rede.

O protocolo WEP é reconhecidamente fraco por ser vulnerável a uma série de ataques estatísticos [4]. O ataque mais recente ao WEP conhecido como PTW [8] se baseia na previsibilidade dos dados contidos em determinados pacotes que trafegam pela rede para recuperar, em poucos minutos, a chave de segurança utilizada pelo protocolo. O WPA possui correções para a grande maioria das vulnerabilidades presentes no WEP, no entanto recentemente foram desenvolvidos dois ataques [6,7] que possibilitam a injeção de pacotes falsos nas redes protegidas pelo WPA. 

2. Objetivos

Os objetivos deste trabalho de graduação são os estudos dos protocolos de segurança que protegem as redes IEEE 802.11 e dos ataques desenvolvidos contra os mesmos. Além disso, será desenvolvido um mecanismo de segurança contra ataques ao protocolo WPA  baseados na previsibilidade dos dados contidos em determinados tipos de pacotes que trafegam na rede.
3. Cronograma

O cronograma abaixo apresenta as principais atividades do processo de desenvolvimento do trabalho de graduação.

	ATIVIDADES
	MARÇO
	ABRIL
	MAIO
	JUNHO
	JULHO

	Levantamento do Material Bibliográfico
	X
	
	
	
	

	Estudo dos Protocolos de Segurança das Redes IEEE 802.11
	X
	
	
	
	

	Estudo dos ataques as redes IEEE 802.11
	X
	
	
	
	

	Desenvolvimento de Mecanismo Contra Ataques as Redes IEEE 802.11 Baseados na Previsibilidade de Pacotes
	X
	X
	
	
	

	Implementação do Mecanismo
	X
	X
	X
	
	

	Elaboração do Documento Final
	X
	X
	X
	X
	X

	Elaboração da Apresentação
	
	
	
	X
	X
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