Universidade Federal de Pernambuco
Graduacéo em Ciéncia da Computacao

Centro de Informatica
2009.2

‘Centro

de Informatica

U:-F:P-E

APLICANDO A FREQUENCIA DE EPISODIOS
NA CORRELACAO E PREDICAO DE ANOMALIAS

Trabalho de Graduacéo

LEONARDO HENRIQUE VILACA SILVA

Orientador: Prof. Djamel Fawzi Hadj Sadok (jamel@cin.ufpe.br)
Co-orientador: Prof. Eduardo Feitosa (elf@cin.ufpe.br)

Recife, dezembro de 2009



Universidade Federal de Pernambuco
Graduacéo em Ciéncia da Computacao

Centro de Informatica
2009.2

APLICANDO A FREQUENCIA DE EPISODIOS
NA PREDICAO DE ANOMALIAS

Trabalho de Graduacéo

LEONARDO HENRIQUE VILACA SILVA

Projeto de Graduacdo apresentado no
Centro de Informética da Universidade Federal
de Pernambuco por Leonardo Henrique Vilaca
Silva, orientado pelo Prof. PhD. Djamel Fawzi
Hadj Sadok, como requisito parcial para a
obtencdo do grau de Bacharel em Ciéncia da
Computacao

Orientador: Prof. Djamel Fawzi Hadj Sadok (jamel@cin.ufpe.br)
Co-orientador: Prof. Eduardo Feitosa (elf@cin.ufpe.br)

Recife, dezembro de 2009



FOLHA DE APROVACAO

APLICANDO A FREQUENCIA DE EPISODIOS
NA PREDICAO DE ANOMALIAS

LEONARDO HENRIQUE VILACA SILVA

APROVADO EM 04 DE DEZEMBRO DE 2009

BANCA EXAMINADORA:

Prof. Djamel Fawzi Hadj Sadok, PhD —
UFPE (Orientador)

Prof. Ruy José Guerra Baretto de Queiroz, PhD —
UFPE (Avaliador)


http://notitia.cin.ufpe.br/servlets/newstorm.notitia.apresentacao.ServletDeNoticia?codigoDaNoticia=1463&dataDoJornal=atual

bl

“O dinheiro ndo traz felicidade, para quem ndo sabe o que fazer com ele.’

Machado de Assis

>

“Ndo existe um caminho para a felicidade. A felicidade é o caminho.’

Mahatma Gandhi

’

“O homem ndo voard nos proximos 1 000 anos.’

Wilbur Wright
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Resumo

Cada vez mais complexas, as técnicas de ataque a protocolos e proliferagéo de
virus e worms, entre outros, véem causando diversas anomalias (desvios do funcionamento
normal da rede) em redes e sistemas vulneraveis. Essas anomalias desperdicam recursos,
ameacam a confidencialidade, privacidade e autenticidade dos dados. Diante da grande
variedade de anomalias existentes no trafego de rede e dos prejuizos causados por elas,
percebe-se a importancia de um sistema ou arquitetura eficiente na deteccdo de anomalias de
trafego. Este trabalho tem como objetivo a implementacdo de um sistema de detec¢do de
anomalias, utilizando para isso algoritmos de freqiiéncias de episddios, fazendo uma captura
passiva do trafego da rede. Ele serd desenvolvido visando melhorar a seguranca através da
auditoria dos dados da rede, a partir de dispositivos de infra-estrutura existentes. Como o
sistema ira utilizar freqliéncia de episodios em seqliéncia de eventos, sera possivel detectar
anomalias conhecidas, como também anomalias desconhecidas e também eventos raros na

rede automaticamente.
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1 Introducao

A popularizacdo dos computadores pessoais, a evolugdo das tecnologias utilizadas para a
manipulacdo, armazenamento e apresentacdo das informacdes, assim como o facil acesso a
Internet, tornou possivel nos Gltimos anos a formacgdo de uma enorme rede de computadores
interconectados. Pessoas e organizacdes de diversas partes do mundo agora trocam

informacdes através de sistemas computacionais em um ritmo jamais visto na historia.

Com essa evolugdo novas preocupacfes surgiram, entre elas, a com a seguranca das
redes de computadores. As informacGes devem ser armazenadas de maneira estratégica e
confidencial. Senhas, cadastros, dados pessoais e tudo o que pode ser alvo de ataques, precisa

estar de maneira apropriada e segura para garantir a integridade de corporacdes e das pessoas.

Técnicas de ataque a protocolos, virus, worms, entre outros, com o passar do tempo
vao se tornando cada vez mais complexas, causando anomalias (desvio do funcionamento
normal da rede) em redes vulneraveis. Essas anomalias desperdicam recursos, ameagcam a

confidencialidade, privacidade e autenticidade dos dados.

Existem varios tipos de anomalias, uma das mais comuns é a que explora as falhas dos
elementos de rede, protocolos, servicos e computadores de usuarios finais. Uma outra
conhecida, € quando usuarios ndo autorizados tentam acessar recursos restritos. Outra
anomalia que pode ocorrer € uma rede com uma invasdo bem sucedida enviando dados para
um atacante ou até mesmo atacantes manipulando protocolos de rede para ocultar suas acdes

realizadas.

Diante da grande variedade de anomalias existentes no trafego de rede e dos prejuizos
causados por elas, percebe-se a importancia de um sistema ou arquitetura eficiente na

deteccdo de anomalias de trafego.

1.1 Motivacado

O trafego da internet, além deste enorme quantidade de anomalias, também possui uma
inerente mudanca de volume do seu trafego, como mostram os conceitos de auto-similaridade,

dependéncia de longa distancia e fractalidade multipla [16].
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Existem varios pesquisas atuais, que buscam tratar e analisar o trafego andémalo.
Muitos destes trabalhos realizam célculos estatisticos e medi¢des na quantidade de dados que
trafegam na rede. Os parametros analisados abrangem um parametro, ou correlacionam alguns
parametros. Entre eles: enderecos IP e porta, quantidade de pacotes trafegando na rede,

tamanho dos pacotes, entre outros.

A andlise do trafego pode ser temporal ou espacial. A analise temporal correlaciona os
parametros atuais da rede, com outros dados que ocorreram em outra faixa de tempo. Ja a
analise espacial, faz uma comparacgéo entre dados que estdo dispostos em pontos diversos na
rede.

As éreas de predicdo e deteccdo de anomalias objetivam a criacdo, desenvolvimento e
testes de técnicas que respectivamente, evitem a propagacdo das anomalias, mas se mesmo
assim elas ocorrerem, que as mesmas, sejam identificadas e excluidas.

Muitas das redes sdo equipadas com softwares que lancam alertas quando
determinados eventos anémalos sdo detectados. Porém, dependendo da quantidade de trafego
analisado, a quantidade de alertas gerados pode ser muito alta, ndo tendo condi¢des de ser
manipulavel manualmente por administradores de redes.

Este trabalho propde o desenvolvimento de um sistema que detecte as anomalias,
gerando alerta. Posteriormente, € realizada uma analise esses alertas, tornando possivel a
obtencdo de predi¢des de futuros trafegos anémalos em tempo real, a partir de uma técnica
que correlacione os alertas. Esta técnica é chamada de freqiéncia de episodios, que é

mostrada com detalhes no capitulo 3.

1.2 Objetivos

Este trabalho tem por objetivo de desenvolver um sistema de correlagdo e predicdo de
anomalias em redes de computadores. Para tanto, a técnica de frequéncia de episddios é
utilizada para a construcdo de um prototipo, capaz de receber um conjunto de alertas,
processa-los e gerar regras capaz de confirmar a identificacdo de ataques e anomalias sobre 0

trafego da rede, além de permitir a predicao de certos eventos.

1.3 Organizacédo do Trabalho
O restante deste trabalho esta dividido da seguinte forma.

O capitulo 2 descreve as técnicas de correlacdo e predicdo de alertas, apresentando
suas definicdes, uma classificacdo e exemplos de trabalhos relacionados nesta area. O capitulo

11



3 descreve a técnica de episddios freqlientes. Uma explanacdo tedrica detalhada é apresentada
bem como uma breve descricdo de alguns trabalhos relacionados. O capitulo 4 descreve a
solucdo proposta, incluindo a arquitetura e desenvolvimento de um protétipo funcional. As
avaliacdes e resultados sdo apresentados no capitulo 5. Por fim, o capitulo 6 apresenta as

conclusdes obtidas, as dificuldades encontradas e os trabalhos futuros.
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2 Correlacdo e Predicéo de Alertas

2.1 Correlacéo de Alertas

A correlagdo de alertas € uma importante técnica para o gerenciamento de grandes volumes de
alertas de intrusdo e anomalias que sdo gerados por IDS, ADS e solucBes colaborativas. A
correlacdo de alertas € definida como um processo que contém diversos componentes com 0
proposito de analisar alertas e fornecer alto nivel insight sobre o estado de seguranca da rede
sobre observacéo.

Um dos importantes usos da correlacdo de alertas é reconhecer estratégias ou planos
de diferentes intrusdes e inferir o objetivo dos ataques. A idéia é tentar identificar o proximo
passo de uma intrusdo ou seu objetivo através da comparacdo de padrbes e, desta forma,
prevenir-se da anomalia, minimizando seus efeitos. A correlagdo de alertas fornece meios
para agrupar diferentes alertas interligados logicamente dentro de cenarios de ataque,
permitindo a andlise das estratégias de ataque.

Inimeras técnicas de correlacdo de alertas foram propostas ao longo dos anos.
Geralmente, elas podem ser classificadas em quatro (4) categorias: correlacdo baseada em
cenarios, correlacdo baseada em regras, correlacdo baseada em estatistica e por Gltimo,

correlacdo baseada em tempo.

2.1.1 Correlagio baseada em Similaridade

A correlagdo baseada em similaridade visa encontrar semelhangas entre os atributos dos
alertas. A idéia é comparar um alerta com todos 0s outros que tenham atributos similares
como, por exemplo, endereco IP de origem, endereco IP de destino, portas, timestamp, classe
de ataque, e assim por diante. Alertas semelhantes tendem a ter causas semelhantes ou efeitos
semelhantes sobre os recursos da rede. Desta forma, técnicas de similaridade pura e agregacéo
sdo empregadas.

O trabalho desenvolvido por Valdés e Skiner [25] utiliza uma abordagem
probabilistica de correlacdo de alerta para o projeto EMERALD [32]. Foram implementadas
trés fases de correlacdo: topicos de ataque sintético, onde os alertas sdo agrupados se alguma
similaridade € encontrada; incidentes de seguranca, utilizada para fundir o mesmo ataque
relatado por multiplos detectores; relatérios de ataques correlacionados, onde se fundem

13



alertas representando diferentes etapas de um ataque complexo. Em [14], Debar e Wespi
propuseram um algoritmo de agregacao e correlagéo de alertas de intrusdo. Nesta abordagem,
trés passos sd0 necessarios para realizar a agregacdo de alertas e de correspondéncia:
processamento de alertas, onde os alertas sdo traduzidos para um modelo de dados (os
autores utilizaram a primeira discusséo sobre IDMEF como modelo de dados); correlacéo de
relacionamento, que extrai a correlagéo entre os alertas; agregacao de relacionamento, onde a
saida da segunda etapa (alertas) sdo agregadas em sete diferentes cenarios (situacdes) de
acordo com seus atributos.

Em relacdo as abordagens de agregagdo (clustering), os trabalhos de Julish [26] e
Cuppens [27] sdo citados como exemplos classicos na literatura. J& o trabalho de Zhu e
Ghorbani [34] utiliza duas abordagens de redes neurais (Multilayer Perceptron e Support
Vector Machine - SVM) para determinar a correlacdo entre os alertas e, consequientemente,
estabelecer relacdes de causalidade. Para isso, introduziram a idéia de matriz de correlagdo de
alerta (Alert Correlation Matrix - ACM) para armazenar a correlacdo média entre os alertas,
que é calculada adaptativamente com base na analise estatistica de entrada de alertas
consecutivos. A caracteristica de adaptacdo deste método torna possivel comecar com valores
iniciais de probabilidade e ir aprender com o ambiente a medida que a operagdo continua,
permitindo a extracdo de estratégias de ataque em alto nivel.

2.1.2 Correlacédo baseada em Cenarios de Ataque

Técnicas de cendrio de ataque baseiam-se no fato de que ataques fregqiientemente necessitam
de vérias etapas ou acOes para alcancar seu objetivo. A idéia é que cada cenario de ataque
tenha ou represente as correspondentes etapas necessarias para que 0 ataque seja bem
sucedido. Desta forma, os alertas sdo comparados com 0s cendrios de ataque conhecidos para
serem correlacionados.

Tipicamente, os trabalhos nesta &rea tém sido focados em dois métodos: o uso de
modelos formais definidos por especialistas humanos para especificar os cenarios de ataque
ou empregado aprendizado de maquina para criar tais cenarios. Boris e Debar [35]
propuseram um componente de correlacdo multi-alerta, baseado no formalismo de crénicas,
para modelar cenéarios de ataque. O formalismo de crdnicas, proposto por Dousson [36], é
usado para construir blocos de correspondéncia e representar conjunto de padrdes (cenarios de
ataque). Quando novos alertas sdo recebidos, eles sdo comparados com as cronicas. As
crbnicas sdo atualizadas sempre que uma correspondéncia ocorre ou quando ainda nédo foi

construida.
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Além disso, as pesquisas tém proposto varios tipos de correlacdo formal e diversas
linguagens de definicdo para gerar cendrios de ataque. Entre os mais conhecidos estdo
LAMBDA [37], STATL [38], ASL [39], JIGSAW [40] e ADeLe [41]. Em [42], os autores
propuseram um esquema para fundir alertas em cenérios de ataque pré-definidos. A idéia é
usar um sistema de fusdo para determinar para qual cenario de ataque um alerta pertence.
Assim, sempre que um novo alerta é recebido, é comparada para determinar para qual cenario
de ataque ele deve ser um membro. Os cenarios sdo gerados usando duas abordagens, uma

heuristica e outra com mineracdo de dados.

2.1.3 Correlacédo baseada em Regras

Uma vez que ataques e suas variantes normalmente geram um grande nimero de cenarios, a
utilizacdo de regras (pré-condicdo e pds-condicbes) tem sido empregada para resolver este
problema, reduzindo o nimero de possiveis cenarios ataques. Esta abordagem é conhecida
como correlagdo baseada em regras, embora alguns autores a classifiquem como subclasse das
técnicas de cenério de ataque.

O trabalho de Debar e Wespi [33], anteriormente descrito e classificado em correlacdo
de similaridade, usa regras de conseqiiéncia para definir cenarios de ataque. Regras de
conseqiiéncia especificam que um evento (alerta) deve ser seguido por outro tipo de evento,
permitindo assim que os alertas sejam correlacionados. Em [43], 0s autores propuseram uma
abordagem para mapear as relacBes causais entre os alertas por meio de regras. Eles
introduziram o conceito de hiper-alerta (hyper alert) para codificar a pré-condicdo e pos-
condicdo de um alerta. Desta forma € possivel extrair pré-requisitos e conseqliéncias dos
hiper-alertas e gerar graficos para determinar o objetivo do atacante.

2.1.4 Correlacao baseada em Estatisticas

Apesar de efetivas, as técnicas de similaridade e cenario de ataque sdo apenas voltadas para
correlacionar ataques e anomalias bem conhecidos. Visando preencher esta lacuna, técnicas
estatisticas tém sido propostas para detectar ataques e anomalias desconhecidas.

Qui e Le [44] usaram GCT (Granger Causality Test), um método de analise de séries
temporais, para correlacionar alertas com énfase na analise de cenarios de ataque. A idéia por
tras dessa abordagem € usar a analise de causalidade para correlacionar alertas e gera cenarios
de ataque sem qualquer conhecimento pré-definido. Para isso, 0 método assume que cada
passo do ataque ir4 gerar alertas que tém semelhancas estatisticas em seus atributos, e esses

passos de ataque tem relacéo de causalidade [31].
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Em outro trabalho, Qui [45] emprega uma rede Bayesiana para modelar a relagcdo de
causalidade entre os alertas, onde os alertas sdo nodos e as suas relacdes de causalidade sdo
arestas. Neste modelo, alertas continuos sao divididos ao longo de intervalos de tempo iguais
e 0 estado de cada nodo correspondente a um alerta € um valor binario que representa a
presenca do alerta no intervalo de tempo [22]. A idéia central deste trabalho é descobrir quais
os tipos de alerta pode causar um alerta do tipo X e como a probabilidade condicional de X
estd relacionada com as suas causas (pais). Almgren et al. [46] também utiliza uma

abordagem semelhante.

2.2 Predicdo de Alertas

A predicdo de alertas é uma técnica que tenta prever comportamentos divergentes de uma
rede, comparando as caracteristicas observadas no momento com padrdes previamente
observados e definidos. A idéia basica da predicdo € a ap0os sofrer um determinado tipo de
ataque ou anomalia, a seqliéncia de eventos que a geraram € armazenada. Se esse padréo se
repetir ao logo do tempo, medidas podem ser tomadas para evitd-lo. Desta forma, séo
reduzidos significantemente os danos causados por ataques e anomalias a rede, pois
procedimentos de defesa ou sinalizacdes ao administrador de rede sdo gerados antes do ataque
ocorrer, evitando que a rede seja afetada.

Tipicamente, as abordagens para predicdo de alertas executam duas fases: o
treinamento para identificagdo padrdes de normalidade e a comparagédo para verificar se o
padrdo atual diverge dos padrdes obtidos na fase de treino, seguido da geracdo do alerta. Os
sistemas que implementam predicdo sdo chamados de IPS (Intrusion Prevention System), pois
além da deteccdo (trabalho de IDS) podem prever ataques baseando-se no estado atual da
rede.

Ao longo dos anos diversas abordagens tém sido utilizadas para realizar a predicao de
anomalias. Basicamente, elas sdo categorizadas de duas formas: abordagens de predicdo e
abordagens de tomada de acdo. Ye e Li [22] propuseram uma série de estudos probabilisticos
para deteccdo de intrusos. Foram analisadas técnicas envolvendo arvores de decisdo para
relacionar atividades do usuario com predi¢do de anomalia, além de cadeias de Markov, Teste
de Hotelling T2 e teste multivariado chi-quadrado. Para cada uma destas técnicas foram
gerados e analisados seus resultados com relagdo as anomalias.

Em [23], Ye e Chen utilizam cadeias de Markov para predizer ataques baseando-se em

atividades anémalas dos usuarios. A métrica de distancia chi-quadrado foi utilizada para
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medir o desvio das atividades observadas das atividades normais do usuario. Dois métodos de
predicdo foram testados fazendo a auditoria de dados de computadores com atividades
normais e atividades de intrus&o.

No trabalho de Pikoulas e Buchanan [30] uma técnica de predicdo bayesiana para
prever acdes de usuérios é apresentada. O sistema proposto neste trabalho consegue distinguir
uma mudanga corriqueira no comportamento do usuério, de uma mudanca de padréo
caracterizada como uma anomalia. Em outro trabalho, Hu [31] desenvolveu um sistema que
faz a predicédo de ataques em dois estagios: classificacao e predicdo. A classificacdo é baseada
em SVM (Support Vector Machine) e a predicéo é baseada em SOM (Self-Organizing Map),
um tipo especifico de rede neural com aprendizagem ndo supervisionada.

Wang e Liu [26] propuseram uma técnica para correlacdo e predicdo de alertas, onde
alertas individuais sdo correlacionados para detectar ataques gerados em vérias etapas. O
trabalho de Kannadiga e Zulkernine [29] resultou em um IPS chamado E-NIPS (Event-based
Network Intrusion Prediction System). Utilizando uma abordagem victim-end, a idéia é
particionar o cendrio de ataque em diversas fases, dependendo das a¢Ges do atacante durante
sua atuacdo. Ataques gue possuem o mesmo objetivo sdo agrupados em classes para diminuir
0 processamento do médulo de predicdo. Quando as primeiras fases de um ataque sao
detectadas, isto é, quando as fases iniciais de um ataque correspondem a uma classe de
ataque, alertas para administradores de redes sdo lancados. As sequéncias de eventos dos
ataques sdo representadas por regras, que sao utilizadas para correlacionar classes de ataques
detectadas nos cenarios dos ataques.

O trabalho de Ramasubramanian [24] desenvolveu um framework para um sistema de
predicdo de anomalias utilizando o modelo de predigéo de redes neurais Quickprop. O foco do
trabalho é a deteccdo de modificacGes significantes na intensidade das transacGes dos usuarios

em uma instituicao financeira.
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3 Frequéncia de Episodios

Freqiéncia de Episodios é uma técnica de descoberta de padrdes temporais em dados
sequenciais. Mannila, Toivonen e Verkamo [17] propuseram um método desenvolvido para o
estudo de padrdes espaciais e temporais, baseado em eventos, chamado de descoberta de
episddios frequentes (do inglés Frequent Episodes Discovery). Este método baseia-se em dois
conceitos chave: seqiiéncia de eventos e episodio. O primeiro refere-se ao comportamento ou
acOes de usudrios ou sistemas que podem ser coletados em diversos dominios. Episddio é uma

colecdo de eventos que ocorrem relativamente perto uns dos outros em uma ordem parcial.

O objetivo deste método é analisar em uma seqliéncia de eventos, quais episddios sao
freqlientes (o0 que justifica o nome frequéncia de episddios). Essa técnica de mineragdo
temporal pode ser utilizada em diversas aplicacdes. Primeiramente, ele foi utilizado para
analisar alarmes oriundos de redes de telecomunicagbes [17], que eram dispostos
temporalmente. Um gama de outros cenarios, que representam uma sequéncia de eventos,
pode ser estudada utilizando esta abordagem: situacdo do clima de uma regido ao longo dos
anos [19], histérico de doencas de um determinado individuo [20], correlacdo entre falhas que
ocorrem em uma linha de montagem de motores [21], entre outros. Em [18], é aplicada a
técnica de frequéncia de episddios no banco de dados de transacdes da empresa do setor de
varejo Wal-Mart. Foram selecionadas e analisadas as movimentagdes financeiras de 135, com
os dados relativos dos periodos de 1999 e 2000. Neste mesmo trabalho também foi aplicado
frequiéncia de episodios em sequéncias de cadeias de DNA, para o reconhecimento de regides
com mesmos padrdes ao longo das cadeias. Neste trabalho serd analisado o padrdo anémalo

em redes de computadores.

Este capitulo descreve em detalhes a técnica de episédios freqlientes. O subtopico
3.1.1 definira formalmente o conceito de seqiiéncia de eventos e de janela de tempo, 0 3.1.2
fard o mesmo para episédios e sub-episédio. Posteriormente, em 3.1.3 e 3.1.4, serdo
mostradas como séo calculadas a ocorréncia e freqtiéncia de um episoédio para que em 3.1.5

possa ser mostrado como ¢é realizada a descoberta dos episodios freqlientes.
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3.1 Conceituacdo Basica

3.1.1 Sequéncia de eventos

De acordo com Mannila et al. [17], dado um conjunto E de tipos de evento, um evento é um
par (A, t), onde A € E é um tipo de evento e t € um inteiro, o tempo de ocorréncia de um
evento.

Uma sequiéncia de eventos s em E € um conjunto (s, Ts, T,), onde

s=< (Al, Tl)’ (Az, Tz), eny (A‘l’l’ TTL) >

é uma sequiéncia de eventos ordenada tal que A; € E paratodo i = 1,...,n, e t; < t;,, para
todoi =1,...,n — 1. Further on, T, e T, sdo dois inteiros que representam o tempo de inicio e

término, respectivamente, e T, < t; < T, paratodo i = 1, ..., n.
A figura 3.1 ilustra uma seqiiéncia de eventos s = (s, 60, 81) onde

s =< (C,60),(B,62),(M,67),(B,69),(C,70),(K,73),(G,77),(B,78),(M,80),(C,81) >

C B M BC K G B

M C

L L L] | L ¥ L] L

60 65 70 75 80

Figura 3.1: Representacdo grafica de uma seqiiéncia de eventos s.

Observando a seqiiéncia de evento da figura 3.1, percebe-se que onde ela teve inicio
no tempo 59 e término no tempo 83. Desta forma, pode-se afirmar que na seqliéncia s com 8

eventos, cada um deles ocorreu no intervalo de tempo [59; 83;.

Janela de Tempo

Uma vez que o objetivo da analise da frequéncia de eventos é identificar todos os episodios
frequientes de uma classe de episodios, devem ser definidos intervalos de tempo, chamados de
janela de tempo (Time Window), dentro do qual o evento pode ocorrer. Mannila et AL. [17]
definem uma janela de tempo como uma fatia de uma seqliéncia de evento e consideram uma
sequéncia de evento com uma sequiéncia de janelas parcialmente sobrepostas. Em relacdo ao
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tamanho da janela, cabe ao usuério definir seu tamanho de para que um episodio possa ser

considerado frequente.

Formalmente, uma janela de tempo em uma sequéncia s = (s, T, T,) € uma sequéncia
de eventos w = (w, t,, t,), onde t, < T, e t, > T, e w é formado um par (A, t) de s onde
ts <t <t, A diferenca de tempo entre t, — t, € chamada de tamanho da janela w e é
representada por width(w). Desta foram, dado uma sequéncia de evento s e um valor inteiro
win, o conjunto de todas as janelas w de tamanho win na sequéncia s sdo denotadas por
W (s, win).

De acordo a definicdo, a primeira e a ultima janela em uma seqiiéncia se entendem
para fora da sequéncia, tal que a primeira janela contenha somente o primeiro ponto de tempo
da sequéncia e a Gltima janela contenha apenas o Gltimo ponto de tempo, permitindo que um

evento seja observado igualitariamente em uma sequéncia.

3.1.2 Episodios

Episodios podem ser definidos como uma colecdo de eventos ordenados parcialmente de
acordo com sua ocorréncia. Formalmente, um episodio pode ser definido como (V, <, m),
onde V € o conjunto de todos os n6s do episddio, < é a ordem em que os eventos ocorrem no
episddio, e m é a funcdo que faz o mapeamento (m : V — Seq) dos nGs com seus respectivos

tipos de eventos em uma sequéncia de eventos.

Existem trés tipos de episodios: paralelos, seriais e episodios ndo paralelos e nédo
seriais. A figura 3.2 ilustra esses tipos e serve como auxilio de suas definigdes.

—e(®) e

® &

Figura 3.2: X, Y e Z representam respectivamente um episédio paralelo, um serial e um nédo
serial e ndo paralelo.

O episodio X é dito serial se na seqliéncia somente se eventos do tipo A e B ocorrerem

na ordem, isto €, a ordem em que os elementos ocorrem na seqiiéncia de eventos importa.
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Sendo assim, formalmente, Ae B =V, A<B #B < A se A # B para todo A e B pertencentes
ao episddio X. J& um episddio Y é dito paralelo por ndo possuir restricio da ordem de
acontecimento dos eventos, isto €, a ordem temporal em que eles ocorrem ndo importa.
Formalmente, < ¢ tal que para todo A e B =V, sendo A # B. Um episodio Z € nomeado nédo
paralelo e ndo serial se dois eventos A e B precederem um evento C e ndo existir nenhuma

restricdo quanto a ordem de A e B.

Sub-episodios
O conceito de sub-episodio, bastante empregado em técnicas de descobertas de padrées em
sequéncia, baseia-se na premissa de que uma seqiéncia pode conter outra. Quando uma

sequéncia é parte do outra, ela é chamada de sub-episadio.

Usando a figura 3.2 como exemplo, pode-se afirmar que Y é um sub-episodio de Z,
uma vez que existe um mapeamento m que interliga os nés A e B com outros, isto &, ambos
0s nds de Y tem nos correspondentes em Z. Formalmente, Y = (V°, < *,m") é dito sub-episodio
de Z = (V,<

-_

m), denotado por Y < Z, porque existe um mapeamento f: V' — V tal que
m’(v) = m(f(v)) para todo v € V" e para todo v,w € V' com v < w) também f(v) <
f(w).

3.1.3 Ocorréncia de um episodio

Um episodio s6 ocorre em uma sequéncia de eventos se todos 0s seus eventos ocorrem nessa

sequéncia de eventos e sua ordem parcial € respeitada.

Formalmente, um episddio X = (V,<,m) ocorre em uma sequéncia de eventos
s =< (44,Ty), (A5, Ty), ..., (A,, T,) > se existir um mapeamento representado pela funcao
f:V - {1,2,3,...,n} de todos os nds de X para o evento s tal que m(x) = Af(x) para todo

x €V, eparatodo x,y € Vcomx # y ex <y, entdo tem-se que tyy < tr(y).

3.1.4 Frequéncia de um episodio

A freqiiéncia de um episodio é definida por Mannila et al. [17] como sendo as fracdes de
janelas na qual o episodio ocorre. Isto é, dado uma seqiiéncia de evento s e uma janela de

tamanho win, a freqliéncia de um episodio E em s é:

{w € W (s, win)|E ocorre em w}|
|W (s, win)|

fr(E,s,win) =

21



Para determinar se um episddio E é ou ndo freqliente, um limiar de frequéncia (min_fr)
é utilizado. Sendo assim, E é dito freqlente se fr(E,s,win) = min_fr. A representacdo do
conjunto de episodios freglientes em relacdo a s é dada por F(s, win, min_fr). E importante
ressaltar que se um episodio é frequente, entdo todos os seus sub-episédios também serdo
freqlentes. Tal premissa é bastante importante para a diminui¢do do custo do célculo da

geracdo dos candidatos a episodios freglientes que sera explicado adiante.

3.1.5 Descoberta da freqiiéncia dos episddios

Uma vez que os episodios freqlientes sdo conhecidos, eles podem ser utilizados na obtengédo
de correlacbes entre os eventos da sequiéncia. Essas relagbes sdo chamadas de regras de
episddio (Episodes Rules). Uma regra entre dois episodios X e Y € definida formalmente como
X =Y, denominada R,,, se X é sub-episddio de Y. Por exemplo, se os episodios (4 — B) e
(A - B - () sao freqlentes, com frequéncias f; e f, respectivamente, a regra resultante é

(A - B) = (A - B - () se aconfidéncia estabelecida (;—2) ultrapassar um predefinido limite
1

(threshold).

A confidéncia (confidence) de uma regra é uma fracao entre a confidéncia de um sub-
episédio por um episodio. Em outras palavras, representa a probabilidade condicional do
episodio Y ocorrer por completo em uma janela, dado que o episddio X ocorreu na mesma.

Mannila et al. [17] propdem duas abordagens para o célculo da freqiiéncia dos

episddios: uma baseada no nimero de janelas e outra em ocorréncias minimas.
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4 Projeto e Implementacéao

Este capitulo descreve o funcionamento do protdtipo implementado, bem como seus
componentes e 0 processo de desenvolvimento. Na secdo 4.1 serd mostrada uma visdo geral
do prototipo bem como seu processo de funcionamento. Na subsecdo 4.2 cada um dos

componentes (modulos) do prototipo serd explicado detalhadamente.

4.1 Prototipo

O prototipo foi desenvolvido com o intuito de ser capaz de aumentar a precisdo dos alertas e
prever futuros alertas de acordo com o estado da rede. Na pratica representa um software
capaz de, baseado em saidas (alertas) geradas por ferramentas de deteccdo de anomalias,

aumentar a eficiéncia da detec¢do, assim como prevé-las através da correlacdo dos alertas.

A idéia central € utilizar a técnica de freqliéncia de episodios para correlacionar o0s
alertas gerados por atividades intrusivas e maliciosas, ordenando-os temporalmente, e

confirmando a existéncia de anomalias ou ataques no trafego da rede.

Em relacdo a arquitetura, o prot6tipo é modular, o que facilita a manutencédo, diminui a

repeticdo de codigo e melhora sua legibilidade. A figura 4.1 ilustra a arquitetura do protétipo.

IDS 1 / Miner \

Alerts

IDS 2 @

— Alert Translator Pattern > Rules
DS 3 Preprocessor Miner

IDSN

Figura 4.1: Arquitetura do Prototipo.

As subseces seguintes fazem uma andlise da arquitetura do prototipo.
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4.1.1 Detectores de anomalia

Apesar de ndo ser parte implementada da arquitetura, os detectores de anomalia sé&o
responsaveis pela analise do trafego da rede e geracao de alertas, caso alguma anomalia seja
encontrada. Uma vez que existem diferentes tipos de ferramentas, também existem varios

tipos de saida. Por este motivo, se faz necessaria a padronizagdo do formato dos alertas.

O padrao escolhido foi o IDMEF (Intrusion Detection Message Exchange Format)
[32]. Criado pelo grupo IDWG (Intrusion Detection Exchange Format Working Group),
pertencente ao IETF (Internet Engineering Task Force), o IDMEF é uma linguagem de
marcagdo XML para representar os dados de alertas que sdo organizados de forma
hierarquica, com um formato independente das plataformas de software, hardware ou de um

banco de dados.

A figura 4.2 exemplifica uma alerta em IDMEF. O ataque representado na figura
ocorreu em 16 de abril de 2000 (linha 10), tem como atacante o IP 202.77.162.213 (linha 15),
0 alvo 172.16.115.20 (linha 22) e classificado como buffer-overflow (linha 29).
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1 <?xml wversion="1.0"72>

2 <!DOCTYPE IDMEF-Message FUBLIC"/usr/local/share/idmef-message.dtd™>
3 <«IDMEF-Message version="1.0":>

4 <Ahlert messageid="3004":>

£ <Analvzer ahalyzerid="ID31" manufacturer="Jog Mollerney” wversion="2.5.3.2" >

[3 <Node category="unknoun™:

7 <nsmesteste</ name>

g </Node>

] </Analyeer:

10 <CreateTime ntpstamp="0xce5110b5.0xelll7h52 ">2000-04-16T16: 17: 472/ CreateTime:>

11 <AnalyezerTime ntpstamp="0xce5110b5. 0xele54b45">2000-04-16T16:17:47Z</ knalyeerTime:
1z <dource:

13 <Node category="unknown™:

14 <Address category="ipvd-addr":

15 <address>202.77.162.213 1823 </ address>

16 </ hddreas>

17 </Hodex>

1g </ Source:>

1a <Target:

zo <Node category="unknown™:-

z1 <Aiddress category="ipvd-addr":

ptcd <address>172.16.115.20:336895</address>

23 </ Address>

74 < /MNodex

ZE <gervice ip version="4me

zZ6 <portlistr</portlist>

27 </Bervicex

zg </ Target>

za <Classification text=" RPC sadmind UDF METHGT PROC_SERVICE CLIENT DOMAIN owverflow attempt”:
z0 <Reference origin="vendor-specific” meaning="sfportscan’

31 <name> RPC sadmind UDP NETHNGT PROC SERVICE CLIENT DOMAIMN overflow attempt</ name>
3z <url-http://fove.mitre.org/cgi-hin/cvename . cgi Pname=1999-0377] [Zref</url>

33 </Reference:

a4 </Classification:

35 < hAssessment>

36 <Impact type="recon'" severity="low"> Attempted Administrator Privilege Gain]</Impact:
37 </ Ahssessment

38 </ Alert:
29 </ IDMEF-Message:-

Figura 4.2: Exemplo de alerta IDMEF.
4.1.2 Modulo de Tradugéo

O mddulo de traducdo é responsavel pela traducdo, ou adequacdo, dos alertas recebidos em
ordem cronoldgica para o formato de anélise pelo médulo de mineracdo de padrdes.

Para tanto, cada alerta recebido é correlacionado com um tipo de evento (event type)
para o calculo dos episodios freqlientes. Os atributos escolhidos para identificar um alerta séo:
horario em que o alerta ocorreu, endereco (IP e porta) do n6 que gerou o alerta, endereco (IP e
porta) do né alvo e o tipo do alerta. Desta forma, sdo criadas estruturas que possuem como
atributo uma lista de eventos que somente contem os alertas que ocorreram no mesmo
intervalo de tempo (segundo). Essas estruturas sao colocadas em uma lista, ordenada de forma

crescente em relagdo ao horario em que os tipos de eventos ocorreram.
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Uma representacdo simbdlica da lista € mostrada na figura 4.3. Posteriormente, a lista
é enviada para 0 médulo de mineracdo de padrdes, juntamente com a tabela de correlacdo

entre tipos de evento e alertas.
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Figura 4.3: Representacdo da sequiéncia de eventos realizada pelo médulo de traducao.

Além desta funcdo, este modulo gera uma tabela de correspondéncia, onde os tipos de
evento e os atributos dos alertas correspondentes a eles sdo relacionados. Os dados contidos
na tabela de correspondéncia sdo representados graficamente na figura 4.4.

{ ICHMP redirect host 172.16.114.10 ———> 172.16.114.1) Has 32 Llerts.

[ ATTACE-RESPCHSES directory listing 196.37.75.158:3841 ———»> 172.16.112.100:23) Has 16 ALlerts
[ WEB-MI3C RES ISP /newuser access 134.205.131.13:80 ——-»> 172.16.112.194:65236) Has & Llerts.
[ WEB-CGI redirect access 209.1585.123.57:80 —---> 172.16.113.207:635824) Has 2 Alerts.

[ RPC portmap sadmind regquest UDFP 172.16.115.20:111 ——-»> Z02.77.162.213:822) Has 2 Alerts.

{ RPC sadmind UDP NETMGT PROC_SERVICE CLIENT DOMAIN overflow attempt 172.16.115.20:33911 —--»

D T T o B R

Figura 4.4: Representacdo grafica da tabela de correspondéncia.
4.1.3 Modulo de Mineracéo de Padrdes

O mddulo de mineracdo de padrdes é responsavel pelo célculo dos episddios freqlientes e da
geracdo das regras. Em linhas gerais, recebe uma lista contendo os tipos de eventos e calcula
os episodios frequentes de acordo com o tamanho da janela estipulado e do limiar

estabelecido. Para tanto, utiliza quatro fungdes:

e Coletor de Eventos: cuja funcdo é percorrer a estrutura que contém os tipos de

evento, devolvendo os eventos freqlentes;
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Gerador de Candidatos: cuja funcdo é receber os episodios frequentes de
tamanho X e gerar os candidatos de tamanho X+1;

Gerador de Episodios Frequentes: cuja funcdo é calcular todos os episddios
frequentes, utilizando as fungdes do gerador de candidatos e coletor de eventos e
retornando os episodios freqiientes;

Gerador de Regras: tem a funcdo de gerar regras baseado nos episodios

frequentes enviados pelo gerador de episddios frequientes.
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5 Avaliacdo e Resultados

Este capitulo descreve o processo de avaliagdo de resultados utilizado neste trabalho, assim
como as meétricas de avaliacdo, descricdo do ambiente de teste e ferramentas utilizadas na
geracdo do trafego analisado.

Para tanto, a avaliacdo foi dividida em dois experimentos. No primeiro foram
utilizadas as bases de dados do DARPA 2000 Intrusion Detection Scenario Specific Data Set
[19], uma base de trafego bastante conhecida na literatura e empregada em dezenas de
trabalhos. A idéia é avaliar a precisdo de detec¢do das anomalias, correlacionando os alertas
gerados pelo Snort com as anomalias existentes no cenario que a base apresenta, detectando
verdadeiros e falsos alertas.

No segundo experimento foi utilizado trafego real capturado na rede do Grupo de
Pesquisa em Redes de Computadores (GPRT) do Centro de Informatica (CIn) da
Universidade Federal de Pernambuco (UFPE). O objetivo deste experimento é validar a

eficiéncia e precisdo em ambiente real.

5.1 DARPA 2000 dataset

O DARPA 2000 dataset [17] é uma conhecida base de informacdo para avaliacdo de IDSs.
Criada pelo MIT Lincoln Laboratory, contém dois cendrios: LLDOS 1.0 e LLDOS, onde, em
ambos, o trafego coletado pertence tanto a uma rede externa, no caso uma zona

desmilitarizada (do inglés DeMilitarized Zone - DMZ), quanto a uma rede interna.

511 LLDOS1.0

O LLDOS 1.0 é dividido em 5 fases:

e Fase 1: o atacante apenas envia mensagens do tipo ICMP para tentar descobrir
quais hosts da sub-rede estdo realmente ativos. Os pacotes sdo enviados as sub-
redes 172.16.115.0/24, 172.16.114.0/24, 172.16.113.0/24, 172.16.112.0/24.

o Fase 2: de posse dos hosts ativos nas sub-redes vasculhadas na fase anterior, o
atacante executa um ferramenta tipo exploit para determinar se o servi¢co sadmind
esta executando.

e Fase 3: uma vez que 0 atacante conhece 0s hosts ativos executando 0 servico

sadmind, o atacante inicia varias tentativas para ter acesso de super usuario (root)
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nestes hosts, empregando, em cada tentativa, parametros diferentes, executando
um ataque do tipo buffer-overflow.

e Fase 4: uma vez que consegue os privilégios de root, o atacante executa 0s
comandos Telnet e rpc para permitir a realizagdo de ataques DDoS a partir desses
hosts. Um arquivo do tipo “.rhosts" e outro software chamado de master-sol sdo
copiados e instalados nos hosts.

e Fase 5. com controle absoluto de 3 hosts (172.16.115.20, 172.16.112.10,
172.16.112.50), o atacante inicia um ataque DDoS apenas executando o comando
“mstream 131.84.1.31 5, que obriga as maquinas a enviarem ao mesmo tempo
uma grande quantidade de pacotes para o alvo 131.84.1.31 durante 5 segundos,

com enderecos IP de origem com valores aleatorios.

512 LLDOS2.0.2

Similar ao LLDSO 1.0, o cenario LLDOS 2.0.2 também ¢ dividido em 5 fases, com o objetivo
de realizar um ataque DDoS. A grande diferenca deste cenario ¢ a utilizacdo de consultas do
tipo HINFO a um servidor DNS. Com essas consultas, o atacante obtém informacdes de host
gravadas no servidor DNS, entre elas: plataforma, sistema operacional e endereco.

e Fase 1: o atacante faz consultas do tipo HINFO! ao servidor DNS da rede
(172.16.1145.20) informagbes como a plataforma e sistema operacional de
possiveis vitimas. Desta forma, o atacante pode escolher a melhor técnica de
ataque baseado nas configuracdes de cada vitima.

e Fase 2: 0 atacante consegue invadir o servidor DNS explorando a vulnerabilidade
do servico sadmind.

e Fase 3: através de uma conexdo FTP, o atacante injeta no servidor DNS o
programa mstream para realizar ataques DDoS.

e Fase 4: o atacante tenta obter acesso como super usuario em mais dois hosts, mas
SO obtém sucesso em uma delas, onde também instala o programa mstream.

e Fase 5: com controle de 2 hosts, o0 atacante inicia um atague DDoS ao mesmo alvo
do cenério LLDOS1.0 (131.84.1.310) e com a mesma duracdo (5 segundos) 57,
que obriga as maquinas a enviarem a0 mesmo tempo uma grande quantidade de
pacotes para o alvo 131.84.1.31 durante 5 segundos, com enderegos IP de origem

com valores aleatérios.
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5.1.3 Geracao de alertas dos cenarios

Como mencionado no capitulo 4, o esquema de correlacao utiliza alertas no formato IDMEF
como entrada. Desta forma, foi utilizado o IDS Snort (verséo 2.8.3.2) para geracdo dos alertas
para ambos 0S cenarios.
LLDOS1.0

Para o primeiro cenario, 0 Snort registrou 1002 alertas para o arquivo com trafego
capturado internamente (inside-tcpdump) e 2646 alertas para o arquivo com trafego capturado
externamente (dmz-tcpdump). Na fase 1, o Snort ndo detectou qualquer atividade relacionado
aos ICMP requests feitos pelo atacante. Contudo, foi capaz de detectar 0s acessos ao servico
sadmind (porta 111) da fase 2, gerando alertas rotulados como RPC portmap sadmind

request UDP (figura 5.1)

[*%*] [1:585:7] RPC portmap sadmind request DR [F%]
[Classification: Decode of an FPC Query] [Priority: 2]
03/07-12:11:09.493558 Z0Z.77.162.213:6583 -» 172.16.114.50:111
UDP TTL:62 TOI3:0x0 ID:10715 Iplen:20 Domwlen:S4

Len: 56

[¥ref =» http://www.whitehats.cow info/ID3IZ0]

[*%*] [1:585:7] RPC portmap sadmind request DR [F%]
[Classification: Decode of an FPC Query] [Priority: 2]
03/07-12:11:09.503613 Z0Z.77.162.213:6584 -»> 172.16.113.1:111
UDP TTL:62 TOI3:0x0 ID:10719 Iplen:20 Domwlen:S4

Len: 56

[¥ref =» http://www.whitehats.cow info/ID3IZ0]

Figura 5.1: Alertas Snort do ataque RPC portmap sadmind request UDP.

Na fase 3, foram observados e registrados multiplos alertas RPC sadmind UDP
NETMGT_PROC_SERVICE CLIENT_DOMAIN overflow attempt e RPC sadmind query with
root credentials attempt UDP. O primeiro indica um ataque de buffer overflow sob o sadmind

e segundo a tentativa de acesso ndo autorizado. A figura 5.2 ilustra esses alertas.
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[#%] [1:1911:11] EPC sadmind UDP NETHMGT PROC SERVICE CLIENT DOMATN overflow attempt [**j
[Classification: Attempted Adwinistrator Privilege Gain] [Priocritv: 1]
03/07-12:33:10.617541 2Z0Z2.77.162.213:668 —-» 17Z2.16.115.20:602Z50

UDPF TTL:6Z TOZ3:0x0 ID:10330 IpLen:zZ0 Dgmlen: 1440

Len: 1412

[Eref =» http://ocve.mitre.org/ocgi-bin/cvename.cgl?name=1999-0977] [Xref =>

http://www. securityvifocus. com/hid/ S66]

[#%*] [1:2256:3] RPC sadmind query with root credentials attempt UTDP [ +%]
[Classification: Misc httack] [Priority: 2]

03/07-12:34:59.310529 202.77.162.213:699 -> 172.16.112Z.50:606818

UDP TTL:6Z2 TOS5:0x0 ID:110%5 IpLen:20 Domalen: 1440

Len: 1412

Figura 5.2: Alertas de tentativas de permissdes root e tentativas de buffer-overflow.

Na fase 4, o atacante usa 0s comandos rsh e Telnet para instalar e iniciar o programa

mstream. O Snort foi capaz de detectar o rsh (figura 5.3), mas néo o Telnet.

[**] [1:610:5] R3IEEWVICES rsh root [*¥%]

[Classification: Attempted Administrator Privilege Gain] [Prioritcy: 1]
03/07-12:50:02.146207 172.16.115.20:1023 -» 202.77.162.213:514

TCP TTL:255 ToO3:0x0 ID:47651 IplLen:20 Dowlen:125 DF

*EELP**E Heg: OxAFDFS01E  Ack: OxF4ALI1ESF? Win: 0x2238 Tocplen: 20
[¥ref =» http://vwvv.wvhitehats.com/info,/ID3391]

[**] [1:610:5] R3IEEWVICES rsh root [*¥%]

[Classification: Attempted Administrator Privilege Gain] [Prioritcy: 1]
03/07-12:50:21.344974 172.16.112.10:1023 -» 202.77.162.213:514

TCP TTL:255 To3:0x0 ID:385 IplLen:20 DgmLen:125 DF

*EELPE*E Heg: OxADCECEB3  Ack: 0x910F41D05 Win: 0x2238 Toplen: 20
[¥ref =» http://vwvv.wvhitehats.com/info,/ID3391]

[**] [1:610:5] R3IEEWVICES rsh root [*¥%]

[Classification: Attempted Administrator Privilege Gain] [Prioritcy: 1]
03/07-12:50:38.344016 172.16.112.50:1023 -» 202.77.162.213:514

TCP TTL:255 TO3:0x0 ID:49210 IplLen:20 Dowlen:125 DF

*EELPEHE Heg: OxBI1AC496 Ack: 0x74316F71 Win: 0x2238 Toplen: 20
[¥ref =» http://vwvv.wvhitehats.com/info,/ID3391]

Figura 5.3: O atacante consegue obter 0s obter os privilégios de root.

Por fim, na fase 5, o ataque DDoS ao vitima 131.84.1.31 é reconhecido pelo Snort
(figura 5.4). O primeiro alerta foi registrado as 13:27:51 e o ultimo as 13:27:56,

contabilizando exatamente 5 segundos de ataque.
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[**] [1:5258:5] EBAD-TRAFFIC loopback traffic [**]
[Classification: Potentially Bad Traffic] [Priocrity: 2]
03/07-13:27:51.183436 127.192.221.145:51584 -» 131.84.1.31:14783
TCP TTL:2Z55 ToOZ3:0x8 ID:23466 IplLen:20 Dogwlen:40 DF

FEELEFET Begr OxVBESCZE3S  Ack: Ox0 Win: 0x4000 ToplLlen: 20
[Eref =»> http://rr.sans.org/firevall/egress. php]

[**] [1:525:5] EBAD-TRAFFIC loophack traffic [F7%]
[Clazsification: Fotentially Bad Traffic] [Priority: 2]
03/07-13:27:51.209230 127.230.246.156:5345 -» 131.54.1.31:31521
TCP TTL:255 TOZ:0x8 ID:253630 Iplen:Z0 Dopolen:40 DF

FEFLEEEF Zeq: OxXxTBESCILSY Ack: 0x0 Win: 0x4000 TopLen: 20
[Eref =» http://rr.sans.orgf/firevall/egress.php]

[**] [1:525:5] EBAD-TRAFFIC loophack traffic [F7%]
[Clazsification: Fotentially Bad Traffic] [Priority: 2]
03/07-13:27:51.229332 127.177.55,200:5452 -» 131.84.1.31:30747
TCP TTL:255 TOZ:0x8 ID:253734 Iplen:Z0 Dopolen: 40 DF

FEFLEERF Zeq: OxXxTVBESCIEF Ack: 0x0 Win: 0x4000 TopLen: 20
[Eref =» http://rr.sans.orgf/firevall/egress.php]

Figura 5.4: Trés alertas referentes ao ataque DDoS.
LLDOS 2.0

Para 0 segundo cenério, 0 Snort registrou 937 alertas para o arquivo com trafego capturado
internamente (inside-tcpdump) e 1109 alertas para o arquivo com trafego capturado
externamente (dmz-tcpdump).

Assim como no primeiro cenario, o Snort ndo foi capaz de gerar alertas referentes
atividade da fase 1 e registrou todas as atividades da fase 2 (acessos ao servico sadmind). A
fase 3 ndo gerou nenhum tipo de alerta. J& as fases 4 e 5 foram reconhecidas e tiveram seus
alertas registrados de forma similar a estas fases no cenario LLDOS1.0 (figuras 5.3 e 5.4).

5.1.4 Auvaliag0es e resultados do DARPA 2000

A utilizacdo do dataset DARPA 2000 para avaliacdo do protétipo foi escolhido devido a
grande quantidade de trafego existente e reconhecido como anémalo, fornecendo assim uma

analise qualitativa.

A primeira analise efetuada foi a de total de episodios freqlentes gerados em funcéo

do tamanho da janela para cada cenério (figura 5.5).
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Figura 5.5: Relacdo namero de episodios freqlientes em fungdo do tamanho da janela, com
limiar da confidéncia de 0.001.

Observando a figura 5.5 percebe-se que o nimero de episddios freqlientes cresce com
0 aumento do tamanho da janela. Nos cenarios 1 e 2 inside, o nimero de episodios frequentes
¢ bem inexpressivo quantativamente se comparados aos cenarios 1 e 2 DMZ. Ap6s uma
analise na tabela de correspondéncia, do modulo de traducdo, observou-se que a grande
maioria dos tipos de eventos (mais de 98%) que ocorriam nos cendarios 1 e 2 DMZ ndo se
repetiam nos cendrios 1 e 2 inside. Tal fato se deve ao ataque DDoS gerado nas duas redes
internas, que ocasionou uma grande quantidade de pacotes com enderecos de origem com
valores aleatdrios e, consequientemente, foram criados milhares alertas (gerado pelo Snort)
que quando correlacionados ndo apresentavam potencial de repeticdo, ou seja, ndo eram

frequientes.

E importante ressaltar que segundo Mannila et al. [17], o aumento do nimero de
episddios freqlientes de acordo com o aumento do tamanho da janela ndo ocorre em todos 0s

tipos de dados analisados.

A figura 5.6 exemplifica a disposicéo dos tipos de eventos durante o ataque DDoS no

cenario 1 inside (0 mesmo ocorre no cenario 2 inside).
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Figura 5.6: Disposicao dos tipos de evento em relacdo ao ataque DDoS no cenario 1 inside.

Como se observa na figura 5.6, o padrdo normal da rede foi quebrado pelo ataque

DDoS, entre os tempos 7557 e 7562. Vale ressaltar apesar de o ataque DDoS ocorrer em

apenas 5 segundos, as aproximacdes temporais para analise dos alertas geraram 1 segundo a

mais.

O ataque DDoS também fica claro quando é analisado os tipos de eventos em ambos

os cendrios. Na figura 5.7 pode-se observar a disparidade na quantidade distinta de tipos de

eventos.
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Figura 5.7: Diversidade de tipos de eventos em todos os cenarios causada pelo ataque DDoS.

Por fim, uma analise das regras geradas é extraida do cenario 1 DMZ. A figura 5.8

ilustra as regras obtidas, de acordo com as confidéncias definidas, para os eventos ocorridos

guando o atacante tenta obter privilégios root através do sadmind (secdo 5.1.1)

Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule
Rule

302:
303:
304:
305:
306:
307:
308:
309:
310:
% s
312:
313:
314:
315:

A ——————— > AARAARALN] with confidence 0,02.

NI S oSnS > AADRAALN] with confidence 0,62.

Al ——————— > BABARARN] with confidence 0,02.

AN1 -----——- > BAARRAAAN] with confidence 0,98.
AAD ———————— > AOAARARALNI with confidence 0,03.
AAN] ———————— > AADARAAN] with confidence 0,98.
P A > ALALAAALN] with confidence 0,03.
AAAN] ———————— > BARARARN] with confidence 0,88.
ALDDR —--—————— > AAARAAAN] with confidence 0,03.
ARDEBN] —-——————— > AARDRAALN] with confidence 0,898.
BAADRADD ———————— > ABRAARARN] with confidence 0,03.
BRARRANT ———————— > RAARAAAN] with confidence 0,98.
ADRDALD ———————= > RAARARARN] with confidence 0,03.
ARBARAN] —-——————- > AAARRAAAN] with confidence 1,00.

Figura 5.8: Regras e confidéncias de um sadmind request.

Uma vez que o evento A indica a realizacdo de um port scan na rede e o evento N1 a

tentativa de obter privilégios de root pelo programa sadmind, a figura 5.8 indica, com suas

respectivas confidéncias, a probabilidade de um atacante estar tentando realizar um ataque ao

sadmind. Desta forma, a presenca de grandes quantidades de eventos A serve de indicativo da

presenca do evento N1 no futuro. Sendo assim, é possivel realizar predigdes, com

determinado percentual de garantia, sobre a ocorréncia de um evento dado que outro ocorreu.
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5.2 GPRT

Para realizar s testes em ambiente real foram utilizadas as instalacdes do Grupo de Pesquisa
em Redes e Telecomunicagdes (GPRT) do Centro de Informatica (Cln) da UFPE, onde existe
uma rede composta por mais de 60 computadores e dois ponto de saida: um com conexdo a
Internet via PoP-PE (ITEP) e outro com a rede da UFPE via NTI.

Para coletar o trafego dessas redes, o Snort (versdo 2.8.3.2) foi instalado nos dois
servidores gateways (um para cada conexdo) e foram configuradas as mesmas regras para
deteccdo de intrusbes. O trafego foi coletado durante os dias 17 e 19 de novembro de 20009,
iniciando as 14:29:55 horas do dia 17 e terminando as 18:18:27 horas do dias 19.

5.2.1 Anadlise do trafego do GPRT

Diferente do cenario anterior, o trafego do GPRT € util para a realizacdo de analises

quantitativas, uma vez que nao existe conhecimento prévio sobre o trafego capturado.

A tabela 5.1 contém os dados relativos a execucdo do prot6tipo com trafego do GPRT.

Tabela 5.1: Resultado da geracédo de episddios freqiientes no trafego GPRT.

Tamanho do Possiveis . Episodios
Episddio Episddios Candidatos Freguentes Correspondem
1 348 348 11 3,1%
2 82369 121 4 3,3%
3 2.10’ 8 5 62,5%
4 7.10° 7 6 85,7%
5 2.10% 8 6 75%
6 6.10% 8 7 87,5%
7 2.10% 9 6 66,6%
8 5.10% 8 4 50%
9 1.10% 4 2 50%
10 4.10% 2 1 50%

De modo geral, pode-se observar que a técnica da geracdo de candidatos diminui

bastante o custo do célculo dos episodios freqlientes.
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O gréfico da figura 5.9 mostra a relacdo entre a quantidade de regras e o limiar

(threshold) da confidéncia. Este gréafico é util porque exprime a nogdo, em ordem de

grandeza, de que a quantidade de regras aumenta em relacdo ao limiar da confidencia.
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Figura 5.9: Relacdo numero de regras e limiar da confidéncia.
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6 Conclusao

Hoje em dia, anomalias continuam causando inUmeros prejuizos a empresas e instituicdes.
Ataques de negacdo de servico, scans, worms, virus e outros tipos de males ainda geram
problemas a milhares de administradores de rede e até mesmo a usuarios comuns. Apesar do
desenvolvimento e aperfeicoamento das técnicas de deteccdo e predicdo de anomalias, muito
do trafego que circula na rede ainda é malicioso, causando prejuizos econdémicos e
financeiros. Desta forma, esse trabalho contribuiu para o estudo e implementacdo de um
protétipo que faz a detecgdo e predigdo de anomalias baseado em freqliéncia de episddios.

Este documento apresentou, de maneira geral, uma andlise da situacdo atual de
anomalias em trafego de rede, assim como, um estudo do estado da arte dos principais
trabalhos relacionados com deteccdo e predi¢cdo de anomalias. Posteriormente foi mostrada
com detalhes a técnica de freqiiéncia de episodios, com uma abordagem tedrica.

Depois, foi apresentada a arquitetura, implementacédo, cenarios, testes e resultados do
prototipo que faz deteccdo e predicdo de anomalias em trafego de redes de computadores. Os
resultados indicaram que o prototipo conseguiu detectar anomalias no trafego, a exemplo do
ataque DDoS, que foi o principal ataque do cenario de testes. Através das regras geradas pelo
protétipo também foi possivel detectar padrdes que podem ser utilizados para predicdo de

anomalias.

6.1 Dificuldades encontradas

Durante o desenvolvimento do deste trabalho foram encontrados varios desafios que, ao
mesmo tempo, tornaram a jornada mais dificil, mas que também, apés ultrapassa-los,
engrandeceu e trazendo mais qualidade ao resultado final.
Entre os desafios encontrados pode-se citar:
e Entendimento detalhado da parte tedrica de freqliéncia de episodios, apesar de ser
um assunto desafiador e bastante estimulante, possui muitos detalhes tedricos, a
exemplo da parte que trata da sua complexidade algoritmica.
e Outro desafio foi a manipulagéo e aquisigdo dos trafegos para rodar no prototipo.
No caso do trafego do DARPA, o problema foi o plugin do Snort, que por algum
motivo desconhecido, ndo gerou os alertas no formato IDMEF. A saida foi fazer
um parser, que lé as os alertas no formato padrdo do Snort e transforma no formato
IDMEF. No caso do trafego do GPRT, o problema foi que foi tentado sem sucesso
instalar o plugin do IDMEF No gateway que colhia o trafego. Desta forma, foi
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necessario colher o trafego e salva-lo no formato .pcap, e depois rodar-lo no Snort,

em uma maquina que tem suporte ao plugin.

6.2 Trabalhos futuros

Alguns trabalhos futuros séo:

Implementar no prot6tipo um modulo que ao gerar as regras do episodios
frequentes, realize alguma agdo para evitar os atagues que estdo previstos (com
uma confidéncia elevada) de ocorrer. Alguns desses mecanismos podem ser:
transformar a regra do episddio freqliente em uma regra que realimenta o IDS,
aplicar alguma politica que manipule o firewall & medida que o protétipo é
utilizado, bloquear os pacotes que chegar de um host cujo ataque esta previsto,
entre outros.

Outra melhoria pode ser de combinar outras técnicas que também facam a
correlacdo e predicdo de eventos, para maximizar a taxa de acerto nas anomalias

das redes.
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