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Resumo

Num protocolo de identificacdo, o usuario deve provar sua identidade ao
verificador e, qualquer adversario que tente se passar pelo usuario ndo deve con-
seguir, a excecdo de uma pequena probabilidade, convencer o verificador de que
ele é o usuario.

Naor & Pinkas estabelecem um modelo de Identificacdo Visual que serve de
base para este trabalho. Nele os autores descrevem um protocolo baseado em

"resposta a desafio".

Visando a implementac¢ao do protocolo proposto, iniciou-se um estudo que
analisou questdes de acessibilidade, viabilidade, usabilidade além de manter as
caracteristicas de seguranca do modelo com o intuito de prover uma melhor im-

plantacdao do mesmao.

Como resultado, obtivemos nao sé em uma implementag¢do do referido mo-

delo como a proposi¢cao de um novo modelo denominado Naor, Pinkas & Padovan.

0 novo modelo consiste na utilizacdo de transparéncias monocromaticas
com dez simbolos diferentes, que sao de facil distin¢ao entre si. Um conjunto de
simbolos diferentes pode ser usado, residindo assim a seguran¢a no nimero de

simbolos distintos do conjunto.

Ao eliminar as cores do modelo, ndo s6 beneficiamos os daltonicos, bem
como barateamos os custos de implantacao, visto que, nao ha mais a necessidade

de uma impressora colorida para a impressdo das transparéncias.

Palavras-chave: identificacdo, identificacao visual.
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Abstract

In an identification protocol, a user has to prove his identity to a verifier and
any adversary trying to pose as the user should not be able, except with small

probability, to convince the verifier that he is communicating with the user.

Naor & Pinkas set up a visual identification model that serves as base for

this work. That paper describes a challenge-response protocol.

The new model uses monochromatic transparencies with ten different
symbols which we assume to be easily discernible from one another. A different set
of symbols can be use, and then the security depends on the number of symbols in

the set.

Aiming to implement the proposed protocol, we started a study that ex-
amined issues of accessibility, feasibility, usability as well as maintain the security

features of the model in order to provide a better deployment of the same.

As a result, we obtained not only an implementation of that model as the

proposal of a new model called Naor, Pinkas & Padovan.

By eliminating the colors from the model, we benefit not only the color-
blinds, as well as cheap costs of adoption, since there is no further need of a color

printer for printing of transparencies.

Keywords : identification, visual identification.
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Introducao

Atualmente nos deparamos com sistemas de identificacdo nos mais diferen-
tes lugares. De estabelecimentos bancarios a academias, passando pelo nosso local
de trabalho, cada vez mais, estabelecimentos adotam algum sistema de identifica-
¢do. Implantados nas mais variadas formas e nos mais variados materiais, nos de-
paramos com sistemas visuais e em papel, e.g. um rol de participantes de um even-
to e as etiquetas com seus nomes, a sistemas informatizados e biométricos, e.g.

leitor de iris ou leitor de digitais.

A funcdo da identificacdo é mapear uma quantidade conhecida, i.e. identifi-
cador ou ID, em uma entidade desconhecida, i.e. aquele que precisa de identifica-

¢do, de modo a torna-la conhecida. [16]

Num protocolo de identificacdo, o usuario deve provar sua identidade ao
verificador e qualquer adversario que tente se passar pelo usudrio nao deve con-
seguir, a excecdo de uma pequena probabilidade, convencer o verificador de que

ele é o usuario.

Em 1997, Naor & Pinkas estabeleceram um modelo de Identificagcdao Visual,
doravante denominado NP, que serve de base para este trabalho. Nele, os autores

descrevem um protocolo baseado em "resposta a desafio".

Protocolos de resposta a desafio assumem uma ligacdo interativa entre o
usuario e o verificador. O verificador escolhe um desafio, digamos um item num
conjunto com dada propriedade. O usudario encontra a resposta nesse dado conjun-
to e envia para validacdo pelo verificador. O verificador entdo aceita ou rejeita, a

depender da resposta recebida. [17]

Visando a implementacdao do protocolo proposto por [1], propusemos um
estudo com o objetivo de analisar questdes de acessibilidade, viabilidade, usabili-
dade, além de manter as caracteristicas de seguranca do modelo. Com o intuito de
prover uma melhor implantagdo do mesmo, propomos a elaboracdao de um novo

modelo denominado Naor, Pinkas & Padovan (NPP).
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Para tanto, este trabalho se divide em cinco capitulos. O primeiro constitui a
fundamentacdo teérica que da suporte aos modelos NP e NPP. O segundo apresen-
ta os métodos de identificacao visuais NP e NPP. O terceiro, trata da implementa-
¢do dos dois modelos para posterior andlise. No quarto, sdo apresentados os testes
aplicados, seus resultados e discussao. Por fim, sdo apresentadas as conclusoes e

trabalhos futuros.
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Capitulo 1
Modelo e Definicao de Identificacao Visual

1.1 Definicao: Cenario de Identificacao Visual

Existem trés entidades no cendrio de identificacdo visual: H (Harry), P (Peggy) e S
(Sally). H é humano e possui capacidade visual humana. P pode tanto ser humano
quanto uma mdquina e S é o verificador. Para cada protocolo as capacidades reque-

ridas por H devem ser explicitadas.

Existe um parametro de seqguranga n, tal que as capacidades de armazenamento e

computagdo de S e P sdo polinomiais em n.

Na fase inicial, S produz uma seqtiéncia aleatdria r, e cria uma transparéncia Tr e,
eventualmente, alguma informagdo auxiliar Ar em fungdo de r. Seus tamanhos sdo
polinomiais em n (pard@metro de seguranga). S envia Tr e Ar a H através de um meio
privado off-line sequro ao qual P ndo possui acesso (esta é a unica vez em que o meio
privado é usado). Além disso, S envia para H um conjunto de instrugdes que devem
ser sequidas por H para a execugdo do protocolo. Essas instrugdes sdo publicas e sa-

bidas por P, mas ela ndo pode mudd-Ias.

Apds a fase de inicializagdo toda a comunicagdo entre H e S é feita através de meio

controlado por P, que pode adulterar as mensagens enviadas. [1]

Contudo, a meta do protocolo de identificacdo é diferente. Ele visa permitir
que o usudrio humano H prove sua identidade ao verificador S sem a necessidade
de consultar nenhum equipamento computacional. O objetivo do adversario P é o

de convencer o verificador (S) que ela (P) é o usuario humano.

Nao faz sentido construir um protocolo de identificacdo visual que permita
uma Uunica identificacdo segura uma vez que se obtém o mesmo resultado, munin-
do o usudrio com uma simples senha. Daqui em diante consideraremos apenas
protocolos de identificacdo multipla, i.e. protocolos nos quais uma mesma transpa-
réncia é usada para varias autenticacdes. O protocolo é do tipo resposta a desafio;
neste, o verificador envia o desafio ao usudrio, que deve respondé-lo baseado em
alguma informagdo secreta que possua.

[
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1.2 Definicao: Protocolo de Identificagdo Visual

Definimos o protocolo para a i-ésima identificagcdo de H para S.

e Senvia um desafio c; a H, que é uma fungdo do dado secreto r.

e Apds receber c;, o usudrio humano H computa uma resposta a; em fungdo de
¢, Tre Ar, e envia para S.

e Sdecide se a outra parte é H, baseado na mensagem c; e a;, e no dado secreto

r, Ela entdo responde ACEITA ou REJEITA. [1]

A adversaria P pode tentar se passar por H. Nesse caso ela pode tentar inda-
gar H fazendo-se passar por S e requerer de H que ele prove sua identidade. Entdo
ela inicia o protocolo de identificacdo com S e envia uma resposta que espera con-

vencer S de que a outra parte é H.

1.3 Definicao: Protocolo de Identificagdo Visual £-vezes (1-p)-seguro

Uma identificagdo visual é €-vezes (1-p)-seguro se as duas condigdes a seguir forem
verdadeiras apds a adversdria P ter interceptado no mdximo ¥ identificagcbes res-
pondidas por H e ter fingido ser o verificador no maximo ¥ identificagdes com H, su-

jeita a restrigdo €1+ €2 < 4.

e S sempre aceita quando H responde de acordo com o protocolo, S aceita com
probabilidade 1.

e Se um adversdrio P recebe uma mensagem c; enviada por S e a responde com
uma mensagem b; que é fungdo de c; e qualquer uma das £ comunicagdes cii,
bii, ..., cie, bie (onde €1 delas foram iniciadas por S e €2 por P) entdo S aceita

com probabilidade no mdximo p. [1]
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Capitulo 2
Métodos de Identificacao Visual

Os métodos sugeridos para identificagdo visual ndo usam o esquema visual
de compartilhamento secreto (2-out-of-2 visual secret sharing) de [5] ou qualquer
outro tipo de esquema visual de compartilhamento secreto, uma vez que ndo ha a
necessidade de construir uma imagem vista por H. Em vez disso, H tem que provar

ao verificador S que ele sabe alguma propriedade da transparéncia.

2.1 Método de Identificacdo Visual de Naor & Pinkas

Este método consiste na utilizacdo de transparéncias coloridas, dez cores
diferentes de facil distincao entre si. Os autores optaram pelo seguinte conjunto de
cores: preto, branco, verde, azul, vermelho, amarelo, roxo, marrom, rosa e laranja.
Um conjunto de cores diferentes pode ser usado, residindo assim a seguranca no

numero de cores distintas do conjunto.

2.1.1 Esquema Seguro de Identificacdo Visual para um Unico Verifica-
dor

A unidade basica a ser considerada na transparéncia sdo quadrados, que em
nossa implementagdo possuem 0,5cm de lado. Na fase de inicializagdo o usuario H
recebe uma transparéncia que é dividida em varios quadrados. Cada um é aleatori-
amente colorido com uma das dez cores possiveis. A ordem das cores usadas é

mantida em segredo e é sabida apenas por H e pelo verificador S.

2.1.2 Protocolo de Identificagao
Seja N o numero de quadrados na transparéncia, e seja d o nimero de qua-
drados indagados pelo protocolo. O protocolo de identificacdo segue da seguinte

maneira:

1. Sescolhe d quadrados aleatoriamente.
2. Ela envia a H uma imagem que é completamente preta a excecdo da locali-

zacao dos d quadrados, que sao brancos.
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3. 0 usudrio H coloca sua transparéncia sobre a imagem recebida de S e envia
para S as cores correspondentes aos quadrados brancos, em uma ordem
predefinida.

4. O verificador S aceita apenas se a resposta de H estiver correta para todos

os d quadrados.

2.2 Teorema

Uma transparéncia com N quadrados coloridos com 10 cores pode ser usada por um

d
esquema de identificagdo visual €-vezes (1 - (% + %) )-seguro, de tal forma que a

cada identificagdo o usudrio deve enviar ao verificador as cores dos d quadrados. [1]

2.2.1 Prova do Teorema

E obvio que H sempre se identifica com sucesso. Considere a situagio ap6s £
identificacdes. A melhor estratégia para P é usar essas identificagdes para pergun-
tar ao usudrio ¢ vezes e descobrir a cor de df quadrados. Quando S pergunta ao

usudrio ela escolhe os quadrados aleatoriamente e entdo a probabilidade de suces-

, , V4 e (d i 1 9de\4 N
sodePéY%, (‘f)(d{’/N)‘ (1—d¢/N)d-D10-@-D) = (E-l'M) . A transparéncia com

N quadrados pode, portanto ser usada por ¢ = % identificacOes e a seguranca con-

tinua maior que 1 — 57¢. |

2.3 Método de Identificacdo Visual de Naor, Pinkas & Padovan

Este método consiste na utilizacdo de transparéncias monocromaticas com
dez simbolos diferentes que sdo de facil distincdo entre si. A figura 1 ilustra os
simbolos usados na implementagdo. Um conjunto de simbolos diferentes pode ser

usado, residindo assim a seguranca no nimero de simbolos distintos do conjunto.

KD OYS

Figura 1. Simbolos usados na implementacao.

Na escolha dos simbolos a serem usados, tomou-se o cuidado de evitar sim-
bolos religiosos (e.g. cruzes, estrelas de Davi, Hilal "lua crescente”, Yin e yang ou o

Om)[6] no intento de tornar o mais laico e universal a implementag¢do. Também se

[
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evitou o uso de simbolos que remetam a violéncia, 6édio ou tragédias (e.g. como
suasticas, bombas, facas, armas). Poder-se-ia usar letras ou algarismos, uma vez
que se optou por usar apenas dez simbolos; contudo, devido ao seu nimero limita-
do (26 letras e 10 algarismos) e principalmente por questdes tipograficas, optou-se

pelo uso de simbolos.

No intuito de tornar o modelo mais acessivel e favorecer os daltonicos, bus-

cou-se eliminar do modelo a necessidade de distinguir entre cores.

0 daltonismo (também chamado de discromatopsia ou discromopsia) é uma
perturbacdo da percepcdo visual caracterizada pela incapacidade de diferenciar
todas ou algumas cores, manifestando-se muitas vezes pela dificuldade em distin-
guir o verde do vermelho. Esta perturbacdo tem normalmente origem genética,
mas pode também resultar de lesdo nos 6rgdos responsaveis pela visdo, ou de le-

sao de origem neurologica. [2]

Estima-se que entre 5 a 8% da populagdo masculina seja portadora do dis-

turbio, embora menos de 1 % das mulheres sejam atingidas. [3]

Os codigos de cores geralmente se apresentam como um problema para os
daltoénicos, uma vez que sua percepc¢do por estes se torna dificil ou impossivel, a

depender do tipo de daltonismo que eles apresentem.

Faz-se necessario, portanto nao sé o uso de um cédigo de cor, mas o uso de
contrastes de cores e formas para melhor expressar informacgdes; isso nao s6 ajuda
os daltonicos, como também melhora a compreensao por parte das pessoas nao

portadoras da doenca.

Outro fator que se deve levar em conta é o material usado. Estudos mostram
que uma simples mudanca no material usado para se confeccionar um artefato po-
de levar a uma mudanca quanto a percep¢do de suas cores. [15] Por exemplo, al-
guns daltonicos conseguem distinguir melhor as cores em materiais sintéticos, co-
mo plastico ou acrilico, que em materiais naturais, como papel e madeira. Um dal-
tonico incapaz de distinguir cores num mapa impresso em papel ndo apresenta a
mesma dificuldade quando observa o mesmo mapa numa tela de computador. Esse

exemplo nos chama a atencdo para o objeto ser ou ndo um emissor primario de luz.

[
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Outros fatores importantes como a espessura de uma linha, as formas adja-
centes a uma figura e suas respectivas cores influem diretamente em sua percep-
¢do. Isso ndo é uma exclusividade dos dalténicos como podemos comprovar nos

exemplos abaixo.

The central squares on the upper and lower surfaces of this cube
appear very different in colour; Brown on the top and bright
orange onthe bottom. Move your mouse over the 'mask’ to reveal
their'true’ physical similarity.

Figura 3. Ilusdo de otica (cores). O quadrado marrom na face superior e o quadra-

do laranja na face dianteira tém a mesma cor. [7]
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Os brasileiros - principalmente usudrios finais e a pequena e média empresa
(PME) - foram responsaveis pela compra de quase um milhdo de impressoras em

2007, totalizando 4,326 milhdes de unidades. [11]

Ao eliminar as cores do modelo, ndo s6 beneficiamos os daltdénicos como u-
niversalizamos, englobando usuarios de impressoras monocromaticas, e baratea-
mos os custos de adocdo, visto que ndo ha mais a necessidade de uma impressora

jato de tinta ou laser colorida para a impressao das transparéncias.

2.3.1 Esquema Seguro de Identificaciio Visual para um Unico Verifica-

dor

A unidade basica a ser considerada na transparéncia sao quadrados, que na
implementacdo possuem 0,5cm de lado. Na fase de inicializacdo, o usudrio H rece-
be uma transparéncia que é dividida em varios quadrados. A cada quadrado é alea-
toriamente atribuido um simbolo dos dez possiveis. A ordem dos simbolos usados

€ mantida em segredo e é sabida apenas por H e pelo verificador S.

2.3.2 Protocolo de Identificagao
Seja N o numero de quadrados na transparéncia, e seja d o nimero de qua-
drados indagados pelo protocolo. O protocolo de identificacdo segue da seguinte

maneira:

1. Sescolhe d quadrados aleatoriamente.

2. S envia a H uma imagem que é completamente preta a exce¢do da localiza-
¢do dos d quadrados, que sdo brancos.

3. O usuario H coloca sua transparéncia sobre a imagem recebida de S e envia
para S os simbolos correspondentes aos quadrados brancos, em uma ordem
predefinida.

4. O verificador S aceita apenas se a resposta de H estiver correta para todos

os d quadrados.

O protocolo é comprovado pelo Teorema vide 2.2 e 2.2.1.
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Capitulo 3
Implementacgao

A implementacdo descrita a seguir serve mais como prova de conceito e vi-
abilidade que como aplicacao comercial. Ndo foi em momento algum intengao do
autor desenvolver tal aplicativo para fins comerciais uma vez que tal desenvolvi-
mento requer um estudo mais detalhado dos cenarios de uso, diversidade e quali-
dade dos agentes envolvidos, ataques externos entre outros. Tal estudo é funda-
mental para uma implementacdao comercial. Por exemplo, ataques de buffer over-
flow constituem a maioria dos ataques registrados em programas, simplesmente
porque esse tipo de vulnerabilidade é muito freqiiente [9] e de facil exploracao.

[10]

Este trabalho ndo prové uma Application Programming Interface (API) ou
um conjunto de métodos que possibilitam a inser¢do de um moédulo de identifica-

¢do visual em aplicag¢des de terceiros.

A implementagao consiste em dois aplicativos: um gerador de transparén-
cias e um verificador. Esta divisdo se da devido a necessidade de um meio seguro
para a transmissdo e armazenamento das transparéncias geradas e da diversidade

de plataformas existentes para a implantag¢do do verificador.

Ambos os aplicativos apresentam uma interface simples e intuitiva visando
uma maior acessibilidade. Os aplicativos apresentam interface em lingua inglesa
para abarcarem um publico maior de usudrios, sendo possivel sua traducao para o

portugueés.

3.1 Gerador

O gerador € o aplicativo responsavel por gerar as transparéncias (7;), cita-

das no cenario de identificacao visual (vide 1.1), e armazena-las de forma segura.

3.1.1 Transparéncias
No intuito de tornar o aplicativo o mais viavel e pr6ximo de uma versao co-

mercial, optou-se por construir as transparéncias, doravante denominadas por



Visual Identification Cards (VIC) como matrizes de 112 quadrados de 0,5 cm de

lado organizados em 8 linhas e 14 colunas mais uma tarja orientadora. As figuras

abaixo ilustram tal construcao.

This side up

Figura 4. Exemplo de VIC NP em tamanho natural.

A This side up F Y

TEFOLERYTIYEFIME
VIRFARIPE Y G § oo
VR YEPREIIYFTFIY
PR F UL RN F ISR
=R SR B Rl Sl
BIGY FIEPITAI T ™%
BRI TR GNP K
WU PRIV T ERIPY

Figura 5. Exemplo de VIC NPP em tamanho natural.

Tal construcdo nos propicia um VIC de 8,2 cm de comprimento e 5,2 cm de
altura, i.e. um pouco menor que um cartdo bancario (8,5 x 5,4 cm), o que facilita
seu transporte e manuseio. Uma versao um pouco menor (6,8 x 4,3 cm) também foi
testada com o intuito de propiciar a implementacdo dos modelos em dispositivos

moveis, e.g. iPhones®?, handhelds e celulares.

Como decorréncia da configuracdo adotada na implementagdo, temos pelo
teorema 2.2 que a vida util de uma transparéncia #, i.e. nimero de identificacdes
. . . 1, 2763 ) :
efetuadas, é dada pela seguinte féormula: (1 — (ﬁ + ﬁ) ) A figura 6 ilustra € - o

numero de identificacdes efetuadas versus o percentual de seguranga do sistema.

! Copyright © 2009 Apple Inc. All rights reserved
[
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Figura 6. Variacao da vida util do VIC com o uso.

3.1.2 Funcionalidades
Este aplicativo gera os VICs tanto do modelo Naor & Pinkas quanto o pro-
posto, denominado Naor, Pinkas & Padovan no aplicativo. Quando selecionado o

modelo, o aplicativo gera entdo um VIC e as opg¢Ges print e save sdo apresentadas.

Figura 7. Tela do gerador ap6s geracdo do VIC NPP.



3.1.2.1 Print

Imprime o VIC gerado e em seguida salva o arquivo de identificacdo (VIC.id).
0 arquivo de identificacao (A/), citado no cenario de identificagdo visual (vide 1.1),
contém o cddigo referente ao VIC armazenado. Este arquivo é necessario para po-
dermos identificar qual usuario esta associado a qual identidade, e.g. numa imple-

mentagdo web o mesmo estaria armazenado num cookie.

3.1.2.2 Save

Salva uma cépia do VIC num arquivo bitmap (.BMP) e o arquivo de identifi-
cacdo (Ar). A escolha do formato se da por ser lossless (sem perda) e de facil manu-

seio.

3.2 Verificador

O verificador é o aplicativo responsavel por efetuar a identificacao do usua-
rio por meio do seu VIC. Em sua tela inicial possui duas funcionalidades: Calibrate,

serve para calibrar o monitor, e Verify ID, o verificador.

3.2.1 Calibrate

No intuito de tornar o aplicativo mais adaptavel, construiu-se um calibrador
que permite ao usuario redimensionar o retangulo que contém o desafio. Essa cali-
bracdo deve ser feita uma dnica vez, preferencialmente durante a primeira execu-
¢do. O aplicativo guarda os valores da calibragdo num arquivo de configuragdo.

Inicialmente o aplicativo vem calibrado para telas de proporgdes 4:3 e 16:9.

Figura 8. Tela do calibrador.



3.2.2 Verify ID

Esta é a funcionalidade que prove a verificacdo da identidade. O seu funcio-

namento se da da seguinte forma:

1. Logo ao iniciar o programa, H é questionado sobre a localizacao do
seu arquivo de identificacdo (Ar). Esse arquivo € lido e dele € extraido
o codigo do usuario que esta tentando se identificar.
2. De posse do Ar o programa entdo acessa o VIC correspondente, de
onde retira as seguintes informacoes:
a. Numero de identificacGes ja efetuadas;
b. Modelo do VIC;

c. Ossimbolos ou cores sorteados aleatoriamente.

Caso o numero de identificacdes exceda 15, o programa exibe a se-
guinte mensagem de erro: Your VIC expired. Please get a new and try
again, i.e. Seu VIC expirou. Por gentileza obtenha um novo e tente
novamente. Esse numero foi escolhido uma vez que dada a imple-
mentacdo apds 15 identificacdes o sistema possui uma seguranga

menor que 90%.

Nesse caso um ataque possivel seria S fraudar o arquivo de identifi-
cacdo (Ar) para conter o coédigo de outro usuario, e.g. Sally usar um A
falso com o cddigo de Harry. No entanto, como o ndmero de identifi-
cacgoes efetuadas também fica armazenado no verificador, o progra-

ma automaticamente detecta o ataque e pede para H obter novo VIC.

Na atual implementacdo sdo escolhidas aleatoriamente trés quadra-
dos. O sorteio dos quadrados usados no desafio c; sé é realizado apés

validacdo do numero de identificagdes do VIC.

3. O desafio ¢ é entdo apresentado a H como ilustrado abaixo.



Click on the first color.

Figura 9. Tela do desafio c;para o modelo Naor & Pinkas.

4. O usuario H coloca sua transparéncia sobre a imagem dentro do re-
tangulo delimitador. A adogao do retangulo foi necessaria para facili-

tar o correto posicionamento do VIC sobre a tela.

Click on the first color.

Figura 10. Tela do desafio cipara o modelo Naor & Pinkas com VIC.



H deve identificar qual cor apresentada corresponde a cor do primei-
ro quadrado.

A etapa 5 é repetida para os demais quadrados.

O verificador S aceita apenas se a resposta de H estiver correta para
todos os trés quadrados.

Os passos para o modelo Naor, Pinkas & Padovan sdo analogos.



Capitulo 4
Testes Aplicados

Para tal, foram entrevistadas 10 pessoas, com a distribui¢do dada na tabela
abaixo, as quais foram avaliadas em 3 testes que visaram analisar o desempenho

dos modelos (NP e NPP) sob determinados aspectos.

Total de entrevistados

Sexo

Masculino Feminino

5 5

Faixa etaria
0-20 21-40 | 41-60 61-+ 0-20 21-40 | 41-60 61-+
1 3 1 0 0 3 1 1

Apesar de uma porcentagem relativamente baixa de daltonicos (10% dos
entrevistados), ndo podemos omitir o fato, principalmente no mundo atual, onde a
inclusdo social é cada dia maior, fazendo-se necessaria e presente em todos os se-

tores da vida.

4.1 Material para Confec¢ao do VIC para Naor & Pinkas

Este experimento durou de 1 a 3 minutos para ser realizado e aferiu qual o

melhor material para se confeccionar o VIC do modelo NP.

4.1.1 Procedimento
O experimento consistiu em efetuar uma identificacao utilizando dois VICs
confeccionados em materiais diferentes, transparéncia de poliéster e papel branco

com gramatura de 75g/m?,

4.1.2 Requerimentos
Computador com Monitor em resolucdao de 800 x 600 pixels ou superior,
uma transparéncia de poliéster, uma folha de papel branco com gramatura de

75g/m? e uma impressora colorida.



4.1.3 Notas

Ambos os VICs foram impressos na mesma impressora em seus respectivos
modos de impressdo para ndo comprometer os resultados do experimento. Tam-
bém foi usado o mesmo equipamento, tela LCD de 17 polegadas, em todos os tes-

tes.

4.1.4 Resultados e Discussao
Os testes apontaram para uma quase unanimidade quanto ao material pre-
ferido ser a transparéncia de poliéster. Apenas um entrevistado disse ndo fazer

diferenca.

A maioria dos entrevistados teve certa dificuldade em distinguir as cores:
marrom, vermelho, rosa e laranja. Isso, devido ao uso de gamuts diferentes na im-

pressao e na tela.

Gamuts de cor sdo os varios niveis de cores que potencialmente podem ser
exibidos por um dispositivo. Existem dois tipos de gamuts de cor, aditivo e subtra-

tivo.

Aditivos sdo aqueles em que as cores sdo obtidas através da mistura de lu-
zes coloridas para gerar uma cor final. Este é o tipo usado em monitores, televiso-
res e outros dispositivos. Geralmente é denominado de RGB devido ao uso das co-

res red, green e blue, i.e. vermelho, verde e azul, para a geracdo das demais cores.

Subtrativos sdo aqueles em que as cores sao obtidas através da mistura de
tons que previnem a refragdo da luz que entdo produz a cor. Este é o tipo usado por
todo tipo de impresso, e.g. fotos, revistas e livros. Geralmente é denominado de
CMYK cyan, magenta, yellow e black, i.e. ciano, magenta, amarelo e preto, devido as

cores usadas. [12]

Tal andlise mostra que o problema da discrepancia entre as cores exibidas
na tela e no VIC reside no fato do gamut CMYK ser menor, consistindo apenas de
cores que podem ser impressas usando tintas. [13] Quando cores que ndo podem
ser impressas sdo exibidas na tela, elas sio mapeadas em cores proximas, perten-
centes ao gamut para serem impressas. Nessa transformag¢ao ocorrem perdas que

na maioria das vezes ocasionam uma diferenca de tonalidade. [14]

[
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Vale salientar que varios dos entrevistados retiraram o VIC da tela e usaram
uma fonte de luz indireta, luz ambiente, para analisarem a cor questionada a fim de

completarem a tarefa.

4.2 Material para Confec¢do do VIC para Naor, Pinkas & Padovan

Este experimento também durou de 1 a 3 minutos para ser realizado e afe-

riu qual o melhor material para se confeccionar o VIC do modelo NPP.

4.2.1 Procedimento
O experimento consistiu em efetuar uma identificacao utilizando dois VICs
confeccionados em materiais diferentes, transparéncia de poliéster e papel branco

com gramatura de 75g/m?,

4.2.2 Requerimentos
Computador com Monitor em resolucdao de 800 x 600 pixels ou superior,
uma transparéncia de poliéster, uma folha de papel branco com gramatura de

75g/m? e uma impressora.

4.2.3 Notas

Ambos os VICs foram impressos na mesma impressora em seus respectivos
modos de impressao para nao comprometer os resultados do experimento. Tam-
bém foi usado o mesmo equipamento, tela LCD de 17 polegadas, em todos os tes-

tes.

4.2.4 Resultados e Discussao

Os testes apontaram uma leve predilecao pelo VIC confeccionado em trans-
paréncia de poliéster; contudo, quando indagados sobre o VIC de papel, os entre-
vistados foram categoricos em afirmar que a legibilidade era quase tao boa quanto

a do VIC de poliéster.

Também foi mencionado que o modelo NP quando usado VIC de papel, nao

possuia a mesma legibilidade que o modelo NPP no mesmo material.



4.3 Teste de Desempenho

Este experimento durou de 3 a 7 minutos para ser realizado e aferiu em

qual modelo o usuario se identificava mais facilmente.

4.3.1 Procedimento

O experimento consistiu em efetuar duas identifica¢cdes, cada uma num mo-
delo, utilizando os respectivos VICs confeccionados em transparéncia de poliéster.
O usuario efetuou as duas identificacdes e os tempos gastos para a execucao de

cada identificacao foi anotado.

4.3.2 Requerimentos

Computador com Monitor em resolugdo de 800 x 600 pixels ou superior,

uma transparéncia de poliéster e uma impressora colorida.

4.3.3 Notas

Ambos os VICs foram impressos na mesma impressora em seus respectivos
modos de impressao para nao comprometer os resultados do experimento. Tam-
bém foi usado o mesmo equipamento, tela LCD de 17 polegadas, em todos os tes-

tes.

4.3.4 Resultados e Discussdo

Por ocasido da analise dos resultados, foi constatado que, quando os parti-
cipantes do experimento foram argliidos sobre cores de facil distin¢ao, e.g. verde,
amarelo, azul e roxo, os tempos para realizar a tarefa no modelo NP, foram proxi-
mos dos gastos para realizar a mesma tarefa no modelo NPP. No entanto, quando
as cores perguntadas foram - laranja, rosa, marrom e vermelho - o tempo de res-

posta aumentou significativamente.

Foi constatado também que a medida que o usuario efetuava mais identifi-
cacoes usando os VICs coloridos, ele decorava qual era a correspondéncia certa

entre a cor vista no cartdo e as alternativas.

Outro fato que chamou a atengdo foi a maior facilidade que as mulheres a-

presentaram em distinguir e acertar cores conflitantes.



Capitulo 5
Conclusoes

A diferenca entre os gamuts usados pelo sistema foi a principal causa de er-
ro entre ndo dalténicos. Essa diferenca entre os gamuts usados para representar as
cores na tela e no VIC induz a perdas que levam a uma mad interpretacao das cores

e, conseqiientemente, a resultados erréneos.

Ao eliminar as cores do modelo, ndo s6 beneficiamos os portadores de dal-
tonismo, como barateamos os custos de adocao, visto que nao ha mais a necessida-

de de uma impressora colorida para obtencao das transparéncias do modelo NP.

No tocante ao material empregado na confec¢do dos VICs, observamos que a
transparéncia de poliéster é o melhor material para a confec¢ao dos VICs NP. Para
a confeccdo dos VICs NPP, pode-se lancar mao nado sé de transparéncias de poliés-

ter, como de papel, desde que branco ou de cor clara.

Isso nos possibilita cogitar a adogdo do modelo em caixas eletronicos, pelo
menos como unidades emissoras de VICs. Uma vez que todos os caixas sdo equipa-
dos com impressora com resolucdo suficiente para emitir os VICs e o papel usado

por eles possui gramatura inferior a 75g/m?, o que os torna mais transparentes.

Referente a comparacdo entre os modelos NP e NPP, constatou-se que,
quando os participantes foram argiiidos sobre cores de facil distingao, e.g. verde,
amarelo, azul e roxo, os tempos para realizar a tarefa no modelo NP, foram proxi-

mos dos gastos para realizar a mesma tarefa no modelo NPP.

No entanto, quando as cores perguntadas foram - laranja, rosa, marrom e
vermelho - o tempo de resposta aumentou significativamente. Contudo, pelo ex-
posto acima, quando consideradas a diversidade de impressoras, monitores e con-

di¢cdes de iluminacao, os resultados tendem a favor do modelo NPP.



5.1 Trabalhos Futuros
Ao realizarmos o presente trabalho, identificamos varios outros pontos que
merecem uma abordagem mais aprofundada. Uma vez que nossas observagdes nos

levam a novos questionamentos e novas luzes surgem face ao atual problema.
Entre outros destacamos:

A adequagdo do problema a portadores de deficiéncias visuais diversas.

Desde baixa visdo até cegueira.

Desenvolvimento de uma API ou framework, para desenvolvimento de apli-

cacOes seguras baseadas em identifica¢do visual.
Novos materiais para a confec¢do dos VICs.

Extensao do atual modelo ou proposi¢do de novos métodos de identificacdo

visual.
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