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1. Contexto
Nos dias de hoje, problemas envolvendo tráfego não desejado gerado por tendências tecnológicas em redes bem como novas aplicações e serviços tem afetado uma porção cada vez maior da Internet. Contudo, os problemas relacionados a violações de segurança causadas principalmente por vulnerabilidades em software e sistemas têm se mostrado maior a cada dia e com potencial para causar efeitos a nível global. 

Exemplos de perdas financeiras podem ser encontrados em todo o mundo. Em 2006, os prejuízos ocasionados por vulnerabilidades foram de aproximadamente US$ 245 milhões, somente entre provedores de acesso norte-americanos (Morin, 2006). O instituto de segurança americano CSI (Computer Security Institute) (Richardson, 2007), depois de entrevistar 194 empresas nos Estados Unidos, contabilizou perdas superiores a US$ 66 milhões ocasionadas pelo tráfego não produtivo gerado principalmente por vulnerabilidades em 2007. 
Por definição, vulnerabilidades são potenciais pontos de ataques dentro de um sistema computacional que podem ocasionar perdas consideráveis e graves incidentes de segurança (MA et al., 2001). Considerando o atual nível de complexidade e conseqüente utilização de software e sistemas, não é raro encontrar vulnerabilidades nesses tipos de produtos. 
Um fato que explica a importância dos bancos de dados de vulnerabilidades é o número cada vez maior de vulnerabilidades reportadas. Para se ter uma idéia desses números, a quantidade de vulnerabilidades informadas ao CERT (Computer Emergency Readiness Team) durante o ano de 1998 foi de 262. Até o terceiro trimestre de 2008, este valor chegou à casa dos 6058 casos de vulnerabilidades relatados (CERT, 2009). Um aumento de 2312% na quantidade de casos reportados ao CERT.
Uma vez que garantir a inexistência de vulnerabilidades em software e sistemas é praticamente impossível, a melhor forma de evitar que tais vulnerabilidades venham a ter conseqüências catastróficas é manter seus utilizadores (administradores, gerentes e até mesmo usuários finais) informados sobre os acontecimentos. É neste contexto que bases de descoberta de vulnerabilidades têm sido usadas como principal solução para disseminação de informações sobre vulnerabilidades.
Atualmente, existem várias bases de dados mantidas por diferentes instituições, grupos e organizações. Dentre as mais conhecidas e respeitas encontram-se: o National Vulnerability Database (NVD, 2009), Secunia (Secunia, 2009) e o OSVDB (OSVDB, 2009). As informações nessas bases são colhidas a partir de relatos de vulnerabilidades feitos pelos fabricantes e/ou pelos próprios usuários. 
Contudo, uma característica facilmente percebida em consultas realizadas nesse tipo de base é a questão da incompletude, uma vez que nem sempre os resultados obtidos apresentam todas as informações necessárias. Normalmente, tal fato acontece porque existe todo um processo para que um relato de vulnerabilidade seja aceito realmente como uma vulnerabilidade. De maneira geral, depois que alguém faz um relato de vulnerabilidade, a equipe que mantém o banco de dados de vulnerabilidades verifica se tal informação procede, além de buscar informações sobre causas, conseqüências, soluções, o nível de risco que aquela vulnerabilidade oferece, entre outras informações.
Além disso, ainda existe a questão do processo de atualização dessas bases. Uma vez que a complementação das informações sobre vulnerabilidades depende dos responsáveis pela administração da base, é possível que uma vulnerabilidade aceita e até mesmo resolvida continue a ser exibida de forma incompleta. Outro fato importante é que apesar de existirem padrões para divulgação de vulnerabilidades como, por exemplo, CVE (Common vulnerabilities and Exposures) (CVE, 2009), as atuais bases de dados existentes não possuem interação. 
2. Objetivos

Este trabalho propõe uma solução que minimize a falta de informações em bases de vulnerabilidades. 
Especificamente, pretende-se:

a) Empregar a base de dados de vulnerabilidades OSVDB (Open Source Vulnerability Database), que tem se mostrado a mais ativa nos últimos anos. 
b) Desenvolver uma ferramenta Crawler para procurar na Internet informações que possam complementar as existentes na base do OSVDB, estendendo-o, se for necessário, para acomodar outras informações úteis.
c) Disponibilizar acesso a essa base “atualizada” para a comunidade.
3. Cronograma

O cronograma do trabalho é apresentado na tabela logo abaixo. Foram definidas algumas tarefas genéricas de forma que estas tarefas serão divididas em subtarefas para uma melhor organização. Como qualquer atividade, este trabalho é suscetível a imprevistos e, portanto, mudanças nas datas destas tarefas.
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