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Resumo

Este trabalho falara da ocorréncia de falhas humanas no processo de cuidado com
informagdes empresariais digitalizadas. Serd destacada a exposi¢do dos dados na Internet, o risco, e
de diversas outras ameacas além de citar ocorréncias reais e perdas percebidas causadas por estes
diversos tipos de ataques. Serdo comentadas fragilidades humanas no processo de seguranga e sobre
até que ponto ¢ importante a conscientizacdo das pessoas quando nos referimos a seguranga da
informac¢do. Procedimentos de defesa serdo frisados tanto no ponto de vista tecnologico quanto
humano bem como a busca pela conscientizagdo das pessoas que compdem a instituicdo. Seriam as
pessoas da instituicdo importantes na defesa de um sistema? Haveria tecnologia e processos que

supririam o capital humano na prote¢ao dos dados?

Palavras-chaves: Falhas humanas, risco, conscientizagdo, protecao dos dados.



ABSTRACT

This work will speak about the occurrence of human error in the care of digital business
information. Will be highlighted, the exposure of data on the Internet, the risk, and various other
threats besides cite actual events and perceived losses caused by these different types of attacks.
Will be discussed weaknesses in the process of human security and on how important it is the
awareness of people when we refer to information security. Procedures for the defense will be
emphasized both at the point of view of technology as well as the human quest for awareness of the
people who make up the institution. People would be important in defending the institution of a

system? There would be technology and processes to meet the human capital in data protection?

Keyword: Human error, risk, awareness, data protection
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1 — Introducao

Com a expansao da tecnologia e massificagdo quanto ao seu uso, as informacgdes
digitalizadas passaram a substituir os papéis abarrotados de escritas manuais ou datilografadas.
Estas formas nao digitalizadas de armazenagem eram os meios possiveis e mais acessiveis para
viabilizar o tratamento de informagdes. Estas possuiam as mais diversas importancias segundo
critério de cada usuario ou de cada sistema de informagdo que as utilizassem. Os cuidados que eram
exigidos no tratamento dos dados foram cada vez mais necessarios tendo em vista que,
acompanhando o crescimento da tecnologia, ataques com o intuito de obter informacdo desses
sistemas de forma ilegal ou simplesmente corromper os dados eram realizados com as mais diversas
finalidades ilicitas — desejo por fama sua (estimulando a publicidade quanto sua capacidade de
invadir “qualquer” sistema) e de seu programa, finalidade de roubo de dados bancérios, roubo de
dados pessoais visando desvio de dinheiro ou aproveitamemto de compras on-line dentre tantos

outros motivos.

Antes de quaisquer analises quanto a implementacao de sofwares ou processos de defesa,
faz-se necessdria uma analise das pessoas que das tecnologias corporativas fardo uso ou serdo
responsaveis por elas. Deve-se também haver um entendimento referente ao grau de importancia de
uma informagdo pessoal ou corporativa e dos prejuizo possiveis num caso de falhas que poderiam
ser facilmente evitadas bastando apenas uma educacao de alguns funcionarios e usuarios de uma

empresa.

O trabalho destacard a importancia da informagdo e a existéncia do risco dela pelos mais
diversos motivos, assim como destacaremos sua natural exposi¢ao na Internet ou redes internas.
Serao percebidos destaques sobre os diversos crimes virtuais possiveis e formas de ataque utilizadas
sendo buscadas exemplificagdes sobre as ocorréncias e perdas ocasionadas. Um foco maior serd
dado referente as pessoas que desta instituicdo facam parte percebendo todas elas como
responsaveis pela seguranga da informagdo cujas suas garantias de qualidade de fato serdo muito

além de restri¢cdes ao uso da tecnologia.

1.1 — Informacdo, sua importincia e exposi¢ao



Atualmente a humanidade convive com uma realidade cuja possibilidade de evita-la ¢
descartavel quando se fala em tecnologia: a informagdo digital. Desde simples computadores
pessoais até empresas de quaisquer portes precisam armazenar dados — em geral, todo sistema ou
maquina costuma guardar dados simples e corriqueiros sem maiores importancias ou até com os
maiores e mais diversos valoramentos. Nesses valores ndo sdo reconhecidos apenas os econdmicos
e estratégicos-empresariais. Informag¢des mais simples como fotografias familiares ou de momentos
da vida, musicas, textos marcantes, cartas ou algumas outras formas de dados que, apesar do baixo
valor econdmico para a maioria das pessoas, representam um bem insubstituivel para aquele usuario
— ou seja, para este(s) usudrio(s), ndo had comparagdo quanto a uma outra espécie, qualidade e
quantidade capaz de substituir este dado. Logo sdo percebidas as diversas formas de importancia
que uma informagao possui. Num ambito mais geral e visado por este trabalho, as informagdes,
avaliadas segundo um critério corporativo, possuem, de inicio, um valor econdomico agregado a

outro valor estratégico, vital para o funcionamento e crescimento de uma instituigao.

Importancia da informacao por si s6 ja exigiria um cuidado sobre ela, tanto no aspecto de ser
prejudicada num ambito acidental - por exemplo, quebra de um disco rigido -, como quanto
acidentes pré-meditado - um ataque por um virus ou cracker que desejaria inutilizar aqueles
especificos dados. Numa empresa, as informagdes constituem o bem de maior valor delas. Balloni
diz que atualmente a informagao ¢ de valor altamente significativo e pode representar grande poder
para quem a possui, seja pessoa, seja a empresa. A informacdo apresenta-se como recurso
estratégico sob a oOtica da vantagem competitiva. Possui valor, pois estd presente em todas as

atividades que envolvem pessoas, processos, sistemas, recursos financeiros, tecnologias e etc. [1]

Vale salientar também que a grande maioria destas informagdes essencias necessitam ser
digitalizadas. E bom lembrar que existe a importancia e agilidade conquistada pelo homem quando
necessario o confronto da manipulagao manual versus um controle informatizado de dados, torna-
se praticamente obrigatério o uso de informagdes digitalizadas como a forma de manipulagdo
efetiva e qualificada de fato dos dados. Consequentemente de nada adiantaria fugir da informagao
digital quando os ganhos resultantes desta sao consideravelmente elevados e as despesas associadas
ao menor tempo gasto na sua manipulagcdo proporcionam um aumento significativo nos balangos
financeiros empresariais por exemplo. Resultado: digitalizar informagdo ¢ necessario e instrinseco
ao acompanhamento dos processos comerciais na atualidade. Surge entdo o questionamento sobre a
constante exposi¢ao que esta mesma digitalizagdo proporciona junto a essa digitalizagao de dados —

ou seja, informacdes importantes e sensiveis tendem a estar nesse conjunto de bits.

Tendo em vista entdo a importdncia da informag¢do nos seus mais diversos meios, ¢



percebido que, mesmo que um aparente cuidado com estas informagdes ndo sejam necessarios, a
ocorréncia de alguma perda de tais informacdes acarretard um consideravel prejuizo percebido a

curto, médio ou longo prazo.

Vale salientar finalmente a existéncia da Internet e o consideravel nimero de informacoes
que foram agregadas aos dados anteriores. A partir de entdo, é importante frisar os ganhos com a
pesquisa de informagdo que irdo culminar num “canal” aberto com a Rede Mundial de
Computadores — ndo descartando pois uma forma de infec¢do do sistema pelas diversas pragas

virtuais que pela Internet circulam.

1.2 — A tecnologia por si so ja ndo seria suficiente?

Visando o processo de Seguranca da Informagdo, ¢ necessario considerar a existéncia de
uma cadeia baseada na seguranga cuja formagao dela depende de trés elos: tecnologias, processos e

pessoas.

Frente a exposi¢do constante das informagdes e conhecendo haver na tecnologia grande
quantidade — e até boa qualidade — de programas cujo propdsito ¢ “impedir” o ataque de pragas
virtuais, muitos entendem ser dispensdvel a influéncia humana no processo. Porém quando
analisados os maiores causadores de falhas de seguranga, sdo vistas as pessoas como 0s maiores

responsaveis por incidentes representando aproximadamente 24% das ocorréncias. [2]

Grande parte dos incidentes conta com participagdo humana, diretamente ou indiretamente,
intencionalmente ou ndo. De inicio as pessoas costumam confundir a protecdo das informacdes da
empresa com a simples protecdo da mdaquina. As atitudes em si, costumam ser deixadas num

segundo plano.

Mais explicadas e exemplificadas posteriormente, falhas simples, como clicar em links
suspeitos, escrever senhas em bilhetes colados @ maquinas, sucumbir a um pedido mais gentil de
informagdes sobre acesso estratégicos ou ndo instalar um patch de atualizagdo de programa
aplicativo ou Sistema Operacional alegando que “deixard mais lento o computador”, sdo algumas
das formas de caracterizar a falha humana. Estas mesmas pessoas que falham sdo as que utilizam os
recursos tecnoldgicos. E esta tecnologia, sem correta utilizacdo, pouco servira com tamanhas

brechas causadas pela falha humana.



1.2 — Trabalho realizado

O trabalho buscard uma explanacdo quanto a exposi¢do da informagdo aos diversos riscos
virtuais. Focara no aspecto humano da seguranga mapeando as diversas formas de falha e medidas
que deveriam ser utilizadas numa instituicdo para um melhoramento da defesa contra os crimes
virtuais. Serdo buscados exemplos comprovando as ideias e argumentos além da valoriza¢do do

aspecto humano na defesa do sistema.

1.3 — Organizagdo do documento

Este documento estara organizado segundo os seguintes critérios:

e [Capitulo 1] Introdugao do trabalho onde € exposta a importancia da informagdo bem como

das pessoas da instituicdo.

e [Capitulo 2] Serdo demonstradas ocorréncias de ataques, os diversos meios que eles podem
se manifestar, bem como o aumento destes ataques ocasionados pelas mais diversas formas
além de algumas perdas basicas estimadas — importante frisar que outros ainda podem existir
além dos analisados, entretanto os principais, os basilares, serdo os destacados. Serdo
também demonstradas algumas falhas havendo principalmente um foco quando estas forem
ocasionadas por falhas considerando-se a partir de uma visao do capital humano presente a

corporacao.

e [Capitulo 3] Analise de falhas ocorridas no foco humano. Deve-se frisar que as falhas serdo
baseadas em faltas cometidas tanto por usudrios finais como pelos proprios implementadores

e projetistas do sistema.

e [Capitulo 4] Procedimentos de defesa serdo propostos para realizagcdo dos diversos exemplos

comentados nesse trabalho além de outros a serem acrescentados.

e [Capitulo 5] Conclusdo e proposta de trabalho futuro em que se propde um processo inicial

numa viabilizagdo na defesa de um sistema.



2 — Ataques a sistemas e perdas reconhecidas

Quando ocorrem ataques a redes internas corporativas, sdo percebidas a¢des provindas desse
ataque que alteram o funcionamento normal do sistema e logo se vém a tona as complicagdes
causadas por este ataque a rede. As formas de ataque podem ocorrer das mais diversas formas —
ataques provenientes do ambiente interno da institui¢do, ataque de virus externos ou que por alguma
forma os funciondrios “importaram” tais virus ao ambiente interno através de pen-drives, disquetes,
DVDs, CDs... -, com as mais complexas formas de infec¢do — através de worms, Cavalos de Troia,
Phishing - e diferentes meios de atuagdo deste malware — apenas descoberta de senhas e falhas do
Sistema Operacional ou de outros programas, apenas publicidade do virus ou até roubo de senhas e
dados cadastrais. Porém, ¢ preciso salientar que hoje prevalece o niimero de ataques com fins
financeiros diferentemente dos motivos anteriores que eram dar visto ao conhecimento tecnologico

do invasor e sua capacidade de “manipular” os mais complexos sistemas, “mandar’ neles.

O ataque em si e os prejuizos causados podem ser mensuraveis de forma basica segundo
valores exorbitantes de receitas deixadas de serem conferidas numa demonstracdo de resultado
empresarial. Num outro prejuizo consideravel, veremos um exemplo de parada de servicos numa
entidade, deixando a ocorréncia mais grave pelo fato desse interrompimento de servigos ser num
ente de presta¢dao publica. Conforme exemplo posterior, além de falhas em prestacdes de servigos,
analisados posteriormente, outras formas de perdas podem ser percebidas e causar danos ainda
maiores que os anteriormente falados: perdas de informacgdes consideradas sigilosas por Estados
Internacionais (Brasil, Estados Unidos, Alemanha...) cujas estruturacdes dependem de tais
informagdes tanto num ambito de defesa estratégica como armazenamento de estratégicos dados

locais.

E importante inicialmente destacar a ocorréncia cada vez mais corriqueira de ataques a
sistemas computacionais, porém também deve haver uma analise sobre quais motivos ocasionaram
tais fatores. Em alguns casos, de fato, ¢ necessitado um estudo mais detalhado além de profissionais
especialistas nos especificos casos, incluindo manipulacdo de programas especificos ou técnicas
aplicadas segundo certificacdes peculiares. Havera um foco maior nas falhas humanas e estas serdo
citadas principalmente - considerada por especialistas a parte mais fragil dentre os componentes

necessarios a garantir um sistema de informag@o com relevantes indices de seguranga.



2.1 — Aumento de Producgdo de Pragas Eletronicas e Ataques Realizados

Em 1984, Fred Cohen relata no seu paper “Experiments with computer viruses” a existéncia
de programas maliciosos, nocivos ao sistema como um todo e batiza-os de “virus de computador”.
Apenas dois anos apds, foi criado o primeiro virus de computador batizado como Lahore, ou Brain-
a, ou Pakistani dentre outros nomes conhecidos. Ele era um virus de boot infectando assim o
sistema de inicializa¢do do disco rigido. Em 1988 s3o datadas as primeiras ocorréncias de possiveis
antivirus exatamente para defesa contra o Brain-a — este antivirus realizava tanto defesa como

imunizava o sistema para futuros ataques.

Somados mais quatro anos, 80 virus ja eram conhecidos. O fato porém ¢ que 10 anos apds ja
eram relatados cerca de 49.000 virus e em 2007 ja eram percebidos mais de 150.000 virus
conhecidos. [3] Em mar¢o de 2009, 630.000 virus. O fato é que o numero de virus estd sempre
crescendo numa propor¢cdo cada vez mais assustadora quando analisadas as variaveis formas de
ataque surgidas, e as que estdo a surgir, e os diferentes meios de ataques que nem sempre nossos
sistemas de defesa estariam habilitados a efetivar a defesa pela nova forma de atuagdo ou de ataque

de virus.

Problemas em abril de 2009 causados num servigo de Internet chamado Speedy, fornecido
pela Operadora Telefonica, causaram parada de funcionamento do respectivo servigo através de
congestionamento dos servidores da operadora no Estado de Sao Paulo — mais precisamente numa
cidade chamada Bauru. Posteriormente, segundo Eduardo Godinho, gerente técnico da Trend
Micro, empresa que desenvolve softwares de segurancga para computadores, houve constatacdo que
o problema foi causado por ataque de um cracker. Denny Roger, diretor da Epsec, empresa que
presta consultoria de seguranca “desconfia que os ataques foram causados por um virus ainda nao
identificado”. Segundo outro especialista, Gabriel Menegatti, diretor de tecnologia da F-Secure,
isentando a Telefonica de qualquer culpa, comenta: “ndo adianta, voc€ pode ter a tecnologia de

ponta, e os crackers desenvolverem algo mais evoluido. E uma briga de gato e rato.” [4]

“Cerca de 60% de todas ameacas (de softwares malignos) dos tltimos 20 anos surgiram nos
ultimos 12 meses”, disse Vicent Weafer, vice-presidente de informagdes e seguranca de conteudo da
Sysmantec, em entrevista a agéncia Reuters. As formas de ataque também estdo variando. As
formulas utilizadas de ataques através de spans por e-mail, conhecidos como phishing, estdos sendo
substituidas e os crackers exploram mais a invasdo de sites de empresas sem setor técnico

especifico pela segurancga, por exemplo, de uma empresa local e de menor porte. [5]
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Segundo os dados do CERT.br - grupo de resposta a incidentes de seguranga para a Internet
brasileira responséavel por receber, analisar e responder a incidentes de seguranga envolvendo redes
conectadas a Internet no Brasil -, sobre o total de incidentes reportados a este, percebe-se uma
tendéncia ao aumento do nimero de ataques — apesar de algumas diminui¢cdes no nimero de
incidentes em periodos especificos — porém sempre se percebe o aumento posterior as diminuigdes.
E, mais ainda, foi quadruplicado o ntimero de ataques contando os ltimos 5 anos — observando que

em 2009 foi contabilizado apenas o primeiro trimestre.

Faz-se necessaria destacar a importancia dada aos ataques e a tendéncia, além do excesso de
ocorréncias que ja existem, a massificacdo desta pratica. Além de processos de roubos de
informagdes, desafio sobre a quebra de segurancas de sistemas ou ganhar publicidade encima de
uma praga sua, os ataques virtuais tendem a criar a chamada “Guerra Cibernética”, massificando a

‘

ocorréncia de ataques virtuais. Segundo Parks e Duggan, sobre a Guerra Cibernética, “¢ o

subconjunto da guerra da informagdo que envolve agdes realizadas no mundo cibernético. O mundo
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29 ¢

cibernético ¢ qualquer realidade virtual compreendida numa colecdo de computadores e redes.”, “o
mais relevante (destes mundos cibernéticos) ¢ a Internet e as redes relacionadas, as quais
compartilham midias com a Internet....”.[5] Paises ja buscam a especialidade nesta pratica tendo em
vista que os ataques fisicos através de armamentos, veiculos especiais de guerra e soldados, ja sdo
seguidos de ataques cibernéticos — ressaltando que o termo em si ¢ associado a um patrocinio de
possiveis Estados capazes de guerras fisicas. Em 2007, ataques em série deixaram a Estonia sem
servigos de redes — computadores de Partidos Politicos, de bancos e do governo foram os principais
atingidos. A Georgia, igualmente ao ocorrido na Estonia, em 2008, também teve seus servigos

offline por momentos, porém tal situacao foi seguida de invasao fisica do exército russo. [6]

2.2 — Diferentes tipos de ataques

Uma vez comentado o numero crescente de virus desenvolvidos bem como a ocorréncia
cada vez mais constante de ataques, sdo percebidas diversas formas de se produzir um ataque e
diversos tipos de pragas virtuais que poderiam proceder com ameaga num sistema. Devemos
conhecer as diversas formas de ataques e caracteristicas que essas ameagas teriam por si sos.

Ressaltaremos a existéncia nao apenas dos ataques realizados por softwares especificos
nessa agdo, porém outros provenientes, por exemplo, de um corte de eletricidade provocado
buscando paradas de servigos e fragilidades no ambiente que, direta ou indiretamente, guardaria as
informagdes. Uma ocorréncia deste ataque ocorreu nos Estados Unidos quando hackers “entraram”
na rede elétrica norte-americana deixando alguns softwares que seriam utilizados para prejudicar o

sistema e monitorar a rede de energia. [38]

Serd realizado uma maior explanagdo sobre os diversos tipos de ataque e diferentes
manifestagdes. Nos ataques em que necessitem ser mais detalhados, os detalhamentos ocorrerdo nas

respectivas se¢oes. Citaremos algumas delas:

> Virus — Programa de computador que se hospeda num outro programa e visa infeccao
de arquivos. Sua a¢do dependera entdo da execucdo deste programa hospedeiro - que

(13

ndo necessariamente tera extensdo “.exe”. Alguns também sdo programados para
executarem num determinado momento. O virus € capaz de se replicar num sistema
podendo ele se espalhar rapidamente em diversas maquinas — tanto estando elas locais

como localizadas na rede, incluindo Internet. Alguns virus sdo capazes de excluir



arquivos, formatar discos rigidos e parar servigos. Virus em si € este termo genérico ndo
possuindo maiores pretensdes de roubos financeiros ou de informacgdes, apenas realizam
corrup¢ao de arquivos e programas. [7] Uma das formas de infec¢do por virus ocorrera

através de pen drives infectados.

Worm (“Vermes”) — Software capaz de criar copia de si proprio. Eles permitem que
sejam difundidos de forma macica se infectando por maquinas de todo mundo.
Executado independente do sistema — ndo necessita que um certo programa seja
executado para ficar ativado — sdo capazes de saturarem os recursos do computador e da
rede impedindo assim que eles sejam utilizados. Anteriormente a ideia de utilizagdo do
worm era prover conhecimento ao(s) seu(s) criador(es) e sua capacidade de ser
prejudicial ao sistema, hoje, porém, sdo orientados para crimes financeiros. A ideia do
worm em si ¢ que ele seja espalhado por varias maquinas e logo o cyber-criminoso tera
controle de agdes que podem ser executadas paralelamente pelas maquinas infectadas
( ordenar que elas baixem arquivos maliciosos, lancem ataques de negagdo de servigo,
etc ). [7] Sua infecg¢do ocorre principalmente através de vulnerabilidades nos programas

causadas pela falta de atualizagdes neles.

Trojan Horse — Mais conhecido no Brasil como “Cavalo de Troia”. Percebendo entdo
este sugestivo nome, este malware se manifesta fragilizando a maquina e favorecendo a
ocorréncia de ataques externos. Ele libera portas de comunica¢des sabendo que
futuramente seu criador a utilizara em ataques. A infec¢ao por trojan ocorre através de
dissimulacdo deste Cavalo de Troia num programa que seria util para o usuério. Ou seja,
0 proprio usuario instalara um programa que seria legitimo, porém estara instalando um
trojan — instalacdo direta no computador. Sua manifestacdo depende da execucdo do
Cavalo de Troia na maquina, geralmente ha um “apelo” para que o usuario execute o
programa, normalmente através de engenharia social. Vem contido geralmente em

anexos de e-mails ou disponivel em alguns sites.

Engenharia Social — Nesse caso, o ataque serd pouco, ou nada, baseado em programas de
computador. Sobre a engenharia social, a tentativa de ataque ocorrera sobre o fator
humano. Serdo pessoas que buscardo extrair informacdes do sistema das mais diferentes
formas — através de conversas pessoais com operadores do sistema ou pessoas com
dados de acesso ao sistema corporativo, através de ligacdes telefonicas fingindo ser
outras pessoas, sera através de e-mail pedindo dados sensiveis ou até mesmo verificando

lixeiras fisicas da institui¢ao.



> Acesso fisico: o atacante acessa fisicamente as salas e as maquinas dela. Exemplos desse
tipo de ataque sdo os de corte de eletricidade, “sumico” de computadores, pecas e dados,

escuta do trafego sobre a rede entre outros.

> Intercepcao de comunicagdes: Neste caso havera alguma caracterizagdo como usurpagao

de identidade, roubo de sessdo e desvios e alteragdes de mensagens.

> DoS (“Denial-of-service”) — Tentativa de indisponibilizar servigos numa dada maquina
servidora. Uma vez esta maquina sem servigos disponiveis, as outras maquinas que dela
dependeriam para tal, ja ndo poderdo se utilizarem desses — dai o termo “Denial-of-
service”, em portugués, negacdo de servico. Nesta forma de ataque, um computador
“mestre” terd uma série de maquinas “escravas” sob seu controle. Uma vez este “mestre”
ativando o ataque, os escravos irdo todos, ao mesmo tempo, requisitar algum servigo
especifico do servidor. Servidores costumam ter limites de conexdes a serem atendidas
(slots), logo o servidor se dedicard exclusivamente a essas requisicdes das maquinas

“escravas” e nenhum outro “slot” mais estara livre para outras solicitacdes. [§]

> Keylogger (em portugués, registrador de teclas) realiza o monitoramento de tudo que ¢
digitado. Normalmente infecta a maquina através de execucdo de outras formas de
ataque — através de Trojans ou Spywares. Pode ser realizado também através de captura
da tela do usudrio tendo como foco o movimento do mouse nela. Apés a coleta das

informacdes, o envio ocorre principalmente através de e-mail ou Messenger. [9]

> Phishing — Técnica de roubo de identidade on-line, geralmente visando tomada de dados
financeiros. Esta ocorréncia se da principalmente com a utilizacdo de spam, websites
maliciosos, e-mails e mensagens instantaneas. Abaixo, exemplo real de phishing em que
se faria um possivel restabelecimento de CPF. O usuério ¢ induzido a baixar o arquivo
malicioso IRPF2009win32v1.0.zip, que conteria este programa. Logo repassard as

informagdes necessarias para a realizacao do phishing.
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Brasila. 03 de Abrilde 2009

Infarmamos que seu CPF s= enconi@ pendente de regularizagao.

O malivo da pendéncia foi uma imegulandade em seu Imposio de Renda Pessoa Fisia
{IRFPF). a qual molivou & suspengio do mesmo. & lambémde seu lilul ekioml O em foi
apumdao no dia 3 de mamo de 2008, na apuracio do IRFF2008.

Pam saber mais delalhes sobre esla iregulandade. e quais providéncias a fomar, execule o
verficador da mceia preenchendo as informagies pedidas quando neces=arno.

Apds clicar no link. s=2d exbida uma janel. onde a opgo "Execular deve ser clicada. de
acomdo com a figum abaio:

E Deownload do Programa IRPE200Swin3Svl. O.exe 4
B2 Ministério da Fazenda -S> B

Hlustracdo 2: Phishing simulando correspondéncia da Receita Federal

Visando uma duvida sobre a existéncia ou ndo de um ataque, estes tipos de ataques quando
baseados no uso de software poderdo vir acompanhados de disfarces para as possiveis ocorréncias:
Hoax — boato da existéncia de virus; Mutante — mutagdo do arquivo contaminado a cada execugao

dele; Encriptados — encriptagdo do virus dificultando a detec¢do deles.

Finalizando a andlise sobre as diversas formas de ataques, destacaremos agora a 10?
Pesquisa Nacional de Seguranga da Informagao realizada em 2007 pela empresa Modulo. Neste
quadro, foram postos os diversos problemas numa tUnica tabela comparativa em que houve perdas

financeiras ocasionadas. Os motivos entdo foram destacados: [2]
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Problemas que geraram
perdas financeiras

Virus P 15%
Spam D 10%
Fraudes (T 8%
Roubo de notebooks 1) 8%
Falhas na seguranca fisica & 79%
Vazamento de informacées T 7%
Ermmos e acidentes T 6%
Lixo informatico 1 6%
Acesso remoto indevido [ 6%
Outros(s) 0 5%
Divulgacio/Roubo de senhas 0 5%,
Invasio de sistemas internos & [ 4%
Atague de negacio de servico T 1 3%

Roubo de informacd
ropneey (=D 2%

Sabotagens D 2%

Nao mﬂmgaie%mﬂﬂa[ =B 2%

Pirataria &0 2%
Espionagem (D 1%

Ilustracgdo 3: Problemas que geraram perdas financeiras

2.2 — Exemplos reais de ataques e perdas reconhecidas

O DETRAN-PE, Departamento Estadual de Transportes de Pernambuco, no inicio de
Fevereiro de 2009, teve seus procedimentos parados por lentidao e falhas durante requisi¢des de
servicos internos. O resultado disto foi que seus servigos e atendimentos permaneceram parados por
aproximadamente 3 dias — tempo suficiente para a imprensa estampar as “Matérias de capa” dos
jornais e mais de 1.400 computadores terem seus sistemas operacionais afetados.[10] Sabe-se que o
worm que causou tamanho prejuizo foi o Conficker. A forma de infeccdo em si e o suposto
responsavel por ela ndo foram constatados, porém acredita-se que, segundo 0 meio mais comum de
infeccdo do virus especifico acontecer, algum pen drive infectado tenha sido posto numa maquina
interna a0 DETRAN-PE. Esta de fato ¢ a versdo mais aceita para esta infec¢do. O que chama a
atencao ¢ que, para o tratamento deste malware, bastavam os antivirus num correto funcionamento e

os computadores da instituicdo com uma atualizacdo disponivel gratuitamente para sistemas
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operacionais Windows.

Em 31 de Janeiro de 2008, um dos servidores Unix da Fannie Mae parou de responder as
requisi¢oes a ele realizadas. Milhdes de dolares foram perdidos juntos aos dados tendo em vista que
o problema detectado em um unico servidor, que ja seria uma perda consideravel, em pouco tempo
jé se espalhara por todos 4.000 servidores que nesta institui¢do se encontravam. Os trabalhos dela
entdo foram parados durante uma semana. Este tempo de uma semana apenas ndo foi prolongado
pela acdo de um funciondrio da Fannie Mae que acidentalmente percebeu o script malicioso em
execuc¢ao no sistema. Tamanho prejuizo foi causado pela agdo intencional de um funciondrio recém-

demitido da empresa que escrevera um script € o deixou apos sua saida da empresa [11].

Em 2009, nos primeiros 60 dias do ano e da Administracdo de Barack Obama, atual
presidente dos Estados Unidos da América, um e-mail obtido pelo Projeto de Monitoramento
Governamental revela um embaracador fato ocorrido. Estdo desaparecidos trés computadores do
Laboratério de Armas Nucleares Americanos localizado no Novo México/EUA. Esse fato estd
compreendido apenas nas trés primeiras semanas do ano; ha ainda mais de 70 outras maquinas
sumidas anteriormente a esse periodo. Muito mais que a gestdo de patrimonio material, o caso das
maquinas roubadas sugere que had informagdes cujas suas existéncias se resumiam a estes
computadores perdidos além de outro agravante: a hipotese de que sites Off-line ainda ndo estariam
devidamente armazenados no Banco de Dados local tendo sido perdidos juntos as maquinas. Obama
solicitou revisdo quanto a administragdo local da cyber-seguranca para uma tentativa de
modificacdo completa e solucdo de tamanhos problemas. [12] Alguns questionamentos podem ser
feitos. Qual politica regulava a entrada ou saida de propriedade material da localidade? Segundo
boas praticas da norma ISO 27002, seria preciso um inventario de ativos de informagdo a ser
mantido. Um desses ativos seriam os equipamentos computacionais que visariam manter um outro
ativo da instituicdo: a reputacdo e imagem dela. Outra questdo a ser destacada: onde estariam os
backups destas informacdes? Falhas essas graves e basilares causadas, dentre outros setores, pelo

responsavel pela seguranga da informagao local e seus métodos de trabalho.

No més de Janeiro de 2003, um worm chamado Sapphire-Slammer causou uma verdadeira
queda na disponibilidade de banda larga da rede mundial de computadores. O worm, em
aproximadamente 8,5 segundos, foi capaz de duplicar o nimero de maquinas infectadas. Num
tempo aproximado de 10 minutos ja eram atingidas aproximadamente 90% das maquinas
vulneraveis conectadas a Internet. Inclusive, entre as maquinas atingidas, estariam pelo menos 5
dos 13 servidores DNS por onde até entdo passavam todos os trafegos da rede mundial de

computadores. Este worm realizava ataques de negacdo de servicos — os chamados DoS. Dentre
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tantas consequéncias e prejuizos causados pelo ataque, as reconhecidamente mais graves foram
cancelamentos de voos em linhas aéreas, alteragdo na realizagao e falta de confianga em resultados
de elei¢des ao redor do mundo, falhas em caixas eletronicos que funcionavam em bancos, conflito
de funcionalidades — ou seja, desligamento provisorio - por 5 horas do sistema de seguran¢a de uma
usina nuclear no centro-oeste dos Estados Unidos localizada em Ohio. A vulnerabilidade que
permitia este acesso do malware, eram falhas em dois produtos desenvolvidos pela Microsoft. O
detalhe entretanto era que as vulnerabilidades ja estavam devidamente mapeadas, tratadas e as
correcdes ja estavam disponibilizadas desde julho do ano anterior a ocorréncia.[13] Pior: a propria
Microsoft teve computadores infectados. Falha percebida: administradores de sistemas, ou
responsaveis por atualizagdes, ndo haviam instalado o patch de seguranga que teria evitado tamanha

propagacao.

2.3 — Fragilidade humana referente as falhas

Em comum entre os exemplos, podemos perceber falhas que vao além dos sofwares
utilizados para seguranca ou processos bem implementados ¢ testados por estes. Percebe-se que a
falha, independente da existéncia de software frageis ou talvez a auséncia destes, ¢ marcada por
alguma deficiéncia pessoal dentro de cada uma das corporagdes. Afinal, foram percebidas falhas
basicamente dos funcionarios e usuarios, falta de treinamento correto dentro do capital humano que
de alguma forma seria responsavel pela seguranca da informagdo. A ideia entdo que apenas
tecnologia ou processos seriam suficientes para garantir um sistema de informacdo seguro ¢

derrubada facilmente quando observados os exemplos do topico anterior.

Refor¢ando a ideia dos exemplos citados, Bruce Schneier destaca a existéncia de trés partes
principais no processo de seguranca: tecnologia, processos e pessoas. Ele ainda explica com
consideravel destaque a formacdo, a partir desses trés elos, de uma corrente. Nessa corrente
formada, uma parte corresponderia a um elo mais fraco: a parte humana. Nao apenas Schneier
aponta as pessoas como o elo mais fraco, porém esta ¢ uma unanimidade entre diversos

especialistas. [14]

Ratificando, 50% das invasdes ndo se valem apenas da tecnologia, mas principalmente da
fragilidade humana. Segundo Kevin Mitnick, considerado o maior cracker que ja existiu, “A falta de

seguranga ¢ um problema sério e, infelizmente, muitas universidades, empresas e muitos 6rgaos do
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governo nao se exercitam, ndo se atualizam. Eles deixam seus sistemas vulneraveis a ataques € nao
ttm o minimo de perspicdcia para perceber falhas humanas, cada vez mais exploradas por

hackers.”[15] e mais uma vez ha o destaque as falhas humanas e a mais explorada forma de ataque.

“Os individuos podem seguir cada uma das melhores praticas de seguranca recomendadas
pelos especialistas, podem instalar cada produto de seguranca recomendado e vigiar muito bem a
configuracdao adequada do sistema e a aplicacdo das correcdes de seguranca. Esses individuos ainda
estardo completamente vulneraveis.” [16] — completa Mitnick referindo-se a fragilidade humana
independente de excesso de cuidados e investimento tecnoldgico na seguranca da informag¢do. Logo
percebe-se a predominancia, quando comentada por especialistas, da fragilidade humana como

principal meio a ser explorado visando um ataque sobre as informacdes.
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3 — Falhas humanas percebidas

E reconhecida a possivel fragilidade causada pelo recurso humano segundo uma falta de
treinamento ou até mesmo por possiveis mas-intengdes. Uma vez percebida essa fragilidade sdo
destacados alguns tipos de falhas humanas as quais caracterizarao diversas formas dessa ocorréncia.
Importante destacar que serdo utilizados os exemplos anteriores para associar aos diversos meios de
falhas acrescidos por outros com menores detalhes porém que enriquecerdo os dados e atestardo a
ideia. Outro ponto de destaque ¢ que muitas dessas ocorréncias estardo correlacionadas. Assim sera
normal visualizar uma falha que seja perfeitamente percebida num outro tipo de falha. Falta de
investimento humano-tecnolégico poderia se confundir com a falta de treinamento ao recurso

humano.

3.1 - Falta de treinamento ao recurso humano

Percebida a importancia do recurso pessoal no cuidado a informacdo corporativa, faz-se
necessario investimento na preparagdo humana sobre a seguranca da informacdo. Essa educagao
deve ser realizada tanto em aspectos mais simples, como formas basicas de garantia de seguranca da
informacao — observar se o antivirus esta atualizado, evitar clicar em links duvidosos ou até nao
compartilhar senhas — como outras que exigirdo um pouco mais de treino — um exemplo seria
identificar possiveis comportamentos caracteristicos de infecgdes de virus num computador, numa
rede, ou entender mensagem provenientes do antivirus da empresa e como agir na existéncia delas.
Vale ressaltar também que a propria empresa pode ser responsabilizada quando ndo oferece o

suficiente investimento na educacao dos funcionarios.

Ratificando a importancia de treinamentos em seguranga da informacdo, segundo o gerente
de engenharia de sistemas da Symantec, € possivel dizer que: “alguém querendo se dar bem com
um dado sigiloso corresponde a apenas 5% dos problemas... o restante ¢ falta de treinamento”.
Percebida entdo a importancia do treinamento da equipe como um todo, um outro dado preocupa
quando avaliado destaque das empresas e importancia que elas investem num treinamento de
funciondrios. Gerente regional da Kaspersky Labs no Brasil, Eljo Aragdo, a partir de um relatorio

do FBI, aponta que “40% das empresas entrevistadas investem menos de 1% do budget voltado a
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segurang¢a da informac¢do na educagdo dos usudrios”. Por isso, “¢ preciso de fato definir o que pode
ou nao, incluindo regras para uso de e-mail, e mostrar por que h4 um monitoramento ou bloqueio”,

aponta Aragao. [17]

Treinamentos incluiriam as mais diversas areas e complexidades. Naturalmente que uma
pessoa da informatica teria um treinamento diferenciado em relagdo a uma pessoa cujo uso da
informatica seja menos frequente ou que ndo seja de fato o instrumento principal de trabalho da
pessoa. Vale ressaltar que ha funciondrios que apenas acessam maquinas com finalidades pontais,
para um uso especifico de um determinado programa ou de um acesso a certo site. Como
constantemente comentado neste trabalho, deve haver um trabalho conjunto visando todas pessoas

que compdem a instituigao.

No exemplo citado do DETRAN-PE, os funcionarios ndo tinham nog¢ao da real situacao do
antivirus da empresa — estaria ele atualizado para tratar possivel ataque do Conficker? Mais ainda,
tendo em vista que o ataque ocorreu, os sistemas operacionais estavam desatualizados. Vale
perceber que nem todos tinham a consciéncia destas desatualizagdes e, se tivessem, ndo tinham
consciéncia da importancia de se manter atualizado o Sistema Operacional e o antivirus bem como

da importancia de se manter o servigo publico em funcionamento.

3.2 - Falta de investimento humano/tecnologico

A falha percebida referente a auséncia, ou baixo, investimento tecnoldgico se enquadra mais
em falhas encontradas sobre os possiveis diretores, chefes, gerentes, ou seja, pessoas responsaveis

pela administragdo de outras pessoas e dos produtos da tecnologia.

Uma questdo principal pode ser destacada: qual o indicador quanto ao lucro conseguido com
o procedimento utilizado de seguranca? Uma empresa costuma aferir a utilidade de alguns produtos,
e assim a aquisi¢do do produto, segundo um simples critério — este software aumentou minha
lucratividade através de diminui¢do de despesas ou aumento de receitas? O maior problema nesta
comparagdo ¢ o fato de ser complicada a estimativa referente a esses nameros. E dificil a estimativa
sobre a real economia causada pela utilizagdo de um novo antivirus, ou IDS, ou Firewall, ou
treinamento pessoal. O sistema estd seguro pelo fato do investimento ter evitado ataques — valeu o
investimento - ou ndo ocorreram tentativas de prejudicar o sistema — ndo teve logica o

investimento?
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Tendo em vista isto, investimento em seguranca da informagao ndo poderia ser tratado como
um tipo qualquer de investimento. A seguranca da informacdo ndo ¢ associavel a bens tangiveis ou
entdo retornos mensuraveis segundo as formas tradicionais de indicadores. Um fato porém ¢
destacado. Segundo estudos, a maioria das empresas enxergam o treinamento voltado
especificamente para a 4area de seguranca da informagdo como algo importante, porém os
respondentes, setores em geral, afirmam ndo acreditarem ser suficiente o investimento que ¢

realizado na area. [18]

Investimento deve ser realizado ndo apenas para evitar possiveis ocorréncias de seguranca.
Deve-se perceber a priori que um investimento também terd a fungdo de garantir que um outro
dispéndio de capital consiga valer realmente os gastos realizados. Um exemplo, baseado num
panorama mais critico, € quando observa-se alguma das solu¢des de seguranca da informagao mais
utilizadas. Alguns meios de seguranga como sistemas criptograficos, assinaturas digitais, uso de
VPN's, analises de vulnerabilidades, uma vez apresentando auséncia de investimento nessas areas,
comprometeria parte ou todo investimento e o esfor¢o dispendido na instalagdo e implementacdo da

segurancga. [19]

Observando a questdo do Laboratorio de Armas Nucleares Americanos no Novo México,
EUA, ndo foram realizados maiores investimentos quanto a seguranga fisica dos ativos de
hardware. A auséncia de possiveis cadmeras de seguranga ou sensores de presenca ou controle de
acesso as salas ndo obtiveram quaisquer vestigios do incidente. O desaparecimento frequente dos
computadores pde a prova o sistema de seguranca do 6rgdo bem como falhas que seriam supridas

pelo correto investimento sobre produtos ou treinamento de pessoas.

3.3 - Falhas humanas

Quando se abre uma possivel porta que facilite entradas de malwares em ambientes gerais
ou diretamente a dados internos da empresa, muitas precaucdes poderiam ser tomadas por simples
treinamentos referentes a boas praticas de utiliza¢do da rede interna. Alguns erros sdo basicos e com
consideravel ocorréncia e prejudicidade. Serdo, inicialmente, destacadas algumas das falhas mais
comuns cometidas pelas pessoas de uma empresa no ambito de usuario num sistema de informacao.

Posteriormente falhas cometidas na implementacgao do seguranca pelos administradores dela.

Citaremos falhas cometidas pelos usudrios e funcionarios:
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e Clicar em links maliciosos — Quando a empresa ndo impoe limites quanto a
navegacdo, ¢ comum a pratica de clicar em links sem maiores critérios. Funcionarios
imaginam que clicar em tais links no ambiente empresarial, independentes sobre
serem ou ndo maliciosos, ndo irdo ocasionar maiores problemas. Imaginam o

ambiente de defesa da empresa “infalivel” pela existéncia de antivirus e firewall;

e Cuidar mal de senhas — Se cada funcionario tem senha prdpria, supde-se que esta
seja a identificacdo dele para algum procedimento, algo que o ligard a certas acdes.
Isto as vezes passa despercebido por funciondrios que compartilham senhas,
consequentemente, informacdes exclusivas de cada. E, a partir dessa falta de cuidado
com senhas percebido pelo compartilhamento delas, muitas vezes acabam

“autorizando” utilizacdo de servicos que apenas a identificacdo dele seria possivel,

e Senhas fracas ou unicas. Senha fraca significa que esta ¢ facilmente descoberta — ha
programas, inclusive, especificos para tais praticas. Uma senha forte dificilmente
serd quebrada inclusive por programas especificos para tal. Senhas tnicas referem-se
a repeticdao de senha em diversos servigcos diferentes — e-mail empresarial, acesso ao

sistema, acesso a outros programas, etc; [21]

e Encaminhar arquivos profissionais para e-mails pessoais — mesmo que nio seja por
ma-inten¢ao - ¢ uma falha ocorrida comumente. Muitos usudrios querem enviar
dados para e-mail pessoal visando sua utilizagdo no ambiente residencial para assim
adiantar servigos profissionais. Porém o e-mail que antes era enviado através de
meios seguros numa rede interna, VPN (Virtual Private Networks) ou intranet. Estes
ainda estariam associados com procedimentos de seguranga, como assinaturas
digitais ou criptografias, serdo transmitidos pela Internet sem procedimentos de

seguranca necessarios saindo de um meio seguro para outro vulneravel;

e Navegacdes muito pessoais — Mais uma vez o usudrio imagina que o ambiente
empresarial estara livre de quaisquer infecgdes. A partir de entdo, hé acesso de redes
sociais, lojas virtuais e utilizacdo de bankline em excesso. Dados pessoais podem ser

acessados e roubados prejudicando tanto empresa como o proprio usudrio. [20]

Estas foram apenas algumas das falhas mais comuns percebidas dos usuarios do sistema.

Porém num ambito mais voltado aos administradores da seguranca, ou que deveriam ser
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responsaveis por tal, também cometem falhas que poderiam ser evitadas por procedimentos basicos.

Pode-se destacar que a maioria dos problemas que vulnerabilizam uma rede esta relacionada a um

conjunto basico de falhas tanto na implantagdo quanto no desenvolvimento do processo. Algumas

falhas serdo destacadas:

Auséncia de procedimentos de seguranca. Neste ponto se destaca a auséncia de uma
politica de seguranc¢a, procedimentos e normas. Na auséncia de legislagdo brasileira
sobre existéncia de leis sobre utilizacao digital da informacao, € necessario que a

propria empresa limite a este uso pelos funcionarios;

Planos de continuidade improdutivos — ou a auséncia deles. Um plano de
continuidade deve ser dinamico e sempre atualizado. Deve mais que isso ser testado

e abranger cada vez mais o escopo e os cendrios da empresa;

Copias de seguranca. O ambiente da tecnologia precisa ser recuperado em
determinadas situagdes. Nao apenas para concertar falhas ocorridas nos tratamentos
da informacao, porém incluir a recuperagdo em situacdes de perda dela, causados de

forma intencional ou acidental;

Nao existéncia de gestor de seguranca da informacao. Naturalmente que este deve ser
especializado no assunto. Ele que se dedicara ao gerenciamento da seguranga

computacional;

Nao alinhamento do negdcio com a seguranca. E um grande desafio conscientizar a
instituicdo que todos negocios devem estar alinhados com o setor especifico pela
seguranca da informagdo. Mais que isso, esta deve ser entendida de forma prioritaria

quando na definicdo de novos processo de informatica;

Pouco treinamento e conscientizagcdo. Cada usuario precisaria ser treinado e
conscientizado de sua importancia e suas responsabilidades. Logo a falha do usudrio

pode ser associada ao proprio administrador da seguranca. [22]

3.4 - Fragilidade frente engenharia social

A Engenharia Social ¢ uma pratica que visa a obten¢do de informacdes importantes ou que
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tenham um conteido mais sigiloso por pessoas ndo autorizadas a obter tais informagdes. Esta
obtencdo ocorre por meio de enganacdo e pela exploragdo da confianca das pessoas. Esta forma de
ataque apresenta um foco na exploracao ao recurso humano sem tantas preocupagdes com utilizacao

de forca bruta e exploragao de erros das maquinas.

Buscando uma defini¢do para a engenharia social, segundo a cartilha de seguranca da
CERT.Br, poderiamos destacar que ¢ “um método de ataque onde alguém faz persuasdo, muitas
vezes abusando da ingenuidade ou confianca do usudrio, para obter tais informagdes que podem ser

utilizadas para ter acesso, nao autorizado, a computadores ou informagdes”.

Nesse tipo de ataque, o engenheiro social (a pessoa que pretende roubar a informagao)
trabalhara focado em aspectos psicoldégicos humanos. Sentimentos como inseguranga, medo,
ingenuidade ou o simples aproveitamento de um desejo do usuario serdo explorados por ele visando
o roubo da informagdo. Segundo o diretor especialista de pesquisas do Gartner Research, Rich
Mogull, “essa ¢ a maior ameaga a continuidade dos negocios para a proxima década”
(InformationWeek Brasil, 2003). De acordo com o analista Edgar D'Andrea, sécio da

[3

PricewaterhouseCoopers na area de solucdes de gerenciamento de risco ‘“’a engenharia social
oferece resultados até mesmo sem grande esfor¢o, porque as pessoas tratam o tema com

ingenuidade’ (Information Week Brasil, 2003).

As formas de ataques serdo das mais variadas: tanto contato corpo-a-corpo, como conversas
telefonicas e e-mails podem ser utilizados na aplicagdo do roubo da informagdo. Outro ponto
importante € que o a pessoa atacada costuma nao ter a exata no¢ao da importancia da informacao
sera atacada. Logo o fornecimento de uma senha estratégica seria um simples acesso de uma série
de dados sem maiores interesses. Serd explorado, finalmente, a pouca compreensdo do usuario

quanto a grande importancia da informagao que ele podera fornecer a um estranho.

“E incrivel como ¢ facil para um engenheiro social convencer as pessoas a fazerem as coisas
com base no modo como ele estrutura a solicitagdo. A tese ¢ acionar uma resposta automatica com
base nos principios psicologicos e utilizar os atalhos mentais que as pessoas usam quando percebem

que o interlocutor ¢ um aliado” [23]

Mais ainda, reforcando a ideia de fragilidade humana frente esta engenharia, escrito no livro
A Arte de Enganar: “As empresas que realizam testes de penetracao de seguranca relatam que suas
tentativas de invadir os sistemas de computadores de uma empresa cliente com métodos da

engenharia social tém um indice de sucesso de quase 100 por cento”. [24]

Tendo em vista entdo todas essas ideias especializadas quanto a fragilidade causada pela
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engenharia social num sistema, faz-se necessarias as palavras que bem resumem a ideia do
criminoso: “Sistemas de seguranca feitos para proteger computadores e redes de investidas
criminosas sdo desenhados por PhDs, codificados por especialistas de seguranca com grau de
mestrado e integrados nos ambientes corporativos de computacgdo por técnicos habilitados treinados
especificamente para aquele proposito. Neste especializado processo de seguranga os usuarios sao
freqlientemente esquecidos no fim. O fato simples e triste € que a probabilidade de se quebrar um
codigo feito por um professor de matematica ¢ muito mais baixa do que a probabilidade de se
conseguir a senha da secretaria de um chefe numa conversa. Se vocé fosse um atacante, onde vocé
colocaria sua energia?”’, e ainda completa, “Amadores atacam sistemas, profissionais atacam
pessoas (...) Em realidade, ninguém pode depender da tecnologia para se fechar a porta aos ataques.
Nenhuma solugdo de software pode resolver todos os problemas de seguranca de computador que
nos assombram, ndo importa o que o vendedor de software diga. Nos podemos depender somente
de nds mesmos. No fim do dia, um computador ¢ tdo seguro quanto a pessoa que o utiliza esteja

consciente e pronta para enfrentar os perigos que ela tera de encarar” [25]

3.5 - Mas-intencoes

Virias caracteristicas de falhas humanas foram destacadas até agora. Porém todas tinham
como base a falta de preparo dos funcionérios da propria instituicdo, seja por ignorancia ou falta de
treinamento especifico da empresa para as situacdes especificas dela. Uma outra forma de
fragilizacdo ganhard destaque. Um ataque cuja causa deste seja provocada pelas pessoas da
organizac¢do destacando a ma-inten¢do dos proprios funcionarios da empresa que por algum motivo,
principalmente os demitidos ou no limite de sua demissdo, conforme os casos a serem citados ou
recuperados deste trabalho, costumam agir de forma a prejudicar ou se aproveitar de informagdes
ou conhecimentos de sistemas que garantiriam acessos privilegiados a servi¢os essenciais, criticos

do sistema.

Seria possivel um ex-funcionario entrar numa empresa de grande porte, cumprimentar a
guarda obtendo livre acesso — afinal, tem aparéncia conhecida no ambiente interno — e ainda
conseguir extrair informagdes estratégicas de outros funciondrios se passando por um possivel
consultor em fase de auditoria? Um pouco complexo imaginar que essa série de ocorréncias

combinadas com falhas poderiam ocorrer, porém tal exemplo foi citado pela ISO — Internation
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Organization for Standardization — e por Abby Christopher na Network World em maio de 2003.
[20]

Segundo pesquisa, o indice de roubos de informacgdes por funcionarios demitidos ou que
simplesmente deixaram seus empregos chega a 69% nos ultimos 12 meses. Entre outros niimeros a
destacar, aproximadamente 61% dos funciondrios demitidos que tinham uma visdo negativa da
empresa realizavam tais roubos. Entre as acdes consideradas mais corriqueiras que caracterizavam
roubos de dados, podem ser citadas levar informacdes de e-mails e copiar arquivos empresariais.
Essas pessoas que roubavam as informagdes tinham trés principais ideias quando interrogadas sobre

0 motivo do roubo:
e “Todo mundo faz isso”
e “Ainformagdo pode ser util no futuro”

e “A companhia ndo pode rastrear o contetido até mim”’[26]

3.6 - Ignordncia dos usudrios

De inicio havera caracterizacdao sobre o que seria um erro humano e uma ignorancia de um
usuario bem como compara-los e posteriormente saber qual a diferencga deles. Adotando-se a Teoria
da Confiabilidade de Almeida Junior, o conceito de erro humano se relaciona com os conceitos de
falha e disfung@o. O erro humano ¢ uma conseqiiéncia natural do processo de solugdo de problemas,
assim como o € a propria agao correta.[27] Ou seja, € tentada uma agdo visando o correto, buscando
algo exato, porém, conforme a realidade, ¢ normal o cometimento de erros.

Em contrapartida, poder-se-ia falar da ignorancia humana. Esta seria caracterizada pelo fato
de pessoas com discernimentos médios necessarios serem capazes de identificar que tais atitudes
ndo seriam cabiveis em determinadas situacdes, ou seja, caberia também verificar a capacidade de
aplicagdo minima de conhecimento em tais situa¢des. E facil imaginar que é algo comum nio se
fornecer senhas de servicos em geral na Internet. Porém quantas pessoas ndo costumam colar a
senha no monitor ou simplesmente anota-la num local de fécil acesso, as vezes ao lado da mesa do
computador? Mais ainda, quantas pessoas nao deixam perfeitamente anotado ndo apenas a senha de
acesso a algo, porém todas informagdes pertinentes a usudrios, a perguntas secretas e até passo-a-

passo sobre como utilizar estas informac¢des somadas a tais procedimentos na Internet. Talvez tais
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ideias sejam totalmente aceitas quando o manipulador das informagdes seja uma pessoa com um
nivel menor de conhecimento no assunto e nos riscos destas formas de agir. Até mesmo esta pessoa,
de certa forma, ter menor capacidade de raciocinio e conhecimentos provenientes de pouco estudo
ou leitura (supondo uma recém e inexperiente secretaria sem treinos € com pouco conhecimento de
informdtica contratada numa empresa menor, informal), porém seria dificil imaginar um especialista
em seguranca da informacgdo oferecer tais fragilidades. Isto caracterizard a ignorancia de um
usudrio, ou seja, erros que nao seriam desculpaveis pelo nivel intelecto esperado da pessoa. Seriam
situacdes que se imaginam ser muito simples de serem concluidos pela reagdo logica basica as suas
ocorréncias.

Como se imaginar, por exemplo, que pessoas com consideraveis conhecimentos gerais e até
especialistas na area de direito capazes de assumir os maiores postos no Poder Judicidrio seriam
capazes de se abismarem ao “conhecer” que senhas pessoais, independentes se senhas de bancos ou
e-mails pessoais, na Internet ndo poderiam ser repassadas a ninguém além do titular. Mais ainda, se
espantarem ao saber que a senha bancaria ndo deveria ser repassada a ninguém além do titular. A
resposta seria ainda mais espantosa: “eu costumo fornecer minha senha bancéria inclusive aos
funcionarios terceirizados”. E logo ndo apenas simples senhas pessoais estavam expostas, porém
também senhas bancérias ja seriam facilmente roubadas.

Numa outra ocorréncia, uma segunda pessoa, também especialista na area de direito e
também ocupando um dos maiores postos do servigo publico, aproximadamente em novembro de
2007, ligaria para o setor responsavel pela seguranca da informag¢do de um orgdo publico
solicitando a liberagdo de determinado site com conteido adulto além de websites contendo
musicas para serem copiadas de um servidor de procedéncia desconhecida localizado na Internet.
Neste caso, houve um predominio do desentendimento, ou simplesmente o fingimento de nado
conhecimento, sobre o risco de se disporem sites contendo tanto contetido adulto, geralmente
associados a contaminacdes virtuais, como distribuicdo de musicas, outra forma de envio de
contaminagdes. Segundo pesquisa realizada pela Revista Veja do dia 20 de maio de 2009 de uma
escala de 1 a 10, foi avaliado em 9 os riscos causados pela visita a sites pornograficos ¢ 7,5 o
download de musicas ou videos em redes de compartilhamento de arquivos. [28]

Uma terceira ocorréncia seria a elaboracdo de politicas de seguranga da informacao, esta
sera vista posteriormente, e a disponibilidade dela na rede mundial de computadores. Nesta politica
estariam demonstradas todas informagdes especificas de utilizacao da rede e de todos intervalos de
IP's. Nao apenas os Protocolos de Internet estao disponiveis, porém todas informagdes necessarias
ao conhecimento especifico da topologia da rede e todas estratégias administrativas sobre os ranges

de IP. Esta politica foi criada e estd sobre administragdo de especialistas em informatica e mesmo
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assim permanece disponibilizada na Internet.

Finalmente, numa instituicdo também do Poder Judiciario, foi repassado um e-mail para
todos funcionarios da informatica com solicitagao de “atualizacdo” de informag¢des constantes num
possivel cadastro do Banco do Brasil. Este e-mail solicitava atualizacao de dados que tinham foco
em dados bancarios. Entretanto, existe instru¢do explicita no site do mesmo banco afirmando que
nenhum e-mail é enviado aos seus clientes com solicitagdes de informagdes bancarias nem muito
menos com atualizagdes além da natural exposi¢ao de tais informagdo nas diversas midias
informativas. O e-mail ndo tinha quaisquer “maquiagens” que o classificasse como ser realmente do
site, apenas o texto em si. Esta mensagem foi repassada por um funcionario concursando
exatamente da area de informatica especializado em tal. Mesmo assim repassou o e-mail
aconselhando a atualizacao de todos.

Todas as quatro situagdes foram presenciadas pelo autor deste trabalho e maiores detalhes
das pessoas e do ambiente foram evitados como garantia a privacidade e imagem das pessoas e das
respectivas institui¢des. Outro ponto destacado ¢ nao oferecer possiveis detalhes das deficiéncias
nos Orgaos.

Vale ressaltar que as ocorréncias foram caracterizadas pelo fato um tanto quanto simples de
serem concluidos ser certos ou errados proceder de tais formas. Basta agir com o minimo bom
senso segundo os minimos conhecimentos, além da divulgacdo na imprensa, para saber a resposta

sobre:

- Posso repassar minha senha de banco?

- Devo disponibilizar na Internet todas informacdes de minha rede local?

- Na minha instituicdo, baixar musicas e disponibilizar sites de conteudo erdtico seriam
riscos de seguranca?

- Devo atualizar imediatamente meus dados bancarios quando houver solicitacdo destes

por e-mail?

3.7 - Falha dos implementadores do software

A falha humana também pode ser percebida a partir de uma visao baseada nas pessoas que
implementaram o sistema e dos usudrios especificos, que utilizam de forma finalistica este
programa. Vale ressaltar que uma das diversas formas de ataque, como citado no toépico 2.2,

“Diferentes tipos de ataques”, ¢ a exploracao de vulnerabilidades deixadas, geralmente de forma

25



involuntaria.

Porém, por que existem estas falhas de seguranga? Algumas considera¢des podem ser feitas
quando pensado nesta pergunta. Qual motivo dos programadores escreverem codigos inseguros? A
solucdo seria a conscientizagdo, seria o conhecimento dos gerentes ¢ dos programadores sobre a
importancia no desenvolvimento de programas de forma segura, seria o estimulo a especializagao
em desenvolvimentos de aplicagdes com devidos procedimentos. Alguns fatores que contribuem

para a inseguranca serdo citados:

e Livros de ensinamentos basicos de programacao nao costumam enfatizar procedimentos de
seguranga conforme outros procedimentos que costumam ser veemente enfatizados por eles.
Exemplificando, um livro utilizado no ensinamento de programacdo na linguagem Java
(Java, como programar. H. M. Deitel e P. J. Deitel; trad. Carlos Arthur Lang Lisboa. - 4* ed. -
Porto Alegre: Bookman, 2003) apresenta varias dicas de programacdo paralelas ao

ensinamento da linguagem. Essas dicas falam de:
o Erros comuns cometidos na escrita do codigo;
o Boas praticas de programacao;
o Dicas de testes e depuragao;
o Dicas de desempenho;
o Dicas de portabilidade;
o Observagdes de engenharia de software;
o Aparéncias e comportamentos.

Destes, nenhum citara, segundo apresentagdo do proprio livro além de leitura dentre estas

dicas esparsas no material, topicos de seguranca.

e Poucas auditorias focadas na seguranca. Exceto em programas que foquem especificamente
na seguranca de sistemas (antivirus, IDS, Firewall) ou estejam acompanhados por técnicos
especializados dedicados ao tema, e mesmo assim ndo ha uma garantia de qualidade
suficiente referente a seguranga, sdo raras auditorias e acompanhamentos que procurem

possiveis falhas de software dos programas em desenvolvimento ou em produgao.
e Poucos cursos especializando em seguran¢a computacional;

e Programadores costumam ter outras preocupagdes consideradas prioritarias sobre a

seguranga. Qual a importancia maior? Entregar um software no prazo ou entregar um
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software com quantidade infima de falhas? O mercado exige cada vez mais a agilidade de
entrega de produtos, mesmo que algumas vezes isto custe excesso de falhas no programa. Se
falhas comuns de um software sdo deixadas de lado em nome da entrega do produto, o que
se dizer entdo da segurangca — tema um tanto quanto especifico — que exigird testes

especificos;

Usudrios ndo costumam se preocupar com boas praticas de uso. A importancia de fato, sera a
utilizagao do sistema. Outros procedimentos de bom uso de software - por exemplo, evitar

deixar aberta uma se¢do com seu log — costumam ser esquecidas.

“C” ¢ uma linguagem considerada insegura. A inseguranga por si s6 ndo seria o suficiente

para contaminar um sistema, porém vale destacar a frequéncia de utilizacdo da mesma

linguagem.

posson [ osion oo [ oropommimganuege | ooms [ 0o T,
1 1 Java 19.537% || -135% | A
2 2 c 16.128% || +0.62% | A
3 3 Crr 11.068% || +0.26% | A
4 4 PHP 9.921% || -0.28% | A
5 5 (Visual) Basic 8631% || -1.16% | A
g 7 1 Python 5548% || +0.65% | A
7 8 L c# 4266% || +0.21% || A ‘
8 9 t JavaScript 3.548% +0.62% A ‘
9 6 {181 Perl 3526% || -202% | A
10 10 Ruby 2692% || +0.05% | A
11 1 Delphi 2327% || +0.30% || A ‘

Hlustracdo 4: Linguagens de programacgdo mais inseguras — TIOBE Software

Como se observa, a linguagem C ¢ a segunda mais utilizada linguagem de programagao
segundo a TIOBE Software, atualizada neste més de maio. Segundo o ranking, 16.128% das

aplicagdes sdo projetadas na respectiva linguagem. [29]

Seguranca ¢ “caro” (visando apenas o valor que precisa ser investido) e exige uma
quantidade de tempo despendido. E dificil a previsdio quanto ao lucro gerado pela

implantacdo de um sistema seguro. Indicadores costumam medir o quanto tal medida foi
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utilizada na economia de despesas ou aumento de receita — principal argumento de compra
de um software por uma empresa. Logo ¢ dificil estimar se o sistema nao sofreu ataques por
nao ter sido de fato atacado, ou pela simples auséncia de ocorréncia de incidentes. Logo
considera-se caro despender um certo tempo na implementagdo cuja preocupagdo sera a
seguranca do sistema; mais ainda, implementagdo de softwares costumam exigir um tempo a

mais de testes cuja dedicagdo seria focada na seguranga do programa.

Ainda sobre a importancia de um desenvolvimento de software e implementacdo segura e
uma base para a solugdo desta questdo, Wang e Wang apontam para a necessidade de qualidade de
software agregada a seguranga. Para estes dois, abordagens adequadas a seguranca sao feitas por
meio de padrdes e politicas, com o uso de bibliotecas e ferramentas de desenvolvimento e por meio
da gestdo administrativa do ciclo de desenvolvimento de sistemas e ferramentas fisicas de

manutengao. [30]

Tryfonas, Kiountouzis e Poulymenakou salientam, do mesmo modo, que a seguranga da
informagdo deve ser inserida nas etapas de desenvolvimento de software. Os autores apontam a
necessidade de um mercado global de seguranca da informacgao e advogam que os niveis de praticas
de seguranca devem ser os mesmos niveis do planejamento organizacional (estratégico, tatico e
operacional), lembrando ainda sobre a dificuldade de uso de politicas para a efetiva seguranca da

informacao. [31]
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4 - Procedimentos de defesa

Uma vez vistas as formas de ataque e os diversos tipos de falhas humanas, serdo propostos
alguns procedimentos que seriam necessdrios e até alguns suficientes para suprir as falhas

cometidas cujos exemplos foram comentados neste trabalho.

Antes porém, faz-se necessario saber que, como citado anteriormente, novas pragas virtuais
tendem a ser criadas sempre. Com isso, a defesa do sistema deve ser atualizada constantemente —
tanto no sentido tecnoldgico como no conhecimento e atitudes humanas sobre os riscos. Seria
possivel ter um computador infalivel contra ataques? Existe algum software, ou conjunto de
softwares, que utilizados juntos aos maiores especialistas de informatica garantiriam um sistema
100% seguro? A resposta ¢ simples: ndo. Urnas eletronicas no Brasil, exemplo de sistema que
precisa dos maiores niveis de seguranca, ¢ ligada simplesmente na eletricidade, nenhuma ligagao a
mais. Esta poderia ser a forma ideal de seguranca. Mais radicalmente ainda, viria a maxima: “Um

sistema desligado ¢ um sistema seguro”.

Entretanto, de inicio, ndo se pode falar da seguranca da informacdo sem citar os trés itens
basicas para o provimento de um ambiente seguro. Estes trés itens, muitas vezes chamados de CIA (
referéncia as primeiras letras dos itens no idioma inglés que sdao Confidencialidade -
Confidentiality -, integridade — Integrity - ¢ a disponibilidade - Availability ) serdo comentados:
[32]

(a) Confidencialidade - propriedade que limita o acesso a informacdo tdo somente as

entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informagao.

(b) Integridade - propriedade que garante que a informagdo manipulada mantenha todas
as caracteristicas originais estabelecidas pelo proprietario da informacdo, incluindo
controle de mudangas e garantia do seu ciclo de vida (nascimento,manutengdo e
destrui¢do).

(c) Disponibilidade - propriedade que garante que a informacao esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles usudrios autorizados pelo proprietario da

informacao.

29



Os esfor¢os e investimentos ndo podem estar exclusivamente associados a garantia da
seguranca da informacao através da tecnologia. As ameagas de fato existem, sendo um tanto quanto
dindmicas as formas que elas atuam e se renovam. Uma infra-estrutura nos mais diversos aspectos ¢

fragil e, por si sO, um sistema perigoso.

Alguns procedimentos de defesa serdo citados neste capitulo como:

e Organizacdo da Seguranga da Informagao

e Politica de Seguranca da Informagao funcionard como as regras, as leis, da utilizagdo do
sistema como um todo. Serd obrigacdo aos usuarios da rede agirem segundo o que na
politica estiver estabelecido deixando bem claro que nenhum usuario pode alegar falta
de conhecimento destas normas tendo em vista estar ela explicita para qualquer pessoa e
aprovada por toda instituicdo;

e Treinamento/educagdo ao recurso humano deve atingir a correta utilizacdo da rede
interna ¢ formas de defesa. Deve-se buscar conscientizacdo dos usuarios e dos
funcionarios acerca da importancia de um sistema seguro e¢ da atuacdo de cada um.
Atualizacao da ocorréncia de virus no cenario atual da Internet e destacar ocorréncia de
ataques associadas a novos procedimentos de defesa.

e Procedimentos basicos preventivos. Alguns procedimentos simples que pouco ha
preocupacao nas instituigdes de defesa do sistema. Vale salientar que muitos
procedimentos, apesar de basicos, sdo ignorados ou até entendidos como “algo que ja
estd 'implicito' que sabemos”, ou como algo que “ndo precisamos focar em coisas
simples assim”.

e Seguranga Fisica, conforme visto nos exemplos acima, ¢ essencial para o correto
funcionamento da seguranca logica. E o inicio para um sistema seguro. Deve-se garantir
seguranga na empresa como um todo, mais ainda, o acesso aos sistemas logicos e salas

estratégicas da empresa devem ser controlados e monitorados;

4.1 - Organizac¢ao da Seguranca da Informacgao

Para o profissional da seguranca da informagdo parece muito claro a importancia que esta
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representa para a empresa. Deve-se haver um cuidado quanto a organiza¢do pois muitos acabam
incorporando em excesso estas caracteristicas e logo criam uma visao contraditoria, doentia, quando
comparada a visdo dos outros profissionais da instituicdo. Em certas ocasides, ndo ocorre de fato
esta caracterizagdo de forma tao excessiva, porém mesmo as atitudes que aparentam mais cuidado
dos profissionais da area, podem ocasionar descontentamento de outros setores. Como entender que
meu programa trazido de casa, que me ajudaria num certo servico da empresa, ndo estaria
homologado pelo setor de seguranga? Como poderia compreender que todos acessos fisicos as salas
das mais diferentes importancias necessitariam verificagao de permissao e autenticagdo? Por que
aquele site, aparentemente inofensivo, estd bloqueado? E este antivirus institucional que deixa
minha maquina super-lenta? Vale ressaltar também, que os colaboradores ndo se sentem

confortaveis em serem, de certa forma, controlados e policiados em seus trabalhos.

Por conta disso, os conflitos entre os funcionarios de seguranga e os diversos departamentos
dentro das organizagdes sdo razoavelmente frequentes. Logo, o ambiente estaria favorecido para

ocasionar insucesso nesta posicao de cautela nos cuidados das informagdes. [33]

Sao muitos os desafios a serem encontrados pelos gestores da segurancga, segundo a 10*
Pesquisa de Seguranga da Informagdo realizada pela empresa Modulo[2], foram citados os

principais obstaculo para a implementagao da seguranca da informacao. Citaremos eles:

e Falta de conscientizagdo dos executivos e usuarios ( pasmem, indicado por 55% dos

entrevistados );
e Falta de orcamento ( 28% dos entrevistados );
e Falta de profissionais capacitados ( 8% );
e Falta de solugdes especificas para minha necessidade ( 3% );
e Falta de ferramentas no mercado ( 2% ).

Outros desafios sdo citados pelo livro Seccurity Officer [33]:

e Questdes politicas;

r

e Administrar ambientes em que a ocorréncia de incidentes urgentes ¢ constante,

comprometendo o planejamento de longo prazo.
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Tendo em vista tamanhos desafios e complexidade quanto na proposta de um sistema de

seguranga, ¢ proposta uma divisdo a qual ird gerir e dividir os trabalhos em trés niveis de atuagdo —

visa principalmente empresas de médio e grande porte:

1.

Estratégico — Planejamentos de longo prazo. Definicdo de objetivos e abordagens para o
alcance daqueles planejamentos que servirdo de guia para todos colaboradores. Aqui serdo
buscadas informacgdes para o desenvolvimento da Politica de Seguranca da Informagao — ou
seja, aqui estara o apoio para valer medidas nem sempre populares, além dos recursos

financeiros para elas.

Tatico — Elaboracdo de iniciativas alinhadas com os objetivos anteriores — onde de fato ¢é
tomada a decisdes reais. Trabalho mais focado no médio prazo, gerenciando a divisdo de
tarefas e atribuicdes dos respectivos colaboradores visando o sucesso da iniciativa. Onde

serdo desenvolvidos e implementados projetos de melhoria da seguranca.

Operacional — Tarefas diariamente realizadas na organiza¢do. Todos departamentos
realizardo elas segundo suas atribuicdes. Vale ressaltar que o setor responsavel pela
seguranca deve atuar garantindo a minima qualidade nos departamentos buscando sempre

uma otimizacao nos resultados.

Para efetivacdo da referida divisdo deve-se haver uma equipe de segurancga da informagao,

muitas serdo as caracteristicas particulares dos participantes, cargos, de uma equipe de seguranca,

independente do seu tamanho ou forma de organizacao da empresa. E possivel a reunido de mais de

uma fun¢@o num unico profissional, porém deve-se haver a preocupagdo em possiveis conflitos em

mais de uma fun¢do ocupadas por um mesmo profissional quando estas fungdes sejam

incompativeis ou quando uma realize auditoria na outra — por exemplo, o Gestor de Seguranca ser a

mesma pessoa que o Auditor de Sistemas de Informacao.[33] Citaremos os membros da equipe:

e Chief Security Officer ( Gestor de Seguranca ) - Mais alta posicdo hierarquica. Ocupa

posicao estratégica, chegando a tomar decisdes condizentes com cargos executivos. Podendo
inclusive chegar a solicitar remanejamento de recursos de outras areas realizando

negociagdes.

Consultor de Seguranca — Estard mais responsavel pela execugdo de tarefas, diversificando
conhecimento nas diversas areas de seguranga da informacdo. Foca-se mais em atividades
estratégicas como na elaboracao da Politica de Seguranca da Informagdo ou a execugdo de

uma analise de risco.

e Analista de Seguranca — Profundo conhecimento de alguma tecnologia especifica
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balanceado com sua visdo de seguranca.

e Auditor de Sistemas de Informacdo — Avaliagdo do funcionamento de um sistema de

informagao mesclado com o aspecto da seguranga de informacao.

Acompanhando o Gestor de Seguranca da Informacdo, um Comité de Seguranga da
Informagdo é proposto. Este grupo teria a fungdo de tomar decisdes estratégicas a respeito da
segurancga, elaborar diretrizes a serem seguida mostrando suporte e forga para decisdes e deliberar
sobre aspectos que envolvam alta direcao através de pareceres. Formado geralmente por diretores e
executivos das mais diversas areas, a ideia ¢ representar a visdo e preocupacdo dos diversas
departamentos. Ocorrendo isto de forma verdadeira, algo um tanto quanto raro de ocorrer, 0 sucesso

costuma ser consideravel.

Sobre a posicdo numa estrutura organizacional numa situacdo ideal, a Seguranca da
Informacdo deveria reportar-se diretamente ao comando da empresa. Apenas para vias de
comparagdo, em 2007, cerca de 25% das areas de Seguranga estavam ligadas a Administracao ou
Presidéncia enquanto 59% estavam ligadas as areas de Tecnologia.[2] Tamanha relevancia de
subordinagdo apenas ao alto escaldo ¢ bem diferente do que se observa atualmente em que a
consciéncia das empresas sobre os problemas de seguranca ¢ pequena relegando ela a um segundo
plano. [33] Desta forma, apenas os investimentos minimos de sobrevivéncia para o setor sdo
destinados a area e assim a seguranca da informacao ¢ tratada como apenas mais uma das diversas

atribui¢des da empresa.

Ratificando, segundo Gil[37], um bom planejamento de seguranca ¢ a base para um
programa de seguranga abrangente e efetivo em relacdo ao investimento efetuado, entretanto, o
principal requisito para o planejamento € o continuo apoio e participacdo da alta administragdo. O
planejamento da seguranga em informdtica implica a atuagdo dos profissionais envolvidos com a

tecnologia de informatica em atividades dos focos:

e Processos utilizados e de estimativas de resultados esperados — segundo a inseguranga

estudada;

e Montar/criar possiveis cenarios futuros com maiores probabilidades de ocorréncias. Deve-se
observar também os provaveis resultados visando tanto a seguranga preventiva como

corretiva, a detectiva e a restauradora;

e Defini¢do visando atividades do setor da informatica responsavel pela seguranca, bem como
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para outros usuarios, para a seguran¢a patrimonial/empresarial e outros setores da

informatica;

e Criacdo de sistemas de informacao responsaveis pela captagdo de indicios e identificacao de
tendéncias a situagdes maliciosas contra a seguranca — ai poderdo ser buscadas novas
praticas de seguranga e novas formas de prever situacdes com elevado poder de

desestabilizacdo do sistema de informatica;

e Definir situagdes e simulagdes que estabelecerdo confianca nas medidas de seguranga

consideradas adequadas;

e Estabelecer objetivos, diretrizes, do perfil, dos custos e do nivel do impacto de seguranca em

informatica almejada.

4.2 - Politica de Segurancga da Informacdo

Politica de Seguranga da Informagao de uma organizag¢do ¢ um conjunto de documentos que
descreve quais sdo os objetivos que todas atividades ligadas a SI (Seguranca da Informacao) devem
trabalhar para atingir. Em linhas gerais, a politica resume os principios de SI que a organizacao
reconhece como sendo importantes € que devem estar presentes no dia-a-dia de suas atividades. A

existéncia desses principios na politica. [37]

Antes de quaisquer exigéncias quanto a correta utilizacdo dos meios tecnologicos de uma
empresa, ou atitudes coerentes segundo processos de protecdo a informagdo, faz-se necessario o
estabelecimento de algumas regras, espécies de “leis”, que regerdo as formas corretas de uso das
informagdes que garantirdo a protecdo delas. Importante frisar que a existéncia e a correta utilizagao
e valoramento da Politica de Seguranga da Informacao pela diretoria, presidéncia, geréncia, chefia e
alta direcdo da organizacdo significa uma forma de se exigir aos usudrios/funcionarios que tais
procedimentos sejam seguidos. A existéncia de uma politica deste tipo, que por si sO possui
disponibilidade a quaisquer funciondrios da empresa, exige o conhecimento de todas normas nela

contidas ndo podendo qualquer um destes funciondrios alegar ndo conhecer tais procedimentos.

Dentre outras importancias, a Politica de Segurancga da Informagao serd um ponto crucial na
criacdo de um plano de seguranga coeso. Essa sera gradualmente implementada, segundo a

necessidade e adaptacdo ao ambiente da instituicdo servindo como um norteador das atividades,
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evitando que funcionarios, cada um por si, adotem medidas separadas para prover a seguranga.
Tudo referente a seguranca da informagao serd cobrado sobre as normas contidas nesta Politica de

Seguranca da Informacao e as exigéncias devem ser cobradas e enquadradas segundo suas normas.

A Politica de Seguranca da Informagdo preocupar-se-4 com a defesa das informacgoes e
sistemas computacionais tanto de software como de hardware de uma empresa assim como se
preocupara com o acesso fisico e logico dela. Ela tera também a funcdo de disciplinar o uso destes
recursos de forma a padronizar a correta forma de aproveitamento do sistema. Estas atividades

necessitardo de controles firmes e podem ser citadas algumas delas:
e Uso correto de software, hardware e equipamentos em geral,
e Gestio de ativos;
e Seguranga fisica e do ambiente;
e Seguranga em recursos humanos
e Acesso arede;
e Acesso a Internet;
e Acesso a informagao;
e Gestado de incidentes e continuidade dos negocios;
e Uso de correiro eletronico;
e Uso de senhas;
e Registro de evidéncias e eventos (logs);

e Auditorias.

4.3 — Treinamento/educacdo ao recurso humano

Conforme ja citado em dados anteriores, uma pequena por¢ao dos problemas hackers sio
ocorridos por possiveis ataques. A grande falha provém da falta de treinamento interno e de
fragilidades criadas pelos proprios funciondrios. Logo um processo de treinamento/educacdo do
recurso humano deve ser realizado. Porém vale destacar que, mais que um simples treino, deve

haver a educagdo dos funcionarios e usudrios nas possiveis diversas situagoes.
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E necesséario o entendimento de que o recurso pessoal precisa alcangar muito além de um
treinamento referente a determinado assunto. Para a utilizacdo efetiva e agdes numa protecdo da
informacdo, deve a pessoa ser/estar educada para tal. Lembrando que a educagdo para tais
procedimentos de seguranga exige tanto a preven¢do contra algumas ocorréncias como a correta
forma de se precaver na existéncia de uma e, mais que iSso, cCOmo se€ comportar para reaver as

possiveis perdas.

E bom salientar que quando se fala em treinamento, pode-se sugerir que um processo certo e
padronizado deva ser seguido visando uma defesa qualificada do sistema. Em outras formas de
aprendizagens e qualificagdes exigidas, um estudo com processos certos e lineares podem ser
oferecidos aos pretendentes a conhecer tais conceitos. Na seguranca da informagdo, porém, ¢
proposto um algo mais além de treinamento. A educagdo do individuo ¢ a idéia para um bom
aproveitamento e utilizacdo da rede que por si s6 deve ser entendido como algo mais além de um
simples treinamento. Deve-se explorar ndo apenas o uso de determinados programas, porém a
correta utilizagdo de sistemas, modos preventivos, acdes que respondam a possiveis ocorréncias e
até conscientizacdo da forma ideal de explorar os dispositivos de seguranga — ou seja, explorar os
valores do individuo tentando tanto educar quem utilizaria possiveis recursos como quem estaria a
entrar no quadro de funciondrios locais. O grande diferencial de um treinamento a educagdo seria
exatamente a tentativa de se entender o interior dos usuarios do sistema, a tentativa de entender os

valores destes associando assim ao treinamento.

Vale destacar que as pessoas tém valores proprios e junto a elas serdo estes agregados aos
outros valores da institui¢do. Valores estes herdados inicialmente da familia e alterados ao longo da
vida. O relacionamento e a relacdo desta pessoa com a empresa tendem a ser alterados ainda mais
com o tempo, tanto estreitando os lacos como num possivel afastamento de respeito que este
funcionario teria com a empresa. Logo, os valores devem ser trabalhados numa gestao da seguranca
da informacdo, afinal as pessoas s6 tendem a valorizar, querer proteger, aquilo que julgam ser
importante, que tenham um correto conhecimento da importancia e do valor, aquilo que saiba estar
protegido por um codigo de ética da empresa. Mais ainda, a ser enfrentado pela educacdo, ha as

vulnerabilidades humanas como a vaidade, a ambig¢ao, o medo, a paixdo, entusiasmo, etc.

W. Victor Maconachy, Corey D. Schou, Daniel Ragsdale e Don Welch apresentaram
trabalho no Workshop da IEEE em Garantia e Seguranca da Informacgao referente ao processo de
aprendizado agregando essa ideia de fornecimento de treinamento associado a um processo de

educacao. [34]
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llustracdo 5: Aprendizagem continua - Maconachy, Schou, Ragsdale e
Welch

Este processo de aprendizagem terd quatro fases que sdo Awareness (Conscientizagdo),
Literacy (Alfabetizacdo), Training (Treinamento) e Education (Educagdo). Nesta divisdo, serdo

feitos alguns comentarios.

Conscientizacao

Pessoas devem se conscientizar que fazem parte do problema. Saber que tém fungdo
fundamental no processo, pois dificilmente ¢ conseguido algo de alguém que ndo sabe o que a
empresa quer dele num ambiente corporativo e todo processo de aprendizagem deveria comegar

com essa conscientizagdo [35] .

As pessoas devem saber também se de fato estdo cuidando da informacdo da empresa assim
como cuidariam e cuidam das informag¢des com valores pessoais. Ou seja, deve haver uma
valorizagdo dos dados da empresa como fossem os seus proprios dados. Devem tomar cuidados
basicos que tomariam caso estas informagdes fossem suas: ndo abrir alguns links que ndo abririam

em seu computador pessoal, ou deixar de atualizar os sistemas operacionais e softwares em geral.

Acrescentando, a Norma Internacional de Seguranca ISO/EIC-17799 tem se¢do especifica

nomeada “Conscientiza¢do, educacdo e treinamento em seguranca da informac¢do” reforcando a
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necessidade de uma conscientizacdo dos usuarios.

As pessoas da instituicdo devem ter a exata no¢do de que o sucesso da seguranca depende
muito mais que apenas do setor de seguranca da informagdo. Todos devem ter exata no¢cdo que um
sistema seguro depende do trabalho de toda institui¢do e que a importancia de cada um ¢ vital para
o correto funcionamento conjunto da protecdo do sistema. Naturalmente que cada funcionario tem
suas atribui¢des especificas variando as responsabilidades atribuidas e importancia técnica no

andamento.

Alfabetizacio

Treinamentos basicos. processos que iriam visar além de treinamentos de programas ou
explicagdes sobre regras de utilizagdo de diversos sistemas. Nesse caso, serdo exploradas as
utilizagdes concernentes aos procedimentos internos somadas ao aprendizado dos conceitos da
seguranga da informa¢do — rede mundial de computadores, virus, etc. O que ha de ser abordado
seriam topicos como o conhecimento da existéncia de uma Politica de Seguranca da Informacao e o

de funcionalidades dos programas de seguranca ou procedimentos basicos de defesa.

Os conhecimentos deveriam ser baseados em informacgdes basilares como antivirus, Internet,
virus e seus diversos tipos, formas de ataques, prevencdes, engenharia social, perdas causadas por

ataques, atualizacoes a diversos ataques, etc.

Visto que sdo variaveis as atribuicdes e responsabilidades, algumas a¢des na utilizagdo de
um sistemas devem ser consideradas basicas por representarem procedimentos corriqueiros e que
estas verificagdes sejam necessarias em quaisquer situagdes por quaisquer usuarios. E importante
destacar que todos numa instituigdo deveriam reconhecer as diversas formas dos seus antivirus
representarem os diversos estados deles, se estdo funcionando corretamente, se estdo atualizados, se
estdo realmente ativados ou até mesmo se estdo instalados alem de tratar estas ocorréncias. Sobre
estas caracteristicas, antivirus em geral costumam de alguma forma oferecer informagdes
relacionados aos seus funcionamentos. Outro exemplo ¢ o conhecimento dos funcionarios em geral
referentes com a atuagdo em casos de suspeita de ataques. Nada que seja com contetido
extremamente técnico, porém verificacdes sobre saber se o antivirus esta atualizado, saber como
atualiza-lo e a quem informar possiveis ocorréncia, mais ainda até mesmo saber o momento de

parar a manipulagdo da maquina em casos de extrema probabilidade delas estarem contaminadas.
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Treinamento

A parte correspondente a se aprender, ou seja, aprimorar um conhecimento que ja se tem -

fazer melhor alguma coisa. Coisa esta que desde antes ja se tinha o conhecimento. Ainda para a

adaptacdo as atualizacdes dos ataques de pragas, ¢ preciso um treinamento visando o tratamento de

pequenas variagcdes nas possiveis ocorréncias. Na loégica computacional, sempre ¢ necessario que

procedimentos comuns sejam seguidos que abordem pequenas variagdes do ambiente normal —

havendo assim informagdes iniciais ao avaliador da seguranga.

Um exemplo poderia ilustrar o que esta fase de treinamento estaria abordando. Depois sera

comparado este conhecimento com o que seria obtido na fase anterior de alfabetizagdo. O tema sera

Engenharia Social.

Conhecimento acrescido na Alfabetizagao:

A Engenharia Social ¢ uma forma de ataque baseado nas fragilidades humana -
técnica esta praticamente descartando-se meios computacionais para o ataque.
Tentardo ser exploradas questdes como o medo, a inseguranga ¢ a confianca do
detentor da informacao para assim obter informagdes estratégicas — que as vezes a
vitima nd3o tenha ideia de tamanha importancia destes dados. As abordagens dos
Engenheiros Sociais sdo baseadas em e-mails, buscas em lixos, tanto fisico como

virtuais, conversas por fone, conversas pessoalmente dentre outras formas.

Conhecimento acrescido no Treinamento:

1.

2.

E-mails com pedidos de possiveis atualizagdes de dados bancarios, dados de cartdes,
ofertas tentadoras ou premiagdes consideraveis devem ser vistos de forma cautelosa.
Dados bancarios, por exemplos, nunca sdo exigidos por e-mail bem como senhas.
Estas ofertas, premiagdes, sdo enviadas por algum site que eu estaria cadastrado —

teria pedido tais ofertas ou esperaria tais concursos?

Nunca devo repassar informagdes confidenciais, minhas ou da empresa, a quem nao

conhego ou simplesmente se diz ser alguém com possiveis atribui¢des e capacidades.

Evitar repassar informagdes muito pessoais em contatos telefonicos sendo esta uma
das formas mais comuns de acdo destes Engenheiros Sociais. Em qualquer
desconfianca de estar sendo vitima de tais golpes, deve-se imediatamente reportar

ocorrido ao setor responsavel pela seguranca da informag¢dao bem como aos demais
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setores interessados nesses dados.

4. Evitar deixar senhas em geral em papéis de facil acesso — geralmente ao lado do
computador -, ou entdo simplesmente amassados em lixeiras. Assim como se deve
evitar repassar a senha a outras pessoas, mesmo que de sua confianca — afinal estas

podem também ser vitimas desta pratica.

Educacio

Vale ressaltar, como ja vimos, que as diversas formas de ataque evoluem e sdo sempre
alteradas — visto isto, percebe-se que sempre haverd uma nova dificuldade para as diversas defesas.
O que ocorrerd entdo? Tentardo explorar novas falhas tanto no aspecto humano como das
tecnologias utilizadas. Concluindo, ha uma dindmica na necessidade de aquisicio de
conhecimentos. Os treinamentos devem ser atualizados visando acompanhar a evoluc¢do dos virus,
tanto no ponto de vista tecnologico como treinamentos pessoais. Treinamentos tendem a ficar

obsoletos de forma rapida, mais ainda num universo baseado na seguranca da informagao.

De fato antivirus de grandes empresas tém geralmente consoles centrais que explicam como
estdo os funcionamentos das diversas maquinas localizadas. Porém o auxilio dos usuarios
maximizaria na utilizagdo deles além de suprir possiveis falhas na andlise causadas por motivos que

irilam além da monitoragdo realizada pelos consoles de antivirus.

Ainda no que fosse abordado sobre treinamento interno, outras citacdes basicas poderiam ser

dadas:

e A existéncia de uma Politica de Seguranga da Informagao, a importancia dela e a obrigagao

de todos se manterem atualizados;

e Procedimentos basicos de seguranca como ndo acessar certos links com informagdes
suspeitas como promogdes exageradas, pregos abaixo do mercado, meios faceis de ganhar
dinheiro ou caracteristicas de cddigos maliciosos, material pornografico, atualizacdes de

dados bancarios, receita federal.

e Formas de preocupacdes com Engenharia Social destacando serem elas as principais formas
de ataques na atualidade e a forma de resposta correta a ela, ou seja, reportar a falha

ocorrida e dados que facilitem o tratamento dela pelo setor competente.
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A verdadeira vantagem do conhecimento dessas agdes basilares seria a resolugdo e até o

auxilio ao setor especifico pelo tratamento da referida falha.

Vale ressaltar que nesse tipo de treinamento serd necessaria sempre a reciclagem do
conhecimento dos funcionérios. Como se sabe, riscos novos tendem a surgir com o passar dos
tempos e o aparecimento de novas tecnologias. Logo, uma possivel nova infeccdo generalizada na
Rede Mundial de Computadores deve ser seguida de orienta¢do, na forma de treinamento, sobre
como lhe dar com as ocorréncias bem como saber o valor que a pessoa terd no andamento da

seguranga do sistema.

4.4 — Procedimentos basicos preventivos de defesa

Algumas dicas simples poderiam ser repassadas visando “boas praticas” de seguranca da
informagdo aos usuarios do sistema computacional da instituicdo. Estes procedimentos devem ser
resguardados pelo setor de seguranca responsavel nas questdes em que lhe for cabivel — escolha e
instalacdo dos softwares, por exemplo, ou atualizagdo dos usuarios quanto ao funcionamento as

aplicagdes disponiveis — e tomadas pelo setor as devidas precaucdes e providéncias. Conforme

percebemos no topico “Treinamento/educac¢do ao recurso humano”, alguns procedimentos basicos
devem ser conhecidos e sobre eles ser realizada a educag¢do aos usuarios do sistema. Sobre a
educacgdo, devemos manter a dinamicidade no conhecimento — procedimento sempre constante de

atualizagdo das pessoas sobre as ocasioes.

Apesar da natural tendéncia de imaginacdo quanto a seguranca da informag¢do numa empresa
ser “infalivel”, deve-se estar atento que todas informagdes estdo sujeitas a ataque e que ndo ha

“sistema infalivel”.

Irrelevante citar que as dicas de seguranca sdao incontaveis e possivelmente estardo
desatualizadas um dia ap6s a apresentacdo deste trabalho — afinal no inicio dele foi vista a
renovagdo constante na existéncia de malwares, dos ataques e dos meios de atuagdo. Estes
procedimentos, caso aplicados pelos usuarios de um sistemas, sdo formas que até entdo cobririam
satisfatoriamente as pragas atuais ¢ os exemplos de ataques aqui citados. A atualizagao destes
procedimentos devem ser criados segundo organizacdo do setor especifico pela seguranga da

informacao institucional e ciclos de educacdo devem ser realizados para cada vez mais informar os
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usuarios de procedimentos de defesa e assim atualizando-os. Estes procedimentos focardo mais o

usuario e a prevengao das possiveis falhas humanas.

1. Softwares de seguranca:

Maximizando a seguranga no ponto de vista tecnologico, deve haver antivirus instalados
em todas maquinas de um sistema bem como antispywares, firewalls (este sera um
“pareddo” que dividira a Internet da maquina quanto a troca de informacdes e sele¢do

sobre o que a rede interna aceitard), antispans, etc;

Os programas devem ser de qualidade e reputacdo conhecida sobre suas capacidades

bem como homologados pelo setor de seguranga;

Deve haver escaneamento de quaisquer arquivos suspeitos pelos respectivos softwares

de seguranca;

Deve o usudrio reconhecer o correto funcionamento e procedimentos basicos que estes

softwares possam lhe oferecer;

Realizagdo de atualizagdes do antivirus e softwares em geral permitindo o escaneamento
realizados temporariamente por eles ou ativar manualmente o escaneamento. H4 uma
tendéncia a pessoa rejeitar os pedidos de atualizagdo ou solicitagdes de escaneamento do
sistema pelo antivirus. Deve considerar estas atualizacdes e procedimentos como

prioridades. Nao estando atualizado, evitar, se possivel ndo utilizar, a maquina.

2. Acessos a sites ou links provenientes de e-mails:

Nao realizacdo de downloads cujo contetido venha de sites ou e-mails com reputagdo

duvidosa ou desconhecida;
Deve-se checar a fonte das informagdes recebidas através de e-mails ou sites;

Responder as questdes: aquela entidade enviou mesmo aquele contetido? Ela realiza este

procedimento? Eu estou cadastrado ou solicitei dados daquele site?
Nunca repassar e-mails ou mensagens quando a integridade e for duvidosa;

Nao entrar em sites que sao notérios redutos de virus e programas furtadores de senhas,

como os pornograficos, downloads de arquivos e jogos gratuitos.

3. Softwares em geral:
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e Manutencdo de atualizacdo dos softwares da maquina. Os softwares devem estar

atualizados contra as possiveis vulnerabilidades.
4. Realizar copias de seguranga periodicamente nos arquivos gerais utilizados.

5. Estar atento a possiveis ataques provenientes de Engenharia Social e conhecer diferentes

formas de atuagdo dos engenheiros sociais.
6. As senhas:
e Devem ser sempre alteradas;

e De dificil mapeamento ( algo pouco dbvio para um cracker como orrardrdr — iniciais de

“O Rato Roeu A Roupa Do Rei De Roma™);
e Uso de caracteres especiais (! @ # $ % & ), nimeros, letras maiusculas e mintsculas;
e Serem o minimo repetidas quanto possivel nos diferentes servigos utilizados no sistema.

7. Comunicar o ocorrido ao setor de seguranca da informag¢dao com detalhes do fato em

suspeitas de e-mails maliciosos ou de possiveis ataques.

8. Setor de seguranca da informagdo deve sempre comunicar dicas de seguranca para a

empresa. [36]

4.5 - Seguranca Fisica

Para efetivagdo de fato da seguranca, deve haver um treinamento junto a conscientizacao
sobre o uso e importancia das informagdes envolvidas. Mais que a simples educagdo da utilizagdo
contra falhas virtuais num ambito digitalizado, deve haver preparacdo a casos mais complexos,
associados a ocorréncias cujo ataque se baseie num ataque fisico. A Seguranca Fisica ¢ um elemento
essencial da Seguranga da Informacio. E importante notar que nio teremos uma Seguranca da
Informacgao efetiva sem uma Seguranca Fisica.[33] Investir em diferentes aspectos de seguranca
sem observar suas devidas prioridades pode ocasionar uma perda de todos os recursos investidos em

virtude de uma falha nos sistemas mais vulneraveis.

Desde as areas de trabalho gerais até aquelas consideradas criticas — como onde ocorrem o
processamento de informagdes confidenciais e criticas -, ou seja, qualquer acesso as dependéncias

da organizagdo, deve haver um controle em que sejam exigidas possiveis formalizacdes restritivas
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aos profissionais autorizados nos respectivos acessos.

Segundo a NBR/ISO 17799, muitas serdo as exigéncias quanto aos requisitos de seguranga

de terceiros numa empresa — ha predominantemente um foco nos contratos quanto a essas

negociacdes na contratacdo de terceiros. Dentro desses requisitos de seguranca serd destacada a

necessidade de serem inclusos nesses requisitos a seguranga fisica.[23]

A Seguranga Fisica ird atingir todos ativos valiosos ou ndo da empresa, assim, as

preocupacdes serdo muitas e até incontaveis. Alguns exemplos mais comuns dessas preocupacoes

sdo casos de roubos e furtos; vandalismo e sabotagem; interrup¢do em servigos basicos como agua e

energia; terrorismo ideoldgico; desmoronamento de prédio; enchente, incéndios; etc.

Serdo citados alguns mecanismos de protegao fisico:

Protecdo de vigias, guaritas, segurangas... — normalmente existente em organizacoes,
deve ser bem definidos os turnos que existirdo e quem realizara os procedimentos de

defesa bem como a forma correta de procedimentos;

Acessos aos ambientes — Verificacdo de identidade da pessoa que adentra ao espaco
deve ser realizada. A verificagdo da aparéncia humana ¢ importante, porém um
controle baseado em biometria, senhas, possiveis identificadores como chaveiros,
cartdes ou dispositivos a serem lidos por catracas eletronicas garantem que os
acessos sdo de fato de funciondrios que podem estar em tais localizagdes. Outra
forma possivel seria de um especialista de fato, com treinamento especifico para tal e

com alta responsabilidade atribuida a possiveis falhas;

Circuito Fechado de TV (CFTV) - Sistema que possibilita gravagdo e
acompanhamento em tempo real das movimentagdes no ambiente. A gravacao
facilitaria inclusive possiveis processos de pericias e investigacdes futuras. Sao
diversos os niveis qualitativos de imagem, frequéncia de captacdio e até
reconhecedores de imagens podendo diferenciar um animal de um ser humano que
acabara de ser identificado. H4 inclusive captacdes que facilitam a captura até de

tragos faciais;

Sistemas de suporte a abastecimento — Servigos basicos nos fornecimento basicos.
Alguns servigos citados poderiam ser os de energia elétrica, dgua, gas, ventilagdo,

aquecimento, etc.

Portas e janelas — Ambos sdo dispositivos que influenciam na seguranca fisica.
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Havera um foco no material que ambos serdo construidos e as diversas dificuldades
que o material que os compde ser violado. Estes podem incluir outros recursos que
aumentariam a seguranga ¢ até acrescentariam outras funcionalidades. Alarme na
detecgdo de quebras ou de acessos a portas de forma indevida — quebra de uma janela

ou entrada num ambiente que deveria estar isolado no momento, por exemplo.

e Protecdo perimetral — Esta seria a primeira parte da protecdo de um espago
perifericamente. Exemplos de protecdes sdo uso de cercas, portdes, barreiras estilo

“embaixadas”. [33]

A protecdo dos controles avaliando a educacdo adquirida deve ser entendida como uma
associacdo as responsabilidades humanas. Serdo analisados alguns aspectos relacionados a essa

preparacdo referida.

e Exercicios associados a simulagdes — Importante frisar que ha casos em
determinadas cidades onde simulagdo e exercicios sdo exigéncias legais. Este
preparo além de acgdo preventiva, também assume um papel preparatdrio
fundamental. Para efetivacdo desse treinamento, ¢ importante o envolvimento de
todos niveis da organizagdo e todos devem participar demonstrando assim seus
comprometimentos. Essa simulacdo visa uma preparacdo e a convivéncia de
situacdes onde poderiam ocorrer casos e desde ja adiantar comportamentos falhos e

conjuntos que melhorariam a reag¢do as ocorréncias.

e Treinamento e conscientizagdo — Deve-se haver uma campanha de conscientiza¢ao
sobre a importancia de todos para a garantia da seguranca da informagdo. Nao
apenas os responsaveis pela seguranca da informacdo deverdo ter conhecimentos
sobre o processo de defesa, porém todos. Eles proprios devem buscar sempre o
repasse dos conhecimentos as outras pessoas, tanto de aspectos que poderiam ser
relevante para muitos, como de possiveis palestras atualizando ocorréncias. Esse
processo de conscientizagdo busca valorizar cada pessoa sobre sua importancia
atribuindo a elas suas responsabilidades. Ou seja, deve haver uma quebra do
paradigma que a seguranga da informacdo tem apenas haver com um setor especifico

na informatica da empresa, que ndo ¢ nada exteriorizado as outras pessoas. [33]
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5 — Conclusao e Trabalho Futuro

Tendo em vista a existéncia de diversos tipos de ataques realizados, além de novos surgidos
diariamente, ¢ do aumento constante na ocorréncia deles, ¢ percebida a necessidade de cada vez
mais instituicdes perceberem a seguranga da informagao como algo estratégico da empresa. Somado
a tudo isso, deve-se perceber a importancia que a informagao tem para uma empresa considerando-a

0 bem mais precioso que possa haver na instituigao.

A importancia a ser dada na seguranca da informag¢do deve ser vista como prioridade tendo
como referéncia variaveis formas de perdas econdmicas ou estratégicas que podem ser percebidas
também pela paralisagdo geral dos servigos corporativos. Nesta precaugdo, o setor responsavel pela
seguranga deve ter total autonomia na realizagdo de seu trabalho tentando sempre buscar apoio dos
diversos setores da empresa. Para isto, deve ser administrada tamanha capacidade conferida ao setor
de forma que seja moderada a autonomia dele prevenindo assim possiveis rejeigdes internas. Sem

unido, como percebido no trabalho, um sistema tende a ser mais vulneravel.

A implantacdo de uma seguranga qualificada deve ser percebida em trés pilares: processos,
tecnologia e pessoas sendo a ultima considerada a mais critica por especialistas — tanto capazes de
deixar maximizar a seguranga num sistema como de ser um ponto de vulnerabilidade no acesso aos
dados empresariais. Um foco nas pessoas deve ser dado na tentativa de conscientizar acerca de suas
importancias na seguranga do sistema e do valor dos dados resguardados. Devem saber que um
sistema seguro depende bem mais que apenas do setor de seguranca da informagao, mas de todos da
instituicdo. Afinal, falhas de pessoas tornam vulneraveis tecnologias ou processos implementados

na seguranca da instituicao.

Em referéncia a trabalho futuro, uma Politica de Seguranca da Informacdo foi percebida
como fundamental na implementacdio de um projeto de seguranca. Tantas vezes citada neste
trabalho como as “leis”, diretrizes, na implementagao da seguran¢a da informacao, faz-se necessaria
uma correta valorizagdo quanto a existéncia de uma politica associada aos procedimentos de sua
utilizagio. E proposta a elaboragdo de um trabalho que valorize a Politica de Seguranca da

Informacao como base para defesa do bem mais importante de uma empresa: a informagao.

A ideia seria falar da existéncia dela em diversas empresas tentando destacar o seu
funcionamento e se de fato ela atua como desejado. Mais ainda, poderiam ser realizadas entrevistas

as pessoas que a ela devam obediéncia, assim como os elaboradores, para, nessa comparagao de
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funcionamento com resposta dos entrevistados, haja uma associacdo da satisfacdo extraida pelos
usuarios com a eficacia aferida dela na empresa. A partir de entdo, haver um estudo de casos quanto
a situagdo das empresas, as falhas e topicos que precisam de uma manutengdo criando-se uma
solucao estilo “consultoria” sobre os diversos critérios que a politica deveria seguir para melhoria
de seu funcionamento. Algumas das analises poderiam ser sobre colaboragdo da alta administracao,
auxilio dos diversos setores ajudando na elaboracdo destas normas, conscientiza¢do da importancia
dela, atualiza¢dao segundo os costumes da instituicdo e necessidades atuais, etc. Métricas poderiam
ser mensuradas visando sua aplicabilidade na corporagdo e posteriormente corrigindo as suas

precariedades e assim atingindo uma maior abrangéncia de sua utilizagao.
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APENDICE A — Glossario

Serdo destacados alguns termos atinentes a Tecnologia da Informacdo ( ou Informatica ),
maior foco as referéncias a seguranga da informagdo, que foram citados neste trabalho. Entretanto
uma maior explicacdo momentanea até entdo se fazia desnecessaria visando o objetivo especifico

deste projeto.

Antivirus

Softwares projetados para detectar, eliminar e realizar tratamentos em geral sobre virus de

computador.

Antispyware

Programas utilizados para combater, entre outros malwares, spywares. Ha programas com essa

funcdo especifico e outros com esta funcao incluida como firewalls e antivirus.

Assinatura Digital

Mecanismo que identifica o remetente de mensagem eletronica. Esta técnica comprova que tal

documento foi enviado pela pessoa que diz ter enviado. Uma seguranga ao receptor da mensagem.

Cracker

Pratica a quebra de sistema de seguranga de forma ilegal e sem quaisquer éticas. Criado em defesa
da palavra “hacker” que erroneamente era utilizada quando designadas essas agdes criminosas,
porém hoje continua essa confusdo quanto ao uso da expressdo. Algumas atuagdes sdo a quebra de
softwares pagos para utilizacdo deles de forma gratuita, quebra de criptografias ou senhas e

desenvolvimento de malwares.

Criptografia

Mensagem escrita em codigos, numa linguagem desconhecida para todos, exceto para uma outra
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ferramenta tradutora especifica para a situagdo. Na informacdo serdo aplicadas técnicas e
ferramentas que transformardo a mensagem original numa outra ilegivel de forma a ser reconhecida

apenas pelo receptor. Este terd um mecanismo para tradu¢ao da mensagem criptografada.

Extensao “.exe”

Extensdo executada em computadores com sistema operacional Windows e DOS. Quando
executadas, representam uma autorizacdo do usuario para execu¢do daquele programa — portanto,

sem maiores cuidados, através dele, pode-se instalar um virus de computador.

Firewall

Dispositivo de rede de computadores que aplica uma politica de seguranca num determinado ponto
de rede. Regula trafego de informacdes entre redes distintas impedindo transmissdo ou recepg¢ao de

acessos nocivos entre as redes.

Hacker

Mais considerado como o “decifrador de codigos”. Objetivam a modificagdo de programas de
computador acrescentando funcionalidades diferentes da original. A modificacdo deles busca tentar
melhoria de programas atendendo a legalidade nas modificacdes. Um exemplo de hackers sdo as
pessoas que fizeram as modificacdes do linux para o estdgio que hoje se encontra o sistema

operacional.

Hardware

Parte fisica do computador. Conjunto de componentes eletronicos, circuitos integrados e placas se

comunicando através de barramentos.

IDS

Sistema de deteccdo de intrusos ( do inglés “Intrusion detection system” ). O IDS realiza a

indicagdo de agdes crackers em redes bem como atuagdes mé intencionadas em geral.
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IP

Proveniente do inglés “Internet Protocol”. Protocolo, regras de conversaciao entre duas maquinas,

para troca de informacdo entre duas maquinas.

Malware

Proveniente do inglés ( Mal vem de “malicious”; Ware, “software” ). A traducdo quer dizer
programa malicioso. Este ¢ destinado a se infiltrar num sistema alheio de forma ilicita visando

roubo de informag¢do ou causar danos na maquina. Virus, trojans, worms e spywares sao exemplos.

Rede de Computadores

Dois ou mais computadores conectados entre si, podendo haver mais dispositivos além de apenas
computadores. Visa o compartilhamento de servicos como troca de dados, mensagens, impressoras,

Internet, etc.

Software

Programas de computadores. Parte logica do computador. Instrugdes logicas escritas numa
linguagem de programacgao para realizarem um determinado servico no computador, uma fun¢do a

ser executada num hardware aproveitando sua utilidade.

Spam

Mensagem eletronica ndo solicitada enviada em massa. Normalmente realiza fun¢ado de divulgagdes

publicitarias com carater incomodo e incoveniente.

Spyware

Programa espido que recolhe informagdes sobre o usudrio, principalmente seus costumes em sites
para enviar estas informagdes a uma unidade externa dessa maquina. O spyware atua enviando estas
informagdes sem quaisquer consentimentos do usudrio, pode tanto ser desenvolvido por firmas
comerciais em busca de informacdes de navegacdo, como pode ser desenvolvido por criminosos a

fim de conhecer mais sua possivel “vitima”, fragilidades dela ou obten¢ao de dados bancarios.
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