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Contexto

Quando ocorrem ataques a redes privadas, sdo percebidas agdes provindas
desse ataque que alteram o funcionamento normal do sistema e logo se vém a tona as
complicagdes causadas por este ataque a rede. A percepcao por acdes preventivas sao
percebidas e entdo concluidas de fato as consequéncias sérias e a capacidade de
prejudicar o funcionamento dos procedimentos comuns de uma instituicdo. Estas
consequéncias sdo percebidas ndo apenas quando por exemplo servigos essenciais
param ou dados criticos sdo perdidos, mas até simplesmente quando servigos simples,
porém que seriam a producdo diaria, deixam a equipe de producdo com rendimento
abaixo do esperado ou até sem quaisquer aproveitamentos. Alguns exemplos podem ser
percebidos. O DETRAN-PE, Departamento Estadual de Transportes de Pernambuco, no
inicio de Fevereiro de 2009, teve seus procedimentos parados por lentiddo e falhas
durante requisicdes de servicos internos. O resultado disto foi que seus servigos e
atendimentos permaneceram parados por aproximadamente 3 dias — tempo suficiente
para a imprensa estampar as “Matérias de capa” dos jornais. Em 31 de Janeiro de 2008,
um dos servidores Unix da Fannie Mae parou de responder as requisicdes a ele
realizadas. Milhoes de dolares foram perdidos juntos aos dados tendo em vista que o
problema detectado em um unico servidor, que ja seria uma perda consideravel, em
pouco tempo ja se espalhara por todos 4.000 servidores que nesta instituicdo se
encontravam. Os trabalhos dela entdo foram parados.

Ambas questdes foram resultados de ataques maliciosos provocados por
virus e, como percebido, ocorreram sérias consequéncias visando o negoécio das
empresas. Algumas questdes entretanto valem ser destacadas e debatidas. Qual seria o
motivo destes ataques? Sera que agdes preventivas poderiam ser tomadas a fim de evitar
tais ataques ou simplesmente amenizar tais consequencias? Haveriam programas
capazes de combater tais investidas por softwares maliciosos?

O virus que infectou a rede do DETRAN-PE foi o Conficker, responsavel
pela infecgdo até 26 de janeiro de 2009 a mais de 15 milhdes de maquinas pelo mundo.
Nao foi constatado de fato o motivo, a causa, desta infec¢do. Sabe-se porém que a
forma mais comum de se por o virus Conficker numa rede interna ¢ através de pen
drives infectados. Isto realmente ¢ a idéia mais aceita no caso do DETRAN-PE. A

prevencdo contra ele seria uma atualizacdo de seguranca, que por um considerdvel



tempo ja esta disponivel na rede mundial de computadores, fornecida gratuitamente pela
Microsoft a quem adquire seus produtos. Esta atualizacdo evitaria quaisquer agdes deste
virus.

Ja em relagdo ao problema percebido nos servidores Unix da Fannie Mae, o
que causou tamanhos estragos e prejuizos foi um script malicioso criado
intencionalmente por um ex-funciondrio da empresa apds sua demissdo. Como citado
anteriormente, milhdoes de ddlares foram os prejuizos contabilizados pela empresa que
viu seus mais de 4.000 servidores serem infectados a partir do primeiro caso. Todo o
sistema de prote¢do foi desativado pelo virus. Este apenas foi desativado uma semana
depois por outro funcionario que descobriu o script o desabilitando.

Sado varios os casos de empresas vitimas de infec¢des capazes de causar
prejuizos imensuraveis. As razdes destas infec¢des sdo as mais variadas: ma-intengao de
funciondrios com acessos a informagdes sensiveis da empresa, ignorancia no tratamento
de certas “armadilhas™ pelos funciondrios - “armadilhas” estas j4& comuns em crimes
cibernéticos - ou simplesmente falta de treinamento interno aos funciondrios sobre a
utilizagdo do sistema e boas praticas. No combate a estas causas de invasdes citadas,

percebe-se uma predominancia de falha humana interna ao sistema.



Objetivo

Esta monografia buscara explanar tais falhas basicas de seguranca citando
procedimentos que fragilizardo os dados da empresa e tentando citar as consequéncias
sérias capazes de serem provocadas por essas falhas. Tudo isto serd demonstrado
através de exemplos praticos ocorridos ou de montagens de cenarios possiveis e
tentadas analises sobre as falhas ocorridas. Serd dado um foco especial a falhas internas
caracterizadas pela ndo massificagdo de procedimentos bdsicos de prevencdo ou
simplesmente falta de aplicacdo desses procedimentos pelos funcionérios ou usuarios do
sistema interno da empresa. Como destacado também, havera um foco para as pessoas
internas da empresa ¢ buscada uma forma de orientagao a estas sobre procedimentos de
seguranga assim como controle destes sistemas sobre suas agdes no sistema de

informacao — isto seria uma prevenc¢do a ataques maliciosos.



Cronograma

A tabela abaixo apresenta o cronograma de atividades a serem realizadas para a
producdo desse trabalho. O seu desenvolvimento tera inicio em Agosto de 2008 e sera

finalizado em Novembro de 2008.

Atividades Marco Abril Maio Junho

Criacao da
proposta,
cronograma e
resumo da
monografia

Pesquisas iniciais
mais
aprofundadas

Estruturacao de
topicos

Escrita geral da
monografia

Ajustes finais do
trabalho

Elaboracao da
apresentacio

Apresentacio
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