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1. Contexto

A éarea de seguranca em redes de computadores apresenta-se como uma das
maiores preocupacdes das empresas atualmente. Os ataques estdo cada vez mais
complexos e é necessario encontrar novas estratégias que ajudem a distinguir as
anomalias do trafego normal de uma rede.

As vulnerabilidades nos protocolos e infra-estruturas de redes ndo cansam
de ser exploradas e, cada vez mais, técnicas de ataque vdo se tornando mais
complexas e criticas para o0 bom andamento de servidores na rede. Nesse cendrio
0s pontos vitais da internet viram alvo facil dos ataques, principalmente os de
negacao de servico.

O servico fornecido pelo Domain Name Service (DNS) é de fundamental
importéancia para o correto funcionamento de quase todos 0s outros servigos na
internet. Em estado normal, um servidor DNS trabalha resolvendo os nomes dos
dominios da internet para enderecos IP e vice-versa. Sem o DNS os usuarios teriam
que “decorar” uma grande quantidade de nimeros para acessar um site desejado.
JA& em casos de ataques ou anomalias, a frequéncia de requisicbes €
demasiadamente grande, o que prejudica o funcionamento do servico e/ou
paralisa suas atividades.

Entre as principais anomalias contra o DNS estdo os ataques diretos
provenientes de botnet, virus, spams e ataques de negacdo de servico (DoS ou
DDoS). Outro ataque com consequéncias piores é o envenenamento de cache (DNS
cache poisoning). Neste tipo de ataque busca-se corromper um determinado
servidor DNS com o intuito de direcionar o endereco da requisicéo feita a um site
para um servidor DNS malicioso.

No que diz respeito a solucdes e mecanismos de deteccdo de anomalias ao
DN, as principais sdo técnicas baseadas em assinaturas e atravées de entropia.



2. Objetivos

Este trabalho propde a implementacdo de um novo algoritmo e heuristica
para deteccdo de anomalias ao DNS através da captura passiva do trafego de rede.

Especificamente, pretende-se:

a) Levantar problemas e deficiéncias encontrados hoje no DNS;

b) Propor e avaliar uma ou mais técnicas de identificacdo de trafego
anoémalo do protocolo DNS;

¢) Sugerir melhorias ao DNS na Internet;



3. Cronograma

O cronograma abaixo demonstra algumas datas para as atividades
principais do processo de desenvolvimento do trabalho de graduagéao. Os prazos
podem ser alterados conforme o estudo e aprofundamento do trabalho ou o
acontecimento de imprevistos.

ATIVIDADES AGOSTO SETEMBRO [OUTUBRO |NOVEMBRO

Levantamento do
material
bibliogréafico

Definigéo de
Escopo

Testes de Captura

Implementacéo
de Prototipo

Anélise dos
Resultados
Elaboracéo do
relatério
Preparacgéo da
apresentacao
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