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Deteccao de Anomalia

Uma anomalia € um desvio do funcionamento normal ou corriqueiro. No
trafego de redes essas anomalias podem ser causadas por uma série de
fatores como: virus, worms, ataques a protocolos e servigos ou falhas de
roteamento. Essas falhas podem causar desperdicio de recursos e falta de
confidencialidade e autenticidade de dados, muitas vezes importantes. A
deteccao de anomalia tem como principio que qualquer comportamento que
fuja do padrdo é classificado como uma anomalia, logo um ataque[1].
Baseado em [2][3][4] podemos classificar as principais anomalias como:

a) Comportamento do wusuario: usuarios nao autorizados
acessando servicos restritos ou usuarios inexperientes
responsaveis por servicos importantes;

b) Exploracdo de falhas em sistemas e softwares: elementos de
rede, computadores de usuarios finais, protocolos ou servigos
sendo atacados;

c) Resposta a anomalias: alvos de um ataque bem sucedido podem
ter a fungdo de gerar trafego para a rede ou enviar dados ao
atacante;

d) Evasao: atacantes deliberadamente manipulam os protocolos de
rede para ocultar seus ataques dos IDSs.

Diante das variedades de anomalias no trafego de rede e dos prejuizos
causados por elas percebemos a importancia de um sistema ou arquitetura
eficiente na detec¢do de anomalias de trafego.

Fusao de dados

Fusdo de dados é comumente definida como o uso de técnicas que
trabalham sobre os dados de varias fontes e agrupam essas informagées a
fim de conseguir inferéncias, que serdo, muitas vezes, mais eficientes e mais
precisas do que se fossem geradas por meio de uma Unica fonte.

Muitas vezes métodos meramente estatisticos sdo usados para fusdo de
dados, no entanto muitos desses ndo sdo capazes de modelar
conhecimentos incompletos, imprecisos ou ate mesmo incertos, dai a
necessidade de se trabalhos com modelos mais adequados a este ambiente.

Teoria da evidéncia de Dempster-Shafer
Todo sistema que trabalha com conhecimento tem de ter a capacidade e

manipular, transportar e modelar dados para sua representacdo. Um dos
grandes problemas que esses sistemas baseados em conhecimento tém que
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tratar € a capacidade de lidar com dados imprecisos, incompletos ou
inconsistentes. Encontramos na literatura varios modelos tradicionais para a
modelagem da incerteza [5][6], entre eles esta a teoria da evidéncia de
Dempster-Shafer.

A teoria de Dempster-Shafer, originada dos trabalhos de Dempster e
estendida pelas atividades de Shafer, teve como finalidade inicial, tratar
falhas na modelagem da incerteza quando se trabalhava com métodos
meramente probabilisticos. Tem por objetivo estabelecer as crengas de cada
um dos elementos estudados para que assim tenha-se plena capacidade de
demonstrar mais claramente o acumulo de evidéncias e gerar assim fungdes
de crencas para definir uma inferéncia mais clara.

ADS-Fusion

O ADS-Fusion representa um modulo capaz de baseado nas saidas geradas
pelas ferramentas de deteccao, fundir os dados e produzir uma inferéncia
com um grau de certeza maior que as certezas geradas pelos médulos de
deteccao individualmente.

A idéia central deste trabalho é implementar um modelo estatistico que seja
capaz de lidar com as incertezas das detecgbes de anomalia minimizando
desta forma o numero de falsos positivos, aumentando a eficiéncia da
deteccao.

Logo o desenvolvimento deste modulo tem como objetivo principal estudar o
método de fusdo de dados baseado na teoria de Dempster-Shafer e
encontrar propostas de variagdes deste modelo, para que possamos sugerir
uma inovadora e eficiente forma de utilizacdo da técnica de fusdo de dados
visando seguranca da informagao.
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Objetivos

Objetivos Gerais

O objetivo desse trabalho de graduagao é estudar técnicas de detecgéo de
anomalia e desenvolver um sistema capaz de aumentar a eficiéncia da
deteccao através da fusdo de dados. Para isso iremos adequar os sensores
de trafego (anomalias) para que possam gerar entradas ao modulo de fusao
em um padrao adequado.

Depois de modificar os sensores de deteccdo precisaremos aplicar os
conhecimentos adquiridos sobre a teoria da evidéncia de Dempster-Shafer
em um modulo de fusdo de dados que seja capaz de minimizar a incerteza
ou incompletude das informagbes geradas pela detecgao de anomalias
aumentando assim a seguranca da rede.

Objetivos Especificos

Espera-se no fim deste trabalho de graduagdo termos desenvolvido as
seguintes atividades:

1. Modificagdo dos sensores de detecgdo de anomalia para que possam
gerar as entradas do modulo de fusédo de dados;

2. Implementacdo, em software, de um modulo capaz de fundir os
dados tomados como entrada e gerar uma inferéncia com um grau de
certeza maior que os da entrada;

3. Estudar as saidas geradas pelo modelo de fusdo para tomar a agéo
adequada quando detectada uma anomalia.
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Cronograma

Tabela

Lista de Atividades

Julho
Agosto
Setembro
Outubro
Novembro
Dezembro

Pesquisa bibliografica

Definigdo de escopo e cronograma

Confecgéo da proposta do TG

Elaboracédo e comparagéo de técnicas de
fuséo de dados

Implementacao e teste do protétipo

Escrita do documento

Revisdo do documento

Confecgéo da Apresentacao

Tabela 1. Cronograma do Trabalho de Graduagdo

Descricao das Atividades

Segue abaixo uma breve descri¢do das atividades listadas na tabela acima:

Pesquisa Bibliografica: Este trabalho consiste na busca por trabalhos na
area de detecgéo de trafego andmalo e fusdo de dados, assim como novas
idéias que possam contribuir com o desenvolvimento do ADS-Fusion.

Defini¢gdo de escopo e cronograma: Essa atividade consiste da definigéo
do escopo do nosso trabalho de graduagéo baseado no tempo que dispomos
e nos objetivos que almejamos obter no fim do projeto.

Confecgao da proposta do TG: Essa atividade compreende a elaboracao
do documento que contém uma breve descrigao do trabalho que desejamos
desenvolver, os objetivos esperado e o0 cronograma que iremos seguir
durante o periodo de desenvolvimento do trabalho.

Elaboragdao e comparagao de técnicas de fusao de dados: Nesta etapa
iremos desenvolver e comparar variagbes de técnicas de fusdo de dados
para que possamos utilizar a que mais se adéqua a nossos objetivos.
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Implementacdo e teste do protétipo: Essa etapa consiste na
implementagdo do modulo de fusdo de dados e teste do modulo visando
quantificar a eficiéncia da detecgéo de trafego.

Escrita do Documento: Consiste na elaboracao do relatério do trabalho de
graduagdo. Neste documento estardo presentes todos os passos e
dificuldades que surgiram durante a elaboragdo do trabalho de graduacao,
bem como os materiais de pesquisa utilizados nesse periodo.

Revisao do Documento: Etapa final da confecgdo do relatdrio do trabalho
de graduacdo onde realizaremos as corregdes necessarias e alteragao
sugeridas pelos orientadores.

Confecgao da Apresentagao: Essa atividade consiste na elaboracdo da
apresentagao final, baseada no relatério de trabalho de graduagao,
responsavel por descrever o projeto e os resultados alcangados.
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