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INTRODUÇÃO

Ataques de negação de serviço distribuídos (DDoS – Distributed Denial-of-Service) são uma verdadeira ameaça à Internet. Estes ataques são caracterizados pelo envio indiscriminado de pacotes e requisições a um determinado alvo, visando degradar a qualidade ou tornar complemente indisponíveis os serviços oferecidos pela vítima.

Nos últimos anos, ataques DDoS têm obtido bastante importância, principalmente devido à sofisticação e coordenação na forma em que estes ataques são executados. Ferramentas como TFN, Trinoo e TFN2K têm sido empregadas pelos atacantes para sobrepujar os recursos do alvo de maneira relativamente fácil. A prevenção e o rastreamento dos ataques DDoS constituem operações de dificuldade elevada. Isso se deve ao grande número de máquinas atacantes envolvidas, ao uso de técnicas para forjar endereços IP (IP Spoofing), que escondem a origem verdadeira dos pacotes, e também à similaridade entre o tráfego legítimo e o tráfego de ataque. Essas dificuldades tornam a construção de ferramentas efetivas contra ataques DDoS uma tarefa desafiadora. 

A severidade, o aumento da freqüência e sofisticação dos ataques DDoS tem contribuído para o surgimento de um grande número de mecanismos de defesa como, por exemplo, os propostos por [Peng 2002], [Park e Lee 2001], [Moore 2001] e [Bellovin 2000]. Infelizmente, a maioria desses mecanismos ainda é vulnerável a ataques de DDoS massivos. Abordagens de limitação de banda como as propostas por [Yua 2002] e [Mahajan 2001] são ineficientes, pois acabam punindo tanto o tráfego de ataque quanto o de conexões legítimas e confiáveis sem distinção. Outras abordagens procuram reduzir os efeitos dos ataques pelo monitoramento do tráfego da rede, é o caso das propostas por [Mirkovic e Prier 2002] e [Lee 2003]. Entretanto, essas abordagens enfrentam dificuldades na diferenciação entre o tráfego legítimo e de ataque, gerando um considerado percentual de falso-positivos.
Este trabalho propõe o projeto e a implementação de um novo esquema de detecção e prevenção de ataques DDoS, denominado ChkModel (Check Connection Model). O sistema de detecção do ChkModel será baseado no constante monitoramento das conexões em tempo real. Ao invés de estabelecer a legitimidade de um pacote individualmente, o ChkModel observará o comportamento das conexões e as classificará como conexões legítimas ou ruins (ataques). Portanto, este trabalho prevê o emprego de diferentes algoritmos e técnicas para a classificação do tráfego (definição de perfis de tráfego). Além disso, o mecanismo proposto deverá fornecer independência em relação à infra-estrutura de rede, sendo visto como uma solução de borda.

OBJETIVOS

1.1. Objetivo Geral

Estudar aspectos relacionados à segurança de rede e propor um novo mecanismo de defesa contra ataques DDoS.
1.2. Objetivos Específicos

1) Estudo geral sobre mecanismo de defesa contra ataques DDoS.
2) Projeto e Implementação do ChkModel, incluindo os componentes de captura e classificação de tráfego.
3) Avaliação do ChkModel em ambiente de rede real (tráfego da rede do GPRT/CIn).

4) Escrever o relatório final do Trabalho de Graduação.

5) Submissão dos resultados à comunidade científica (artigo).

2. Cronograma

O cronograma abaixo especifica as datas para as atividades chave:

	
	Mês

	Atividade
	Outubro
	Novembro
	Dezembro
	Janeiro

	Estudo geral sobre os mecanismos de defesa contra ataques DDoS
	1
	
	
	
	
	
	
	
	
	
	
	
	

	Projeto e Implementação do ChkModel.
	
	
	2
	
	
	
	

	Avaliação do ChkModel em ambiente de rede (tráfego real)
	
	
	
	
	
	
	
	
	3
	
	

	Escrever o relatório final do Trabalho de Graduação
	4

	Submissão dos resultados à comunidade científica (artigo)
	
	
	
	
	
	
	
	
	
	
	
	
	5
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