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Resumo

Dado o crescimento na escala dos sistemas em rede e a amplitude ganha pela
dissemina¢do da internet, conceitos-chave de Redes de Computadores, Web e o ambiente de
Tecnologia da Informagdo em geral tiveram que ser revistos, uma vez que surgiu a
necessidade de prover servicos de TI que satisfacam a demanda do novo contexto da
informacao, de compartilhamento de recursos, disponibilidade de servicos e cooperagao entre
redes — agdes realizadas através de contratos. Os acordos realizados atualmente exigem quase
sempre configuragdo manual, o que € pouco proveitoso € pouco performatico, uma vez que a
heterogeneidade dos dispositivos e a diversidade dos servigos disponiveis, dentre outros
fatores, inviabilizam tais operagdes.

Com as redes de ambiente ndo ¢ diferente. O gerenciamento destas ¢ extremamente
importante para seu correto funcionamento. Sem uma infra-estrutura de gerenciamento
adequada fica impossivel dar suporte a tudo o que as Redes de Ambiente exigem. O controle
das redes de ambiente através de politicas se mostrou ser o mais aplicavel ao escopo e as
idéias do projeto. Entretanto, o uso do padrao escolhido gera problemas no sentido de ser
pouco usavel para o padrao humano. Uma ferramenta para criagdo e gerenciamento de redes
de ambiente controladas por politicas foi necessaria para dar um bom andamento ao projeto
em termos de viabilidade cronolédgica e técnica.

O objetivo deste trabalho ¢ apresentar conceitos sobre redes de ambiente e
gerenciamento das mesmas, baseados em politicas. Tais conceitos serdo uteis para o
entendimento do uso da ferramenta de edicdo e monitoramento de Redes de Ambiente
Gerenciadas por Politicas. Um objetivo secundario do documento ¢ relatar estudos sobre
conceitos utilizados para tornar a ferramenta genérica para qualquer aplicagdo baseada em
politicas e demonstrar a facilidade adquirida com recursos da ferramenta que facilitam o
desenvolvimento e evitam falhas.



Sumario

LiSta de TTUSTIAGOES .....uvveeeieiiiie ettt ettt e e ettt e e e et e e e e e ta e e e e eaaeeeeeesaeeeeenseeaeanns 9
1. INEFOAUGAO ...ttt e e te e e e ae e e s ereeeeareeenneas 10
1.1 COMNTEXTO 1.ttt ettt ettt e e it e et e et esaeees 10
1.2 ODJTIVOS .. ettt ettt ettt et et e bt e st e et e st e e beesabeenbeessbeensaesaseenseessseenseesnseenne 11
1.3 Estrutura do Trabalho .........cocooiiiiiiiii e 11
2 Redes de AMDICNLE.........ccueriiiiiiiereeieeteseee e 13
2.1 CRINATIO ..ttt et ettt e s et e et e e sabeenb e sateenbeesaeeenne 13
22 COMCEILOS .ttt ettt ettt ettt e bt et ebt e sttt sat e bt entesaeenas 14
2.2.1 PropoStas DASICAS ......cccuvieiiiiieeiiieeie ettt e tee e e e e sereeeneeas 14
2.2.2  COMPOSICAD .vvenvrientieiieeiieeiieeteestteeteestteeteessteesseenseesnseenseessseenseessseesaessseeseensns 15
2.2.2.1  CONCEILOS DASICOS ..veeuvieautieiieeiienite et eite ettt sttt ettt e st e bt e sateebeesaneebeesaees 15
2.2.2.2  CaraCteIISICAS c.veeuverueenteeieeritet ettt ettt ettt ettt ettt ettt sb ettt sb e e as 16
2.3 Projeto Ambient NEetWOTKS ........cocviieiiiiiiiiii et e 16
3 Gerenciamento € Uso de POItiCas .........coeeevierieniiieniinieiccececcceeeee 18
3.1 Self-ManageMENL.........ccccuiiieiiieeiieeciee et et et e e et e e sbeeesaeeesbeeesebeeennaeeens 18
3.2 Gerenciamento por POIILICAS. ........c.eevieiiieiiicie e 19
3.2.1 POLTICAS ..t et e 19
3.2.1.1  Arquitetura GeTal........cocciieiieiiiiiiieiie ettt e 19
3.2.1.2 Linguagens para especificacao de politicas........ccevvieerieeeiieeeiieeniieeeiee e 20
33 Projeto PBIMAN L.....oiiiieieeee ettt ettt ettt e 21
3.3.1 Policy Decision NetWOorks .........ccccuieeiiieiiiieciie et 22
4 Policy Management TOOL ........cccueeiuieriieiiieiieeiieeie ettt et 23
4.1 Arquitetura do PMT .....oooiiiiiieeee e e 24
4.2 Interface GrafiCa.......oovuiiiiiiiiiiiieec e e 26
421 IMEEIMUS ...ttt ettt ettt e sttt et e e es 26
4.2.2  EdiQA0 GIAfICa..ccuiiiuiiiiiiiiieeieetee ettt ettt 26
423 VisA0 de ArvOre € COBIZO ......vveveeeeeeeeeeeeeeeeeeeeee e 27
4.2.4  MONIOTAMENLO «..evvviiieiieeiierteete ettt ettt ettt ettt sbe et st e sbe e b estesbeeeeeaee e 27
5 Uso de XML e Padrao XACML.......cocioiiiiiiiiiieeeeeeeee et 29
5.1 KACML. .ttt sttt 29
5.1.1 Vantagens do XACML........oooiiiiiiieceece et e e 30
5.1.2 Limitag0es do XACML .......ooooiiiiiieeeeeee e e 31



5.1.3
52
5.2.1
52.1.1
52.1.2
522
53

6.1
6.1.1
6.2
6.2.1
6.2.2
6.2.2.1
6.2.3

7.1
7.2
7.2.1
7.2.1.1
7.2.1.2
7.2.2
7.2.3
7.3

7.4
7.4.1
7.4.2

8

8.1
8.2

8.3

9

9.1
9.2

Extensdes do XACML no Projeto PBMAN........ccccooiiiieiiiecieeeeeeee e 32

XML / XACML N0 PMT ..ottt 32
Geragao de COUIZO ...cuvreeieiieeiiie ettt ettt e e ree e e e e sabeeenreeenneas 33
Codigo das entidades .........cocuieuieiiieriieiiieieeee et e 33
COdigO das POITLICAS ....vveeeerieeiiieeiieeeiiee ettt e et e e e e sebeeeereeeeeeas 33
Leitura de COAIZO .....voevieiiieiieiieeieeeie ettt ettt et siae e e enaeensaens 34
Validagao de COAIZO ....uvvrinriiiiiieeiiie et e e seree s 34
Abordagens para Armazenamento de Dados...........ccceeiienieiiiiinieiiiieieeeee 36
Projeto LOCal .....ooooueieeeieee e e e 36
INterface LOCal........oouiiiiiiiiiiiee e 37
Projeto REMOTO .....c.veiieiieeiiieceeeee et e 37
PP ettt ettt 38
KrPBOT ..t 38
FUNCIONAMENTO ...ttt et 39
Interface RemOta........cccueoiiiiiiiii e 40
USO da Ferramenta..........cceeuerieniriinieieeieseeieeee et 41
INETTACE GIATICA...ccuviiiiiie et e 41
Visdes da ferramenta ..........cc.ooeereriirieniieienieiee et e 42
VISAO ZETAL...eeiiiiiiiie ettt e et e e e e e enaeas 42
EdiGA0 POT MENUS .....eiiiieiieeiiieiie ettt ettt et saaeebeeseneenseens 43
EdiGA0 teXtUAL .....eviiiiiiieiee e 44
VISAO GIATICA .. eeiiiieiiieciie ettt ettt ettt et et beeenaeensee s 44
Visd0 de MONItOTAMENLO. ....cc.ueiiuiiiiieiieeieeiie ettt et 45
Importagcdo € EXportagao de projetos ........eccveecveerieenieenieeiienie e eiee e 46
Observacdes de desempPenho ..........ccecvieeiiieeiiiecieeee e 47
Otimizagao NO desSeNVOIVIMENTO ......cc..eeevuiiiiiiieeiieceiee e e e 47
Performance da ferramenta..............cooeeieniiiiiiiniiniiee e 47
Monitoramento de Redes de Ambiente ...........cccoveeiiieiiiiiieniiiiienieeeeeceene 49
Meétodos de MONITOTAMENLO ......eveeeeeieriieniieierite sttt 49
ADOTdagens fULUTAS........eeiiuiieeiieeciee et ee e e e sre e e sebeeeeeeas 50
CenArio TTUSTIATIVO ...eeuviiiiiiieieeiieriee ettt 52
CONCIUSOES ...ttt ettt ettt et ettt e st e e e e it e 54
ContribuigOes do trabalho...........cccueieiiiiiiiiiiiiicee e 54
Trabalhos fUTUIOS ..c...eeiiiiiiiieiee e 55

RETEIEIICIAS .eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt ettt et et e et e e e e ee et et et eeeeereeee et e e eeereeeeeeerereeeeeeeees 56



Lista de Ilustracoes

Tustracao 1: Estrutura da WWI [1T1] ceoioiiioieeeeee ettt 10

[lustrag@o 2: Cenario das redes que podem interagir e compartilhar dados ...........cccceeveeneen. 13

Ilustracao 3: Exemplos de composic¢do total e parcial. Observe que na composi¢ao parcial a
rede composta recebe uma identificagdo que podera ser usada por sua ACS para novas

COMPOSIGOCS. .evveeeurrrerrreerreeeareeeasreeessseesassaeassseessseessseeassseessseessssesessseesssseesssseesssseesssesenns 15
[ustrag@o 4: Arquitetura geral do framework [11]....c.cccooviiiiiiiiiiiiieieeeeee e 20
Tlustracao 5: Arquitetura geral do PBMAN [9]....ooiiiiieiieeeeee e 22
[lustrag@o 6: Conversdo de uma linguagem de alto nivel (grafica) para uma linguagem de

configuragao de tECNOLOZIA. ......viieerieeiiieeiie ettt e ste e e e et eeenaeeeaeeeeseee e 23
[ustrag@o 7: Arquitetura do PMT......c.cooiiiiiiiiiiiieieee ettt 25
Ilustracao 8: Exemplo de politica de controle de acesso. ......c..eevvveerieeeriieeriieeieeeee e 30
[ustrag@o 9: Exemplo de politica de requiSICAO. .....c.eeevieruieriieiieeieeite et eiee e 31
[lustracao 10: Passo-a-passo do Policy Creation Wizard. ................ccoeeeeeeeecceeecceeeecieeneeeennne 33
[lustrag@o 11: Acima o XACML definido pela OASIS, abaixo algumas das modificagdes

feitas para dar suporte ao projeto PBMAN. ......cccoiiiiiieiiiiecec et 34
[lustrag@o 12: Processo de interpretacao de COAIZO. ...couuiruiiiiiiniiiiiieiieiie et 34
Ilustracao 13: Estrutura de um projeto local, armazenado em diSCO. ......c.ccevveeerieerciieernieenne. 37
[lustrag@o 14: Niveis de arquitetura de rede X-Peer [18]......cccoivviiieiieniiiiiieiieieceeeeee 39
Ilustrag¢dao 15: Funcionamento do armazenamento X-Peer............cccouviieeiiiiiiiiiiiic e, 40
[lustrag@o 16: Detalhamento da Ilustragdo 14 mostrando interagdo dos mddulos internos do

PMT com o projeto remoto (Rede publicada). .........cccveviiieiiiieiiiieiiecieeceecceeeee s 40
Ilustragao 17: Visao dividida € uso de abas.........c..ccccuvieiiiiiiiiiieiiecciee e 42
[lustracao 18: Barras de ProgreSS0......uuiurueeerireeiiieeeiiieeeieeesieeesteeessteeessseeessseesssseessseesseeensnes 42
Iustragdo 19: Menus de contexto na Visdo de Arvore possuem as mesmas funcionalidades do

mMeNU da fEITAMENTA. .......ooiiiiiiiie ittt ettt e e st e b e saeeeas 43
TTUSErAGAO 207 IMEIIUS. ...eeeuviieiiieeeiiieeeitee et e eette e et eeeteeesataeeeaseeessaeeesseeeaseeesseessseesnseeenaseeennnes 43
Ilustracao 21: Edi¢ao de cddigo com destaques de linha e suporte a erros simples................. 44
[ustrag@o 22: Prototipo da edig@0o grafica via ICONES. .....ccueeveeiriieriieiiecieeieeeie e 45
Ilustracao 23: Parte da visao do histérico (Log View) com destaque para a localizagdo de

15, € 0 N OO OO OO USSP TP P PO U PO PRORUUTRPRRRPPPRRPO 46
Ilustracao 24: Filtros de data, tipo de politica e tipo de funcdo executada............cccuveeeuneennene. 46
[lustrag@o 25: Possibilidades de recuperagao de um projeto. ........cceevueerveerieenieeniienieenieenaeens 47
Ilustragao 26: Duas Redes diferentes abertas como projeto no PMT com grande carga de

entidades (BN PATENLESES). ...cvuurerrierreeriieriieetienteeeteerteeeteesteeebeenseeesseeseesnseeseessseenseennns 48
Tustra¢do 27: Forma como o historico é armazenado na Arvore. ..........o.ee.veeeeeevevevverenenn. 50
[lustragdo 28: Verificagdo de histdrico realizada pelo projetista da rede. .........ccccceevveerinennnnnne 50

Ilustracao 29: Abordagem para monitoramento de atributos da Rede por um administrador.. 52
[lustracdo 30: Historico gerado pelo PMT durante a execugdo do cendrio acima. .................. 53



10

1. Introducao

1.1 Contexto

Com a evolu¢do da Internet e o crescimento na escala dos sistemas, Redes de
Computadores, Web e o ambiente de Tecnologia da Informagdo em geral, evidenciou-se a
necessidade de prover servigos de TI que satisfacam a necessidade de compartilhamento de
recursos, disponibilizacdo de servigos e cooperagdo entre redes — o que pode ser realizado
através de contratos. Os acordos realizados atualmente exigem extensiva configuracao
manual, bem como um conhecimento prévio do comportamento das redes em que vao atuar
[2]. Entretanto, a heterogeneidade dos dispositivos, a diversidade dos servigos disponiveis, a
dinamicidade, a mobilidade e a natureza assincrona dos dispositivos e servigos torna invidvel
a complexa tarefa de gerenciamento centralizado e a predi¢do de seu estado ou contexto de
operagdo de momento a momento [2].

Visando facilitar o envolvimento de recursos e servigos descritos no contexto acima,
foi proposta a criacao das Redes de Ambiente [6]. Estas representam uma nova visdo na area
de redes, com o objetivo de habilitar a criagdo de uma série de solucdes para redes moveis e
sem fio que permitam o provimento de servigcos de comunicagao de boa qualidade, escalaveis,
e ao alcance de todos. O projeto Redes de Ambiente (Ambient Networks — AN) é parte
integrante do World Wireless Initiative (WWI) [3], uma iniciativa mantida pelo programa
europeu IST (Information Society Technologies) [1].

WWI Steering Board

QI Coordination Team

Ambient WINNER E2R Mobilife Other projects related to

Networks (Siemens) (Motorola) (Nokia) Wwi
(Ericsson)

Cross
lssues

Ilustracao 1: Estrutura da WWI [11]

Como se pode observar na ilustracdo acima, a WWI & composta por diversos projetos
que sdo auto-contidos em cada area de pesquisa proposta, porém sao complementares entre si,
ou seja, os resultados encontrados em cada projeto se unem para formar um solugdo mais
completa [9].

O gerenciamento das Redes de Ambiente ¢ extremamente importante para o
funcionamento das mesmas. Sem uma infra-estrutura de gerenciamento adequada, todos os
conceitos vislumbrados para Redes de Ambiente se tornam meros exercicios de futurologia
[7]. Sistemas auto-gerenciaveis escalaveis e eficientes irdo permitir a implantagdo de Redes de
Ambiente. Tendo esse problema como foco sera proposta a utilizagdo de novas tecnologias de
gerenciamento tais como P2P e controle baseado em politicas [7], [8], [10].
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Uma proposta para o controle de acesso a servigcos e recursos € o uso de politicas. Uma
alternativa encontrada foi o gerenciamento de Redes de Ambiente baseado em politicas,
fundado sobre uma infra-estrutura Peer-to-Peer € com o objetivo de prover caracteristicas de
escalabilidade e auto-contimento [8]. Para tal, foi escolhida uma linguagem sobre a qual o
PBMAN (Policy-Based Management of Ambient Networks — topico 3.3) [9] iria funcionar, e a
linguagem selecionada foi um padrido definido pelo Comité Técnico da Oasis, o eXtensible
Access-Control Markup Language (XACML) [5]. O controle de acesso baseado em politicas
escritas em XML apresenta ser uma solugdo pratica e viavel, uma vez que o XML esta
inserido em muitos contextos da Web e facilita a compreensao humana [4].

Contudo, por ter sido definida numa instituicdo ligada a padroes Web, o XACML
apresenta bastante dificuldade para a definicdo de politicas. Apesar de herdar a simplicidade
da semantica do XML, a sintaxe padronizada ¢ uma barreira que vai de encontro a
produtividade no desenvolvimento de politicas de controle de acesso e, consequentemente,
um percal¢o no avango das pesquisas em redes de ambiente.

1.2 Objetivos
Este trabalho de graduagdo tem como objetivo apresentar conceitos sobre redes de
ambiente e gerenciamento de redes de ambiente baseados em politicas que serdo uteis para o
entendimento do uso da ferramenta de edicdo e monitoramento de Redes de Ambiente
Gerenciadas por Politicas. O objetivo do trabalho também ¢ relatar estudos sobre conceitos
utilizados para tornar a ferramenta genérica para qualquer aplicacdo baseada em politicas,
demonstrar a facilidade adquirida com recursos da ferramenta que facilitam o
desenvolvimento e evitam falhas e discorrer sobre utilidades praticas do monitoramento de
redes de ambiente através do PMT.
Os objetivos especificos sdo os seguintes:
e Estudo geral e direcionado sobre Redes de Ambiente, focando no projeto
Ambient Networks, € o uso de politicas para gerenciar tais redes.
e Estudo e representacdo de politicas e entidades de redes de ambiente (usuarios,
grupos de usuarios, servigos, etc) usando XACML/XML
e Descricao dos conceitos de projeto local (armazenamento local) e projeto
remoto (P2P) utilizados na ferramenta para armazenamento e recuperagao de
politicas em Redes de Ambiente.
e Uso da ferramenta para geracdo de codigos de cenarios recorrentes e
complexos.
e Relato sobre geracdo e interpretagdo genérica de cédigo XACML/XML, com
foco na unificagdo de modelos de representagdo em arvores de dados.
e Apresentacdao da Interface Grafica genérica para sistemas que envolvam redes
de ambiente.
e Estudo do ganho de produtividade obtido quando a ferramenta detecta erros e
verifica consisténcia das informacdes.
e Descrigao da utilidade de uma ferramenta de monitoramento.

1.3 Estrutura do Trabalho

Além deste capitulo introdutério sobre contextualizagdo e objetivos, a se¢do 2
apresenta os conceitos basicos e as caracteristicas das Redes de Ambiente (dentro do projeto
Ambient Networks) e na se¢do 3 iremos mostrar conceitos de gerenciamento por politicas e
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ressaltar o caso especifico de gerenciamento e controle de redes de ambiente através de
politicas, dentro do contexto do projeto PBMAN. Estes conceitos serdo uteis para uma melhor
compreensdo do problema em questdo e justificardo o uso da ferramenta. No capitulo 4
apresentaremos uma visao geral o PMT, sua arquitetura, interagdes com outros componentes,
especificagdes técnicas e possiveis usos. A secdo 5 apresenta os principais aspectos
envolvidos na escolha do padrao XACML para controle de acesso e a defini¢do da arquitetura
criada para geragdo e interpretacdo de XML, bem como aborda conceitos utilizados na
ferramenta para geracdo e leitura do XML para todas as entidades de uma rede de ambiente
proposta no projeto Ambient Networks. A se¢ao 6 apresenta as abordagens de armazenamento
de dados utilizados e entendidos pela ferramenta. Na secdo 7 serdo vistas aplicacdes e usos
praticos da ferramenta — a geracdo de codigos para cenarios complexos e a criacdo e
relacionamento de entidades da rede.A se¢do 8 descreve um estudo detalhado sobre os
aspectos atuais do gerenciamento ¢ monitoramento de redes e a sua adequagdo ao conceito de
Redes de Ambiente, bem como apresenta a abordagem utilizada pela ferramenta. Por fim, na
secdo 9, alguns comentarios e consideracdes para o desenvolvimento de trabalhos futuros.
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2 Redes de Ambiente

O futuro da humanidade estd caminhando para se tornar um mundo sem-fio. Sera
composto por inimeros dispositivos pessoais e sistemas inteiramente ligados a tecnologias
livres de cabos [11]. Redes de acesso faceis de usar a qualquer hora e qualquer lugar e
acessiveis a qualquer um sdo conceitos vistos necessarios na sociedade eletronica e
provavelmente em 2012, o usuario terd a sua disposicdo um conjunto rico de servigos de
comunicagdo, independentemente da forma de conexdo usada. O desenvolvimento de
tecnologias para a real integragdo plug-and-play, uso eficiente de todos os investimentos em
infra-estrutura e a competicdo pelo acesso sdo as caréncias técnicas que mais desafiam a
realizagdo pratica desta visao.

2.1 Cenario

Um cenario que pode descrever bem o ganho de poder e autonomia adquiridos com o
uso das redes de ambiente serd descrito abaixo:

Os jogos Olimpicos vao comegar em dois dias e Alice foi contratada para fazer a
cobertura do canal de noticias olimpicas de uma conhecida rede de imprensa. Ela voa para
Pequim e encontra com sua equipe. Como houve pouco tempo para se preparar Alice permite
que sua rede pessoal (Personal Area Network — PAN) se conecte as redes pessoais dos seus
colegas sem maiores inconvenientes. A equipe agora tem uma pequena rede local mdvel
através da qual eles podem cooperar entre si.

PAN
REDE PESSOAL —,
ALICE WLAN o s WLAN
REDE & N HEDE
HOTEL F " IMPRENSA
o REDE DA |
s s { OPERADORA
— CELULAR i
T & J
75w N\ N p
; i'FS:‘-' REDE - e, o WLAN
£ x 5 VEICULAR ' REDE )
S . AMBIENTE
P OLIMPICO
= HOTSPOT
CIDADE
& ;3 PAN
% REDE PESSOAL
> JOHN

llustracéo 2: Cenario das redes que podem interagir e compartilhar dados

Considerando que existem muitas redes locais e provedores de servicos espalhados por
toda a vila olimpica, Alice precisa manter conexdes com muitas destas redes, inclusive
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quando ela estiver em movimento. Por exemplo, Alice e sua equipe podem se informar a
respeito dos acontecimentos da vila olimpica e receber roteiros turisticos da rede veicular do
onibus da vila olimpica, podem acessar seus emails através de uma conexao com o 4ot spot da
rede da cidade e podem obter informacdes sobre as proximas provas a serem disputadas,
locais, horéario e classificacdo dos atletas através de uma conexao com a rede da vila olimpica.
Sem que Alice perceba, sua Rede de Ambiente negocia participagdo dentro dessas redes,
operadores e provedores de servicos. Quando os servigos fornecidos pelas redes as quais
Alice se conectou ndo forem mais requisitados ou a conexao for perdida, os contratos feitos
entre as redes serdo desfeitos sem a necessidade da intervencao de Alice.

A equipe entdo prepara uma entrevista para a televisdo. A rede local detecta a
necessidade de garantia de qualidade de conexao para a transmissao televisiva e a ajusta. Um
canal de contingéncia ¢ organizado através de outro provedor de servigos (disponibilizagdo de
banda) para uma répida recuperacao, no caso do primeiro canal sofrer alguma queda.

2.2 Conceitos
Seguem alguns conceitos indispensaveis para o bom entendimento de redes de ambiente e
conseqiiente compreensao da abordagem utilizada pelo PMT para gerenciar tais redes.

O principal foco das Redes de Ambiente ¢ permitir a cooperacdo € comunicagdo de
redes heterogéneas pertencentes a diferentes dominios administrativos ou tecnologicos. Tal
comunicacdo deve acontecer totalmente entre as redes, sem que haja necessidade de
configuracdo prévia ou intervencao de administradores de rede e que aconteca apenas quando
requisitada por dispositivos das redes. Para alcancar este objetivo, as Redes de Ambiente
serdo construidas sobre conectividade e fungdes de rede abertas, objetivando permitir que
qualquer rede que queira se compor possa fazé-lo e removendo assim as restricoes de
negocios. O auto-gerenciamento e auto-composi¢do, permitirdo que a composi¢ao de redes de
ambiente seja feita da maneira mais transparente aos usuarios.

Uma Rede de Ambiente pode ser caracterizada pela publicidade das suas interfaces de
controle a outras Redes de Ambiente, plataformas e aplicagdes, bem como pela sua capacidade
de fornecer func¢des de controle de gerenciamento e da possibilidade de composi¢do dinamica
com outras redes para formar uma nova rede de ambiente.

2.2.1 Propostas basicas

Alguns conceitos-chave das Redes de Ambiente podem ser destacados, como:

1. Suporte a Heterogeneidade: uma vez que as redes de ambiente sdo baseadas em um
conjunto de multiplas redes com diferentes tecnologias, devera ser fornecido um
mecanismo para comunicag¢do entre elas independente da tecnologia utilizada.

2. Mobilidade Integrada: deve acontecer de maneira efetiva interagindo com as interfaces
de controle necessarias ao fornecimento de qualidade de servico e roteamento, fazendo
com que os hand-offs de rede sejam imperceptiveis.

3. Composicdo de Redes: o mecanismo basico de composicdo das redes de ambiente
deve ser dinamico e instantaneo e sera melhor abordado adiante.
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2.2.2 Composi¢ao

Composicao de Redes ¢ um novo conceito introduzido pelas Redes de Ambiente para
o compartilhamento de fung¢des de controle e servigos entre redes heterogéneas que pertencem
a diferentes dominios administrativos e tecnologicos, como dito anteriormente [11]. A idéia
da composi¢@o de redes ¢ facilitar o uso da rede por parte de algum usuario e qualquer lugar,
como se a rede o estivesse envolvendo (dai surgiu o conceito de redes de “ambiente”, uma
rede que circunda o usudrio). Vistos os conceitos fica clara a intengdo do PMT no sentido de
visualizar e gerenciar também as redes compostas.

2.2.2.1 Conceitos basicos

Uma composi¢ao de Redes resultard em uma nova Rede de Ambiente com um novo
identificador, ou em uma extensdo de uma Rede de Ambiente ja existente com o identificador
desta rede. O ponto crucial das composicdes reside no fato de que os ACSs (Ambient Control
Spaces), ou planos de controle das redes, interagem entre si, fazendo com que as Redes de
Ambiente compostas aparentem ser uma rede a parte para o mundo exterior. Sdo os ACSs o0s
responsaveis por decidir quais servigos ou dispositivos serdo compartilhados entre os
elementos da rede.

Existem duas interfaces externas que provéem acesso ao ACS: ASI (Admbient Service
Interface) e a ANI (Ambient Network Interface). A ASI ¢ utilizada pelos usuarios para acessar
os servicos ¢ a ANI ¢ uma interface utilizada pelos ACSs para a troca de informagdes de
gerenciamento e para a tomada de decisdes relacionadas a composicao.

Para que acontega uma composi¢do ¢ preciso que todas as entidades envolvidas em
algum tipo de negociacdo possuam um identificador que serd utilizado para acessar esta
entidade e este identificador deve poder ser traduzido em um endereco de um ponto final de
comunica¢do, quando necessario. Para que se estabelega o acordo de composi¢ao as ANIs
devem permitir a comunica¢do entre ACSs de redes diferentes e entre ACSs de redes
compostas.

O Acordo de Composicdo ¢ um contrato estabelecido entre as Redes de Ambiente
envolvidas na composicdo. Ele ¢ criado e negociado pelas areas funcionais do ACS, e pode
ser modificado sempre que todos os membros da composi¢do concordem em modifica-lo. A
composi¢do se resumira, portanto, na concordancia do acordo e na sua realizagao.

Tk

\Lcampuslgﬁn Total

—" Composicao Total

e

AMIL

Composicao
Parcial
AM-1-2

ANI

llustragdao 3: Exemplos de composicéao total e parcial. Observe que na composicao parcial a
rede composta recebe uma identificacdo que podera ser usada por sua ACS para novas
composicoes.
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2.2.2.2 Caracteristicas

A composi¢ao consiste em uma operagdo realizada entre Redes de Ambiente e possui
aspectos como generalidade, onde o processo de composicdo ¢ independente da presenca de
uma funcionalidade de controle em particular e nao ¢ especifico a nenhum tipo de rede,
conseqiientemente, serve muito bem a ambientes heterogéneos onde existem tipos diferentes
de rede; escalabilidade, segundo a qual a composi¢ao fornece compatibilidade tanto para
pequenos dispositivos quanto para grandes redes; extensibilidade, dado que a composicdo
pode ser facilmente estendida para incorporar novos tipos de fungdes de controle;
automaticidade, uma vez que a composi¢do ¢ uma operagdo que funciona com o minimo ou
nenhuma interacao humana.

A realizacdo da composi¢do também deve ser ajustavel, para que seu comportamento
possa ser configurado baseado em preferéncias do usudrio, e controlavel, consioderando-se
que a operagdo pode ser limitada e controlada por politicas que sdo tidas como um método
genérico onde preferéncias sao utilizadas como parametros de controle de operagao.

As composi¢des podem pertencer a trés tipos de grau:

1. Total, quando os ACSs de todos os membros das Redes de Ambiente precisam
concordar em participar da composi¢ao. Estas ANs se fundem totalmente e a rede
composta consiste de todos os recursos logicos e fisicos dos seus membros. O ACS da
rede composta possui controle total desses recursos, desde que as ANs constituintes
abram mao deste controle. Outras redes ndo podem identificar as Redes de Ambiente
que constituem a AN composta diretamente, pois o0 ACS comum ¢ o Unico que pode
ser visto pelas outras redes.

2. Parcial, quando as redes envolvidas fazem um acordo de composi¢do e
contribuem para a composicdo com um subconjunto dos seus recursos logicos e
fisicos. O ACS da rede composta ndo € tunico e ¢ responsavel apenas pelos recursos
compartilhados. As redes participantes da composicdo mantém seus proprios
identificadores e podem participar de outras composig¢des em paralelo, ao contrario do
que acontece na composi¢ao total.

3. Nao ocorre composi¢do, onde ha uma minima cooperagdo (por isso ¢
considerado um grau de composi¢do), baseada na troca de pacotes de dados, para
permitir que as redes vizinhas a AN se comuniquem. Este tipo de composi¢ao ¢ muito
usado na telefonia movel e objetiva apenas oferecer conectividade.

2.3  Projeto Ambient Networks

Visualizando estes conceitos foi criado o projeto Redes de Ambiente, que ¢ um projeto
integrado cujo objetivo ¢ criar solugdes para sistemas moveis sem fio além da 3* geragdo. O
projeto faz parte da WWI, a Iniciativa para um Mundo Sem Fios, que ¢ composta por varias
empresas do ramo, cada um com seu projeto especifico, conforme pode ser observado na
Ilustragao 1 acima. Os objetivos especificos da WWI sdo fornecer sistemas de comunicagao
de alta performance que permitam acesso ubiquo a uma variedade de novos servigos e
fornecer sistemas sem fio confidveis. Numa primeira estimativa, previu-se a possibilidade de
quatro milhdes de pessoas e quarenta milhdes de dispositivos possam se conectar uns aos
outros em meados de 2020.
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A preocupacdo da WWI nao se resume apenas a garantir a definicdo de solucdes
completas para Redes de Ambiente baseadas em uma grande variedade de cenarios, mas
também em assegurar que as solugdes propostas estabelecam novos padrdes e protocolos, bem
como assegurar a viabilidade comercial da proposta.

O projeto Redes de Ambiente estd reconhecendo estes desafios através do
desenvolvimento de solu¢des de redes moveis inovadoras para aumentar a competicdo e
cooperacdo em um ambiente com multiplas tecnologias de acesso, operadores de rede e
modelos de negdcios [11]. O projeto oferece uma solugdo completa e coerente para redes sem
fio baseada na composi¢ao dinamica de redes que provéem acesso para qualquer rede através
do estabelecimento imediato de acordos entre redes. Este conceito oferece funcdes de controle
comuns a uma ampla gama de aplicagdes e tecnologias de acesso, o que habilita o controle
integrado, escalavel e transparente das capacidades da rede.

O projeto retine um conglomerado de fortes empresas do ramo de redes, lideres de
mercado, fabricantes de dispositivos sem fio, sociedades de engenharia e organizagdes de
pesquisa e desenvolvimento com determinacao, qualidade e capacidade para criar consensos
multi-industriais para sistemas moveis e sem fio para tecnologias além da 3G. Os resultados
vao facilitar o crescimento do mercado ¢ a introducdo de novos servigos, bem como vai
estimular o crescimento sustentavel no setor de comunicacao movel.

Mais informagdes sobre o projeto Ambient Networks podem ser encontradas em [1].
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3 Gerenciamento e Uso de Politicas

Gerenciamento Através de Politicas objetiva simplificar a administragdo de uma infra-
estrutura complexa de rede estabelecendo politicas para tratar de situacdes provaveis de
ocorrer em larga escala [12]. Uma das principais caracteristicas de Redes de Ambiente ¢ a
capacidade de mudar dinamicamente a sua topologia através de composicoes e
decomposi¢des para suportar diferentes tipos de usudrios, incluindo os das redes moveis.
Novos conceitos de gerenciamento de redes serdo necessarios para lidar tanto com os
problemas atuais quanto com os novos problemas de gerenciamento trazidos pela introducao
deste tipo de rede.

O gerenciamento para essas redes compostas deve ser simples, de baixo custo,
escalavel e robusto. Para atingir estes objetivos, os componentes de um sistema de
gerenciamento de redes devem ser mais dindmicos, autobnomos e devem participar mais
ativamente da rede.

Quando duas Redes de Ambiente se compde, um desafio crucial ¢ transformar o
sistema de gerenciamento de ambas as redes em um uUnico sistema de gerenciamento
consistente para a rede composta. De maneira similar, quando as redes se decompdem este
sistema de gerenciamento unico deve ser separado. Uma das propostas ¢ a utilizacao de self-
management [11], uma técnica permite a reducao do custo de distribui¢do e operacao da rede
e aumenta a escalabilidade das Redes de Ambiente.

3.1 Self-Management

Atualmente, se faz necessario que os procedimentos de operagdo de redes (instalagao
ou remocdo de elementos de rede, reconfiguracdo) sejam realizados por administradores de
rede experientes em lidar com mudangas. Estas operagdes de gerenciamento e configuragao
sdo custosas, suscetiveis a erros € podem resultar em falhas inesperadas. Em particular, redes
ativas envolvem rapidas mudancas que nao podem depender dos operadores e precisam ser
automatizadas [11].

Auto-gerenciamento ¢ considerado a esséncia da computacdo autondmica. Fazem
parte desta técnica as tecnologias de auto-configuracdo (self-configuration), auto-otimizagao
(self-optimization), auto-conserto (self-healing) e auto-protecdo (self-protection). Auto-
configura¢do consiste na capacidade de configurar automaticamente os componentes do
sistema e o proprio sistema seguindo politicas de alto nivel definidas pelo administrador do
sistema. Na auto-otimizagdo 0s componentes procuram oportunidades para melhorar seu
proprio desempenho e eficiéncia. Auto-conserto consiste em automaticamente detectar,
diagnosticar e reparar problemas no sistema. A auto-protecdo permite que o sistema se
defenda automaticamente contra ataques maliciosos.

As tecnologias de auto-gerenciamento aumentam a autonomia de elementos
individuais da rede ou de grupos pequenos, firmemente conectados mudando o papel das
entidades controladas de passivo para ativo ou mesmo pro-ativo. Os elementos da rede sdo
responsaveis por uma quantidade significativa de fungdes de geréncia, reduzindo as interagdes
requeridas do gerente, ou seja, o gerente divide as responsabilidades de geréncia com os
proprios elementos da rede.
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3.2 Gerenciamento por Politicas

Gerenciamento por politicas (Policy-Based Network Management — PBMN) possui
muitos significados dependendo da organizagdo envolvida no conceito. A principio, o
gerenciamento por politicas servia para fornecer as empresas que disseminam informagao
habilidades de controlar a qualidade de servigo (Quality of Service — QoS) experimentada por
usudrios e aplicagoes de rede [14]. Na verdade, o conceito ideal de gerenciamento de politicas
vai além disso e diz que os executivos deveriam ser capazes de controlar politicas através de
interfaces graficas simples em seus computadores, € por trds das interfaces as instrucdes
seriam traduzidas em ajustes especificos de controle de trafego, em detrimento das operacdes
tradicionais de controle de trafego. Foi sobre este principio que foi cunhada a idéia do PMT.

3.2.1 Politicas

Diversas tentativas para o desenvolvimento de novos métodos de gerenciamento de
redes vém sendo desenvolvidas ao longo dos ultimos anos com objetivos como o de
simplificar e automatizar o processo de gerenciamento ou suportar dinamicamente a
adaptabilidade de comportamento através da mudanca de politicas sem recodificar ou parar o
sistema. Dessa forma, politicas podem ser vistas como regras que governam as escolhas no
comportamento de um sistema, podendo ser derivadas e/ou influenciadas por objetivos e
metas de negocios, acordos a nivel de servigos ou relacionamentos de confianca [11]. Em
Redes de Computadores, estas se referem a habilidade de administrar, gerenciar e controlar
acesso aos recursos dos seus elementos para fornecer um conjunto de servigos aos seus
clientes, que podem ser vistos como usudrios, aplicagdes e servigos.

O objetivo a atingir com o gerenciamento por politicas ¢ a especificagdo de um
conjunto de regras genéricas que podem ser aplicadas a um ou véarios equipamentos de rede.
Com as ferramentas apropriadas, estas regras genéricas, ou politicas, podem ser criadas,
instaladas, monitoradas, modificadas ou ainda eliminadas dos diversos equipamentos da rede
com um pequeno custo operacional independentemente do tipo de equipamento ou fabricante
dos equipamentos que constituem a rede.

3.2.1.1 Arquitetura Geral

O framework desenvolvido pela Internet Engineering Task Force (IETF) ¢ um
modelo para gerenciamento de politicas compreendido por Pontos de Decisao de Politicas
(Policy Decision Points — PDPs), Pontos de Execu¢ao de Politicas (Policy Enforcement Points
— PEPs), um repositdrio de politicas e uma Ferramenta de Gerenciamento de Politicas (Policy
Management Tool — PMT) [13].
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llustracao 4: Arquitetura geral do framework [11]

O nivel mais superior da arquitetura permite a edi¢do, traducdo e validacdo das
politicas definidas de modo a poderem ser armazenadas no repositorio de politicas e
posteriormente postas em pratica. Este console de politicas poderia ser uma interface grafica,
um script ou uma interface de linha de comando. Assim, a tradu¢ao consiste no mapeamento
de formas abstratas para a sintaxe do modelo de informagdes do repositorio de politicas e a
validacdo consiste na checagem sintatica e semantica basicas. O PMT representa esta camada
mais alta, e suporta a especificacdo do modelo de informacdo da rede, edi¢do e gerenciamento
de politicas através de uma interface grafica amigavel ao administrador da rede [13].

O Repositorio de Politicas ¢ o local onde as politicas associadas a um determinado
dominio estdo armazenadas, ou seja, ¢ a base de dados das informacgdes sobre as politicas.
Exemplos deste nivel sdo servidores de diretorios e banco de dados.

O Ponto de Decisdao de Politicas (Policy Decision Point — PDP) ¢ responsavel por
efetuar o processamento de politicas definidas para a rede, juntamente com outros dados
relevantes para a administragdo da rede. Ele adquire, distribui e opcionalmente traduz regras
em mecanismos de politicas do alvo. O PDP toma as decisdes posteriormente transformadas
em novas configuragdes para os PEPs consultando o repositorio de politicas.

O Ponto de Execugdo de Politicas (Policy Enforcement Point — PEP) funciona
normalmente nos equipamentos ativos de uma rede realizando as acdes impostas pelas regras
de politicas. O PEP ¢ responsavel por gerenciar cada equipamento de acordo com as
instrucdes recebidas pelo PDP. Possui também a responsabilidade de traduzir e instalar as
politicas nestes equipamentos.

Para a troca de informagdo ser efetuada com sucesso entre os varios componentes da
arquitetura existe a necessidade da utilizacdo de protocolos normalizados. Assim, estes
protocolos permitirdo a comunicagdo sem restricoes entre produtos de varios fabricantes
assegurando assim o carater geral da solugdo.

3.2.1.2 Linguagens para especificacdo de politicas

A especificagdo de politicas pode ser efetuada através do uso de uma linguagem e um
conjunto de acessorios que permitam manipular esta linguagem. A criacdo de uma interface
grafica permitindo ao administrador uma maior abstragdo desta linguagem ¢ de grande
importancia.

Procurar um meio de controlar o acesso a qualidade para alguns servigos foi o que
impulsionou o comego do gerenciamento por politicas [14]. A razdo do uso de politicas,
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obviamente, foi poder configurar qualidade de servigo em redes grandes e heterogéneas e com
tantos requisitos diferentes. Desta forma fica claro perceber que PBMN demanda muito
tempo, ¢ caro e complexo. As primeiras solucdes para PBMN apresentaram algumas
caracteristicas que destacam a dificuldade de implementar uma solugdo 6tima de controle por
politicas [14]:

e Maioria das primeiras abordagens para PBMN eram muito ligadas ao contratante,
e desta forma podia controlar apenas seus dispositivos. Como resultado, diversas
incompatibilidades em solugdes de gerenciamento por politicas foram lancadas, o
que gerou inumeros problemas de compatibilidade;

e As solugdes eram focadas em poucas funcionalidades de alguns aparelhos de
alguns fabricantes que tinham adotado PBMN, e desta forma as mesmas nao
poderiam controlar problemas que funcionassem sobre outras tecnologias;

e PBMN era focado em um contexto de IP, o que inviabilizaria seu uso por empresas
que usassem outras tecnologias;

e Solucdes PBMN eram incompreensiveis e brotavam sob demanda, sem
necessariamente serem padronizadas.

Foi principalmente por causa do ultimo fator que as solu¢des PBMN nao puderam
cumprir seu objetivo em larga escala, como era proposto. Além disso, dois outros problemas
impediram a ado¢do ampla dos modelos: As solugdes inicialmente disponiveis ndo eram
muito escaldveis, e consequentemente ndo poderiam ser facilmente implantadas em qualquer
rede existente; e as solugdes para monitoramento de redes estavam muito atrasadas em relagao
ao PBMN, desta forma, ficava dificil descobrir como as politicas estavam funcionando de
fato. O monitoramento do funcionamento das politicas também ¢ coberto pela proposta do
PMT.

33 Projeto PBMAN

Conforme visto na introdu¢do deste documento, varios projetos existem com a
finalidade de viabilizar o cenario de mobilidade proposto pela WWI. Uma das abordagens € o
projeto Ambient Networks, que ao ser adaptado a realidade do PBMN se tornou um novo
projeto cujo objetivo ¢ reproduzir o cendrio descrito no capitulo 2, usando politicas para
prover o controle de recursos: Policy-Based Management of Ambient Networks — PBMAN.

O foco do PBMAN ¢ projetar e implementar uma estrutura de gerenciamento para
Redes de Ambiente. Um principio basico do PBMAN ¢ manter a arquitetura genérica e
simples, ¢ melhorias irdo sendo realizadas com o ganho de experiéncia através de projegao e
implementa¢do do framework com novas caracteristicas e funcionalidades [9].

A arquitetura geral do PBMAN ¢ focada na defini¢ao e implementacdo do espaco de
controle de acesso (Access Control Space — ACS). Na figura abaixo pode-se claramente
diferenciar trés tipos de implementacdo de ACSs, a rede de decisdo de politicas (Policy
Decision Network — PDN), os usuarios dos recursos ¢ os PEPs.
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llustragao 5: Arquitetura geral do PBMAN [9].

3.3.1 Policy Decision Networks

As PDNs sdo o coracdo do PBMAN, responsaveis por implementar maioria de suas
funcionalidades, grande parte delas relacionadas a PBMN e P2P tais como gravagdo e
recuperagdo de politicas e tomada de decisdes relativas a requisi¢cdes. As PDNs sdo compostas
de duas entidades principais: os ja mencionados PDPs e os repositorios. Uma Ferramenta de
Gerenciamento de Politicas imersa no contexto do PBMAN deve funcionar numa camada
superior a destas duas entidades, gerando, atualizando e monitorando dados presentes no
repositorio e interagindo com os PDPs (ou P-Nodes) para tratar informagdes referentes a
politicas, bem como para monitorar o correto funcionamento das PBMNSs.
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4 Policy Management Tool

A ferramenta de gerenciamento de politicas (Policy Management Tool - PMT) foi a
solucdo encontrada dentro do projeto PBMAN para administrar a criagdo de Redes de
Ambiente.

Um ambiente de desenvolvimento que aumente a produtividade dos administradores ¢
um fator a ser considerado para a adocao de sistemas controlados por politicas. Tal ambiente
deve prover uma linguagem de politicas de alto nivel para especificacdo de processos de
negocio de forma direta e intuitiva. O ato de prover servigos de rede requer configuragao de
uma grande diversidade de equipamentos, bem como de muitos sistemas operacionais de
suporte diferentes (por exemplo sistemas de cobranca e relacionamento com os clientes). A
realidade atual define que a configurag¢do (usualmente manual) de sistemas de suporte e redes
¢ trabalhosa e custosa, o que acaba sendo o gargalo que evita um tempo de resposta mais habil
para o mercado. O ponto principal entdo ¢ como suportar as futuras demandas de servigos de
alta distribui¢do, dindmicos, moveis € com multiplos dominios — conforme ¢ esperado que
aconteca para Redes de Ambiente — sem ser impedido por este gargalo.
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llustragao 6: Conversao de uma linguagem de alto nivel (grafica) para uma linguagem de
configuragao de tecnologia.

Apesar de PMTs corresponderem a uma parte muito importante de uma arquitetura
baseada em politicas completa, geralmente se d4& pouca atencdo ao seu projeto e
implementagdo, uma vez que sdo apenas programas simples que permitem agdes basicas de
manipulagdo de politicas [13]. Uma das tarefas mais importantes associadas ao PMT ¢ a
habilidade de suportar niveis diferentes de politicas, como politicas de negocio de alto nivel
ou politicas de baixo nivel, ligadas a tecnologia [12]. A maioria das implementagdes baseadas
em politicas suportam politicas a nivel de pseudo-cddigo, com controles de fluxo e varidveis,
0 que ndo deve ser apropriado para definir processos de negdcio. Empresarios precisam de
uma linguagem (preferencialmente grafica) através da qual eles possam descrever como os
negdcios funcionam, que possa prover as empresas a capacidade de ser mais eficiente em
desenvolvimento, producdo, venda e divulgacdo de seus produtos. A solucdo para este
problema ¢ implementar um sistema que permita aos gerentes de negdcios descreverem seus
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processos em um modelo de alto nivel que possa ser traduzido para um modelo de nivel mais
baixo, focado em regras e rotinas ligadas a tecnologia usada. Com todos os recursos
envolvidos em seus lugares (PEPs, PDPs, repositorios), esta linguagem deve permitir facil
manipulacdo e reconfiguracao flexivel da rede.

Geralmente algumas caracteristicas associadas ao PMT sdo: interface gréfica,
descoberta de recursos, logica de transformagao de politicas, validacao de politicas e analise e
resolucdo de conflitos. A interface grafica permite ao administrador inserir no sistema
politicas de negdcio e tecnologia. A descoberta de recursos ¢ o componente que determina a
topologia de rede e informagdes sobre suas entidades. A ldgica de transformacao de politicas
pode ser descrita como um componente muito amplo podendo incluir até outros componentes,
como um componente para mapeamento de modelos, um para validagao de politicas e outro
para resolugdo de conflitos. Mapeamento de modelos ¢ o componente que traduz politicas
escritas de acordo com um modelo de negocio (alto nivel) para um nivel mais baixo, mais
apropriado para configurar redes e servigos de acordo com as regras do negdcio. Validacao de
politicas ¢ um componente que checa se estas sdo consistentes de acordo com as regras.
Analise e resolu¢do de conflitos é o processo de identificar se um grupo de politicas tem
regras que vao de encontro a outras e tomar as atitudes necessarias para sanar o problema.

A habilidade de monitorar um sistema gerenciado e reportar os dados obtidos a um
administrador ¢ uma caracteristica muito importante presente em uma ferramenta de
monitoramento de sistemas baseados em politicas. Entretanto, esta caracteristica por muitas
vezes ¢ negligenciada nesses sistemas. Uma ferramenta de gerenciamento de politicas deveria
ser capaz de monitorar o processo de decisdo de politicas nos PDPs e também o de execucao
de politicas nos PEPs. A ferramenta para gerenciamento de politicas em redes de ambiente —
que ficou simplesmente denominado PMT — ¢ uma ferramenta que contém algumas das
caracteristicas descritas acima e também a capacidade de monitorar as agdes e decisoes do
PDP, bem como os servicos providos pela rede.

Para desenvolver a ferramenta foi usada a linguagem de programagdo Java, da Sun,
que ndo exige uso de licencas para desenvolvimento e possui caracteristicas uteis para o
projeto como uma biblioteca grafica expansivel de simples uso e com muitas referéncias na
literatura, portabilidade entre sistemas operacionais e facil integracdo com outras bibliotecas.
Por ser uma linguagem free, um grande numero de usuérios desenvolve e libera suas solugdes
em Java para a comunidade cientifica, e este tipo de colaboragdo também gerou conteudo de
grande utilidade para a implementacdo bem sucedida da ferramenta.

4.1 Arquitetura do PMT

A arquitetura do software ¢ dividida em trés camadas, como ilustrado abaixo. A
camada central contém as principais fungdes do PMT. Seu modelo béasico ¢ composto da
Visdo de Arvore, que contem a representagio interna da Rede de Ambiente, e o0 Mapeamento
de Modelos, que funciona como uma camada de abstragdo para simplificar a modificacao dos
dados da estrutura de arvore. A camada mais superior ¢ composta dos médulos da interface
grafica. As interfaces desenvolvidas para esta camada visam facilitar a interagdo do
administrador da rede com a &arvore — estrutura central das Redes. A camada de
armazenamento pode ser dividida em duas partes, uma delas trata do armazenamento local no
sistema de arquivos e outra que armazena os dados da Arvore de forma distribuida (ambas as
abordagens serdao detalhadas no capitulo 6).
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llustragao 7: Arquitetura do PMT.

Os moédulos da camada central do PMT sao:

e Visdo de Arvore: Contem uma representacio baseada em XML de toda a estrutura
da Rede, suas entidades, atributos, relacionamentos e politicas, representados em
XML (politicas em XACML). A estrutura também prové uma interface de acesso
aos dados (get/set) para modifica¢do e recuperagdo dos dados dos ramos e folhas
da arvore. Esta estrutura ¢ navegavel a partir de uma nomenclatura hierarquica
baseada em pontos (por exemplo: raiz.ramol.ramoFilho.entidade);

e Mapeamento de Modelo: A manipulagdo da estrutura da Visdo de Arvore é
trabalhosa e por vezes até perigosa, por comprometer a estrutura basica das Redes
de Ambiente. O Mapeamento de Modelo prové uma camada de abstragdo que
torna mais simples e seguro para o PMT manipular as informagdes da Visao de
Arvore, uma vez que os relacionamentos entre entidades ficam consistentes
quando estas sao modificadas. Este recurso de abstracdo ¢ usado pelas interfaces
graficas da camada GUI,

e Leitor XML: Este ¢ o0 mddulo responsavel por interpretar e validar uma estrutura
XML usada para representar uma entidade. Sera melhor detalhado no capitulo 5;

e Interfaces Remota e Local: Estes modulos sdo usados para armazenar e recuperar
toda informagdo contida na Visdo de Arvore em um sistema especifico de
armazenamento, podendo este ser local ou remoto (centralizado ou distribuido).
Mais detalhes sobre este modulo encontram-se no capitulo 6.

Os moddulos da camada superior (interface grafica) sdo a visao de Monitoramento, visao
de Arvore, visdo de Menus, visdo de Edigdo Grafica e visdo de Codigo. Os cinco modulos que
serdo explanados mais adiante provéem as duas principais caracteristicas do PMT para
administradores: edi¢do de politicas (e gerenciamento de informacdo) e monitoramento em
tempo real.

Os modulos da camada inferior, de fato, ndo fazem parte da arquitetura fisica do PMT,
mas por interagir diretamente com suas funcionalidades, vale a ressalva. Estes modulos sao
responsaveis pela gravacdo e recuperacdo da informacdo a partir das interfaces de
armazenagem de dados para fornecer valores a Visdo de Arvore. Uma das formas de
armazenar os dados ¢ usar o sistema de arquivos local da estagdo de trabalho do
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administrador, onde o PMT esta funcionando, o que pode ser util para testar o funcionamento
da rede num contexto offline.

O administrador fica ciente sobre a forma como sua informagao foi armazenada remota
ou localmente através do uso de projetos diferentes (projeto local ou remoto). Contudo para
fazer uso do PMT, o projetista precisa ou criar um projeto, ou abrir um ja existente, remoto ou
local. Para abrir o projeto remoto ¢ preciso usar a Interface Remota que vai interagir com um
P-Node usando os protocolos apropriados, definidos em XACML. Para que isso acontega, o
administrador precisa fornecer informacgdes de acesso aos dados do P-Node: um ou mais
enderecgos de IP, que definem em quais nos da rede os dados podem estar armazenados, uma
porta de comunicacdo, um login € uma senha de um usudrio com acesso as informacdes. No
caso do projeto local, o caminho até o diretério onde os dados estdo armazenados deve ser
inserido. Ambos 0s casos serdo vistos graficamente no capitulo 7.

4.2 Interface Grafica

A camada superior da arquitetura do PMT prové a interface grafica de usuario
(Graphical User Interface — GUI) para a interagdo com a Arvore através de cinco modulos:
Menus, Edi¢ao Grafica, visdo de Arvore, visio de Codigo e Monitoramento.

Para o desenvolvimento da interface com o usuario foi utilizada a biblioteca Swing, de
Java. A escolha da biblioteca facilitou o desenvolvimento de componentes criados
exclusivamente para a ferramenta e mostrou uma boa performance em todos os aspectos.

4.2.1 Menus

O uso de Menus fornece diferentes telas para prover ao projetista a capacidade de
adicionar, remover, editar ¢ visualizar todas as entidade e atributos do modelo de informagao,
tais como usuarios, servigos e politicas. Para acessar estas telas o usuario pode abri-las a partir
de um menu simples ou através de um menu de contexto, exibido a partir da interface de
Arvore.

Um destaque para o mdédulo dos Menus € o uso de guias (ou wizards) para a criagdo e
edicao de elementos complexos da rede (politicas e modelos de rede). O ponto forte destas
interfaces ¢ criar entidades grandes e que exigem muita informagdo de forma mais eficiente e
rapida, e sem demandar um grande nivel de informagdo do projetista (como conhecimento
muito especifico da linguagem).

4.2.2 Edigao grafica

O modulo responsavel pela edicdo grafica corresponde a parte que mais serd
desenvolvida e pesquisada, uma vez que sera o trunfo do PMT se comparado a outros editores
de redes. A idéia principal de interagdo através da Graphical View ¢ o uso de icones e
conexoes entre estes para gerar politicas de controle de acesso e configuragdo de recursos.

O passo atual da edigdo grafica ¢ um protdtipo para teste de interfaces para criagdo de
regras através de icones, e por este motivo, abrange apenas um cenario simples de edigao:
criacdo de politicas de controle de acesso para ambientes locais. Este cendrio comporta apenas
usudrios, grupos de usuarios e servigos a serem acessados. Em ambientes mais adiantados sera
possivel controlar o acesso para usudrios pertencentes a outras redes, bem como configurar
dispositivos de rede e PEPs através de politicas geradas graficamente.

O modelo de edigdo grafica foi pensado no sentido de permitir a exibicdo de muitas
entidades sem perda de usabilidade, visualizando um cenario complexo com milhares de
unidades presentes numa rede. Foi usado o conceito de agrupamento de entidades ordenadas,
comum em grandes cadastros, para que se pudesse representar muitas entidades em uma
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interface simples e pouco poluida. O desenho atual das interfaces de edicao grafica € fixo, nao
¢ possivel redimensionar ou mover os icones. O modelo primou pela simplicidade e ndo pela
interacdo, vista como desnecessaria para casos simples. As entidades-sujeito das acdes
(usudrios e grupos) ficam localizadas numa metade da janela, enquanto os recursos ficam na
outra metade.

A medida que entidades surgem na visdo grafica, o médulo verifica a necessidade de
agrupar ou nao as mesmas. O usuario podera navegar por entre as entidades ordenadas
lexicograficamente até encontrar o elemento-alvo de sua agdo. Para definir uma regra de
controle de acesso basta ligar um objeto atingido pela politica (sujeito) a um recurso. Este tipo
de interac@o para criacdo de politicas, com o minimo de conhecimento do administrador das
redes e pouca entrada de dados, ¢ a base ideoldgica de funcionamento do editor grafico.

O prot6tipo atual apenas permite a criacdo de politicas sobre entidades ja existentes. A
versao em estudo e desenvolvimento vai possibilitar a criacao, remocao e edi¢ao de entidades
e politicas tanto de controle de acesso quanto de configuracdo, sempre com foco na
simplicidade.

423 Visdo de Arvore e Codigo

Os modulos de Arvore e Codigo, apesar de interagirem com entidades diferentes na
camada central do PMT, s3o exibidos juntos na interface grafica e possuem suas
funcionalidades conectadas, por isso ¢ valido listar seu funcionamento num tdpico apenas.

Na visdo de Arvore e Codigo, a janela da interface fica dividida de forma que possa
fornecer visualizagdo e navegacao por toda a estrutura da arvore usada pela rede para manter
as informacdes e ainda permitir a edi¢do direta de codigo para pequenos ajustes. Na area da
esquerda (Visdo de Arvore), o usuario tem acesso rapido a qualquer elemento da Rede de
Ambiente, representado por uma estrutura de arvore de dados no PBMAN. O mesmo também
acontece para uma rede composta, mesmo quando esta ¢ acessada através de um P-Node
diferente, ou outra tecnologia de armazenamento (este comportamento serd ilustrado mais
adiante).

Uma decisdo de projeto importante foi tomada para que o PMT se tornasse um cliente
da camada de politicas do PBMAN, isto ¢, que ele pudesse ver a arvore que armazena os
dados da Rede de Ambiente acessando diretamente os P-Nodes através de um protocolo
especifico. Também com o objetivo de melhorar a navegabilidade pelas Redes de Ambiente, o
PMT permite que o usudrio navegue por qualquer Rede composta a Rede que esta sendo
trabalhada de forma andloga a um projeto criado. Através do editor ¢ possivel mudar o
contexto da arvore de uma rede simples para sua composi¢do com outra rede. Isso significa
que a “raiz” da visdo de Arvore sera mudada para um novo ponto dentro desta Arvore.

Através da arvore na esquerda, o usuario pode ver o codigo das entidades que o
possuem através da parte direita da janela. A area de trabalho para a edicao de codigo ¢
simplificada para evitar que o projetista fagca mudancas que comprometam a consisténcia dos
dados. A ferramenta prové um recurso de verificagdo simples de erros para que o usuario
tenha noc¢do do impacto de suas altera¢des diretas no codigo.

4.2.4 Monitoramento

Uma grande vantagem de ter todo o modelo de informag¢do mapeado numa arvore de
dados ¢ que uma unica ferramenta de gerenciamento pode ser usada para administrar todos os
servicos e acdes da Rede. Dado o fato de que interfaces apropriadas sdo providas entre os P-
Nodes, que sdo capazes de atualizar a arvore, € os servigos, na maioria dos casos, ferramentas
proprietarias sdo desnecessarias. Geralmente o administrador devera ser capaz de ter uma
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visdo integrada de todas as entidades gerenciadas. A habilidade de editar e visualizar os
atributos das entidades torna isso possivel.

Um dos recursos interessantes da visao de monitoramento € a possibilidade de analisar
a execucdo e decisdo das politicas através dos historicos de execugdo das Redes. O historico
(ou log) podera ser armazenado localmente (independente do tipo de projeto) para posterior

verificagdo. Novas abordagens para monitoramento de atributos estdo sendo estudadas
(capitulos 8 € 9).
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5 Uso de XML e Padrao XACML

Insatisfeitos com os formatos descritivos existentes (padronizados ou ndo), um grupo
de empresas e organizagdes que se autodenominou World Wide Web Consortium (W3C)
comegou a trabalhar em meados da década de 1990 em uma linguagem de marcagao que
combinasse a flexibilidade da SGML (Standart Generalized Markup Language), uma
linguagem capaz de descrever diversos tipos de dados, com a simplicidade da HTML
(HyperText Markup Language). O principio do projeto era criar uma linguagem que pudesse
ser lida por software, e integrar-se com as demais linguagens. Sua filosofia seria incorporada
por varios principios importantes [15].

XML ¢ um acronimo para EXtensible Markup Language (linguagem extensivel de
marcacdo). Trata-se de uma linguagem que ¢ considerada uma grande evolug@o na internet. A
linguagem XML ¢ definida como o formato universal para dados estruturados na Web. Esses
dados consistem em tabelas, desenhos, pardmetros de configuracdo, etc. A linguagem entao
trata de definir regras que permitem escrever esses documentos de forma que sejam
adequadamente visiveis ao computador [16].

XML ¢ simples porque possui a mesma estrutura de fags comumente encontrada em
linguagens recorrentes de marcacdo, como o proprio HTML, e é extensivel e maledvel o
bastante para suportar modificagdes que se adaptem a qualquer modelo de informagdo. Nao
obstante, o XML se tornou o padrdo universal para comunica¢do de dados em aplicagdes
orientadas a objetos. Uma ilustracao ¢ o uso da linguagem em conceitos que se propdem a ser
comunicadores universais, como Universal Plug-and-Play (UPnP) e Webservices.

Por estas razdes, a equipe técnica do projeto PBMAN decidiu adotar o XML como
linguagem de comunicacdo de entidades, visto que esta propde unificar e uniformizar as
mensagens que trafegardo por meios tao distintos, seja uma antena de grande alcance ou um
telefone celular, além de ser baseada no paradigma usado de orientacdo a objetos e por
corresponder a um padrdo internacionalmente utilizado.

5.1 XACML

Redes de Ambiente impdem novos desafios em matéria de gerenciamento, e politicas,
conforme visto no capitulo 3, sdo consideradas uma solu¢do adequada para prover
flexibilidade, controle distribuido e auto-gerenciamento. Entretanto, os modelos de politicas
correntemente usados pela IETF ndo foram desenhados para os desafios encontrados pelas
tecnologias 3G e 4G, como o uso de Redes de Ambiente.

Uma vez que o padrdo escolhido ¢ muito flexivel e passivel de confusdo e
ambigiiidade, um novo padrdo, originado a partir do XML foi selecionado para representar o
comportamento das politicas.

A principio foi elaborada uma linguagem propria de descrigao de politicas, facilmente
compilével por uma maquina, e ainda compreensivel ao entendimento humano, uma vez que
se aproxima muito da linguagem natural. Mais adiante a equipe decidiu escolher o0 XACML
(eXtensible Access-Control Markup Language), uma linguagem definida pela organizacao de
padronizagdo OASIS (Organization for the Advancement of Structured Information
Standard), e ficando a primeira linguagem elaborada usada para demonstragdes visualmente
mais agradaveis e defini¢des de modelo de negdcio. A razao da transicao se fez devido as
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conhecidas vantagens de se usar padroes, tais como substituir muitas linguagens especificas,
evitando que a politicas precisem ser reescritas em diversas linguagens diferentes. Uma outra
vantagem de se usar padroes reconhecidos ¢ a disponibilidade de ferramentas de edigdo, e da
criacdo de uma comunidade de discussdo para assuntos relacionados. O PMT so6 foi viavel
gragas ao enorme volume abrangendo politicas em XACML encontrado na literatura.

<Policy PolicyId="P21" RuleCombiningilgId="priority-combining’™:>
«Targets
<3ubjects>
<Subject>
<ZubjectMatch MatchId="urn:oasis:nawes:toixacml:l.0:function:istring-egqual™s
<httributeValue DataType="http:/ wuw.w3.org/2001/ZNLSchemaf#string">any-subject</AttributeValues>
<Subjectittributelesignator Attributeld="urn:oasis:names:te:xacml:1l.0:subject:subject-1d™
DataType="http://www.w3.org/ 2001/ XNLSchemafistring™/ >
</SubjectMacch>
</ Subject>
</Subjects>
<REsSOources:
<Resource:>
<ResourceMatch MatchId="urn:ossis:inames:toixacml:l,0:ifunction: string-equal™-
<AttribuceValue DataType="http://wuw.w3.org/2001/XNLSchema#scring™>vpn-pep</ AtribuceValues
<Pesourceldttributelesignator Attributeld="urn:oasis:names:to:ixacmwl:l.0iresource:resource—id"
DataType="http://www.wld.ory/2001/XNLSchemafistring™/ >
</ResourceMatchs
«</Resource>
</Resourcesr
<hetionss
<hetion>
<dctionMatch MatchId="urn:oasis:names:tc:ixacml:1.0:function:string-equal®>
<httributeValue DataType="http://wuw.w3.org/2001/XHLSchemafstring™»>start</AttributevValues
<Aotiondttributelesighnator Attributeld="urn:oasis:nawes:tcixacml:l.0:action:action-id"®
DataType="http://wow. w3 .org/ 2001/ XNLSchemafstring™/ >
</ LetionMatohs
</ Aotions
</Actions:
<f Target>
<Rule BuleId="R1" Priority="1" Effect="Permit':
<Processing FunctionId="urn:oasis:names:toixacml:l.0:function:and™s
<ipply FunctionId="perform-configuration™:
<hpply FunctionId="urn:oasis:inames:tc:ixacmwl:l.0ifunction:string-one—and-only™>
<Resourcelttributelesignacor Attributeld="urn:oasis:names:toixacml:1l.0iresource:resource-id"
DataType="http://www.w3, org/ 2001/ XNLSchemalfstring™/ >
</ Apply>
<Apply FunctionId="urn:oasis:names:tcixacml:l.0:funccion:scring-one-and-only™s
<Apply Functionld="get-context-wvariable™:
<AttributeValue DataType="http://www,wd.org/ 2001/ EMLSchemafstring”>clientAddress</AttributeValues
</ Apply>
</ Apply>
<AttributeValue DataType="http://www.vwd.org/2001/ENLS3chemafstring”>start</ActributeValuss>
</ Apply>
</Processing>
</Rulex
</Policy>

llustragao 8: Exemplo de politica de controle de acesso.

5.1.1 Vantagens do XACML

O XACML se propunha a padronizar o gerenciamento de politicas e decisdes de
acesso. A linguagem se tornou um padrao da OASIS em fevereiro de 2003 [17], e define uma
linguagem genérica de politicas usada para proteger recursos bem como uma linguagem para
decisdo de acesso.

A linguagem extensivel de marcagao para controle de acesso ¢ um padrao baseado em
XML que prové uma linguagem de politicas € um protocolo de requisi¢des e respostas para
controle de acesso, uteis para gerenciar o uso dos recursos. Ela foi projetada para ser uma
linguagem universal de politicas de autorizacdo, no sentido de permitir interoperabilidade
com uma grande gama de ferramentas restritivas e administrativas.

Além das definigdes ja bem compreendidas na area de gerenciamento, tais como as de
PDP e PEP, XACML usa outras defini¢des e conceitos importantes, como:

e Requisi¢ao de decisao (Decision request): o pedido lancado de um PEP a um
PDP, que pode fazer estes gerarem uma decisdo (resposta) de autorizacdo;
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e [Efeito (Effect): A conseqiiéncia pretendida por uma regra satisfeita (efeitos
normalmente sdo permitir ou negar);

e Decisao de autorizagdo (Authorization decision): O resultado da avaliacao de
uma politica aplicével, isto ¢, a resposta retornada de um PDP a um PEP. Seus
valores sdo de simples permissdes e negacdes de acesso a excecdes sobre
regras nao aplicaveis ou decisdes ndo determinadas ou conjuntos de obrigagdes
a serem cumpridas;

e Alvo (Target): Uma parte em comum entre as politicas de acesso e requisigdes
de acesso, composto de um recurso (Resource), um sujeito (Subject) e uma
acdo (Action). A partir da combinagdo dos alvos que se descobre a
aplicabilidade de uma politica;

e Obrigacdo (Obligation): Uma operacao especificada na politica que pode ser
executada pelos PEPs;

e Condi¢do (Condition): Uma expressdo booleana que sempre terd como
resultado “verdadeiro” ou “falso”. As condi¢des sdo usadas para verificar o
casamento de regras dentro das politicas.

<~ Request>
<Subject:>
<httribute Actributeld="urn:oasis:names:to:xacml:l.0:subject:subject—-1dr
DataType="http://www.v3.org/ 2001/ XMLSchemafstring>
<AttributeValuesrilice
</Attributer
</ Subject>
<Resource>
<Attribute Attributeld="urn:oasis:names:to:ixacml:l.0:resource:resource—-id"
DataType="http:/ www.w3.org,/ 2001/ XMLSchemafanyURI" >
<AttributeValuervideo-service
</Attributer
</Resource:
<hctions>
<Attribute Attributeld="urn:ocasis:names:tc:ixacml:l.0:actioniaction-id"™
DataType="http://wuw.w3.org/ 2001/ XNL3chemafscring >
<httributeValusxstart
<fhttribute>
</ Aotions
</ Request>

llustragao 9: Exemplo de politica de requisigao.

5.1.2 Limita¢des do XACML

A principal limitacdo do XACML na condicdo de linguagem genérica de politicas para
Redes de Ambiente estd justamente no seu nome, destaque para “controle de acesso”. O
controle de acesso ¢ focado apenas em limitar a atividade de usuarios legitimos de certos
recursos que foram devidamente autenticados [17].

Dada uma requisicdo para acesso a um recurso, o PDP avalia todas as politicas e
retorna um resultado, que pode ser uma permissdo ou negagdo ao recurso. A necessidade de
dois novos tipos de politica foi identificada a partir da avaliacdo de gerenciamento de Redes
de Ambiente. Politicas de configuragao sdo necessarias para a configuragdo de alguns servicos
como resultado do processamento de uma requisicdo de autorizagdo. Por outro lado, RA
precisam de politicas para gerenciar o processo de composi¢ao.
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5.1.3  Extensodes do XACML no Projeto PBMAN

Para o projeto PBMAN, foram necessarias varias extensoes ao XACML, para que as
politicas deste suportassem configuragdo de recursos e composicdo de redes e agentes.
Algumas das modificagdes feitas para que o XACML suportasse fungdes mais avangadas
foram: insercdo da capacidade de execucdo de uma fun¢do localmente, atribuicdo de
prioridades as politicas e regras para resolucao simples de conflitos, acesso direto ao
repositorio de dados, para a obtencdo de informagdo extra das entidades, e uso de um novo
atributo para combinagdo das requisi¢des com as politicas.

5.2 XML / XACML no PMT

Inicialmente o Policy Management Tool foi idealizado para ser uma ferramenta que
editasse as complexas politicas XACML de uma forma mais simplificada e amigavel aos
usudrios, evitando a confusdo de usar inimeras tags e tipos em sua representacdo. O projeto
PBMAN precisava de algo que adiantasse a criagdo de politicas, uma vez que a fase de
prototipagdo precisava ser iniciada, ¢ desde entdo o PMT comegou a ser desenvolvido. A
partir deste desenvolvimento orientado a prototipagem, e através das pesquisas realizadas, foi
visto que o PMT poderia adquirir mais propriedades de ferramenta avancada de edi¢do e
monitoramento das redes de ambiente, e os recursos hoje existentes na ferramenta foram
idealizados, pesquisados e implementados.

Atualmente o PMT conta com trés visdes (ou Views) para permitir uma maior
flexibilidade e poder de decisdo ao administrador da rede ou responsavel por cria-la,
modifica-la ou monitora-la. Uma destas visdes, a General View (Ilustragao 17: Visao dividida
e uso de abas.), corresponde a uma representacdo em arvore da estrutura de armazenamento
que serd discutida mais adiante, e da possibilidade de visualizar e editar o codigo para cada
entidade. Todas as entidades presentes numa rede de ambiente possuem uma representagao
em XML, para que seus dados possam ser mantidos através da estrutura de armazenamento
utilizada (capitulo 6). Usudrios, Grupos, Servigos, Nos da rede ¢ Modelos de Rede tém seus
atributos guardados de forma estruturada em um arquivo XML, enquanto as politicas sao
representadas por codigos definidos pelo padrao XACML.

A ferramenta permite que o cdodigo seja gerado de duas formas, e modificado de trés
formas:

e A primeira interface desenvolvida no editor com o intuito de facilitar a criacao
de codigo foi a edicdo por menus/wizards. Através de guias passo-a-passo €
possivel tanto criar quanto modificar as entidades sem interagir diretamente
com XML / XACML. Através da interagdo direcionada os complexos codigos
XACML sdo gerados para as politicas desenvolvidas a partir do Policy
Creation Wizard,

e Uma outra abordagem para cria¢ao e edi¢do de cddigo ¢ a abordagem grafica,
através da qual ¢ possivel “arrastar” icones que representam entidades e
descrever apenas seus atributos. Seus relacionamentos com outras entidades se
dao por conexdes no proprio modelo grafico. Esta visdo, no futuro, tera
recursos para gerar qualquer tipo de codigo XACML, ja que atualmente o PMT
gera apenas codigo para politicas de controle de acesso, em detrimento dos
outros tipos de politica mencionados;

e O modo de edigao textual pode ser usado apenas para edi¢ao, uma vez que a
idéia da ferramenta ¢ evitar que o usudrio desta precise escrever codigos a
partir “do zero”. Apesar de dar maior autonomia e poder de modificagdo, este
recurso abre espaco para que ocorram falhas humanas. Desta forma, um
suporte primdrio a erros (Ilustragdo 21: Edi¢do de codigo com destaques de
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linha e suporte a erros simples.) foi desenvolvido para evitar que o usuario
cometa deslizes graves.

Policy Creation Wizard - 1 of 3 Policy Creation Wizard - 2 of 3 ﬂ
Policy Header ;a;ge: | . J =
bjecl arvy-subjec hd
Policy 1D | Priority |1 -
Resource |an'f-resource -
Palicy Type |conFiguration j [v Active -
-
Ackion Serwcn_as
| qos-service
access-Fpntro Rul video-service
comp05|t|qr! —_| es vpn-service
decomposition - undies
| J video-premiunm-sec-service
| J video-premium-seryice ]
videa-network, -
Mexk > | Cancel |
X
ADDRUE | EDIT |
Ohligation
Chligation 1D | < Back. | ek = | Cancel |
Walue |
< Back | Finish | Cancel |

llustracédo 10: Passo-a-passo do Policy Creation Wizard.

5.2.1 Geragdo de Codigo

Nesta secao serdo ilustradas as abordagens utilizadas para geragdao de codigo a partir
da representacdo central das entidades usadas na ferramenta. Na arquitetura (capitulo 4) vimos
como o moddulo de geracdo de cddigo se relaciona com outros mddulos nesta abordagem
encontrada para trabalhar com Redes de Ambiente e Orientagao a Objetos.

5.2.1.1 Codigo das entidades

As entidades que interagem entre si numa Rede de Ambiente possuem apenas alguns
atributos e relacionamentos a serem representados através do XML, de forma que se optou
por ndo usar biblioteca ou padrao de projeto para a geragdao de codigo das entidades. Cada
entidade possui uma rotina responsavel por gerar um codigo XML, no esquema definido para
o projeto, contendo suas entidades e com uma formatacao textual amigavel a compreensao
humana.

5.2.1.2 Cédigo das politicas

As politicas em XACML possuem tags e estruturas que, em respeito aos padrdes
definidos pela OASIS, tornam-se enfadonhos de ser representados ou gerados manualmente.
Tendo isso em vista, a Sun Microsystems desenvolveu uma biblioteca utilitdria de codigo
aberto contendo uma implementacao do padraio XACML da OASIS em Java, a SunXACML.
O cdédigo fornecido pela Sun precisou ser estendido para ser usado no PMT, uma vez que o
projeto PBMAN propds alteragdes ao padrao XACML. As modificagcdes permitiram que as
classes da biblioteca suportassem mais atributos e, consequentemente, que as rotinas de
geragao de codigo da SunXACML comportassem esses novos atributos e gerassem o codigo
aplicavel para o projeto em questao.
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<Policy PolicyId="F1" RuleCombininghlgId="priority-combining™:

<Rule RulelId="Ri" Effect="FPermit":>

<Policy PolicyId="F1" RuleCombiningllgId="priority-combining” Priority="2" Type="access-control”™ Active="trues":>

<Bule RuleId="Ei" Priority="1" Effect="Permit':>

llustracido 11: Acima o XACML definido pela OASIS, abaixo algumas das modificagdes feitas
para dar suporte ao projeto PBMAN.

5.2.2  Leitura de Cédigo

Para realizar o caminho inverso, isto €, a geracdo de uma entidade de Orientacdo a
Objetos a partir da interpretacdo do codigo foram usadas algumas bibliotecas e camadas de
codigo.

Para que o cddigo seja transformado de uma seqiiéncia de caracteres em uma estrutura
orientada a objetos, o PMT usa classes da biblioteca DOM da W3C (World Wide Web
Consortium — consorcio da rede de alcance mundial) e da extensdao de Java para tratar XML.
Estas bibliotecas geram um modelo de informagdo que pode ser mais facilmente manipulado
pelo PMT. Todavia, a restitui¢do deste modelo resulta numa estrutura deveras fragmentada, o
que prejudica sua interpretagdo e posterior conversdo para o objeto usado pela ferramenta para
representacao interna. Para contornar este problema ¢ gerada uma segunda estrutura de dados
mais simples que a primeira, e desta forma os interpretadores especificos para cada entidade
ficam responsaveis apenas por restaurar seus devidos atributos e relacionamentos.

Esta divisdo em camadas de complexidade de estruturas foi o trunfo que permitiu ao
PMT “entender” qualquer espécie de XML, bem como facilitou a validagdo das informacdes
contidas no cdédigo interpretado (topico 5.3).

DOM Parsers | Sun's Parsers GenericParser SpecificParser

<U=ser id="bob">
“Hame>
bok
<< Hame>
<Fassword>
bob
</ Fam=mwordr
«Description>
<{De=cription>
<U=erfroupss>
<U=ezZroup
id="executive” />
< U=erFroup=>
«U=erdervices>
< /UserSerricenss
<U=erFoliciesr
</U=erfoliciess>
</ U=ar>

User

MAME: bob
PASSWORD: bob
GROUPS: executive

; gaab'
; 5%'

Estrutura Estrutura
L complexa i simples L

llustragao 12: Processo de interpretagao de cédigo.

53 Validagao de codigo

Comumente para validar a estrutura (schema) de um arquivo XML s3o usados os
DTDs (Document Type Definition — defini¢ao de tipo de documento). DTDs sdo documentos
que contém as regras que definem quais as tags que devem ser usadas num XML e quais
valores serdo aceitos. Apesar de ser um padrdo internacional, os doctypes representam um
custo computacional extra para validagdo, sem falar que sdo uma barreira que dificulta a
realizacdo de requisitos da ferramenta, tais como estensibilidade das entidades e genericidade
da ferramenta (isto €, seria necessario modificar os DTDs sempre que uma entidade fosse
estendida, ou gerar uma DTD nova para cada entidade implementada).
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Apesar do uso de DTDs possuir grande reconhecimento e ndo apresentar tanta
dificuldade de implementacao, foi preferivel, por motivos de custo computacional e agilidade
de implementacdo, usar uma abordagem mais genérica, capaz de abranger de forma mais
facilitada conceitos como estensibilidade, flexibilidade e genericidade.

Por este motivo, foi implementada uma abordagem baseada em arvores de dados, que
permitird o uso de uma estratégia recursiva para busca e validagdo das informagdes contidas
no XML. O esquema de interpretacdo de cddigo descrito acima ¢ bastante util, uma vez que
fica mais facil navegar numa estrutura simples e de dominio bem conhecido em vez de iterar
sobre uma estrutura complexa.

No terceiro estagio da Ilustracdo (Estrutura simples) a aplicacdo j& sabe qual estrutura
de dados estd processando — uma vez feita a interpretagdo genérica o interpretador tera
informagdes sobre qual entidade estd interpretando, e consequentemente quais campos devem
ter valores aceitaveis. Desta forma, cada entidade tem um conjunto atributos e valores
possiveis e obrigatdrios, para que o interpretador possa analisar a Estrutura simples e permitir
sua conversao em um objeto ou nao.
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6 Abordagens para Armazenamento de Dados

A criagdo de uma Rede de Ambiente demanda estudo corporativo e entendimento
aprofundado do modelo de negocio. Por esta razdo, se faz necessario o uso de um conceito
que permita armazenar as entidades e politicas de uma Rede de Ambiente de forma que seja
possivel desenvolver parcialmente e portar a solu¢ao ou testd-la num contexto pormenorizado.
Também sera necessario abordar uma forma de publicar os dados da Rede no ambiente onde
esta funcionard. Este capitulo ird abordar estes conceitos e vai apresentar a forma como eles
sdo usados no PMT.

6.1 Projeto Local

Em ferramentas onde os dados podem ser divididos em varias Opticas, e geralmente se
usa mais um arquivo para representar estas informagdes, ¢ comum encontrar o conceito de
projeto. Um projeto — neste sentido — ¢ um conglomerado de documentos relacionados de
forma que o conjunto apresente um comportamento esperado por quem o desenvolveu. Este
conceito foi usado para que os desenvolvedores dos projetos pudessem fazé-lo em partes,
sempre verificando seu modelo de informacao e realizando testes de validagdo e verificagdo
sem ter que implanta-lo em seu ambiente de uso final.

Normalmente os ambientes integrados de desenvolvimento (IDE - Integrated
Development Environment) usados para desenvolver programas utilizam este conceito, ja que
um software ¢ intrinsecamente um projeto. O desenvolvimento de uma aplicacdo envolve
varios arquivos ligados de forma estruturada para cumprir um objetivo de funcionamento.

Tendo em vista que o Policy Management Tool ¢ uma ferramenta de desenvolvimento,
ou “uma IDE para Redes de Ambiente”, foi necessario implementar neste alguns artificios
que tornassem possivel aos projetistas desenvolver as Redes em um ambiente mais simples e
rapido, e que estas solugdes temporarias pudessem ser compartilhadas entre projetistas sem
envolver o uso de muitos recursos computacionais.

O projeto local do PMT consiste de um diretério contendo um arquivo de
especificagdo de projeto, opcionalmente, um arquivo com o histérico da rede local (serd
discutido no capitulo 8) e subdiretérios que englobam varios arquivos XML. Cada arquivo
corresponde a uma entidade ou politica da RA, os quais contém toda informagdo necessaria
para seu reconhecimento e comportamento dentro da rede (conforme visto no capitulo 5).

Quando o usuario do PMT opta por criar um projeto local, a ferramenta armazena
todas as modificagdes feitas nas entidades e politicas em disco, num local escolhido pelo
mesmo. Este local simula uma Rede funcional para que o usudrio possa desenvolver em um
ambiente proximo do real. Quando o projeto for validado e verificado, o mesmo pode ser
publicado através da ferramenta, para passar a ter uso pratico. O projeto publicado passa a
funcionar como um projeto remoto, ou uma rede em funcionamento.
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llustragao 13: Estrutura de um projeto local, armazenado em disco.

6.1.1 Interface Local

A fim de prover um meio Unico capaz de interagir com o sistema de arquivos da
maquina foi criado o moédulo Interface Local. Apenas através dele, a ferramenta pode
armazenar ou recuperar dados referentes ao projeto do sistema de arquivos.

A solugdo foi pensada para ser uma camada de abstracdo para o nlicleo do PMT.
Enquanto comandos simples a nivel de ferramenta de edicdo sdo passados para a interface,
esta gera comandos especificos de sistema operacional para gravacdo e leitura do disco,
funcionando também como uma camada unica de suporte a erros e excegoes.

A Interface Local possui rotinas que recuperam todo um projeto do sistema de
arquivos, realizam coOpias de seguranca de um projeto remoto para o disco e rotinas que
movimentam unicamente cada arquivo. E na recuperagio de arquivos XML que acontece a
interpretagdo de codigo através do esquema descrito na Ilustragdo 12: Processo de
interpretacdo de codigo. Entretanto, a Interface Local, a exemplo do proprio nome, ¢ apenas
um meio de comunicagao entre o sistema de arquivos e o PMT, de forma que a interpretacao e
geracdo de codigo acontecem fora deste modulo.

6.2 Projeto Remoto

Visando por em execucdo as entidades relacionadas e aplicar as regras definidas num
contexto real, as entidades e politicas precisam ser publicadas em redes para acesso de todos
os dispositivos que a alcancem. Para cumprir este objetivo dentro do projeto PBMAN foi
decidido o uso de redes peer-to-peer.

O conceito de projeto remoto foi explorado neste sentido porque possibilita ao
administrador da rede realizar modificagdes em sua estrutura e comportamento diretamente no
seu ambiente de execu¢do através da ferramenta, contudo, a rede de ambiente publicada ndo ¢
praticamente um projeto, € sim o resultado da conclusao de um projeto, uma vez que as agoes
esperadas ja estdo sendo executadas. Ja que o PMT deveria permitir este tipo de alteragdo, a
rede j& publicada teria que ser visualizada de uma forma intuitiva e de facil modificagao, por
esta razao foi desenvolvida a idéia de projeto remoto.
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O projeto remoto ¢ visto exatamente como um projeto local, a visualizagao de sua
estrutura de arvore, do codigo das entidades e politicas, a possibilidade de edigcdo grafica e o
monitoramento através dos histéricos. J& que a Rede de Ambiente depois de publicada se
torna acessivel a varias partes que possuam permissao para tal, existe a possibilidade de haver
acesso concorrente a Rede. Desta forma, no projeto remoto, acontece uma atualizagdo
periddica dos dados contidos na arvore, numa tentativa minima de se manter a consisténcia
das informagdes. A verificagdo de integridade das informagdes para acessos multiplos a uma
arvore de dados ¢ ainda um ponto a ser resolvido pelo PMT.

Para se acessar um projeto remoto, € necessario que o administrador possua um login e
senha, verificados pelo PDP, um endereco IP do n6 de acesso (ou uma lista de possiveis
enderecos) e a porta pela qual os dados devem trafegar. Por questdo de simplicidade de
operacdo, a ferramenta oferece a op¢do de salvar um arquivo-chave contendo estas
informacdes, o que agiliza o processo de abertura de um projeto remoto.

Todas as entidades ficam armazenadas em nos especiais que pertencem a redes X-
Peer, os storage nodes (SNodes). Os PDPs carregam estas informagdes sob demanda para
poder realizar as tarefas sobre os dados e politicas relacionados.

6.2.1 P2P

Redes peer-to-peer (P2P) sdo redes virtuais que funcionam na Internet com o objetivo
de compartilhar recursos entre os participantes, sendo que por principio ndo existe
diferenciagdo entre eles [11]. Este novo paradigma promoveu uma grande modificacdo nos
padrdes de uso da Internet, uma vez que possibilita a colaboragdo direta entre os usuarios.

A natureza descentralizada e distribuida dos sistemas P2P os torna robustos e
tolerantes a falhas, uma vez que acontecendo a queda de um dos peers os outros dao o suporte
necessario para manter o sistema em funcionamento. Esta arquitetura também ¢ util para
economizar os recursos de hardware, sem falar que permite o uso do processamento de
maquinas ociosas da rede para operar sobre grandes volumes de dados.

Um ponto de destaque do modelo P2P ¢ sua capacidade para controlar crescimentos
incontroldveis a respeito do numero de entidades acessando a rede, quantidade de dispositivos
conectados, nimero de nos da rede, capacidade da rede, aplicacdes e capacidade de
processamento. Em um sistema cliente/servidor, os servidores sdo os unicos responsaveis por
suprir todas as necessidades dos clientes, o que inviabiliza as operacdes em horarios de pico.
J&4 nos sistemas P2P, quando o numero de clientes cresce, aumenta também o numero de
servidores, mantendo uma propor¢ao de um para um e sustentando o equilibrio da rede. Dessa
forma, o sistema aumenta de tamanho sem perder escalabilidade [11]. Todas estas
caracteristicas sdo uteis para Redes de Ambiente.

6.2.2 X-Peer

O X-Peer ¢ um middleware para a construgao de aplicagcdes P2P que utiliza o conceito
de super-nds que se comunicam através de uma rede estruturada baseada em tabelas de codigo
distribuidas (distributed hash tables - DHT), o que lhe permite recuperar todas as informacgdes
disponiveis na rede X-Peer [21]. O fato de redes X-Peer garantirem a localizacdo dos dados
em um contexto hierarquicamente distribuido ¢ um grande diferencial da solugdo utilizada.
Além disso, o X-Peer ¢ capaz de suportar varias aplicagdes P2P em uma tnica infra-estrutura
de rede [21]
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Na rede X-Peer, qualquer informagdao em qualquer nivel de representagao precisa ser
vista como um tipo de dado aceito pelo X-Peer, isto ¢, um conjunto campo + valor. Desta
forma, toda informagao, inclusive partes de conjuntos de dados maiores, pode ser facilmente
armazenada e recuperada da rede. Essas informagdes sdo armazenadas de forma distribuida
entre os super-nds que compdem a rede X-Peer e sdo categorizadas em campos (tipos) e
valores. Os campos sdo utilizados pelo DHT para indicar o local (n6) em que as informagdes
referentes a esse campo estardo armazenadas.

Ainda referente aos campos utilizados pelo DHT, ¢ justamente a granularidade do
campo escolhido para ser aplicada a funcao hash que ird determinar o grau de distribui¢ao de
informagdes na rede X-Peer. A escolha do campo para a fun¢do hash constitui um trade-off
entre o grau de distribuicdo e a eficiéncia da busca. O diferencial do X-Peer nesse aspecto ¢
permitir ao desenvolvedor de aplicagdes a flexibilidade em refletir em suas aplicagdes a
avaliacdo desse trade-off de acordo com suas necessidades reais.

RAIZ

O00O0O0O0
clones

SUPER-PARES

llustracao 14: Niveis de arquitetura de rede X-Peer [18].

Através de analises de performance em [21] foi possivel comprovar que X-Peer ¢é
escalavel, oferecendo tempo de resposta aceitdvel com crescimento linear a carga submetida a
rede, onde as operagdes mais custosas sao realizadas com baixa freqiiéncia.

6.2.2.1 Funcionamento

Os dados em formato XML (ou XACML, no caso das politicas) ndo chegam a ser
transmitidos entre os pares da rede X-Peer em nenhum momento. A Visdo de Arvore,
responsavel por montar a estrutura bésica a ser manipulada pelo PMT, ja é em si uma visao
adaptada da hierarquia XML em forma de ramos e folhas de uma arvore 16gica. No modulo
Interface Remota, localizado logo abaixo da Visdo de Arvore, acontece a abstragdo da
estrutura de arvore para um conjunto de estruturas do tipo campo-valor. Estas novas estruturas
serdo transmitidas aos pares X-Peer através da rede.

Vale salientar que os pares da rede podem armazenar informagdes com a mesma
funcdo hash, o que vem a ser uma replicacdo de seguranca da informagao. O objetivo de se
usar tabelas de codigo distribuidas ¢ dividir a carga proveniente do acesso em varios nés da
rede e ainda assim prover um acesso rapido a todos os dados.
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llustragado 15: Funcionamento do armazenamento X-Peer.

6.2.3 Interface Remota

Visto que os projetos remotos (ou redes publicadas) estdo armazenados em um
conjunto de computadores (rede X-Peer), foi necessario que houvesse uma entidade
responsavel por unificar o acesso do PMT a esta rede, visando evitar ambiguidade e
inconsisténcias. Esta entidade, capaz de recuperar os dados de varios pontos e uni-los em uma
estrutura de arvore para posterior acesso é a Visdo de Arvore (segdo 4.1).

A Visdo de Arvore se comunica com o PDP onde as politicas estdo armazenadas e
através destes recupera informacgdes a respeito dos SNodes nos quais os dados das entidades
se encontram. Conforme visto anteriormente, o Mapeamento de Modelos se liga a Visao de
Arvore para acessar as informagdes de forma centralizada, uma vez que este ¢ o modulo
responsavel por manter a integridade da arvore que representa uma Rede de Ambiente, uma
vez que ele verifica toda a estrutura da arvore antes de fazer qualquer alteracdo na mesma.
Desta forma, a rede publicada pode ser modificada como se ainda fosse um projeto, sem que
haja o risco de deturpacdo da estrutura ou geracao de erros e inconsisténcias.

Mapeamento
Interface Visdo de de Modelos
Remota Arvore (edigao)
SOOI _
Projeto Estrutura
Remoto ,guanﬁgg 1 de Arvore
(P2P) ' (editor)

llustragcido 16: Detalhamento da llustragdao 14 mostrando interagao dos modulos internos do
PMT com o projeto remoto (Rede publicada).
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7 Uso da Ferramenta

Até este ponto foram vistos conceitos utilizados, pesquisas realizadas e metodologias e
protocolos implementados para que a ferramenta proposta cumprisse seu papel dentro do
contexto de edigdo e observacdo das Redes de Ambiente controladas por Politicas. A base
teorica dada foi essencial para o entendimento da utilidade do PMT, entretanto, uma visao
pratica de suas capacidades ¢ imprescindivel para que haja uma melhor compreensao de sua
criagao.

Este capitulo mostra as abordagens e casos de uso idealizados para que se
encontrassem na literatura recursos tecnologicos os quais possibilitassem a implementacdo da
ferramenta. A maioria das interagdes possiveis entre administrador e editor foram discutidas
em reunides, de forma que apenas recursos interessantes e viaveis foram aproveitados para o
desenvolvimento da ferramenta. Abaixo sera demonstrada a conformidade da aplicagdo
implementada com a proposta feita para a mesma.

7.1 Interface grafica

Por ser uma ferramenta de edicdo de ambientes complexos e até em grande escala, a
simplicidade na apresentagdo visual ¢ um ponto crucial para este o editor. Da mesma forma,
acdes intuitivas e comportamentos transparentes precisaram ser pensados durante a
implementagao.

Visando a maior clareza visual possivel sem perda de espaco de trabalho, a interface
foi dotada de muitas abas. A navegacao através de abas se mostrou uma tendéncia promissora,
ndo obstante ¢ aproveitada em varias aplicagdes como editores de texto, navegadores e IDEs.
Assim sendo, todas as visdes do PMT, bem como a visualizagdo dos seus codigos estdo em
interfaces navegaveis através de abas.

A abordagem inicial da ferramenta tinha como objetivo apenas navegar por todas as
entidades e poder validar seus respectivos codigos. Levando isso em consideracdo foi usado o
paradigma de visao dividida, recorrente em IDEs.
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llustragao 17: Visao dividida e uso de abas.

O PMT possui recursos de integragdo com uma rede de computadores responsaveis
por armazenar informagdes e executar tarefas. Por este motivo ocorre atraso de algumas
tarefas, o que pode acarretar uma falsa impressdo de pane no sistema. Por este motivo, a
interface grafica ¢ dotada de uma barra de progresso a qual ¢ exibida sempre que uma
atividade de longa duracdo ndo tiver sido concluida.

B o 172 17.150.45:4301 | e

llustragao 18: Barras de progresso.

Please wait. ..

7.2 VisoOes da ferramenta

O PMT possui diferentes visdes cujo objetivo ¢ fornecer diferentes Opticas ao
administrador, entrar em determinados niveis de detalhe, a depender a atividade a ser
executada, e controlar degraus de permissao de modificacao da rede, ou seja, gerenciar o
poder do usudrio da ferramenta. Atividades simples podem ser mais facilmente aplicadas

através uma determinada visdo, e tarefas que exigem mais poder e conhecimento do nivel de
tecnologia podem ser executadas através de outra visao.

Por questdo de clareza visual e facilidade de uso, as visdes foram separadas por abas, a

exemplo do paradigma grafico que foi pensado para o editor. Abaixo, algumas caracteristicas
das visdes existentes.

7.2.1 Visao geral
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A visdo geral (ou General View) permite a total navegagdo pela arvore que representa
a Rede de Ambiente, bem como a visualizacao e edi¢ao textual de suas entidades e a edigdo
através de menus. A visualizacdo da estrutura da Rede através da arvore também permite
realizar as mesmas tarefas que os menus, através de menus de contexto — um atalho bastante
util para editores deste tipo. As maneiras através das quais o administrador pode interagir
diretamente com a estrutura da Rede nesta visdo seguem abaixo.

= -,_,rl-j videa-nebwark,
El-Modes (1)
[#-List
=-Mode
[
[=-Metworks (1) Edit
---Instann:es
= Templates
- List
[=1-Template
wvidea-network,
[=1-3ervices (S5

Remove

3 vpn-service
3 video-premium-sec-service
- List

llustragdo 19: Menus de contexto na Visdo de Arvore possuem as mesmas funcionalidades do
menu da ferramenta.

7.2.1.1 Edicao por menus

A primeira interface desenvolvida, por ser intuitiva e mais simples de implementar, foi
o uso de menus e guias de desenvolvimento. Menus, a exemplo dos comumente encontrados
nas aplicagdes de escritorio atuais, fornecem acesso a criacdo, edi¢do, visualizagdo e remogao
de entidades e politicas. A interagdo do usuario com a ferramenta passa a ser o uso de
formularios com os campos necessarios a constru¢do de uma entidade ou politica, fazendo-se
uso de guias (ou wizards) para os casos mais complexos, como o guia de criacao de politicas
(Ilustracdo 10: Passo-a-passo do Policy Creation Wizard.).

Os menus também apresentam recursos extras como a remocao de todos os dados da
arvore e a exportacdo e importagdo consistente de qualquer entidade ou politica (possuidores
de codigo representativo).

System  Project  Mebwark |F‘0Iicy User Service Mode Help
General View I Grap  [Mew og Yiew
= :,}-f video-netwark, Edit 4
E...dies (1) Remove 4
[ B-List Lisk
[=-Mode

llustragcao 20: Menus.
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7.2.1.2 Edicao textual

O PMT foi desenvolvido com o intuito de evitar o custo de trabalho necessario para se
desenvolver uma representacdo textual das entidades e as regras em forma de politicas.
Contudo, esta abstragao dada ao projetista de rede acaba tirando um pouco de seu poder de
modificar a arvore diretamente no codigo XML.

Algumas alteracdes em politicas consistem de simples modificacdes de valores em
atributos, e usar uma interface grafica baseada em menus e formularios pode ser uma tarefa
desnecessariamente desgastante. Neste sentido, a edigdo manual do cddigo facilita a
modificacdo e devolve o poder aos administradores. O PMT possui um recurso de auto-
identacdo do coédigo, para que a boa legibilidade seja mantida, destaque de trechos em edigao,
para facilitar a visualizagdo e um suporte a erros simples para evitar o comprometimento da
estrutura da arvore.

[jﬂhal

Attribute name "iption" associaked with an element type "Descr” musk be followed by the ' =" character, (Ln 5, Col 15)

<Group id="silver'"x
<Mame >
silver
</ Harme>
<Descr iption>
</Description>

llustracao 21: Edigao de codigo com destaques de linha e suporte a erros simples.

7.2.2  Visdo gréfica

A representacdo grafica de cendrios e regras de negdcio €, de longe, a abordagem de
mais alto nivel idealizada para um editor. E uma linguagem simples e intuitiva que pode ser
compreendida por executivos, € ndo necessariamente por projetistas com conhecimento
especificos em linguagem de marcagao e da estrutura da Rede.

Atualmente, o PMT nao da suporte a todos os cendrios, apenas aos mais simples casos
de controle de acesso. O aumento desta capacidade de edicao grafica ¢ um passo importante
para tornar a ferramenta perfeitamente compativel com qualquer organizacdo baseada em
Redes de Ambiente.
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llustragao 22: Protétipo da edigdo grafica via icones.

7.2.3  Visdo de monitoramento

Conforme descrito no capitulo 8, o monitoramento provido pelo PMT ainda ¢
simplorio, e ¢ utilizando para simples verificacdo e correcao de erros (debug). Abordagens
mais avancadas voltadas para cenarios maiores e mais complexos estdo sendo estudadas.

A ferramenta fornece recursos para aprimorar a capacidade monitorar o
funcionamento das politicas. Os filtros de tipo de politica, rotinas em execucdo e data inicial
de exibi¢ao do histérico permitem ao administrador focar apenas certos comportamentos de
politicas, determinados comandos em execug¢do e limpar a visdo do /og a partir de uma certa
data, respectivamente. Também ¢ possivel selecionar um trecho do historico e salva-lo no
disco, para avaliacdo posterior.

Um recurso igualmente digno de destaque ¢ a localizagdo de textos, também presente
nos codigos da General View, e necessdria para agilidade de identificagdo do trecho em
questao ou debug.
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[ZOO7/11/729 - 14:24:25.661]: Executing proceszing: request-comwposition - Redquesting ageL:J

[2O0O07/11/29 — 14:2Z4:25.666] ¢ Processing request

[ZOO7/11/29 - 14:24:25.670]: Recquest receiwved: Request:type=composition:resource=access-

[2007/11/29 — 14:24:25.701]: Policy P10 of type composition is applicabhle

[ZOO7/11/29 - 14:24:25.713]: Rule R1 mwatches.

[ZOO7/11/29 - 14:24:25.723]: Executing processing: perform-composition - Performing ager

[ZOO7/11/29 - 14:24:25.7958]: New instance created: agenthome

[ZOO7/11/29 - 14:24:25.802]: ResponsSe sSent: Permit

[ZOO7/11/29 - 14:24:25.816] : Executing processing: perform-composition - Performing ager

[ZOO7/11/29 - 14:24:25.826]: ResponsSe sSent: Permit

[ZOO7/11/29 - 14:24:35.346]: Processing redquest

[Z2007/11/29 - 14:24:35.361]: Redquest receiwved: Request:type=composSition;resource=access-

[2007/11/29 - 14:24:35.432]: Policy P12 of type composition is applicable

[2007/11/29 - 14:24:35.566]: Rule RZ matches.

[Z2007/11/29 - 14:24:35.5758]: Executing processing: perform-composition - Performing ager

[2007/11/29 - 14:24:35.589]: Response sent: Permit

[2007/11/29 - 14:41:04.1153]: Processing redquest

[2007/11/29 - 14:41:04.125]: Request receiwved: Request:type=access-control;resource=acce

[2007/11/29 - 14:41:04.186]: Policy P8 of type access-control is applicable -
)I

r]\nﬁﬂn’-‘q fee 4. A4 ma AaEma . LT -1 TP R, I

Text to find: Iprocessing E0 |

llustragao 23: Parte da visao do histérico (Log View) com destaque para a localizagao de texto.

Log settings
Refresh rate (5) IID o | Policy filters
i Palicy Type LI
Relrieve Jog from Fp—
! how LI Processing LI
& [2007r12025 - 2355 sove | R " Docomposition 7
orly eguired iPerform. Instalation

[NARARELNOI = (e Perform, Ackivation

Fequest, AccessControl

Fequest. Configuration L
Performm. Authentication
F.equest.Fepeat

Ferform, Configuration -

llustragao 24: Filtros de data, tipo de politica e tipo de fungdo executada.

7.3  Importacao e Exportacao de projetos

Através dos menus € possivel criar um novo projeto local, identificando uma
localiza¢do no disco onde o mesmo deve ser armazenado; abrir um projeto local a partir de
sua localizagdo no disco ou abrir um projeto remoto, através de informagdes de localizagdo
em rede como um conjunto de possiveis enderegos IP, a porta de dados, um /ogin e uma
senha. Para se criar um projeto remoto (teoricamente, uma rede publicada) ¢ necessario que se
tenha um PNode rodando, isto €, ndo depende unicamente da ferramenta, mas também da pré-
configuragdo de uma aplicacao servidor em algum né da rede.
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llustragcao 25: Possibilidades de recuperagao de um projeto.

Uma vez que se tem uma Rede de Ambiente em forma de projeto é possivel realizar
duas atividades que envolvem toda a rede: fazer uma copia de seguranga da rede publicada ou
publicar uma rede em forma de projeto local. Para fazer um backup de uma Rede publicada
basta escolher o caminho no disco local onde o projeto deve ser salvo. J& para publicar um
projeto local ¢ preciso definir um enderego IP cuja estagdo possua um servidor funcionando, a
porta de dados, e um conjunto de /ogin e senha para verificagao de acesso.

7.4 Observagoes de desempenho

7.4.1 Otimizac¢ao no desenvolvimento

Ap6s o uso da ferramenta no desenvolvimento de Redes de Ambiente para alguns
cenarios foi observado um bom ganho de produtividade, uma vez que uma tarefa manual de
edicao de texto passou a ser evitada pelo editor, restringindo a intervencao do administrador
apenas ao fornecimento de informagdes essenciais para cada caso. O uso de um meio
automatizado para geracao de codigo também se mostrou interessante no aspecto de eliminar
erros de digitagdo, os quais poderiam gerar falhas de interpretagdo de codigo ou falta de
consisténcia na estrutura.

7.4.2 Performance da ferramenta

O PMT mostrou robustez para suportar grandes cargas geradas numa Rede de
Ambiente. A Visdo de Arvore deu um bom suporte a todas as entidades e politicas presentes
na rede.

Contudo, uma vez que a abordagem de recuperacao da informagdo das Redes de
Ambiente ¢ atomica, qualquer tarefa executada em sua estrutura demanda muito tempo, pois
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todos os nos da rede X-Peer envolvidos na Rede em questao sdao acionados. Uma melhora na
performance neste aspecto ¢ um trabalho a ser desenvolvido na ferramenta.

! Systemn  Project  Metwork  Paolicy  User  Serwi

B General View | Lag \,l'iE.'L-'-.II

Swstern  Project  Metwork  Policy  User
B4 General view I Log \.'iewl

=iy video-network =l =g home-network il 4
[=+-Mlodes (81) i=I-odes (80) K

- Node [-Mode
- Lisk [-List
= Metworks (82) El-Metworks (1)

[#-Templates = Templates
[#- Instances ---List
[=-Services (125) . ---Template
---SErvice [#-Instances
- Lisk 1-Services (1261
E-Palicies {215) E-Service
[#-Folicy [-List
(- List [=)-Palicies (207}
[=-Users (4086) ---Pnlicy
(- List - List
=-User [=-Users (4059)
#1-[<} userd52357576 E-List
4 user 1516038338 E-User
A user-1634915762 ; A user643106791
3 Qroup206337 7056 3 userl 346560813
3 user-1430494495 3 Userdavelzev]

3 user-1614930692
A user 1315709046
3 Userb 36807241

A user-1371157256
3 userl 713900054
| userZZ0813976

3 userbl3svy39z:

A userlizslz2assl
3 1ser1N954 10357

3 user-1046010417
3 user-1270000579
3 User-261466655
A user-385443141
A userdZZ051419

3 user-322262000
3 User-34 74066739
3 UserGSIE55059

3 1sek-1 755581 A3A

[

entidades (entre parénteses).

llustragao 26: Duas Redes diferentes abertas como projeto no PMT com grande carga de
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8 Monitoramento de Redes de Ambiente

Gerenciar consiste em tomar decisdes baseadas em resultados obtidos a fim de
melhorar o desempenho das atividades executadas. Uma vez que ¢ necessario verificar valores
para avaliar resultados, uma ferramenta de monitoramento de politicas para Redes de
Ambiente deve possuir a capacidade de monitorar uma Rede e a execugdo das politicas
presentes nesta.

Redes de Ambiente sdo auto-gerenciaveis, contudo esta nomenclatura se dd em
referéncia a um nivel mais baixo de gerenciamento, isto €, uso de recursos computacionais,
necessidade de composicdo ou ndo, configuracdo de nds da Rede, etc. Entretanto,
gerenciamento de comportamento das entidades sob uma Optica mais abrangente envolve nao
apenas as permissdes a nivel de tecnologia, mas também macro-modelos de negdcios, as
regras de funcionamento das politicas. Visto que as Redes tem capacidade de tomar decisdes
proprias a nivel de ajustes e configuragdes, apenas ¢ possivel gerenciar as regras de negocio,
ou se as politicas estdo sendo executadas de acordo com o esperado. O acompanhamento das
Redes e politicas se torna um meio importante de verificacdo de aplicabilidade das regras
definidas (em linguagem natural pelos executivos da empresa responsavel pela Rede), e uma
importante ferramenta de verificacao e correg¢ao de erros.

8.1 M¢étodos de monitoramento

A tentativa mais simples de verificar o funcionamento e aplicabilidade das politicas ¢
analisar um histérico de movimentacdo da Rede e conferir se as politicas e regras sendo
aplicadas a cada cenario correspondem ao que era esperado. Na fase de experimentacdo que o
projeto PBMAN se encontrava a Unica prioridade relacionada a gerenciamento era a
verificacdo de conformidade das politicas, a solu¢ao de verificacdo de historico foi a tnica
abordagem de monitoramento implementada. Mais adiante, dado o sucesso da fase inicial,
surgiram mais alternativas e demandas de monitoramento para ajudar na administragao de
Redes de Ambiente e suas politicas.

Os PNodes (ou PDPs) foram implementados de forma que adicionem na arvore
informagdes de decisdo e execugdo de politicas. Esta solu¢do foi tomada para que qualquer
PMT com acesso ao n6 pudesse ter ciéncia do que foi feito pelo mesmo até o momento, ou
seja, para que o histérico do ponto ndo ficasse restrito a uma maquina, mas a todo
administrador com acesso a informagdo. Também visando simplicidade e esperando atingir o
principio da unicidade da informacdo, ndo foi criada uma nova estrutura para armazenar os
logs, foi usada a unica estrutura existente para tal dentro do X-Peer.

O PMT filtra as informagdes que recuperam da Arvore de dados de uma Rede de
forma que o historico ndo seja desnecessariamente exibido em forma de hierarquia em arvore
(4.2.3), mas em forma de lista de texto (4.2.4, Ilustracdo 23: Parte da visdo do histérico (Log
View) com destaque para a localizacdo de texto.). Através de um recurso de localizagdao de
texto (comum em editores) o administrador pode localizar os trechos do histérico que lhe
convém e verificar a exatidao de sua execucao.
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llustragdo 27: Forma como o histérico é armazenado na Arvore.

O histérico do PMT ¢ orientado por uma linha do tempo onde cada entrada ¢
devidamente separada em ramos diferentes da arvore de dados para uma posterior
recuperacdo facilitada pelo editor. Cada entrada do histdrico recebe uma descrigdo textual
apropriada para o acontecimento documentado, de forma que o PMT nao precisa dedicar
processamento a sua interpretacdo. Para cada atividade executada pelo PNode o gerador de
histérico captura a data do sistema em milisegundos. Apds as devidas conversoes, o gerador
de logs encontra um ramo apropriado para a data (ano, més e dia) do acontecimento do
evento, ou cria um ramo caso nao exista, e insere um novo atributo indexado pela hora do
acontecimento (horas, minutos, segundos e milisegundos). Caso hajam dois eventos
acontecidos no mesmo instante, ambos recebem o mesmo indice, uma vez que nao ocorrera
inconsisténcia neste nivel de informacao.

Policy Pl2 of cype composi
Fule R1 match

Requestc received: Reguest:

ROTEIRC DE EXECUCAD: Policy Fi0 of type composi
*Caso access—-service Rule Rl matches,

P12 _

B10 REeguest received: Reguest:
Pl2 <::i> Policy Fli of cype composi
22 ! Eule R2 matchas,

BB :

By 6 ; :

Regquest received: Reguesc:

*Caso access—-service remoto ' Policy P2 of Type access-c

Bule R4 matches.

-
ceived: Reguest:
f cype access-c

llustragao 28: Verificagao de historico realizada pelo projetista da rede.

8.2 Abordagens futuras

E visto que a metodologia usada para monitoramento de funcionamento adequado das
Redes ¢ bastante simpldria, e que exige grandes atualizagdes para realizar bem seu papel de
ajuda aos administradores e projetistas das Redes de Ambiente. Visto que ocorreram
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progressos na forma como as entidades da Rede interagem, melhoras precisam ser feitas na
maneira como se monitoram as mesmas. Esta se¢do aborda algumas destas maneiras.

A verificacdo de historico para cenarios simples como os de teste ¢ humanamente
possivel, porém, uma vez que cendrios envolvendo cada vez mais dispositivos e regras
comegam a surgir, o PMT precisa automatizar suas verificagdes de conformidade nas
politicas. Uma abordagem automatizada para verificagdo de integridade e exatidio na
execugdo das politicas ¢ o uso de modelos de verificagdo que possam ser validados pela
propria ferramenta. Apenas para fins de teste seriam definidos scripts de execu¢do em uma
linguagem propria e o editor verificaria a conformidade do historico a este roteiro depois da
execucdo. Este modelo ¢ usado com sucesso em frameworks automatizados de teste, como o

JUnit [20].

A defini¢do de politicas através de interfaces graficas avancadas evitaria a necessidade
deste tipo de observagdo da rede, uma vez que apenas as politicas necessarias, consistentes e
ndo-conflitantes seriam geradas pela ferramenta e sua validagdo diante de cenarios de teste
seria desnecessaria. Sendo assim, uma abordagem futura para o monitoramento das politicas
seria ndo monitora-las neste aspecto, e sim garantir que a ferramenta de criagdo dé suporte
para criar politicas sempre corretas. Esta abordagem, entretanto, seria util apenas para mostrar
conformidade das regras de negdcio com as politicas. Fatores externos poderiam fazer
politicas indevidas serem executadas durante um caso de uso, por este motivo, um
monitoramento paralelo tem que ser feito.

Independente da abordagem utilizada ¢ primordial o desenvolvimento de um modulo
que verifique a integridade das politicas, avaliando sua uUnica representacdo (ndo-
ambigiiidade) e verificando possiveis conflitos. Este moddulo aparenta ser uma parte
importante de uma ferramenta avangada para edicdo de politicas. Idealmente o modulo deve
executar as politicas para alguns cenarios automaticamente gerados e checar se seus
comportamentos conflitam ou se sdo idénticos. A construcdo grafica das politicas vai evitar
que tais problemas ocorram, mas visto que varios administradores podem interferir numa
mesma Rede de Ambiente este tipo de verificagdo ¢ sempre necessario.

Um outro aspecto do monitoramento ¢ a possibilidade de se verificar a carga de
usudrios e servigos nos nos da rede. Esta capacidade ¢ util para que as regras de negdcio
definidas pelas politicas sejam reavaliadas e alteradas a ponto de evitar congestionamentos,
quebra de seguranca e falta de qualidade minima nos servigos prestados. Um recurso que
permita verificar valores presentes na Arvore que representa a Rede esta sendo estudado para
implementagdes futuras do PMT. A abordagem em pesquisa consiste do uso de grafico
temporais atualizados constantemente. O grafico seria uma curva representando o valor de um
atributo (folha da Arvore) ou conjunto de atributos (ramos) de uma entidade em fungio do
tempo. O modelo idealizado permitird aos administradores verificar picos de acesso a nos da
Rede para adaptar recursos de computadores e politicas que suportem os acessos através da
simples observacao do grafico em periodos regulares de experimentac¢do. Outra facilidade da
ferramenta sera a notificacdo dos administradores a respeito de valores atingindo picos ou
maquinas sobrecarregadas.
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llustragao 29: Abordagem para monitoramento de atributos da Rede por um administrador.

Ja se sabe que as Redes de Ambiente precisam ser auto-configurdveis a nivel de
tecnologia, esta versdo de monitoramento do PMT, que seria executada em um servidor,
poderia enviar comandos de reconfiguragdo de recursos aos PNodes visando diminuir sua
carga ou aumentar sua performance. Talvez um novo nivel de politicas de controle tenha que
ser definido para controlar a autonomia dos nds da Rede.

8.3 Cenario ilustrativo

Na fase de testes, quando foi necessario verificar se as politicas cumpriam com o
esperado e se as mesmas eram executadas em ordem, foi necessario criar cendrios de
validacdo, cujos casos de uso incluiam ambientes criticos. O foco do projeto PBMAN para
usar Redes de Ambiente na fase passada foi um servico de fornecimento de video e acesso a
Internet.

O servigo de video permite que usudrios pertencentes a rede de Video ou de outras
redes, porém pertencentes ao grupo de acesso ao servigo de video possam visualizar clipes
através da internet. O servigo de acesso permite que usudrios inscritos em grupos de acesso
sem-fio a internet tenham este acesso, podendo inclusive visualizar os videos da Rede de
Video.

Usuarios, Grupos e Servigos adequados foram criados para tal. As politicas foram
definidas em trés niveis: acesso geral, onde uma classe de entidades ¢ envolvida; acesso por
grupos, onde grupos de usudrios ou usuarios inscritos em determinados servigos sdo atingidos,
e politicas de acesso especifico, cujas agdes foram desenhadas para uma entidade especifica.
A nomenclatura das politicas foi dada por sua ordem de criagao.

Um exemplo de roteiro de caso de uso pode ser visto como:
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Servigo de Acesso Remoto:

1.
2.

Verificar que a Arvore da Rede de Acesso nao possui um usuario Alice

Verificar que o usuario Alice esta na arvore da Rede Local e pertence ao grupo WiFi,
também da Rede Local

Verificar as configuragdes dos Pontos de Acesso
a. Verificar que nao ha configuracdo para usuarios acessarem a rede sem-fio
b. Verificar que ndo ha usuarios usando a rede sem-fio (Rede de Acesso)

Checar no histérico se a politica de composi¢do de um usuario a uma rede ¢ executada
(P12)

Checar no historico se a politica de composigdo de Redes envolvidas (Local e de Acesso) €
executada (P10)

Checar se a politica de composi¢do de um usuario a rede composta é executada (P12)
Acessar o servico de Rede sem-fio através do usuario Alice

Checar no histérico se a politica de controle de acesso para Alice é executada (P8)

A verificacao de execugdo das politicas em ordem acontece visualmente. Eis a saida

do historico durante a experimentagdo deste cenario.

:25.306] : Processing reguest

:25.384]: Request received: Request:type=composition;resource=access-—-service;subject=a...
125.525]: Policyof type composition is applicable

:25.642): Rule R1 matches.

:25.661): Executing processing: request-composition — Requesting agent startup composi .
:25.666)] 1 Processing regquest

:25.670) : Request received: Request:type=composition;resource=access—-service;subject=a...
:25.701): Policy cuf type composition is applicable

:25.713]: Rule Rl matches.

:25.723]: Executing processing: perform—composition - Performing agent startup composi-..
:25.7898]: New instance created: agenthome

:25.802]: Response sent: Permit

:25.816]: Executing processing: perform—composition - Performing agent node compositio...
:25.826): Eesponse sent: Permit

:35.346): Processing regquest
:35.361): Request received: Request:type=composition;resource=access-—-service;subject=f__
:35.482): Policy of type compo=sition is applicable

:35.566)] : Rule R2 matches.

:35.578): Executing processing: perform-composition — Performing agent node compositio..
:35.589] : Response sent: Permit

:04.113] : Processing reguest

:04.125] : Reguest received: Request:type=access-control;resource=access-service;subjec...
:04.186]: Folicy of type access-control is applicable

:04.208): Rule R4 matches.

:04.211): Executing processing: add-subject

:04.214): Executing processing: get-user—-attribute

:04.221): Executing processing: request-repeat

llustracéo 30: Histérico gerado pelo PMT durante a execugao do cenario acima.
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9 Conclusoes

Neste trabalho de graduagdo foram apresentados conceitos relacionados a uma nova
visao na area de redes, denominada Redes de Ambiente. O conceito mais importante das
Redes de Ambiente ¢ o de composi¢do, pois permite a cooperagdo, disponibilizacdo de
servicos e compartilhamento de recursos entre redes de dominios administrativos e
tecnolodgicos diferentes. Este conceito ¢ essencial para tornar as Redes autdnomas o suficiente
para lidar com o ambiente de computacao e conectividade ubiquas, no qual as empresas estao
se esforgando para explorar.

E visto que as maquinas ndo podem possuir autonomia total, de forma que é
necessario definir regras através das quais os dispositivos devem interagir. Este documento
também apresentou uma abordagem inovadora utilizada por varias corporagdes em todo o
mundo: o gerenciamento baseado em politicas. Além disso, foram apresentados os conceitos
de gerenciamento que foram e continuam sendo estudados para tratar os problemas das Redes
de Ambiente, o que inclui o armazenamento remoto de informacdo via P2P, e o uso de XML.

Apo6s a demonstragdo das definigdes introdutérias foi apresentado um arcabougo de
conceitos uteis para o desenvolvimento de uma ferramenta que permita a criagdo, edi¢do e
acompanhamento de entidades presentes no novo ambiente de redes descrito e foi introduzida
a ferramenta-tema deste trabalho, o PMT. Por ser o alvo do documento, os varios modulos da
arquitetura do editor foram detalhados, de forma a detalhar o uso dos conceitos anteriormente
mencionados.

Devido a natureza recente das pesquisas propostas apenas resultados sobre casos de
teste foram apresentados. Toda referéncia de uso do PMT se deu apos pesquisa de casos
criticos ¢ verificacao de utilidade da ferramenta.

A implementacdo do Policy Management Tool teve como principal objetivo acelerar o
estudo de Redes de Ambiente em contextos reais e mais plausiveis para verificacdo e
desenvolvimento.

9.1 Contribui¢des do trabalho

Este trabalho de graduacdo teve como principal objetivo realizar estudos sobre
aspectos essenciais sobre Redes de Ambiente e o auto-gerenciamento das mesmas para poder
relacionar estes estudos ao uso de uma ferramenta que facilitasse sua criagdo e
acompanhamento.

Estudos relacionados a interfaces graficas para computadores de mesa e areas
correlatas foram desenvolvidos, bem como aprofundamento nos conceitos de projetos na
condi¢do de agrupamentos de arquivos de definicao.

Para unir todos os conceitos necessarios, foram imprescindiveis pesquisas relacionadas
a interpretagdo e geracdo de codigo para entidades e cendrios complexos, cuja solugdo
encontrada se apresentou uma boa nova abordagem para manipulacdo de XML. Além de
também ter sido idealizada uma nova proposta de armazenamento de projetos, o que acarretou
pesquisas aprofundadas em P2P.
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Trabalhos futuros

E possivel notar que a ferramenta, apesar de possuir recursos avancados, ainda se

encontra em fase de aprimoramento e alguns estudos para novas capacidades ainda precisam
ser desenvolvidos. Algumas caracteristicas descritas na proposta ndo foram aprofundadas o
suficiente, de forma que precisam de mais pesquisa relacionada. Entre alguns trabalhos
futuros, estdo:

1.

Ferramentas mais avancadas de monitoramento, que precisam ser estudadas para
permitir mais integragdo do administrador com os recursos administrados;

Edicdo grafica para cenarios mais complexos, uma vez que atualmente o PMT da
suporte a cenarios simples e recorrentes. A edigdo através de graficos corresponde ao
mais alto nivel de definicdo de regras de negocios. Também ¢ necessario um estudo de
eficiéncia e usabilidade de interfaces de edi¢ao grafica para os cenarios futuros;

Modulo para verificar consisténcia e analisar conflitos entre politicas, visto que os
ambientes e cenarios se tornam cada vez mais complexos € maiores;

Recursos que permitam a ferramenta ser mais inteligente para tomar decisdes
importantes de manutengdo e gerenciamento basico. Outro nivel de Politicas (para
controle de autonomia do PMT) precisa ser estudado nesse sentido;

Uma nogao mais ampla de projeto, isto ¢, modulos que permitam ao PMT “entender”
mais tipos de projeto, o que vai colaborar para direcionar o PMT no sentido de se
tornar uma ferramenta completamente genérica para ser usada em qualquer rede de
ambiente. A ferramenta atual estd ligada a cendrios existentes at¢é o momento, ¢é
preciso deixa-la maledvel para aceitar novos ambientes ¢ novas entidades. Muitos
estudos precisam ser realizados neste sentido para prover um editor ideal a todos os
casos possiveis;

Uma nova abordagem para recuperacdo de informagdo da arvore de dados, uma vez
que o modelo atual demanda muito tempo para recuperar de forma atdomica todos os
dados da arvore. O conceito de requisi¢des ad-hoc da informagdo parece ser um bom
ponto de partida.
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