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Resumo

No mercado atual torna-se cada vez mais necessario um software com um
alto nivel de qualidade e que satisfaca o cliente. Para que os produtos sejam
entregues com mais qualidade é vital a realizacdo de testes de software.

Ha empresas que nao tém condi¢des de implantar um processo de teste.
Nessas empresas a principal técnica de teste utilizada é a execucdo de Testes
Exploratorios.

Na maioria das vezes os testes exploratérios sdo realizados de maneira
informal, se baseiam na intuicdo e dependem da habilidade e experiéncia do
testador.

Este trabalho propde boas préaticas e uma metodologia para a execucdo de
testes exploratérios com o intuito de melhorar os resultados obtidos com a

realizacdo desta técnica.
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1. Introducao

A importancia do software tem crescido cada vez mais nas organizagdes e
na sociedade. A cada dia ele desempenha atividades mais importantes, que
trazem beneficios e agregam valor ao meio no qual atua. Geralmente, essas
atividades podem ser realizadas pelo homem. Porém, algumas delas s6 podem
ser executadas por computadores. A tendéncia é que o mundo se torne cada vez
mais dependente dos softwares.

Determinadas atividades desempenhadas por computadores tém impacto
direto na satide financeira de uma instituicdo. Outras delas estdo extremamente
relacionadas a vida.

Torna-se cada vez mais necessario produtos com alto nivel de qualidade e
que satisfacam o cliente. Por outro lado, os softwares que estdo disponiveis no
mercado, em sua grande maioria, apresentam uma grande quantidade de
defeitos. Esses problemas afetam a funcionalidade, o desempenho, a seguranga, a
confiabilidade e a usabilidade do sistema, tendo impacto direto no ambiente no
qual ele atua e podendo trazer conseqiiéncias graves.

Informacdes de mercado dizem que mais de 90% dos sistemas sao
liberados com graves defeitos [1].

A insuficiéncia de testes € um dos principais motivos de falha nos Projetos
de Desenvolvimento de Software [2].

Um processo de teste bem definido e eficiente unido a uma equipe de teste
independente sdo fundamentais para garantir a qualidade do produto e
encontrar os erros antes que a aplicacdo entre em producdo. O custo para corrigir
0s erros em um sistema ja implantado é bem maior que o custo que se teria para
corrigir esses mesmos erros em fase de desenvolvimento.

Infelizmente, a 4rea de testes ainda é muitas vezes negligenciada pelas
organizacdes, que em geral, ndo possuem um processo de testes bem definido,
eficiente, documentado e com objetivos claros, bem entendidos e mensuréveis.
Algumas por ndo terem condigdes de implantar um processo como esse outras

por ndo terem percebido a necessidade dele. Nessas instituicdes as atividades de
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teste sdo informais, sem uma metodologia e responsabilidades definidas. Na
maior parte das vezes essas atividades sdo realizadas de maneira ad-hoc. A
principal técnica de teste utilizada é a execucdo de Testes Exploratorios.

Os testes exploratorios também podem ser utilizados para complementar
os testes sistemaéticos. Eles ajudam a encontrar novos defeitos ou cendrios de teste,
a entender o funcionamento da aplicacdo e sdo indicados para funcionalidades
criticas e complexas.

Na maioria das vezes, para a realizacio das atividades de testes
exploratérios ndo ha um planejamento bem detalhado e nenhuma estratégia de
teste definida. O teste exploratdrio se baseia na intuigdo e depende da habilidade
e experiéncia do testador. A cobertura dos testes é pequena e normalmente sé os
defeitos podem ser reproduzidos.

E necesséario tomar acdes que minimizem os problemas que esta técnica
apresenta, que facilitem a execucdo das atividades e melhorem os resultados

obtidos. Uma das agdes que pode ser tomada é seguir uma metodologia

adequada para a realizacdo de Testes Exploratoérios.

1.1 Objetivos

O objetivo do Trabalho de Graduacdo apresentado neste documento é
propor uma metodologia para testes exploratérios que direcione os testes,
definindo objetivos e sugerindo cendrios que servem de base para outros testes.
Uma metodologia que planeje e organize as atividades a serem realizadas, que
garanta que o sistema estd de acordo com determinado padrdo, que possibilite
uma melhor distribuicdo dos recursos utilizados e um aumento na deteccdo dos
erros.

Outro objetivo deste trabalho é apresentar boas praticas que facilitam a

execugao desse tipo de teste e melhoram os resultados obtidos.

1.2  Organizagdo do documento

O restante desse documento esta organizado em sete capitulos da seguinte

maneira:
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Capitulo 2 - Apresenta uma visao geral sobre teste de software, mostrando
a evolugdo das atividades de testes, os conceitos, estratégias, tipos e niveis de
testes e algumas formas de testar.

Capitulo 3 - Aborda o tema testes exploratérios, suas caracteristicas e sdo
expostos alguns cendrios onde esses testes sdo aplicados.

Capitulo 4 - Dedica-se a mostrar algumas boas praticas para a realizacao
de testes exploratorios.

Capitulo5- Com base no que foi apresentado nos capitulos anteriores,
este capitulo propde uma metodologia para testes exploratorios.

Capitulo 6 - Relata a utilizagdo de uma metodologia parecida com a
proposta neste trabalho em uma empresa. Esse capitulo descreve o ambiente, a
aplicacdo da metodologia, uma andlise da metodologia por quem a utilizou na
prética e os beneficios para a organizagao.

Capitulo 7 - Apresenta as consideracdes finais, além de propor trabalhos

futuros.
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2. Visao geral sobre Testes de Software

2.1 Evolugdo da Atividade de Teste

A atividade de testar o software até alguns anos estava em segundo plano.
Era uma atividade que ndo recebia muita atencdo e nem investimentos. Nao se
investia nem em tempo e nem em recurso para a realizacdo dessa tarefa. Ha
poucos anos ndo se encontrava muito sobre o assunto na literatura.

Em 1950, Alan Turing escreveu o primeiro artigo cientifico que abordava
questdes sobre teste de software. Ele definia um teste operacional para
demonstrar o comportamento da inteligéncia de um programa semelhante ao de
um ser humano.

Antes de 1957, teste era a simples tarefa de navegar pelo cédigo e corrigir
erros ja conhecidos. Foi em 1957 que o conceito Teste de Software se tornou um
processo de deteccao de erros de software. Mas, essa atividade s6 ocorria no final
do processo de desenvolvimento.

Quando a Engenharia de Software, no inicio da década de 1970, passou a
ser utilizada como modelo para organizagdes e universidades o processo de
desenvolvimento de software passou a ter abordagens mais profundas. Em 1972
ocorreu a primeira conferéncia sobre testes na Universidade da Carolina do
Norte.

Mas, um dos primeiros trabalhos mais completos e profundos sobre um
processo de teste s6 foi produzido em 1979 por Glenford Myers. Foi nesse
trabalho que a atividade de teste foi definida como um “processo de trabalho
com a intencdo de encontrar erros”. Até esse momento, o objetivo do teste era
somente provar o bom funcionamento de uma aplicacdo. Todos os esforcos da
atividade estavam voltados para a comprovacao desse fato e conseqiientemente
poucos defeitos eram encontrados. Myers propds que se o objetivo do teste for
encontrar erros, uma quantidade maior de problemas sera encontrada. Uma vez
que varios cendrios serao buscados para testar o comportamento do aplicativo

em varias circunstancias.
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Essa nova visdo revolucionou a forma de abordar o problema, no entanto,
os testes continuavam sendo executados no final do processo de
desenvolvimento.

Os primeiros conceitos de qualidade de software surgiram no inicio dos
anos 1980. Nesses novos conceitos, desenvolvedores e testadores trabalham
juntos desde o inicio do processo de desenvolvimento.

A partir deste periodo, teste passou a ser visto como um processo paralelo
ao processo de desenvolvimento. Passou a possuir atividades especificas de
planejamento, andlise de requisitos dos testes, design, implementacdo, execugao
e manutencao de testes [3].

As primeiras ferramentas para realizar as atividades teste s6 comegaram a
ser fabricadas em 1990. Elas possibilitam a execucdo de teste que ndo podiam ser
feitos manualmente. Como testes de carga, performance, entre outros.

A visao de testes tem evoluido para uma atitude mais proé-ativa, nao se

limitando apenas a deteccao de falhas, mas atuando fortemente na prevencao [3].

2.2 Teste de Software

Atualmente, o mercado estd cada vez mais exigente competitivo e as
empresas buscam estratégias para sobreviver. Melhorar a qualidade do produto
final e reduzir os custos do desenvolvimento deste produto sdo importantes
objetivos das organizagdes. O processo de teste de software visa aumentar a
qualidade do produto, reduzir os custos do desenvolvimento e de manutengao,
reduzir os defeitos dos produtos, diminuir o esfor¢o e o custo de retrabalho,
aumentar a confiabilidade do produto e, consequentemente aumentar a
satisfacdo do cliente. Os testes sdo as ultimas oportunidades de se encontrar
defeitos antes que o produto entre em producao.

Varios autores apresentam uma definicdo para testes de software,
algumas delas sdo:

Testar um software significa verificar através de uma execucao controlada
se 0 seu comportamento corre de acordo com o especificado. O objetivo principal

2

desta tarefa é encontrar o maximo ntmero de erros dispondo do minimo de
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esforco, ou seja, mostrar aos que desenvolvem se os resultados estdo ou ndo de
acordo com os padrodes estabelecidos [4].

Teste é um processo sistemaético e planejado que tem por finalidade tnica
a identificacao de erros [5].

Operacao de um sistema ou aplicacdo, em um ambiente controlado, de
situagdes normais e anormais, e a avaliacdo dos resultados para verificar se o
sistema se comporta conforme previsto [6].

Segundo a IEEE Standard Glossary of Software Engineering Terminlogy, teste
de software € um processo de exercitar um software ou componente sobre
condigdes especificas, observando ou gravando os resultados, e realizando uma
avaliacao sobre algum aspecto.

Os testes podem ser usados para mostrar a existéncia de erros, mas nunca
a auséncia deles. Por mais que vocé teste sempre existirdo erros, zero-defeito é
algo inatingivel [7]. E impossivel ter um produto livre de erros devido ao ntimero
enorme de situagdes existentes, cendrios possiveis. Depois de um determinado
tempo testando a probabilidade de encontrar erros diminui bastante. O momento
certo de parar de testar é o momento em que o custo para testar e corrigir os
erros é mais caro que o custo da falha ocorrer em producao [11]. A Figura 1

mostra 0 momento de interromper os testes.

Custo da
falha para o
negocio

S i
Custo [

doteste _—
_,_,—'—'—_'_F

" 1 i

Figura 1: Grafico mostrando o momento de interromper os testes

A criticidade do sistema é quem define a quantidade de testes. Quanto
mais critico for o sistema mais testes terdo que ser executados para garantir a
qualidade dele.

Todo tipo de erro custa dinheiro. Além da alocagdo de recursos e tempo

para produzir algo com defeito, existem os custos que o erro provoca como:
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identificacdo e correcdo do erro, implantacdo da correcdo. Segundo Myers,
quanto mais tarde um erro é descoberto mais caro ele é. Ele aplica a “regra de 10”
aos custos de correcdo do erro. Ou seja, quando um erro ndo é encontrado em
uma fase do processo de desenvolvimento, os custos de correcio sado
multiplicados por 10 para cada fase que ele se propaga. Isso significa dizer que

erros encontrados em producao sdo extremamente caros.

2.3 Verificagio e Validacdo

As atividades de teste comecam no inicio do processo de desenvolvimento
com os testes de verificacado. Teste de software inclui atividades de verificacao e
validacao.

A verificagdo diz respeito ao que foi construido, se a aplicacdo foi
construida corretamente. Ja a validacdo diz respeito ao entendimento do que era
pra ser construido, se foi construido o sistema correto. A figura 2 exemplifica

bem o que acontece durante a construgdo de um sistema.

Como o cliente Come o lider de projeto Como ¢ analista Como o programador Comeo ¢ Consulter de
explicou... entendeu... projetou... construiu... Hegdcios descreveu..

omo o cliente foi omo fol mantido...
cobrado...

Oue funcionalidades
foram instaladas...

Como o projeto fol
documentado...

0 que o cliente
realmente queria...

Figura 2: Validacao x Verificacio
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Testes de Verificacao

Esse tipo de teste também é conhecido como teste estatico, pois
geralmente sdo realizados sobre os documentos que sdo produzidos durante
todo o ciclo de desenvolvimento. Essas atividades sdo iniciadas antes da
codificacdo do sistema, elas comecam na fase de requerimento e continuam
através da codificacdo do produto. O teste consiste na realizacdo de inspecdes,
revisdes e/ou auditorias sobre os produtos gerados em cada etapa do processo,
evitando que duaividas e assuntos mal resolvidos passem para a proxima fase do
processo de desenvolvimento. Algumas atividades de verificagao sao:

* Revisdes de requisitos;
* Revisdes de modelos;
* Revisdes e inspeg¢des técnicas em geral.

A verificagdo tem por objetivo provar que o produto vai ao encontro dos
requerimentos especificados. Ela garante a qualidade do software na producdo e

na manutencao.

Testes de Validacao

Os testes de validagdo também sdo conhecidos como testes dindmicos ou
testes de software, uma vez que sdo aplicados diretamente no software. Eles
podem ser aplicados em componentes isolados, médulos existentes ou em todo o
sistema. Esse tipo de teste avalia se o sistema atende aos requisitos e
especificagdes analisadas nas fases iniciais do projeto, se ele vai ao encontro dos
requerimentos do usuério. Algumas atividades de validacao sao:

* Teste unitario

* Teste de integracao
* Teste de sistema

= Teste de aceitacao
* Homologacdo

* Teste de Regressao.
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Testes de verificacdo e validacdo sdo complementares, eles ndo sdo
atividades redundantes. Eles possuem objetivos e naturezas distintas,

contribuem para a deteccdo de erros e aumentam a qualidade final do produto.

2.4 Estratégias Fundamentais dos Testes

Para executar os testes de validagdo existem duas estratégias: estratégia
caixa branca e a estratégia caixa preta. A estratégia determina como os testes
serao conduzidos e é aplicada para diminuir esforcos e aumentar a probabilidade
de deteccao de erros presentes no produto.

Essas estratégias nao sao excludentes, elas sdo complementares. Se as duas
estratégias forem combinadas de forma apropriada o resultado final serda um

software de melhor qualidade.

Estratégia Caixa Branca

Os testes caixa branca sdo baseados na arquitetura interna do software,
por isso, sao conhecidos como caixa branca. Eles identificam defeitos nas
estruturas internas do programas através da simulacdo de situagdes que
exercitem adequadamente todas as estruturas utilizadas na codificagdo. Logo, é
necessdrio que o testador tenha conhecimento suficiente sobre a arquitetura
interna e conhega a tecnologia utilizada no software.

O objetivo desses testes é garantir que todas as linhas de cédigo e
condi¢des foram executadas pelo menos uma vez, e estdo corretas. Alguns
métodos sdo aplicados nos testes de caixa branca. Exemplo: Método de
Cobertura de Linhas de Cédigo, Método de Cobertura de Caminhos, Métodos de
Cobertura de Desvios Condicionais, Método de cobertura de Lacos.

Esses testes sdo dificeis de implementar e sdo altamente eficientes na
deteccdo de problemas. Uma caracteristica desse tipo de teste é que ele pode ser

modelado, estruturado e executado pelos desenvolvedores.

Estratégia Caixa Preta

Essa estratégia utiliza técnicas para garantir que o software atende os

requisitos do sistema. Esses testes ndo verificam os processamentos internos, se a
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solucdo adotada foi a melhor, mas verificam se o sistema produz o resultado
esperado. Ela ndo se preocupa com o cédigo, testa as entradas e as saidas da
aplicagao.

Para adogdo dessa estratégia ndo é necessario conhecer a tecnologia
utilizada, a arquitetura do sistema. Isso facilita a modelagem dos testes. O que é
necessdrio € o conhecimento dos requisitos, o comportamento esperado do
sistema para que se possa avaliar se o resultado produzido é o correto.

Eles sdo conhecidos como mais simples de implementar que os de caixa

branca.

2.5 Tipos de Testes de Software

Segundo Leonardo Molinari, tipo de teste diz respeito ao que tem que ser

testado [8]. Os tipos de teste que ele apresenta sao:

Teste Funcional

Para a execucao desse tipo de teste é necessario conhecimento das regras
de negocio do sistema para que os cendrios de negocio sejam simulados. O teste
verifica se as funcionalidades se comportam de acordo com a documentagao de
especificagdo funcional, ou seja, se nao existe diferenca entre os requisitos
funcionais e o comportamento da aplicacdo. Valores de entrada e saida sdo
utilizados para a avaliagdio do comportamento do software. Esses testes sao

caracterizados pelo foco em negocios.

Teste de Interface

Esses testes focam na interag¢do do usuario com o sistema. Eles verificam o
acesso e a navegacdo apropriados através das funcdes da aplicacdo e o

funcionamento correto dos objetos da tela.

Teste de Performance

Os testes de performance verificam se o tempo de resposta de uma
determinada situacdo é condizente com tempo especificado nos requisitos

definidos. Eles analisam o sistema sob condi¢Oes reais de acesso simultaneo ou
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de carga de dados. As situacdes de pico maximo previstas sdo comparadas como
os valores-limite especificados nos requisitos. Em geral teste de performance e de
carga se confundem, mas podemos dizer que o de performance se refere a

medigao de tempo.

Teste de Carga

Tipo de teste utilizado para validar que o sistema suporta a quantidade de
usuarios requeridos. Ele avalia o comportamento do sistema para um volume de

usudrios simultaneos que simule uma quantidade real.

Teste de Estresse

O teste de estresse é destinado a avaliar como o software se comporta em
condi¢des anormais, testa o aplicativo em situagdes inesperadas. Visa ir além dos
limites do sistema, seja de usuarios simultaneos, seja de dados, seja de processos
na rede. O teste pode envolver cargas extremas de trabalho, memoria insuficiente,

hardware e servicos indisponiveis ou recursos compartilhados limitados.

Teste de Volume

Esses testes dao enfoque a pardmetros de sobrecarga. Ao ser
testada a aplicacdo é submetida a grandes quantidades de dados. Nesse teste o
volume de dados é incrementado sucessivamente até que o limite maximo que a
infra-estrutura esta preparada para processar seja atingido. O objetivo é conhecer

os limites do software e comparar com os requisitos especificados.

Teste de Configuracao

Basicamente, esses testes verificam se a aplicacdo funciona como esperado
em diferentes ambientes de software e hardware, ou seja, o aplicativo é testado
em varias configura¢des de software e hardware. Esses diferentes ambientes sao

os ambientes previstos na fase de elicitacao de requisitos.
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Teste de Instalacao

Os testes de instalacdo tém por objetivo garantir que a instalagdo do
sistema ocorrera corretamente em diferentes ambientes de software e hardware e
em diversas condigdes (falta de energia, falta de espaco em disco). Recomenda-se

que este teste seja executado pelo usudrio.

Teste de Documentacgao

Como o préprio nome diz, esses testes focam na documentacao do sistema.

Os testes analisam a completude e a clareza dos documentos.

Teste de Integridade

Tipo de teste que verifica a robustez, a resisténcia a falhas do objeto do

teste e a integridade dos dados armazenados.

Teste de Seguranca

Esses testes tém a finalidade de encontrar as falhas na seguranca do
sistema que podem provocar perdas de dados, interrupcdes de processamento,
comprometimento do sigilo e fidelidade das informagdes.

Os ataques a seguranga do sistema podem ter origens internas ou externas
e podem ser realizados por profissionais descontentes, quadrilhas especializadas,

hackers.

2.6  Estdgio ou Nivel de Testes

O estdgio ou nivel de teste diz respeito a quando testar, em que fase do

processo de desenvolvimento determinado teste deve ser feito.

Teste de Unidade

O objetivo desses testes é testar um pedaco do cédigo. Os testes sao
aplicados nos menores componentes de codigo e testam unidades individuais
como: fungdes, classes, componentes.

Os testes de unidade podem testar a estrutura interna, funcionalidade,

seguranca dos componentes. Para a realizacdo desses testes é requerido um
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conhecimento da estrutura interna do software. Geralmente esses testes sdo

realizados por desenvolvedores.

Teste de Integracao

Nesses testes sdo avaliadas as interagdes entre partes do software. Sdo
realizados no final de cada iteracdo e comprovam que duas ou mais fungdes,
componentes juntos funcionam corretamente. Esse teste requer um conhecimento
da arquitetura interna do software. Eles podem testar interfaces e dependéncias

entre componentes.

Teste de Sistema

Os testes de sistema sdo executados no sistema como um todo e em um
ambiente teste, mas esse ambiente tem que ser muito parecido com o de
producao. Ndo é necessario conhecimento da arquitetura interna do software. Os
testes devem ser executados por uma equipe de testes independente. Nesses

testes tanto os requisitos funcionais quanto os ndo funcionais podem ser testados.

Teste de Aceitacdo

Testes feitos pelos usudrios finais. Os testes sdo realizados no sistema
como um todo. O usudrio valida se o sistema estd pronto e pode ser usado por
usudrios finais, se as funcdes do sistema estdao funcionando corretamente. A
usabilidade e a seguranca do software também podem ser testadas. Geralmente
esses testes sdo realizados em ambiente de homologacao.

Para a realizacdo desses testes ndo é necessario conhecimento da estrutura

interna do sistema.

2.7 Formas de Testar

As atividades de teste podem ser realizadas basicamente de duas formas:

Testes Manuais

Na maior parte das empresas os testes sao manuais. Os testes manuais

podem ser divididos em: testes sistematicos e testes exploratodrios.
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=  Testes Sisteméticos

Testes predefinidos executados seguindo os passos do Projeto de Teste.
Projeto de Teste é um conjunto predefinido de passos e resultados esperados que
sdo baseados nas especificacdes do projeto.

Esses testes geralmente sdo empregados em instituicdes que seguem um
processo de teste e possuem uma equipe de testes independente. Esses testes sao
recomenddveis para projetos aderentes a um processo de desenvolvimento, que
apresentacdo documentacao de qualidade, além de tempo e recurso disponiveis.
Esses testes verificam formalmente se o sistema estd de acordo com a sua
especificacdo, permitem identificar as dependéncias entre os testes através da
matriz de rastreabilidade. Nesse tipo de teste as atividades acontecem em
paralelo com as atividades de desenvolvimento. Outras caracteristicas desses
testes sdo: elaborados por pessoas que possuem o perfil de testador, alta
cobertura dos testes e sdo facilmente reproduzidos. Qualquer pessoa que for
testar o produto usando testes sistemdticos vai executar os mesmos testes e da
mesma forma, uma vez que o passo-a-passo para execugdo dos testes esta
documentado.

=  Testes Exploratérios

O teste exploratdrio é, na sua definicdo mais bésica, a criacdo e a execucdo
ao mesmo tempo de um teste [9].

Sdo testes em que o testador controla ativamente o design dos testes
durante a execucdo e utiliza informag¢des adquiridas para projetar novos e
melhores testes [10]. No proximo capitulo, essa forma de testar sera mais

detalhada.

Testes Automaticos

Z

A automacdo dos testes é a automacdo dos casos de testes, a geragao
automatica da massa de dados de testes e execu¢do automatizada dos testes.

Essa automacado inclui a automacdo do processo de planejamento dos
testes, permite aumentar a profundidade e abrangéncia dos casos de testes

envolvidos, viabiliza a execugdo de alguns tipos de testes, como é o caso dos
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testes de carga e estresse. Porém, os projetos de automacdo de teste devem ser
implementados com muito cuidado. A selecao da ferramenta de automacao de
teste bem como o que devera ser automatizado ou ndo devem ser analisados de
forma clara porque dependendo das técnicas de teste utilizadas, o retorno de
investimento pode ser negativo ou positivo.

Algumas expectativas em relagdo a automacao sdo criadas, mas nem todas
sdo verdadeiras, exemplo:

* Todos os testes podem ser automatizados;

* Uma tnica ferramenta de automacao atende todos os tipos de teste;

* Automagdo é uma alternativa para testar um sistema pouco documentado;

* Automagdo é uma alternativa para testar um sistema mal planejado;

* Ao automatizar a reducdo de esforco e tempo para realizacdo das
atividades de teste é imediata;

» Ferramentas de automacao de testes sao faceis de usar.

A automagao s6 deve ser realizada quando existe um processo maduro na
organizacdo e na equipe de testes, conscientizagdo por parte da organizacdo e os
testes levam muito tempo para serem executados manualmente. Os testes
automadticos sdo indicados para testes de produto, testes com multiplos usuérios,

testes com multiplas configuracdes de hardware e software.

2.8 Consideracoes Finais

Este capitulo apresentou uma visdo geral sobre testes de software e
introduziu uma base tedrica para entender o préximo capitulo que aborda o tema

testes exploratorios.
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3. Testes Exploratdrios

Um processo de teste bem definido e eficiente unido a uma equipe de teste
independente sdo fundamentais para garantir a qualidade do produto e
encontrar os erros antes que o software entre em produgao.

O objetivo de um processo de testes com metodologia prépria é minimizar
os riscos causados por defeitos provenientes do processo de desenvolvimento
[11].

Infelizmente, muitas organizagdes ndo possuem um processo de teste bem
definido e eficiente, sendo as atividades de teste informais, sem uma
metodologia e responsabilidades definidas. Na maior parte das vezes essas
atividades sdo realizadas de maneira ad-hoc. Ainda hoje teste é uma atividade
que todo mundo sabe que precisa fazer, mas que ninguém quer fazer. Ela é
considerada uma atividade chata, que consome tempo e que na maioria das
vezes so € valorizada quando o produto entra em producdo e os mais variados
erros acontecem.

Para os casos onde o processo de teste nao é bem definido, a principal
técnica de teste utilizada é a execugao de Testes Exploratoérios.

Como definido no capitulo anterior, os casos de teste sdo projetados,
executados dinamicamente no momento da execuc¢do. Na maioria das vezes eles
sdo criados de maneira intuitiva. Poucos casos de testes sdo executados.
Normalmente, o préoximo caso de teste se baseia no anterior.

As atividades em testes exploratérios ocorrem quase em paralelo. Nao
existe nenhum planejamento explicito dessas atividades. A pessoa que executa o
teste também é o projetista dos testes.

Os testes exploratérios ajudam muito quando o projeto ndo contém
documentacdo especificando o sistema ou esta é de baixa qualidade ou
desatualizada. Essa técnica traz resultados rapidos, sendo assim, indicada
quando o prazo é curto.

Testes exploratoérios sdao indicados nas seguintes situagoes [10]:

* Fornecer rapido feedback de um novo produto ou nova funcionalidade;
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* Conhecer o sistema num curto espago de tempo;

» J4 utilizou testes baseados em caso de uso;

* Investigar o trabalho de outro testador;

* Investigar e isolar um defeito particular;

* Investigar o estado de um risco particular, avaliando a necessidade de

uma execucao de testes baseada em casos de uso desta funcionalidade.

Para executar um teste exploratério normalmente o testador realiza
algumas agdes: conhece o produto, aprende os pontos fracos do produto,
aprende o caminho em que o produto falha, aprende a testar o produto, reporta
os problemas, faz novos testes com o que foi aprendido até o momento.

Os testes exploratérios ndo sdo nem caixa preta e nem caixa branca, pois

nao se baseiam nem nos requisitos e nem no cédigo fonte do projeto.

3.1 Testes Exploratérios Realizados por uma Equipe de Testes

Este cendrio pode ser aplicado a uma empresa que possui um processo de
teste independente do processo de desenvolvimento. E o processo de teste é
seguido por uma equipe de teste independente. Mas, nessa organizacdo nem
todos os projetos estao dentro do processo de desenvolvimento.

Neste cendrio o teste exploratério é indicado para o projeto que ndo
contém documentagao especificando o sistema ou esta é de baixa qualidade ou
desatualizada, onde os recursos sao limitados e o prazo é curto. Ou para projetos
que estdo em fase de manutencao.

A aplicacao de testes exploratérios traz resultados rapidos e consome
pouca quantidade de recursos.

Para testar a aplicagdo o testador cria casos de testes para descobrir
problemas esperados e suas causas. Ele cria os casos com base no seu
conhecimento, habilidade e experiéncia. Utilizando esses recursos ele sabe onde

provavelmente erros irdo ocorrer. Ele também pode utilizar a experiéncia de ter

testado sistemas parecidos para encontrar erros com mais facilidade.
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Como o testador, geralmente, ndo conhece bem o sistema, as regras de
negocio. Essa falta de conhecimento requer um maior tempo para entendimento
do negdcio e consequentemente, o tempo para realizar os testes torna-se maior.

Ao término dos testes, o sistema é comparado com as expectativas e o
entendimento do testador. Ou seja, os casos de teste dependem muito do
testador. A cobertura dos testes é baixa e existe a tendéncia a encontrar um
nimero reduzido de falhas. Geralmente s6 as falhas podem ser reproduzidas e

nao existe nenhuma evidéncia de quais partes do sistema forma testadas.

3.2  Testes Exploratérios Realizados por Especialistas

Este cenario é adequado para empresas que nao possuem um processo de
testes definido. Normalmente, nessas organizacoes os testes sdo executados por
especialistas no sistema, analistas e desenvolvedores.

Este cendrio é indicado para projetos nos quais as funcionalidades do
sistema sdo pouco documentadas, o prazo é curto e os recursos sdo limitados.

A vantagem é que os testes sdo executados por pessoas que conhecem o
que sistema deve fazer, como ele deve se comportar. O tempo e a equipe para
essas atividades de testes sdo reduzidos. O problema é que neste cenario os testes
sdo executados por pessoas que ndo sdo da area de teste, que ndo possuem o
perfil de testador. Elas ndo foram treinadas e nem capacitadas para exercer as
atividades de teste. A grande parte dos analistas e desenvolvedores ndo gosta de
testar, testam porque é necessario. Na maioria das vezes testam para provar que
o sistema esta funcionando corretamente, ndo para encontrar erros.

Geralmente os testes sdo viciados, sdo associados apenas ao fluxo
principal do sistema e normalmente s6 valores vélidos sdo utilizados. A
quantidade de falhas encontradas é reduzida. A cobertura dos testes é bem
menor do que a alcancada com testes baseados em caso de uso.

Ao término dos testes, como no cendrio anterior, o sistema é comparado
com as expectativas e o entendimento do testador, na maioria das vezes apenas
os defeitos sdo reproduzidos e ndo existe nenhum registro de que parte do

sistema foi testada.
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3.3 Testes Exploratorios aliados a Testes Sistemdticos

Nada impede que os testes exploratérios sejam executados em paralelo
com os testes baseados em roteiros. Isso é até uma pratica muito indicada.

Os testes exploratorios ajudam a encontrar novos defeitos ou cendrios de
testes, a entender o funcionamento da aplicagdo. Também podem complementar
os casos de testes baseados em roteiro antes dos testes de homologacdo. Eles
detectam erros que ndo poderiam ser encontrados baseando-se apenas na

especificacdo do projeto. E é indicado para funcionalidades criticas e complexas.

3.4 Consideracoes Finais

Este capitulo explanou o tema testes exploratdrios, apresentou conceitos e
caracteristicas, vantagens e desvantagens da utilizacdo dessa técnica. Além de
mostrar cendrios onde ela pode ser aplicada. Para minimizar as desvantagens
encontradas na utilizagdo desta técnica o préoximo capitulo ird listar algumas
boas préticas para a realizacdo dessa técnica e o capitulo cinco ird propor uma

metodologia para execucdo das atividades de teste exploratério.
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4. Boas praticas para Testes Exploratérios

Neste capitulo serdo apresentadas algumas boas praticas que podem

facilitar a execugao desse tipo de teste.

4.1 Boas Praticas

Algumas boas préticas que podem ser utilizadas sao:

Estudar Problemas de Sistemas Anteriores ou Similares

Pode-se levantar os problemas encontrados com os sistemas anteriores ou
similares através de:
1. Entrevistas com usudrios para descobrir as falhas do sistema anterior

2. Leitura sobre sistemas similares

Leitura de Documentos de Referéncia

Ler documentos que expressam o que é o sistema, assistir a videos ou
apresentacdes que falam o que é o sistema. As informagdes obtidas servirdo como
entrada para a criagdo dos testes.

Essa prética se aplica quando os testes sdo executados por uma equipe de
testes independente. Os especialistas, os desenvolvedores e os analistas, ja

conhecem o sistema.

Treinamentos realizados por Especialistas

O lider de projeto pode dar um treinamento sobre o que ¢é o sistema, fazer
uma pequena apresentacdo mostrando o que é o sistema e suas principais
funcionalidades, quais as funcionalidades mais criticas, o que deve ser testado.

Como a pratica anterior, esta é indicada quando os testes sdo executados

pela equipe de testes independente.
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Treinamentos pela Equipe de Teste

Quando os testes sao executados por desenvolvedores, analistas, a equipe
de teste pode dar um treinamento sobre testes, testes exploratérios. Minimizando

assim, os testes viciados e direcionado os testadores.

Utilizacao de Heuristicas

Heuristicas iniciais podem auxiliar a execucdo dos testes, gastando assim
menos esforco. Testes podem ser utilizados para aprender o basico do produto.
Aconselha-se testar os fluxos basicos primeiro, as funcionalidades isoladas

antes de combinar as funcionalidades.

Lista de Modos de Falha

Cria-se uma lista que contém modos de falha para a organiza¢do. Existem
varias listas disponiveis que fornecem modos de falha comuns a varios projetos.
Exemplo de modo de falha: arquivo necessario ndo encontrado no lugar

especificado.

Desenvolvimento de Cenérios

Varios cendrios para testes podem ser criados. Para criar esses cendrios
pode-se:

1. Escrever histérias reais para os objetos do sistema. Exemplo: Apds o
cadastro de um usudrio na aplicagdo, o sistema envia um e-mail
informando o login e a senha do usuario.

2. Listar os usudrios do sistema e o acesso de cada perfil, testar se eles tém

acesso as funcionalidades esperadas.

Ataques

Existem alguns tipos de defeitos que sdo comuns a tantos sistemas que
existem ataques padrdes para eles. Existe até um livro que trata sobre esse
assunto, “How to break software” Whittaker. Exemplos:

1. Usar todos os tipos de dados e caracteres permitidos;

2. Utilizar tipos de dados e de caracteres invélidos;
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3. Estourar os limites de entrada;
4. Explorar entradas que fazem com que todas as mensagens de erro

aparecam.

Testes em Par

Teste em par foi baseado em uma das praticas de XP, a programagao em
par. Os testes em par consistem na execucdo do teste por dois testadores que
utilizam o mesmo computador. Como em XP, os pares ndo sdo fixos e podem
mudar ao longo do dia, essas mudangas sdo importantes para a disseminacdo do
conhecimento. Os testes em par contribuem para um espago de aprendizado
continuo dentro da equipe. Os mais experientes ou quem tem mais conhecimento
sobre um assunto termina passando informacdes valiosas para seus pares. Todos
aprendem o que hd de melhor com seus colegas. Os testadores aprendem as
coisas boas com seus colegas, podem ensinar e também corrigem aquilo que seu
par faz de errado. Logo, essa pratica procura potencializar o que existe de melhor
em cada um e eliminar as falhas.

A idéia é que enquanto um testador executa o teste o outro presta atencao,
faz perguntas, sugere idéias, toma nota, etc. Essa prética pressupde uma
comunicagdo continua entre os testadores que formam o par. Através da
conversa eles analisam cenérios, discutem as melhores alternativas.

Esse tipo de préatica ajuda o testador a se manter focado no teste. Um
insight ndo precisa ser interrompido para se tomar nota, tirar dtvidas, consultar
manual ou documentacdo, replicar o erro em outra maquina. Essas atividades
podem ser realizadas pelo outro testador. Ela também melhora a reportagem dos
erros, pois facilita a reproducdo e tudo que é reportado é revisado por uma outra
pessoa. Além de ser um bom treinamento para novatos. Existe pelo menos um
conhecimento técnico e um conhecimento sobre as informagdes do projeto. Testes
em par permitem que alguém que acabou de entrar na equipe conheca
rapidamente o sistema, pois o conhecimento é transmitido pelo parceiro a

medida que a atividade é executada.
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Precisa-se ter cautela ao escolher as pessoas para executar essa atividade.
Algumas pessoas sdo introvertidas, precisam de tempo trabalhando sozinhas
para desenvolver idéias. Pode existir conflito entre o par e o responsavel pela
escolha dos pares deve sempre estar atento para detectar problemas e trocar os
pares sempre que necessario. E a estrutura fisica do ambiente de trabalho deve
oferecer espaco suficiente para que duas pessoas trabalhem juntas em um mesmo

computador.

Utilizacao de um Guia de Cenarios

A utilizacdo de um guia facilita e direciona a execugao dos testes realizada
por desenvolvedores, analistas. Esse guia deve conter os principais cendrios de
testes. Além de aumentar consideravelmente a cobertura dos testes, esse guia
serve de base para outros testes e garante que qualquer pessoa que for testar o

sistema executard no minimo aqueles testes.

Planilha de Execucao para Testes Exploratdrios

Outra forma de facilitar a execucdo dos testes e de certa forma padronizar
os testes que sdo executados por diversos testadores é a ado¢do de uma planilha
de testes exploratorios. Nessa planilha existirdA a maior parte dos cenarios de
testes que podem ser executados para uma determina funcionalidade, campo
para indicar se o cendrio passou ou falhou, campos para os registros abertos.
Também é importante ter as seguintes informagdes: sistema, versao do sistema,
funcionalidade, executor, data de execugdo, tempo total gasto, registros abertos.
Além dos resultados: total de cendrios, total de cendrios passados, total de
cendrios falhos.

Antes de comecar a execuc¢do dos testes o lider ou mesmo o testador
prepara a planilha. Durante a execugdo o testador 1é o cenario, excuta o teste e
informa na planilha o resultado do mesmo. Assim, padronizam-se os testes
minimos que devem ser executados, tem-se o histérico dos testes que foram
executados e se passaram ou ndo, sabe-se quem executou aqueles testes e o
tempo de execucdo do teste. Esse tempo pode ser utilizado como entrada para as

estimativas de esforco.
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Documentar os erros

Pode-se criar um projeto de teste a medida que os testes sdao executados.
Ao encontrar um erro, cria-se um caso de teste para o mesmo. O projeto é
incrementado a cada erro encontrado. Assim, quando os re-testes forem

executados o testador nao terd problemas para executar os testes.

4.2 Consideragoes Finais

Este capitulo listou algumas boas praticas para a realizagdo de testes
exploratérios. Com base em algumas boas praticas apresentadas o préximo

capitulo propde uma metodologia para testes exploratorios.
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5. Metodologia para Testes Exploratorios

Nesse Capitulo sdo sugeridos alguns passos basicos para melhorar os
resultados obtidos com a pratica da execucdo de testes exploratérios. Aqui, uma
metodologia para a execucdo de testes exploratérios é proposta. Essa
metodologia deve ser adequada a realidade de cada organizagao que ira utiliza-

la, cada fase deve ser adaptada.

5.1 Planejamento

Esta é a primeira fase. Nela o Plano de Teste é elaborado com base no

Plano de Projeto. Este documento deve conter as seguintes seccdes:

Escopo dos Testes

E nesta secio que o escopo dos testes é delimitado. Ela relata quais os

requisitos funcionais e ndo-funcionais serdo testados.

Cronograma

No cronograma esté especificado quando e quanto tempo vai durar cada
fase do processo de teste. O cronograma de testes deve estar alinhado com o

cronograma do projeto.

Papéis e Responsabilidade

Os papéis e as responsabilidades dentro da execucdo de cada fase sao

, .

definidos aqui. Também é especificado quem da equipe irda desempenhar

determinado papel.

Estratégia

Aqui sdo definidas as estratégias que serdo utilizadas. Quais técnicas serdo

usadas para testar determinadas funcionalidades.
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Ambiente

Esta secdo contempla a defini¢do do ambiente necessario para a execucdo
dos testes.

O Plano de Teste deve estar sempre atualizado de acordo com o Plano de
Projeto. O modelo para este documento ndo foi criado para que cada instituicdo

tenha liberdade para definir seu préprio modelo.

5.2  Elaboragdo de Cendrios Bdsicos

Com base no Guia de Cenario de Testes, que contém uma quantidade de
cendrios que se aplica a varias funcionalidades, sdo selecionados os cenarios que
se aplicam as funcionalidades que serdo testadas e é montada a planilha de
execucgao.

Para montar cendrios de testes algumas técnicas podem ser utilizadas:

Particao de Equivaléncia

O dominio dos dados de entrada é separado em classes para evitar casos
de testes redundantes. A divisdo das classes é baseada na possivel identificacao
de um erro. Exemplo:

Em um sistema que contém um cadastro de produtos onde o campo
descricdo do produto deve conter de 3 a 50 caracteres. As classes identificadas
sao: quantidade de caracteres abaixo de trés, quantidade de caracteres de 3 a 50 e
quantidade de caracteres acima de 50. Em cada uma dessas classes existe um
conjunto de valores que provavelmente possuem a mesma capacidade de
encontrar erros. Logo, pode-se executar um teste para cada classe de
equivaléncia e obter o mesmo resultado que seria encontrado ao executar varios

testes para cada uma das classes. A tabela 1 ilustra a particao de equivaléncia.

Entrada Valores Permitidos Classes Cenarios
<3 Quantidade de caracteres = 1
3a50 Quantidade de caracteres = 20
Descricao do Produto | De 3 a 50 Caracteres > 50 Quantidade de caracteres = 60

Tabela 1: Particio de Equivalénica
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Valores-limite

O método valores-limite é complementar a particdo de equivaléncia. Em
particdo de equivaléncia qualquer valor da classe pode ser utilizado, aqui os
valores-limite sao os indicados. Acredita-se que a aplicacdo apresenta mais
defeitos nos limites das classes que nas areas centrais. Portanto, usar valores-
limite nos testes aumenta a probabilidade de se encontrar problemas. A tabela 2

mostra os cendrios que temos utilizando valores-limite no exemplo anterior:

Entrada Valores Permitidos | Classes Cenarios
<3 Quantidade de caracteres = 2
Quantidade de caracteres = 3
3a50 Quantidade de caracteres = 50
Descri¢cao do Produto | De 3 a 50 Caracteres > 50 Quantidade de caracteres = 51

Tabela 2: Valores-limite
Valores Brancos ou Nulos

Esta técnica consiste em ndo preencher as entradas que sdo obrigatoérias

para o sistema.

Valores Invalidos e Negativos

Sao utilizados dados invalidos nas entradas do software. O processamento
desses dados invalidos geralmente provoca erros. Exemplo: Digitar caracteres em
um campo NUMETIco.

Outra situacado é o caso de alguns sistemas que permitem que campos que
s0 devem aceitar ntimeros positivos armazenem numeros negativos. Exemplo: O
sistema permite que o valor de um produto seja -100,00.

Nem sempre os sistemas permitem digitar valores invéalidos e/ou
negativos, mas muitas vezes eles permitem que esses valores sejam colados. Se
um sistema ndo permite que vocé digite o valor desejado, tente copiar e colar o

valor desejado no campo de entrada. Isso funciona muitas vezes.

Combinac¢ao de Dados

Sao feitas varias combinacdes de dados de entrada. Cada combinacio
deve produzir um resultado especifico. Nas combinagdes podem ser utilizados

valores corretos, valores errados, valores invalidos, valor vazio.
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Guia de Cenarios de Teste

Com base nas técnicas citadas para definir cenarios foi montado um Guia
de Cendrios de Teste para execucdo de Testes Exploratorios. O guia proposto
nesse trabalho é um guia para execugdo de testes de sistema. O guia é genérico e
pode ser empregado em varios projetos, para testar varias funcionalidades. Ele é
divido em testes de campo, usabilidade, mensagem, negécio e seguranga. A

figura 3 mostra o guia desenvolvido.

38



Guia de Cenarios de Testes

Cenarios

Exemplo

Observagdes

VALIDAGAQ DO PREENCHIMENTO DO CAMPO

Valor permitido de 3 a 50

1. Valor maior que valor limite

quantidacde de caracterigual a51

2.. Valor igual ao valor limite

quantidade de caracter igual a 50

3 Valor menor que valor limite

quantidade de caracterigual a 25

4. Valor igual ao valor minimo

quantidade de caracterigual a3

5. Valor menor que valor minimo

quantidade de caracteriguala2

6. Em branco (ndo preenchido)

7. Valor maior que valor limite (CtrlC+Ctrlv)

Copiar e colar uma quantidade de caracteres
maior que a permitida

8. Espacamento entre Caracteres

VALIDAGAQ DO CAMPO DO TIPO NUMERO

CAMPO

1. Caracteres especias #$%"&
2. Numeros negativos 6

3. Numeros decimais 6,78

4. Caracteres Alfanuméricos 5fg7
VALIDAGAO DO CAMPO DO TIPO DATA

1. Més inexistente 18100/2007
2. Dia inexistente 32101/2007
3. Dia negativo -1101/2007
4. Més negativo 18/-112007
5. Ano negativo 18101/-2007
6. Caracteres alfanumericos ddimmi2007
7. Formato invalido 18M1/2007

8. Data maior que atual

data de amanha

Quando a maior data permitida & a atual

9. Data menor que a atual

data de ontem

Quando a menos data permitida é a atual

10. Data final menor que a data inicial

Quando existe data de inicio & dara de término

11. Ano bissexto 29/2/12008
VALIDAGAO DO CAMPO DO TIPO HORA Formato HH:MM
1. Hora invalida 25:25

2. Minuto invalido 12:67

3. Hora negativa 6:57

4. Minuto negativo 13:8

5. Hora vazia :34

6. Minuto vazio 15:

7. Formato 12:34:23

VALIDAGAO DE QUTROS CAMPOS

1. Validagao do campo email

exemplo#exemplo.com

sem @

2. Validagdo campo CPF

046.567.345-78

com valores invalidos

VALIDAGCAO DO CAMPO (OUTROS)

1. Somente leitura elou editaveis

2. Valor default dos campos

3. Barra de rolagem

Verificar a ativagdo da barra de rolagem em campo
somente leitura.

VALIDAGAO

1. Validagdo datela e dos seus componentes

2. Texto de Ajuda

3. TeclaENTER

4. TeclaTAB

Troca de foco entre os campos

5. Teclas de Atalho

6. Texto Tooltip

Texto exibido ao passar o mouse por umicone

USABILIDADE

7. Links de Navegagdo

8. Barra de Rolagem

9. Resolugdo (800x600 e 1024x768)

1. Sintaxe

2. Semantica

MENSAGE

3. Padréo Visual

Verificar componentes de tela

Verificar componentes de tela

VALIDAGAQ DE FLUXOS

1. Fluxo Basico

2. Fluxos Alternativos

3. Fluxos de Excegao

4. Regras de Negécio

OPGOES DE PREENCHIMENTO DE CAMPOS

NEGOCIO

1.Todos os campos obrigatérios vazios

2.Todos os campos obrigatdrios preenchidos

3. Primeiro & Ultimo campos obriigatérios

4. Apenas 1 campo obrigatério preenchido

1. Base de Dados Indisponivel

2. Sessdo Web Expirada

3. Permissdes de acesso do Usuario

4. Garantir que o sistema néo preserva dados na
tela apos operagao

Apas incluir um registro

5. Testes de F5/Refresh

Nao realizar nenhuma agao ao apertar F5

SEGURANCA

6. Testes de SQL Injection

Testar ainsergdo de comando $Ql no sistema
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Figura 3: Guia de Cenarios de Teste
5.3 Execucgdo

Nesta fase, os testes serdo executados pelo testador. A planilha de
execucao ja estd pronta, ela contém os cendrios basicos de testes que serdo
utilizados para testar o sistema. O testador continua tendo toda a liberdade para
elaborar e executar outros testes durante a exploracdo. Para os problemas
detectados sdo abertos registros de solicitagdo de mudanca.

Nem sempre todos os cendrios podem ser executados, por questdes de
prazo, recurso. Algumas diretrizes podem ajudar a priorizar os cenarios a serem

executados:

Funcionalidades Criticas

Aconselha-se testar as funcionalidades que sao mais criticas para o sistema.

Testar Cenarios que ja apresentaram erros

Ja que ndo da para testar todos os cendrios, testam-se os cendrios que ja
apresentaram erros. A probabilidade de detectar problemas em cendrios que ja

apresentaram erro é maior do que em cendrios que ndo apresentaram ainda.

Garantir Aspectos vitais do Sistema

Devem-se testar os aspectos vitais do software. Os aspectos secundarios
sao menos importantes. A definicdo de qual aspecto é mais ou menos importante
depende das caracteristicas do sistema e dos riscos envolvidos nele [4].

Dependendo do sistema os aspectos mais importantes podem ser:
funcional, seguranga e desempenho. Em outro sistema podem ser: funcional, e

usabilidade.

Planilha de Execucao

A planilha de execucdo apresentada neste trabalho é uma instancia do
Guia de Cenario de Teste proposto na secdo anterior.

A planilha contém os seguintes campos:
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Sistema: O campo deve ser preenchido com o nome do sistema que sera
testado.

Versio: Este campo é preenchido com a versao da aplicagdo que esta sendo
testada. Com base nesse campo pode-se identificar em qual versdo do sistema os
erros relatados na planilha ocorreram.

Tela: Neste campo informa-se qual tela do sistema esta sendo testada.

Executor: Campo preenchido com o nome de quem estd executando os
testes.

Data: Campo preenchido com a data de execugao dos testes.

Os campos de &area resultado informam o total de cendrios de testes
executados, quantos cendrios de testes passaram e quantos falharam. Nessa area
também existe o campo “tempo total” que deve ser preenchido com a duracdo da
execucao dos testes.

Para cada cenério de teste ha os seguintes campos:

Resultado: Informa o resultado do teste. Se ele passou, falhou ou estd
bloqueado.

ID e Resumo: Se o teste falhar, os campos ID e Resumo devem ser
preenchidos com essas informacgdes do registro de solicitacdo de mudanca aberto
para registrar o problema encontrado.

Observagoes: Campo que s6 deve ser preenchido se for necessario guardar
alguma informacao importante sobre o teste.

A planilha pode possuir varias abas, cada aba corresponde a uma tela do
sistema.

A figura 4 mostra a planilha de execucao.
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Planilha de Execucao

|Sistema Versao: Tela: Executor: Data:
| Resultado
Passados: Cenariofs) Falhos: Cenano(s) Toial: Cenariofs) Tempo Total:
Solicitagio de Mudanca
Cenarios Exemplo Resultado D KW_ Observacées
VALIDAGAQ DO PREENCHIMENTO DO CAMPO
1. Valor maior que valor limite
2.. Valor igual ao valor limite
3 Valor menor gque valor limite
4. Valor igual ao valor minimo
5. Valor menor que valor minimeo
6. Em branco (ndo preenchido)
7. Valor maior gque valor limite (CtrlC+CtrlV)
8. Espagamento entre caracteres
VALIDAGAO DO CAMPO DO TIPO NUMERO
1. Caracteres especias #5%°&
2. Numeros negativos £
3. Numeros decimais 6,78
4. Caracteres alfanuméricos 5fg7
VALIDACAO DO CAMPO DO TIPO DATA
1. Més inexistente 18/00/2007
2. Dia inexistente 32101i2007
3. Dia negativo -1/01/2007
4. Més negative 18/-1/12007
E 5. Ano hegativo 18/01/-2007
E 6. Caracteres alfanuméricos ddimmi2007
O|7. Formato invalido 181112007

8. Data maior gque atual

data de amanha

9. Data menor que a atual

data de ontem

10. Data final menor que a data inicial

11. Ano bissexto 29i2/2008
VALIDAGAO DO CAMPO DO TIPO HORA Formato HH:MM
1. Hora invalida 25:25

2. Minute invalide 12:67

3. Hora negativa 6:57

4. Minuto negative 13: 8

5. Hora vazia 134

6. Minuto vazio 15:

7. Formato 12:34:23

VALIDAGAO DE OUTROS CAMPOS

1. Validagéo do campo email

exemplofiexemplo.com

2. Validagédo campo CPF

046.567.345-78

VALIDAGAO DO CAMPO (OUTROS)

1. Somente leitura elou editaveis

2. Valor default dos campos

3. Barra de rolagem

VALIDACAO

1. Validagéo visual datela e dos componentes

2. Texto de Ajuda

3. TeclaENTER

4. Tecla TAB

5. Teclas de Atalho

USABILIDADE

6. Texto Tooltip

7. Links de Navegagéo

8. Barra de Rolagem

9. Resolucao (800x600 e 1024x768)

1. Sintaxe

2. Semantica

MENSAGE

3. Padréo Visual

VALIDAGAO DE FLUX0S

1. Fluxo Basico

2. Fluxos Alternativos

3. Fluxos de Excecéo

4. Regras de Negécio

PREENCHIMENTO DE CAMPOS PARA BUSCA

NEGOCIO

1.Todos os campos obrigatérios vazios

2.Todos os campos obrigatérios preenchidos

3. Primeiro e Ultimo campos obrigatorios

4. Apenas 1 campo obrigatdrio preenchido

1. Base de Dados Indisponivel

2. Sessao Web Expirada

3. Permissdes de acesso do Usuario

4. Garantir que o sistema néo preserva dados na
tela apds operagéo

SEGURANCA

5. Testes de F5/Refresh

6. Testes de SAL Injection
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Figura 4: Planilha de Execucio
5.4 Anidlise dos Resultados

Neste momento sdo analisados os resultados obtidos com a realiza¢do dos

testes. Um relatério é elaborado para consolidar os resultados obtidos. Sao

sugeridas as seguintes se¢des para o relatorio:

Cenarios dos Testes

Nesta secdo sdo expostos os testes que foram executados para cada

funcionalidade, os cendrios que foram usados.

Resultados

Informa o status atual do sistema. Através de graficos sdo demonstrados
os resultados obtidos com a execugao dos testes. Para facilitar a visualizagdo dos
resultados é indicada a presenca de graficos que mostrem: o percentual de
cendrios passados, bloqueados e falhos; o percentual de cenarios passados por
tipo de teste (campo, mensagem, usabilidade, negdcio e seguranca); o percentual
de cendrios bloqueados por tipo de teste; o percentual de cendrios falhos por tipo

de teste; o percentual de registros de defeitos pequenos, médios e grandes.

Registros de Defeitos

Todos os registros de defeitos sdo listados nesta se¢do. O identificador, a

gravidade e a descricdo dos defeitos sdo informados.

5.5 Consideracoes Finais

Este capitulo propds e detalhou cada fase da metodologia para testes
exploratérios sugerida. Apresentou um guia de cendrios de testes de sistema que
pode ser utilizado para varias funcionalidades de varios projetos. E com base
nesse guia montou uma planilha de execugdao que contém informacdes relevantes
para analisar o status e acompanhar a evolugdo de um sistema. Além de fornecer
dados para estimativas de esforco.

O capitulo seguinte relatard um estudo de caso da aplicacdo de uma

metodologia semelhante a sugerida em uma empresa.
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6. Estudo de Caso

Em uma empresa foi aplicada uma metodologia para testes exploratdrios
semelhante a exposta neste trabalho. Por questdes de confidencialidade a
metodologia aplicada na empresa e os artefatos gerados ndo poderao ser
expostos. Neste capitulo serdo descritos o ambiente do estudo de caso, a
aplicacdo da metodologia, beneficios para a organizacdo, andlise critica da

metodologia pelos usuérios.

6.1 Ambiente do Estudo de Caso

A organizacdo onde a metodologia foi aplicada é uma empresa nacional
de Tecnologia da Informacao. Os processos possuem certificado ISO 9001:2000 e
o processo de desenvolvimento é compativel com o CMMI Nivel 2.

O processo de teste é maduro e é independente do processo de
desenvolvimento. Ele ocorre em paralelo ao processo de desenvolvimento. O
processo de teste é seguido por uma equipe de teste independente. Essa é uma
equipe qualificada formada por pessoas independentes dos projetos, que contém
uma maior visibilidade a respeito da qualidade do produto final e que tém como

finalidade exclusiva testar os sistemas.

6.2 Aplicagdo da Metodologia

As fases iniciais de planejamento e elaboracdo dos cendrios basicos foram
realizadas pela equipe de testes.

A equipe de desenvolvimento realizou a fase seguinte, execugao dos testes.
Para poder executar os testes, os desenvolvedores receberam um treinamento
ministrado pela equipe de testes sobre testes exploratérios e como utilizar a
planilha de execucao.

A analise dos resultados foi realizada pela equipe de testes.

Os testes exploratorios foram realizados em dois projetos, projeto A e
projeto B.

Os projetos A e B sdo projetos de grande porte e aplicativos Web.
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No projeto A foram testadas 15 funcionalidades. Para cada funcionalidade
foram desenvolvidos cendrios para testes de campo, mensagem, usabilidade,
negdcio, seguranca e navegagcao.

Trés desenvolvedores realizaram os testes no projeto.

No projeto B apenas uma funcionalidade foi testada com testes
exploratérios. Foram realizados trés ciclos de execugdo para testar essa
funcionalidade. Para a funcionalidade também foram desenvolvidos cendrios
para testes de campo, mensagem, usabilidade, negécio, seguranca e navegagao.
Os testes foram realizados por dois desenvolvedores.

No projeto A foram relatados noventa registros de defeitos.

No projeto B, no primeiro ciclo de execucao foram detectados sete erros,
no segundo ciclo de execucdo foram encontrados cinco erros e na terceira
execuc¢do nenhum registro de defeito foi aberto.

Os registros encontrados foram corrigidos pelos desenvolvedores e re-

testados pela equipe de testes.

6.3 Beneficios da Metodologia para Organizagcdo

Com a utilizacdo dessa metodologia, projetos que ndo estdo aderentes ao
processo de desenvolvimento, como é o caso do projeto A, podem ser testados
utilizando poucos recursos e trazendo resultados rdpidos. Uma vantagem é que
quem testa o sistema, os desenvolvedores, possui um bom conhecimento do
sistema, das regras de negocio.

Um outro beneficio é que projetos aderentes ao processo de
desenvolvimento, como é o caso do projeto B, mas que nao possuem tempo e
recursos disponiveis para a realizacdo de testes sistematicos em todas as
funcionalidades podem ter suas funcionalidades testadas dentro do tempo e com
os recursos disponiveis.

Os testes viciados realizados pelos desenvolvedores sio minimizados com
o treinamento sobre testes exploratérios, a utilizacdo da planilha de execucao

com o0s cendrios basicos a serem testados garante que os erros basicos serdo

encontrados e direcionam os desenvolvedores na hora de executar os testes.
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6.4 Andlise Critica da Metodologia pelos Usudrios

Apés a realizacdo dos testes, os desenvolvedores foram entrevistados
sobre a metodologia.

A maioria dos desenvolvedores nao teve dificuldades para executar os
testes. Um dos pontos positivos levantados por eles foi o treinamento ministrado
pela equipe de teste, que fez com que eles entendessem melhor a atividade de
teste, como testar, a importancia de testar.

A utilizacdo do guia também foi vista como uma boa prética, uma vez que
direciona os testes e ajudar a criar outros cendrios de teste.

Nenhuma melhoria na metodologia foi sugerida.

6.5 Consideracoes Finais

A utilizacdo da metodologia é bem vista na organizacdo, inclusive pelos
desenvolvedores. Apesar da metodologia ter sido aplicado em uma empresa que
possui um processo de teste maduro ndo significa que ela ndo possa ser
implantada em empresas que nao possuem um processo de teste ou um processo
de desenvolvimento. A metodologia é facilmente adaptada para ser seguida por

pessoas que nao possuem o perfil de testador.
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7. Conclusio

Neste capitulo sdo apresentadas as consideracdes finas e os trabalhos

futuros.

7.1 Consideracoes Finais

Como pode ser visto neste trabalho, mesmo sem muitos recursos de
tempo e dinheiro podem ser aplicadas metodologias de teste que garantem uma
melhor qualidade do software desenvolvido. Como a metodologia apresentada.

Este trabalho de graduacdo abordou a importadncia e os ganhos obtidos
quando os produtos sdo testados antes de chegarem aos clientes. Varios conceitos
e informacgdes relevantes sobre teste de software foram apresentados. O tema
Testes Exploratérios foi bem detalhado expondo caracteristicas, vantagens,
desvantagens e alguns cendrios onde eles podem ser usados. Boas praticas para a
realizacdo de testes exploratérios foram explanadas, praticas que auxiliam a
exploracdo. Uma metodologia que planeja e orienta a execucdo dos testes foi
desenvolvida baseada nas boas praticas apresentadas. A metodologia planeja e
organiza as atividades de teste, define objetivos, ajuda na exploracdo, minimiza
as desvantagens encontradas ao se empregar esta técnica e aumenta a
probabilidade deteccdo de erros. Um guia de cendrios de testes que abrange
testes de campo, mensagem, negdcio, usabilidade e seguranga foi construido. O
guia desenvolvido é bem genérico e pode ser empregado em diversos projetos.
Uma planilha de execucdo que é baseada no guia de cendrios de testes foi
concebida. A planilha fornece informacdes basicas para medicdo e analise dos
testes, acompanhar a evolugdo do sistema, realizar estimativas de esforgo.

As boas préticas apresentadas e a metodologia sugerida podem ser
adaptadas e empregadas em qualquer organizacdo. Ela torna as atividades de
testes exploratérios menos informais e dependentes de quem executa os testes,
garantindo uma cobertura minima nos testes, e ainda preservando as vantagens
da utilizacdo da técnica: resultados rapidos, necessidade de pouco tempo e pouco

recurso.
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7.2  Trabalhos Futuros

A continuagdo deste trabalho é adequar a metodologia ao Modelo de
Maturidade de Testes (TMM - Testing Maturity Model). Essa adequagdo visa

facilitar a avaliacdo e a implantagdo de melhorias para as atividades de teste.

48



8. Referéncias

[1] RIOS, Emerson; MOREIRA, Trayaht. Teste De Software.

[2] JONES, T.Capers. Patterns of Software System Failure and Success.

[3] VIANA, Virginia. Um Método para Selecao de Testes de Regressdao para
Automacao, 2006.

[4] Wikipedia, http://pt.wikipedia.org/wiki/Teste_de_software. Acessado em
julho de 2007.

[5] BARTIE, Alexandre. Garantia da Qualidade de Software, 2002.

[6] Software QA/Test Resource Center, http://www.softwareqatest.com.
Acessado em agosto de 2007.

[7] MYERS, Glenford. The Art of Software Testing.

[8] MOLINARI, Leonardo. Teste de Software: Produzindo Sistemas Melhores e
Mais Confiaveis, 2006.

[9] What Is Exploratory Testing? And How It Differs from Scripted Testing.
James Back. Disponivel em http:/ /www.satisfice.com/articles/ what_is_et.shtml.
[10] Exploratory Testing Explained. James Back. Disponivel em
http:/ /www .satisfice.com/ articles/ et-article.pdf

[11] BASTOS, Anderson; RIOS, Emerson; CRISTALLI, Ricardo; MOREIRA,

Trayaht. Base de Conhecimento em Testes de Software, 2006.

49



