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Resumo

Computacdo e comunicagdo moével sao éareas de rapido
desenvolvimento. Mas a mobilidade e os links sem fio geram inameros
problemas concernentes a assuntos de seguranca como disponibilidade e
confidencialidade. As informacfes processadas nos bancos de dados moéveis
sdo postas em perigo por varias ameacas baseadas na mobilidade do
usuario e dos recursos restritos dos dispositivos moéveis e das redes sem fio.
Esse trabalho analisa os novos desafios e investiga os assuntos de
seguranca envolvidos no gerenciamento, acesso e transferéncia dos dados
mobveis. O proposito é alcancar uma protecdo adequada e economizar 0s
recursos dos dispositivos.



Abstract

Mobile computing and communication is a rapidly developing area. But
mobility and wireless links comprehends a row of problems concerning
security issues like availability and confidentiality. The mobile processed
information in database systems are endangered by various threats based on
user's mobility and restricted mobile resources of portable devices and
wireless links. This work surveys the new challenges and the research on
security issues in mobile data management, access and transfer. The purpose

is to achieve a suitable protection and to spare mobile resources.



“... se 0 SENHOR néao guardar a cidade, em vao vigia a sentinela.”
(Salmos 127:1)
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1. Introducéo

Com o avango da computacao ao ponto de existirem os computadores
portateis, surgiu o conceito de computacao ubiqua (em qualquer lugar, em
gualquer hora, a qualquer jeito). O usuario ndo precisa ir mais ao
computador, este esta sendo carregado com o usuario. Com essa nova Vvisao
cresceram o0 numero de dispositivos portateis e com eles 0s usuarios querem
sincronizar os dados presentes nos aparelhos portateis com o seu Personal
Computer (PC). Eles querem agora perguntar ao seu dispositivo onde € o
cinema mais proximo ou onde é o supermercado mais proximo que vende
leite mais barato, por exemplo. Com isso surgiu a necessidade de criacdo de
um novo paradigma: os bancos de dados maoveis.

Para possibilitar a existéncia dos SGBD moveis, as caracteristicas dos
bancos de dados centralizados e distribuidos foram integradas e adaptadas
ao ambiente mével. Adaptadas, pois eles possuem caracteristicas peculiares
gue precisam ser levadas em consideracdo, como a grande quantidade de
desconexbes e a fraca conectividade. Sendo necessaria a mudanca das
técnicas ja existentes para ser possivel o uso desses bancos de dados.

Mas, com essa nova tendéncia de acesso a informagédo em qualquer
lugar trouxe novos problemas, como a seguranca envolvida na transmissao
dos dados na rede sem fio e o gerenciamento e acesso as informagdes no
dispositivo movel. Pela maior possibilidade de serem roubados ou perdidos,
se comparado com os desktops torna-se necessario métodos especificos
para protegé-los. Outro problema estd relacionado a possibilidade da
consulta de informacfes referentes a localidade do usuério, deixando em
perigo ndo so6 o dispositivo, mas também o préprio usuario, que tera a chance
(se nédo aplicada boas técnicas de seguranca) de ter 0S Seus passos
rastreados.

Este trabalho tem por objetivo realizar um estudo sobre a area da
seguranca dos SGBD moveis. Para isso, no capitulo 2 sera dada uma
introducdo aos conceitos da area de banco de dados moveis, destacando
caracteristicas especificas a essa area. No capitulo seguinte, (capitulo 3)
estardo em foco o0s principios basicos de seguranca aplicados nos

dispositivos moveis, nas redes sem fio e nos bancos de dados tradicionais.
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Para entdo, no capitulo 4, serem integrados esses conceitos em um Unico
gue é chamado de seguranca em banco de dados mdvel. Serdo estudadas
as medidas aplicadas para proteger o usuario nos principais SGBD do
mercado. E por fim, serd feito um teste de um especifico SGBD em dois
dispositivos méveis, para verificar se 0s conceitos estudados estdo sendo

utilizados na prética.
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2. Banco de Dados Mobveis

Nos dias atuais, nota-se um crescimento na computacdo mével e esse
crescimento tem se tornado realidade gracas a convergéncia de duas
tecnologias: a criacdo de novos computadores portateis com uma maior
capacidade de processamento e o0 desenvolvimento de redes de
comunicacdo de dados mais velozes e confiaveis. Podendo também ser
notada a constante reducédo das dimensdes, peso e consumo de energia de
varios componentes, contribuindo assim para que a computacdo movel venha
se tornar onipresente, pois ndo se precisa ir a procura do computador. Ele é
carregado pelo usuario através de um poderoso laptop, um palm top ou até
por meio dos celulares. E essa onipresenca vem contribuindo para o aumento
da demanda de acesso a informacéo independente da localidade do usuario
ou da informacao requerida. Um grande desafio € o gerenciamento dessas
informacdes visando garantir a integridade e seguranca dos dados envolvidos
nos processamentos, bem como a rapidez na resposta a essas consultas.

Como exemplo do uso de uma aplicacdo de computacdo movel é
guando uma pessoa se desloca a um outro pais ou cidade que ndo conheca,
e estd querendo saber onde pode encontrar o cinema mais proximo ou para
onde é que ele pode encontrar o principal shopping da cidade. Essa pessoa
ndo quer sO saber o local especifico, mas também deseja saber como ele
pode fazer para chegar la. Quais o0s principais caminhos e meios de
transporte com 0s seus respectivos tempos gastos para chegar na
determinada localidade e o custo envolvido. Todas essas consultas sao
dependentes da localidade do usuario da aplicacdo movel e por isso podem
retornar diferentes resultados a cada instante.

Este capitulo tem por objetivo apresentar uma visdo sobre sistemas de
banco de dados moével. Primeiramente, € analisada a area da computacao
movel, para que possam assim ser mostradas as dificuldades encontradas
nessa area, com a intencdo de mostrar as diferencas entre sistemas de

bancos de dados moveis e demais sistemas de bancos de dados.
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2.1. Computacdo Movel

Mobilidade pode ser definida como a capacidade de poder se deslocar
ou ser deslocado facilmente. No contexto da computacdo movel, mobilidade
se refere ao uso, pelas pessoas, de dispositivos mobveis portateis,
funcionalmente poderosos, que oferecem a capacidade de realizar facilmente
um conjunto de funcbes de aplicacdo, sendo também capazes de conectar-
se, obterem dados e fornecé-los a outros usuarios, aplicagbes e sistemas
[LEE et al (2005)].

2.1.1. Dificuldades e Desafios

Um dispositivo movel deve possuir determinadas caracteristicas. Por
exemplo, deve ser portétil e o usuario ser capaz de transporta-lo com relativa
facilidade. Um dispositivo mével também tem que ser altamente utilizavel,
funcional e permitir facil conectividade e comunicacdo com outros
dispositivos. Para o0 usuéario, quanto maior a combinacdo dessas
caracteristicas disponiveis, melhor sera o dispositivo moével. Mas para
existirem essas caracteristicas nos dispositivos moveis € necessario superar
alguns desafios e dificuldades envolvidos. Nessa secdo, serdo discutidas

algumas dessas dificuldades encontradas no mundo da computacdo movel.

2.1.1.1. Dificuldade de hardware

Um dos grandes problemas da portabilidade dos computadores moveis
€ o0 consumo de energia. Enquanto os computadores desktop o0s
computadores foram feitos para ficarem ligados todo tempo a uma fonte de
energia, nos dispositivos mdveis é totalmente inverso. Sdo ligados a bateria,
a qual no caso de um PDA e de um celular, € o componente mais pesado. E
essa se torna um problema pelo seu tamanho e pela sua necessidade de
recarga. Entdo, a bateria se torna um dos maiores entraves para nao
existirem, por exemplo, celulares menores do que ja sédo. Pois o tamanho do
dispositivo depende muito de sua bateria.

Outro problema também € o risco da perda de informac6es devido a
danos fisicos, perda do dispositivo ou roubo e também o acesso nédo
permitido as informacdes contidas no aparelho. Para minimizar algumas

consequéncias com essas perdas, € sempre aconselhavel ao usuério, fazer
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operacdes de backup das informacfes e o armazenamento dos dados numa
base remota, para que possa ser acessado quando necessario.

O tamanho de tela reduzido e a impossibilidade do uso do mouse, em
muitos dispositivos moveis, tornam-se um grande desafio para os designers
graficos e programadores, que em muitos casos reduzem as funcionalidades

das aplicagoes.

2.1.1.2. Dificuldade de Comunicacao

Por se tratar de uma rede sem fio, que é caracterizada por uma menor
e variavel largura de banda, uma maior taxa de erros e
desconexdes indesejadas. Entdo, uma falha na rede pode causar sérios
problemas a processos que estdo sendo executados em locais diferentes,
pois eles tendem a parar a execucao a espera de informacdes, por exemplo.
E outro problema é que uma aplicacdo deve assumir que a largura da banda
€ variavel e o usuario pode mudar de uma célula para outra, mudando ou nao
0 protocolo de comunicacdo. Deve-se entdo construir aplicagdes que se
adaptem aos recursos disponiveis, tanto na rede como no dispositivo movel.

Com a grande necessidade da conectividade com servidores ou outros
dispositivos pela rede sem fio, as informacdes se tornam um alvo facil para
pessoas ndo autorizadas que podem tentar acessa-las. Para tornar a rede
mais segura, sao usados recursos como firewalls, sistemas de deteccao de
intrusos e/ou uso de ferramentas de criptografia. E também importante a
conscientizacdo dos usuarios que muitas vezes facilitam a abertura de
brechas na seguranca. Esses e outros mecanismos de seguranca serao

descritos no capitulo 3 deste trabalho.

2.1.1.3. Dificuldades de Mobilidade

A cada vez que as pessoas se movimentam, seus computadores
moveis usam os pontos de acesso a rede referentes aquela localidade. Para
gue a pessoa possa ser localizada, o sistema armazena o seu endereco de
rede, que é geralmente colocado em cache com um longo tempo de
expiracdo. Mas, devido a grande frequiéncia de mudanca de localidade, o seu
endereco IP (Internet Protocol) é alterado a cada nova célula de rede atingida

pelo usuério, tornando mais complicada a identificacdo de sua localizacéo.
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Os dispositivos necessitam de informagdes dependentes da sua
localizacédo, trazendo um grande custo de comunicacdo. E como é necessario
0 sistema saber onde o usuario se encontra, para retornar o resultado das
consultas dependentes de localidade, € necessério que na migracdo de
localidade haja uma mudanca no servidor de informacfes daquele usuario
para um servidor mais préximo a sua posi¢cao. Esta mudanca diminui o risco
da perda de dados na rede, o consumo da capacidade da rede e a laténcia.
Mas o armazenamento dessas informagdes pode deixar 0 usuario em risco

por permitir que seja determinada a sua localizagdo em um dado momento

2.2. Arquitetura

A plataforma movel tem uma estrutura genérica que toma como base a
arquitetura distribuida [OZSU & VALDURIEZ (1999)], na qual diversos
computadores geralmente conhecidos por hosts fixos e estacdes de base séo
interligados a uma rede com fio e de alta velocidade. Os hosts fixos sao
computadores participantes da rede distribuida, ndo sendo equipados para
gerenciar unidades méveis, mas que podem ser configurados de forma a
fazé-lo. Para que as unidades méveis possam ter acesso aos dados, as
estacOes de base sdo equipadas com uma interface para as redes sem fio
podendo fazer a transmissao dos dados as unidades mdveis ao seu alcance
[ELMASRI & NAVATHE (2002)].

Como as unidades mdveis, em sua maioria, se caracterizaram por
serem de pouca confianga, por estarem expostas a roubos, danos e falhas de
seguranca e também serem pobres de recursos, elas muitas vezes sao
tratadas como simples terminais. Entdo elas apresentam apenas uma
interface com o usuario e deixam todo o0 processamento para as estacoes
localizadas na rede fixa. Mas devido as variagfes das larguras de banda
(muitas vezes lentas), as altas desconexdes e as redes sem fio serem pouco
confiaveis, os hosts méveis também devem conter algumas funcionalidades
para diminuir a dependéncia dos servidores remotos.

Existem dois canais de conexdo, o downlink, que é utilizado para
enviar dados das estacdes de base para as unidades moéveis, e o uplink, que
€ utilizado para enviar dados no sentido inverso [ELMASRI & NAVATHE
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(2002)]. A Figura 2-1 apresenta uma arquitetura genérica para um sistema de

computacado movel.

- 5 A Cellula de Radio nis-rabeada

I“.\-I.'.l.l-l:ﬁ'llldu

Host Fixo

Rede cabeada de
alta velocidade

TN BT i i P, o :
Célnla LAY pac-cabeada i - L { L -

*e

LThnidades mévma

Celula de Riodie nas-cabenda

Liaks iida-sabiendas

Figura 2-1 - Arquitetura da Computacédo Mével - extraida de DUNHAM & HELAL
(1995)

Existem variacdes da arquitetura tradicional que serdo discutidas nas
subsecdes a seguir. Algumas dessas variacfes sdo apresentadas no estudo
de PITOURA & SAMARAS (1998).

2.2.1.1. Arquitetura Cliente/Servidor

Nesta arquitetura, o cliente € o host movel que se comunica com o
servidor (estagcédo base), requisitando servigos, como apresentado na Figura
2-2. O servidor realiza o maior trabalho de gerenciamento de dados,
enquanto o cliente é responsavel pela interface do usuério e pela prépria
aplicacdo, além de administrar uma memoria local para solicitacdo de

consultas e armazenamento do resultado das consultas realizadas.

/ UM Unidade \

Cliente Servidora

Comunicacao
Sem fio
ou Hibrida

-

Figura 2-2 - Arquitetura Cliente/Servidor — extraida de RAINONE (2003)
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Como abordado anteriormente, existem limitacbes de conexdao numa
rede sem fio, 0 que é um problema para esse tipo de arquitetura. A alta
ocorréncia de desconexdes voluntarias ou involuntarias nas redes moveis
ndo é tratada nessa arquitetura, trazendo dificuldades para que o
processamento das operacdes se concretize na unidade movel. Com isso é

necessario extensfes dessa arquitetura para suprir esses problemas.

2.2.1.2. Arquitetura Cliente/Agente-Servidor/Servidor

Nesta arquitetura de trés partes € introduzido o agente localizado na
rede fixa agindo em funcao do cliente como ilustrado na Figura 2-3. Quando
acontece algum tipo de desconexdo, tanto o servidor quanto o cliente
realizam atualizacdes. O agente simula a presenca do cliente na rede fixa
aliviando o impacto das falhas na comunicac¢do, sendo capaz de prover
facilidades enfileirando mensagens que seriam trocadas com o cliente mével,
caso nao estivesse desconectado. O tempo de resposta entre operacdes

remotas pode diminuir, ja que a carga de trabalho do servidor € menor.

UM
Cliente

Unidade
Servidora

Unidade

Figura 2-3 - Arquitetura Cliente/Agente-Servidor/Servidor — extraida de
RAINONE (2003)

Como o agente esta localizado numa rede fixa e com um grande poder
computacional, ele pode usar esses recursos em favor dos clientes méveis,
transferindo para si muitas das funcionalidades. Para diminuir o trafego na
rede, o agente pode comprimir os dados antes da transmisséo para o cliente.
Essa arquitetura € mais apropriada para clientes moveis com recursos
limitados.

Nessa arquitetura, é necessaria a mudanca no cliente para a
comunicacao ndo mais com o servidor, e sim com 0 agente, se tornando uma
dificuldade. Nessa arquitetura, o cliente ndo pode operar quando estiver

desconectado, pois ele ndo tem nenhuma funcionalidade. Outro problema é
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no sentido da otimizacdo da transmissdo jA que o agente sO aperfeicoa a

transmissdo de dados para o cliente moével e ndo no sentido contrario.

2.2.1.3. Arquitetura Cliente/Agente-Cliente/Servidor

Assim como a anterior, essa arquitetura € uma extensao da arquitetura
Cliente/Servidor, com a inclusdo de um agente que atua junto ao host mével,
como pode ser observado na Figura 2-4. O agente assume o papel de

ampliar as funcionalidades do cliente, que muitas vezes sao pobres em

recursos computacionais.

Unidade
Servidora

Figura 2-4 - Arquitetura Cliente/Agente-Cliente/Servidor — extraida de RAINONE
(2003)

Os agentes localizados no cliente administram a memdéria cache do
dispositivo, disponibilizando progressivamente durante o pouco trafego da
rede (refetching). Esses agentes também fazem uma copia do banco de
dados para a memoéria do cliente movel (hoarding) e também aperfeicoam a
comunicacdo com a sua estacao base.

Contudo, para que o cliente possua um agente integrado é necessario
gue ele cumpra um requisito minimo de recursos, 0 que ndo € comum a todos

os dispositivos moveis.

2.2.1.4. Arquitetura Cliente/Interceptadores/Servidor

Essa arquitetura foi projetada para suprir os problemas das duas
anteriores, nas quais 0s agentes estdo apenas em um lado da arquitetura.
Nessa arquitetura € incluido o agente situado no cliente mével, que detecta
(intercepta) as solicitacbes do cliente e o agente situado no servidor, que
executa melhorias na transmisséo de dados na rede sem fio, com a reducéo
da quantidade de dados transmitidos. O agente situado no servidor também

melhora a seguranca na transferéncia dos dados e sustenta a néo
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interrupcdo da computacdo movel, entre outras possiveis atividades (ver
Figura 2-5).

UM Unidade

Servidora

Figura 2-5 - Arquitetura Cliente/Interceptador/Servidor — extraida de RAINONE
(2003)

Tanto para o cliente quanto para o servidor, essa arquitetura €
transparente. Com o0s interceptadores, tanto o cliente, como o servidor,
podem continuar suas operacbes mesmo quando houver a perda da
comunicacdo, sendo enfileiradas novas requisicbes. No momento da
reconexdo as solicitacbes sdo enviadas ou ao servidor ou ao cliente e
continuam suas operacfes normais. A comunicacao entre os dois agentes
possibilita uma reducdo (compresséo) dos dados e um melhora no protocolo,
sem limitar as funcionalidades e a interoperabilidade do cliente.

Essa arquitetura é indicada as aplicagbes que exigem um grande
processamento e armazenamento, além de uma maior autonomia da energia.
Entretanto, cada nova aplicagdo necessita de um trabalho de
desenvolvimento tanto no servidor quanto no cliente, mesmo nao sendo
necessaria a criacdo de um novo agente. Outro problema é que tanto o

cliente quanto o servidor realizam processamentos em cada aplicagao.

2.2.1.5. Arquitetura Peer-to-Peer (P2P)

Nessa arquitetura, réio existe a distingdo entre servidores e clientes
(ver Figura 2-6). Cada estacdo tem funcionalidade tanto de servidor quanto
de cliente. O problema é quando h& uma indisponibilidade de uma estacéo,
podendo comprometer uma transacdo por completo. Para amenizar o
problema da desconexdo seria necessario introduzir a figura de agentes,

agindo como representantes das unidades no caso de desconexdes.
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Figura 2-6 - Arquitetura Peer-to-Peer — adaptada de RAINONE (2003)

2.2.1.6. Arquitetura de Agentes Mdveis

Agentes Mdveis sdo processos enviados de um computador para
executar uma tarefa especifica em outro computador. Eles armazenam
instrucdes, dados e um estado de execucdo e se movem de acordo com um
itinerério (direcdo). Esses agentes possuem um bom desempenho nos
sistemas de objetos distribuidos, por possuir caracteristicas do conceito de
multi-agentes. Ap0s a sua submissédo, o0 agente atua de forma auténoma,

independente do seu emissor (ver Figura 2-7).

1
Rlabile Agent
Hase Station
Mohibe Client - Medin
Fived Metwork
‘ Muohile ."L:,L'II
Maohile Client
Fied Metwork
Mlubile Agpent
Muohile Clicnt
Fixed Metwork
daly =
Mlohibe Client
Fined Metwork

Figura 2-7 - Arquitetura de Agentes Moveis

Essa arquitetura ndo tem uma grande diferenca da arquitetura
baseada em agentes interceptadores. O modo como sao enviados para

coletar informacdes € semelhante ao modo que as requisicfes sdo enviadas
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pelos agentes estaticos (interceptadores). Os agentes méveis sdo dotados de
inteligéncia para poderem resolver problemas, tomar decisdes e reagir
guando preciso. Um dos principais obstaculos para a utilizacdo e aceitacao
dos agentes moveis em aplicacbes comerciais € a sua seguranga, Como por

exemplo, a questao de protegé-los contra virus.

2.3. Caracteristicas

Esta secao aborda as principais caracteristicas existentes nos SGBD

moveis como difusdo dos dados, replicacdo e sincronizacao.

2.3.1. Difusao de Dados

A difusdo (disseminacdo) de dados € o envio de dados para os
clientes moveis localizados nas células de rede alcancadas pelo servidor
remetente [BARBARA (1999)]. Os dados sdo enviados para varios clientes
sem que haja a necessidade dos dados envolvidos em uma requisi¢cao (que
tem um custo no processamento da solicitacdo e na comunicacdo com a
estacdo base) ja feita por um outro cliente, em um curto espaco de tempo
[SILBERSCHATZ (1997)]. A largura da banda da rede é maior no sentido
servidor — cliente que no sentido cliente — servidor.

Existem duas estratégias de envios por difusdo, o pull-based e o push-
based. O pull-based é caracterizado pelo cliente fazendo o papel ativo,
requisitando informagdes ao servidor através do envio de mensagem. O
push-based é quando a iniciativa parte do servidor, transmitindo os dados
pela rede, nessa estratégia o cliente funciona apenas como receptor (Figura
2-8). Nessa segunda estratégia, o grande problema é decidir quais os dados
que serdo transmitidos. Uma possivel solucdo é que cada cliente construa
um perfil (rofile) referente aos dados que lhe sé&o de interesse, para que o
servidor possa ser capaz de escolher os dados que serdo enviados aos
clientes. Mais estudos nesse sentido podem ser encontrados em TERRY et
al. (1994).
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Figura 2-8 - Estratégias de transmissao por difusdo pull-based e push-based
[ITO (2001)]

2.3.2. Replicacéo

O processo pelo qual um arquivo ou um grupo de arquivos € copiado
de um computador para outro, dentro de um sistema distribuido, é conhecido
como replicacdo. Os clientes moveis armazenam coOpias idénticas das
informacbes contidas no servidor, ou parte delas, para aumentar o
desempenho das aplicagdes, pois diminuem o tempo de acesso as
informacgdes (quando n&o é preciso fazer uma requisicdo ao servidor). Com a
replicacdo, os hosts moveis podem continuar as operac¢des quando estiverem
impossibilitados de se comunicarem com o servidor ou estejam com
conexdes fracas [LUBINSKI & HEUER (2000)]. As estacdes de base também
tém um ganho de performance com a replicacdo, ja que em alguns casos nao
€ necessario requisitar seu poder de processamento.

Um dos desafios de um sistema de replicacéo € garantir a integridade
das transacfes e manter a consisténcia dos dados replicados em cada banco
de dados.

Quanto aos métodos de propagacgdo usados, a replicagdo de dados é
dividida em: baseada em sessdo (ession-based), baseada em mensagens
(message-based) ou baseada em conexdo (connection-based) [SYBASE
INC. (2002)].

Os dados replicados sdo armazenados no dispositivo mével, sendo
colocados em uma cache local. As operacdes dos dados armazenados em
cache podem ser divididos como mostrados em DESPANDE et. Al (1998):
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Dados somente para consultas, nos quais os dados ndo podem ser
alterados localmente, consequentemente ndo € necessaria a
sincronizacao (que é abordada na préxima secdo) com o servidor;
Dados nao concorrentes, nos quais os dados podem ser alterados
localmente, mas eles estdo blogueados no servidor, evitando
atualizacdes no referido servidor; e

Dados concorrentes, nos quais os dados alterados tanto no servidor

guanto na cache serao sincronizados em outra hora.

Nem sempre os dados necessarios a uma aplicacdo estarédo
disponiveis nessa cache. Por isso, as unidades mdveis geralmente
apresentam a necessidade de receber dados de uma base remota. Uma
importante abordagem € a difusdo de dados que ja foi comentada

anteriormente.

2.3.3. Sincronizagéo

Sincronizacdo € o processo pelo qual os dados distribuidos séo
mantidos atualizados, de modo que 0s usuarios sempre pensem que estao
trabalhando com as informacdes mais recentes dos dados. Essa atualizacéo
pode ser feita a curta ou longa distancia através de varios meios, como
infravermelho, satélite, radiofrequéncia, spread spectrum e de Vvarios
protocolos de comunicacdo de dados, incluindo: HTTP [HTTP (2007)], WSP
(Wireless Session Protocol) [RUI (2000)], OBEX [OBEX (2007)] Bluetooth
[BLUETOOTH (2007)], IrDA [WEBOPEDIA (2001)]), SMTP [SMTP (2007)],
TCP/IP [TCP/IP (2007)] e protocolos proprietarios.

Para o controle da sincronizacéo, informacdes que servem para saber
se o0s dados que serdo sincronizado foram atualizados, inseridos ou
removidos, sdo guardados num registro (o0g). As copias mais recentes dos
dados séo entéo replicadas, pelo servidor, para todos os hosts méveis que
acessam esses dados [NOVEL INC. (2003)].

Portanto, os dados que sdo compartilhados quando séo alterados por
uma aplicacdo, sao propagados, seguindo um protocolo, a outros dispositivos
gue armazenam uma réplica do mesmo dado. Apds tal propagacao, os dados
terdo sincronizado suas modificagbes. Segundo [MANGANELLI (2004)]: “Um

protocolo de sincronizacdo define o fluxo de trabalho para a comunicacéo
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durante uma sec¢ao de sincronizacdo de dados quando o dispositivo mével é
conectado a rede fixa”. Os protocolos devem conter comandos comuns para
a sincronizacdo dos dados. Também devem conter a identificacdo de
registros, e também identificar e resolver possiveis conflitos de sincronizacao
[BREITBART et Al (1999)].

Um dos grandes desafios dos sistemas que necessitam de
sincronizacdo era a falta de padronizacdo dos protocolos. Foi entdo que
grandes empresas se reuniram e criaram o SyncML [SYNCML (2003)], um
padrdao aberto para a sincronizacdo universal de dados e informacdes
pessoais entre varios tipos de redes, plataformas e dispositivos. Maiores
detalhes do SyncML sé&o encontradas em PABLA (2003).

2.4. Transacbes Moveis

Segundo [ELMASRI & NAVATHE (2002)]: “Uma transacdo € uma
unidade légica de processamento de banco de dados que inclui uma ou mais
operacdes de acesso a base. Entre estas operacfes estdo: insercao,
exclusdo, modificacéo e consulta de dados”.

Uma transacdo é considerada mével quando pelo menos um host
movel faz parte de sua execucdo. Quando uma parte da computacéo € feita
na unidade movel e outra na estacdo de base, € conhecida como uma
transacao distribuida. DUNHAM & KUMAR (1998) discutem os efeitos do
impacto que a mobilidade traz as transacfes de bancos de dados.

Devido as frequentes desconexdes, a execucdo de uma transacdo
pode ser interrompida em qualquer instante. Isso torna necessarias solucoes
de gerenciamento de transacdes especificas para o ambiente de bancos de
dados moveis. Mas a perda de conexdo com a rede nao deve ser
considerada uma falha, e se o dispositivo movel contiver dados replicados
necessarios para a conclusao das tarefas o processamento deve continuar.
Como a execucéo das tarefas continua mesmo se o dispositivo movel estiver
desconectado, é necessario que haja um gerenciamento das transacfes na
prépria unidade movel.

Existem varios modelos de transac6es méveis como Clustering, Two -

tier replication, Pro-motion, Reporting, Semantics-based, Prewrite, Kangaroo
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Transactions e MDSTPM (Multidatabase transaction Processing Manager)
[ADIBA et. al (2001)]. Esses modelos levam em conta que as desconexdes
nas estacdes moveis podem prolongar-se por um longo periodo e ha
limitagBes na largura de banda. Também levam em consideragdo quem € o
responsavel pela transacéo, se € a unidade moével (uma vez que esta em
movimento entdo se torna responsavel pelo gerenciamento das suas
transacdes) ou a estacdo base. Também tratam como as operacdes seréao
feitas quando a unidade movel estiver desconectada, e quando as alteragdes
serdo transmitidas para a base. A maioria destes estudos considera uma
transacdo movel como parte de uma transacédo na qual ha a flexibilizacdo na
consisténcia e submissao de modificagdes (commitments).

O controle de concorréncia e os métodos de recuperacdo de falhas,
gue serao abordados nas sec¢0es a seguir, devem assegurar as propriedades
ACID (atomicidade, consisténcia, isolamento, durabilidade) das transacdes

moveis.

2.5. Controle de concorréncia

Segundo [BRAZ (2002)]: “O controle de concorréncia tem a funcéo de
garantir que as transacdes concorrentes enviadas para processamento no
banco de dados sejam executadas em isolamento”. Esse controle se torna
complicado quando ha uma patrticipacdo na transacao tanto de um host fixo
como de um host moével. Por exemplo, no caso do protocolo de controle de
concorréncia pessimista (com bloqueios), quando uma transagao necessitar
bloquear um item de dado localizado em um host movel desconectado, a
transacdo entdo sera bloqueada esperando a reconexao daquele host movel.

O controle de concorréncia no ambiente de banco de dados distribuido
deve ser adaptado ao ambiente mével [PITOURA & BHARGAVA (1995)],
oferecendo suporte as operacdes quando as unidades moveis estiverem
desconectadas, reduzindo ao maximo o consumo da banda da rede, se
adaptando a instabilidades das conexdes e dando suporte a mobilidade dos

usuarios.
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2.6. Processamento de consultas

Em um ambiente mével a realizacdo de uma consulta deve considerar
0 custo envolvido na sua execucéao, levando em conta quanto de energia ela
irA consumir, a quantidade de informacdo que sera transmitida a partir da
unidade movel e também a mobilidade do usuério.

Diversos fatores podem contribuir para o tempo de resposta do
sistema [NASSU & FINGER (2000)]. Um desses fatores é a baixa
confiabilidade dos meios sem fio, podendo gerar retransmissbes para
assegurar a integridade dos dados transmitidos, aumentando o tempo de
resposta. O tempo em que o usuario permanece desconectado da rede pode
ser longo, fazendo com que demore mais para que a sua solicitacdo seja
respondida.

Por se tratar de ambientes moOveis com 0s usuarios constantemente
migrando para outras localidades, entdo os resultados das consultas podem
variar dependendo do instante de tempo que foram emitidas. No estudo de
IMIELINSKI & BADRINATH (1992) foi apresentado o conceito de consultas
com restricdes de localizacdo. Essas restricdes envolvem a localizacdo dos
dispositivos méveis como, por exemplo, “encontre a pizzaria mais proxima de
onde estou”.

A localizacdo dos dados no processamento das consultas pode incluir
dois tipos de dados: os transientes, que trocam de valores de acordo com o
processamento das consultas, e 0s continuos, que sao continuamente
atualizados durante o movimento da unidade movel. A criacdo de sernicos
dependentes de localizacdo é possivel pelo uso de protocolos que integram o
Global Positioning System (GPS), que usam endereco IP, facilitando a
identificacdo da localizacdo do host movel. Essas familias de protocolos
podem ser encontradas em IMIELINSKI & NAVAS (1996).

2.7. Recuperacéo de falhas

Falhas no ambiente modvel sdo mais comuns que em ambientes
estaticos. Assim como, falhas nos hosts méveis sdo mais freqlentes que as
falhas nos hosts fixos. Isso pela caracteristica da mobilidade, que

possibilitando que uma unidade moével cruze células (chamadas operacgdes
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de handoff), passando a responsabilidade da comunicacdo com essa unidade

para uma outra estacao base.

E possivel para o sistema saber, na maioria dos casos, quando a
unidade movel sera desconectada (.e. quando a energia est4 acabando ou
guando estd se movimentando para um local que ndo tenha alcance de
nenhuma rede). Tendo acesso a essa informagdo, ALONSO & KORTH

(1993) sugerem que algumas garantias sejam supridas:

O usuério ndo precisa solicitar que o processamento da transacao seja

transferido para a estacdo de base, sendo feito automaticamente;

Alguns dados que poderiam ser requisitados pelo usuario devem ser
armazenados no dispositivo mével para continuar operando quando

estiver desconectado; e

A unidade moével pode desejar ndo mais participar do conjunto de

protocolos de distribuicao de informagao.

Uma boa estratégia de recuperacdo de falhas € usar o conceito de
checkpoints, no qual, na existéncia de uma falha, o sistema utiliza o dltimo
registro de checkpoint salvo para dar inicio ao processo de recuperacao. O
modelo de checkpoint em um ambiente moével, assim como suas
caracteristicas principais e os protocolos sdo apresentados em CORTES &
LIFSCHITZ .
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3. Seguranca

Segundo [SECURITY (2007)]: “Seguranca é a condicdo de estar
sendo protegido contra o perigo ou a perda. Pode consistir em uma protecao
fisica, social, espiritual, financeira, politica, emocional, ocupacional,
psicolégica, educacional ou de outro tipo. Ou ainda, a ocorréncia de falhas,
danos, erros, acidentes ou algum outro evento que poderia ser considerado
indesejado”.

Por outro lado, segundo [INFORMACAOQ (2007)]: “Compreende-se por
informacao qualquer conteudo que possa ser armazenado ou transferido de
algum modo, servindo a determinado propésito e sendo de utilidade ao ser
humano. Trata-se de tudo aquilo que permite a aquisicdo de conhecimento”.

Segundo [INFORMATION SECURITY (2007)]: “A seguranca da
informacdo esta relacionada com a protecdo existente ou necessaria sobre
dados que possuem valor para alguém ou para uma organizacao. Tal
seguranca Mo esta restrita a sistemas computacionais, nem a informacdes
eletrbnicas ou qualquer outra forma mecanica de armazenamento”.

Na secédo 3.1, é abordado os principais conceitos e mecanismos da
seguranca da informacdo. Isto permite que seja entendido como € tratada a
seguranca nas redes sem fio (secdo 3.2), a seguranca nos dispositivos
moveis (secdo 3.3) e por ultimo a seguranga, de modo geral, nos sistemas de

bancos de dados (secao 3.4).

3.1. Principios Basicos da Seguranca da Informacao

Podem ser estabelecidas métricas (com o0 uso ou nao de ferramentas)
para a definicdo do nivel de seguranca existente, e com isto, serem
estabelecidas as bases para analise da melhoria ou piora da situacdo de
seguranca existente.

A seguranca de uma determinada informacdo pode ser afetada por
fatores comportamentais e de uso de quem se utiliza dela, pelo ambiente ou
infra-estrutura que a cerca ou por pessoas mal intencionadas que tém o
objetivo de furtar, destruir ou modificar a informacao.

Segundo ALBUQUERQUE (2002) e KRAUSE (1999) as principais

propriedades que, atualmente, orientam a analise, o planejamento e a
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implementacdo da seguranca para um determinado grupo de informacgdes
gue se deseja proteger sao:
Confidencialidade — as informacfes s6 podem ser acessadas por
pessoas autorizadas pelo seu proprietario;
Integridade — as caracteristicas originais da informacao,
estabelecidas pelo seu proprietario, devem ser mantidas; e
Disponibilidade — a informacdo deve estar sempre disponivel para
0s usuarios autorizados pelo proprietario da informacao.

Outras propriedades sédo defendidas para que a informacédo seja
considerada segura. O sistema que administra essas informacOes deve
respeitar também o0s seguintes critérios: autenticidade, nao repudio,
privacidade e auditoria, que sdo discutidas em LAUREANO & MORAES
(2005).

Outros conceitos associados a seguranca da informacdo sdo ameaca,
vulnerabilidade (esses conceitos serdo descritos nas proximas secdes) e

ataque que e uma agéo executada por um intruso, que encontra uma

vulnerabilidade para provocar a ocorréncia de uma ameaca.

3.1.1.1. Ameaca

Ameaca em um sistema computacional é definida como qualquer
ocorréncia potencial que pode levar a um efeito indesejado nos recursos
associados ao sistema. A Microsoft classifica essas ameacas em Vvarias
categorias importantes que sao comumente conhecidas e facilmente
lembradas pela sigla STRIDE [HERNAN (2006)], Na qual cada letra
representa as iniciais das seguintes ameacas:

Spoofing (invaséo disfarcada) — o spoofing ocorre quando um invasor

(usuario ou sistema) se passa por um usuario legal do sistema;

Tampering (adulteracdo) — a adulteracdo ocorre quando um invasor

adultera o sistema,;

Repudiation (repudio) — o repudio ocorre quando ndo é capaz de

provar o responsavel por determinadas modificacfes no sistema;

Information disclousure (revelacdo de informacbes) — a revelagao de

informacdo ocorre quando as informacbes de um usuario sao

visualizadas por um invasor;
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Denial of Service (negacao de servico) — um ataque de negacao de

servico ocorre quando uma aplicagcdo inunda o processamento ou a

memoria de um sistema pela grande injecdo de mensagens; e

Elevation of privilege (elevacdo de privilégios) — os ataques de

elevacdo de privilégios sdo carregados quando um invasor for capaz

de elevar ou ganhar privilégios adicionais aos normalmente

concedidos.

3.1.1.2. Vulnerabilidade

Vulnerabilidade € uma caracteristica do sistema que torna possivel

gue uma ameaca potencial ocorra. Ou seja, uma vulnerabilidade permite que

algo ruim aconteca. Algumas das vulnerabilidades mais comuns séo descritas

a seqguir:

Atividade de usuario — 0s proprios usuarios podem tornar o sistema
vulneravel. Por exemplo, quando um usuario inadvertidamente
tenta abrir um anexo de e-mail que possa conter um virus;

Nomes de usuario e senhas fracos — nomes de usuario fracos,
como “administrador”, “gerente”, e senhas fracas, como uma senha
em branco ou “1234” (uma sequéncia);

Permissdes excessivas — aos usuarios freqlientemente séo
concedidos mais permissfes e privilégios do que sao estritamente
necessarios. Permitindo que os usuarios acidentalmente ou
intencionalmente gerem brechas na seguranca;

Engano — os usuarios podem ser iludidos em revelar informacoées
privadas sobre eles mesmos. Por exemplo, um site disfarcado de
um site de banco para capturar a senha da conta corrente do
usuario;

Servigos e portas excessivos — na qual os servigos e portas que
nao sao utilizados podem fornecer uma abertura para invasores; e
Ataques de injecdo de SQL — esses ataques ocorrem quando uma
pessoa mal intencionada usa as entradas de usudario injetando, ao
invés do contetudo requerido, instrugcbes SQL para manipular o

retorno das informacoes.
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3.1.2. Mecanismos de Seguranca

Nesta secdo, seréo abordados os mecanismos de seguranga mais
utilizados. Existem varios outros mecanismos que nao serdo detalhados por

fugir do escopo deste trabalho.

3.1.2.1. Controles de Acesso

Os fundamentos em que os mecanismos de controle de acesso estao
construidos comecam com a identificacdo e autenticacdo, detalhadas a
seqguir:

Identificacdo - € uma afirmacéo de que alguém € ou do que alguma
coisa é. Se a pessoa diz “Oi, meu nome é René Alves.” Ele esta
fazendo uma reivindicacdo de quem ele €; e

Autenticacado - é o ato de verificar uma reivindicacdo de identidade.
E uma maneira de comprovar que a pessoa € quem ela esta
dizendo que é.

Em sistemas de computadores em uso hoje em dia, o login é a forma
mais comum de identificacdo e a senha é forma mais comum de
autenticacdo. Logins e senhas tém servido para 0s seus propdsitos, mas no
mundo moderno eles ndo sdo adequados. Eles estdo sendo substituidos
lentamente por mecanismos de autenticagdo mais adequados.

Também devem ser determinadas quais as informacdes e quais as
acdes que as pessoas sao permitidas executar (execucao, visdo, criacao,
remocao ou atualizacdo), mesmo depois da pessoa ter se identificado e

autenticado. Isso é chamado de autorizagao.

3.1.2.2. Criptografia

Criptografia é de um conjunto de conceitos e técnicas que visam
codificar uma informacéo de forma que somente 0 emissor e 0 receptor
possam acessa-la, evitando que um intruso consiga interpreta-la. Para isso é
atualmente é usado o conceito de chaves. As chaves fazem com que s as
pessoas que tenham posse delas possam decifrar a mensagem. Como uma
chave de um bau, que s6 podera ser aberto pelos possuidores de cépia da
chave dele. Se alguém usar uma chave errada ndo entendera a mensagem,

assim como nao poderia ter aberto o bau.
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Com o uso de chaves, um emissor pode usar o mesmo algoritmo
criptografico (o mesmo método) para varios receptores. Basta que cada um
receba uma chave diferente. Além disso, caso um receptor perca ou exponha
determinada chave, é possivel trocé-la, mantendo-se o mesmo algoritmo.

Existe chave de 64 bits, chave de 128 bits e assim por diante. Esses
valores expressam o tamanho de uma determinada chave. Quanto mais bits
forem utilizados, mais segura sera a criptografia. Isto €, caso um algoritmo
use chaves de 8 bits, apenas 256 chaves poderdo ser usadas na
decodificacdo, pois 2 elevado a 8 €& 256. Isso deixa claro que 8 bits é
inseguro, pois até uma pessoa € capaz de gerar as 256 combinacdes
(embora demore), imagine-se entdo em um computador. Porém, ao se usar
128 ou mais bits para as chaves, tem-se gerar uma quantidade
extremamente grande de combinacgdes, deixando a informacéo criptografada
bem mais segura.

Existem dois tipos de chaves: simétricas e assimétricas. A chave
simétrica € compartilhada pelo emissor e receptor. Essa mesma chave é
usada na codificagdo e na decodificagdo da informagao. Algoritmos como,
DES [DES (2007)], IDEA [IDEA (2007)], RC [RC (2006)]. AES [AES (2007)],
3DES BDES (2007)], Twofish [TWOFISH (2007)] e sua variante Blowfish
[BLOWFISH (2007)], entre outros, usam chaves simétricas. Um dos grandes
problemas no uso da simetria € que, como 0 emissor e o receptor devem usar
a mesma chave, a transmissédo dessa chave de um lado para o outro pode
nao ser tdo segura, permitindo sua captura por uma pessoa nao autorizada.

A chave assimétrica, conhecida como ‘thave publica", trabalha com
duas chaves: uma denominada privada e outra denominada publica. Nesse
método, uma pessoa deve criar uma chave de codificacdo e envia-la a quem
for mandar informacdes a ela. Essa é a chave publica. Uma outra chave deve
ser criada para a decodificacdo. Esta é a chave privada (secreta). Para se
entender melhor, pode se pensar no exemplo do bad, apresentado
anteriormente. Quando uma pessoa for receber uma mensagem, ela manda
0 bau e o cadeado abertos, ficando com a chave, dos mesmos, para si. A
pessoa que quer enviar sua mensagem pde sua mensagem dentro do bau e
tranca com o cadeado. S6 quem tem a chave é o receptor, nem mesmo o

emissor pode abrir o cadeado apds trancado. Entre os algoritmos que usam
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chaves assimétricas, tém-se o RSA [RSA (2007)] (o mais conhecido) e o
Diffie-Hellman [DIFFIE-HELLMAN (2007)], entre outros.

3.1.2.3. Firewall

Segundo SOARES et al. (1995), firewalls sdo dispositivos, ou grupos
de dispositivos e atualmente software, colocados entre uma rede segura
(rede interna de uma empresa) e uma rede ndo segura (Internet), com o
objetivo de autenticar usuarios para utilizarem a rede interna.

O firewall por si s6, ndo garante a seguranca, mas é uma ferramenta
absolutamente necesséria. Ele controla o acesso entre uma ou mais redes,
como também para uma Unica maquina, funcionando como uma espécie de
barreira contra intrusos. Ao detectar tentativas sucessivas e frustradas de
acesso a rede a partir de uma estacdo de trabalho ou de um notebook, o
firewall faz soar o alarme para o administrador da rede e, dependendo da
configuracdo, pode barrar o intruso por espacos de tempo determinados. E
como se alguém, de posse do cartdo de banco de outra pessoa, tentasse tirar
dinheiro do caixa eletrénico e errasse a senha uma, duas, trés vezes. No
caso dos caixas, o cartdo é recolhido automaticamente. Ja o firewall pode ser

configurado para negar o acesso por determinado tempo.

3.2. Seguranca nas Redes Sem Fio

A utilizagdo de uma rede sem fios implica em alguns aspectos especiais
em relacdo a seguranca, que ndo eram encontrados na rede com fios. Com
as redes sem fio é impossivel controlar o limite fisico da abrangéncia do sinal
transmitido. Um invasor, mesmo fora da empresa, por exemplo, pode acessar
as informacgdes trafegadas ou até mesmo ocorrer acesso indevido por setores
gue nado deveriam estar participando da rede.

As redes sem fio podem ser classificadas como WLAN (Wireless Local
Area Network) que interligam redes sem fio com as redes convencionais (com
fio)), WPAN (Wireless Personal Area Network) que sédo redes de curta
distancia com uso de, por exemplo, o Bluetooth, WMAN (Wireless
Metropolitan Area Networks) que sdo utilizadas para prover comunicacao

entre pontos distantes, WWAN Wireless Wide Area Network) que séo as



telefonias de celular. Esses tipos de redes sem fio sdo mais detalhados em
OLIVEIRA (2004).

3.2.1.1. WEP (Wired Equivalent Privacy)

WEP € um padrdo de encriptacdo de dados para redes wireless, que
traz como promessa um nivel de seguranca equivalente ao das redes
cabeadas. Na pratica, o WEP tem muitas falhas e é relativamente simples de
guebrar, mas ndo deixa de ser uma camada de protecdo basica que sempre
se deve manter ativa.

WEP foi originalmente construido para ser de grande confiabilidade,
para poder tanto funcionar em hardwares como em softwares, usar 0S
diferentes tipos de padrbes de cada pais, que os dados transmitidos s6 sejam
acessados por usuarios autenticados (usando dados criptografados) e
também que os dados cheguem de forma integra para o seu destinatario,
sem nenhuma alteracao.

Existem dois padroes WEP: de 64 e de 128 bits. O padréo de 64 bits é
tem suporte em qualquer ponto de acesso ou interface que siga o padrao WI-
FI, o que engloba todos os produtos comercializados atualmente. O padréo
de 128 bits por sua vez, ndo tem suporte em todos os produtos, mas em
compensacdo é bem menos inseguro. Para habilita-lo, seria necessario que
todos os componentes usados na rede déem suporte ao padrdo. Caso
contrario, 0os nés que déem suporte apenas ao padrédo de 64 bits ficardo fora
darede.

Uma das grandes fraquezas do WEP ¢é a falta de gerenciamento de
chaves, pois nao especifica como deve ser a distribuicdo das chaves
[VERISSIMO (2002)]. Por isso foi criado o WPA Wi-Fi Protected Access)
para combater as vulnerabilidades do WEP. Em VERISSIMO (2002) é
estudado o algoritmo do WAP.

3.3. Seguranca nos Dispositivos Moveis

A partir do momento em que 0s usuarios interagem com 0s
dispositivos moveis, surgem brechas na seguranca. Algumas vulnerabilidades

nessa area, como discutidos na secao 3.1.1.2, incluem as atividades do
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usuario, nomes de usuarios e senhas fracos, permissfes excessivas e
usuérios sendo iludidos de modo a revelar informac¢des demais.

Nessa secéo, serdo discutidos mecanismos disponiveis para suavizar
essas vulnerabilidades causadas pela interacdo do usuério com o dispositivo,
incluindo o uso de autenticacdo e autenticacdo biométrica. Outro fator
importante € conceder o menor nivel de privilégio que um usuario necessite,
esse fator também ajudara a suavizar essas vulnerabilidades.

Essas vulnerabilidades sdo preocupantes porque esses dispositivos
podem ser facilmente extraviados, perdidos ou roubados. A perda do
dispositivo pode ser algo aborrecedor e caro ao seu proprietario, mas a perda
ou invasao das informacdes contidas no dispositivo pode superar o valor do
aparelho. Por exemplo, suponha-se que foram feitos alguns registros no
computador movel e que ndo puderam ser enviados para o servidor por
algum motivo. Depois desse momento, o dono do computador é roubado.
Seus registros além de ndo terem sidos sincronizados com o servidor,
causando a perda das informacdes adicionadas, estdo expostos a pessoas
ndo autorizadas, podendo ter varias consequéncias.

Pensando nesses fatores de extravios de dispositivos, varios
mecanismos, que serdo descritos a seguir, como, logout automatico e
reentrada de credenciais, destruicdo de dados, encriptacdo do banco de
dados e criptografia de nomes de usuario e senha incorporados no cédigo,
foram desenvolvidos para melhor proteger os dispositivos méveis.

Para a seguranca da comunicacdo sem fio com o servidor, podera ser
usada a encriptacdo dos dados utilizando-se o0 WEP (descrita na secéo
3.2.2.1). Embora o uso da criptografia geralmente seja recomendado, é
importante observar que o processo de encriptar e decripitar uma mensagem
€ custosa para o dispositivo. Pode ser um grande consumidor dos recursos
do dispositivo (i.e. processador, bateria). Por isso, geralmente é melhor

criptografar os dados seletivamente em vez de criptografar tudo.

3.3.1. Autenticacéao

A autenticacdo ajuda a amenizar a ameaca por spoofing (secéo
3.1.1.1). Para reduzir a vulnerabilidade das aplicacdes, é necessario sempre

o uso de nome de usuérios e senhas fortes, e também a configuracdo de
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alguns privilégios minimos para os usuarios. O dispositivo moével ou a
aplicacdo pode sempre requerer a entrada do nome de usuario e da senha
para o uso de algumas funcionalidades. Por exemplo, em alguns celulares &
necessaria a entrada de uma senha antes de fazer uma ligagdo. Para o
acesso ao servidor, o usuario devera se autenticar, mas ele deve ter cuidado
com o0s cookies de estado persistentes (aqueles que nao sao
automaticamente removidos em determinado periodo de tempo pelas
proprias aplicacbes), as capacidades de preenchimento de senha
automaticas e tantos outros mecanismos que facilitam a vida do usuario por
um lado, mas que o p6éem em risco por outro lado. A partir do momento que o
dispositivo armazena essas informacdes, ele se torna vulneravel, pois a

préxima pessoa a utilizar o dispositivo pode ndo ser um usuario autorizado.

3.3.2. Autenticacdo biométrica

O uso da biometria como identificacdo do usuario movel vem
crescendo. Reconhecimento de voz, varredura da retina e leitura da digital
vém se tornando opc¢des viaveis para a autenticacdo do usuario. Esse tipo de
autenticacao abranda a ameaca de spoofing e reduz as vulnerabilidades das
aplicacoes, visto que a identidade de um usuario é conhecida com muita
exatidao, reduzindo a chance de erro de identificacdo a praticamente zero.
Alguns notebooks, como o Sony Vaio VGN-SZ350BP, j4 estdo sendo
fabricados com um leitor biométrico da digital do usuario, sé dando acesso ao

computador aos usudrios que tenham suas digitais pré-cadastradas.

3.3.3. Logout automatico e reentrada de credenciais

Muitos  dispositivos moveis possuem recursos de logout
desencadeados pela inatividade do usuéario. Caso 0 usuario perca o seu
dispositivo, ou seja, roubado, ele estara mais protegido através desse
recurso. Por exemplo, telefones celulares, Pocket PC, Tablet PC e Notebooks
podem ser configurados de modo a requerer reentrada de credenciais do

usuario depois de algum te mpo.

3.3.4. Destruicao de dados

Existem varios mecanismos de se implementar algoritmos

personalizados de destruicdo de dados (apagando programas importantes e
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dados confidenciais do dispositivo movel). Um deles é a destruicdo dos
dados caso o dispositivo passe um periodo longo (com um tempo pré-
determinado) sem o contato com o servidor. Outro mecanismo simples seria
um programa que removesse 0s dados desejados apds o usuério digitar uma
senha incorreta um certo numero de vezes. Isto também pode ser possivel
criando um programa que seja iniciado pelo servidor para excluir os arquivos
desejados no dispositivo movel. O problema nesse uUltimo mecanismo é que

nem sempre sera capaz de encontrar o dispositivo para iniciar essa acgao.

3.3.5. Encriptacédo do banco de dados

E possivel criptografar os dados em certos bancos de dados de
dispositivos moveis. Portanto, mesmo que o dispositivo seja extraviado,
torna-se extremamente dificil para os invasores ler os dados contidos no do

banco de dados.

3.3.6. Criptografia de nomes de usuéario e senha

Mesmo que os bancos sejam criptografados, caso o invasor tenha
acesso ao codigo da aplicacdo e tenha também os nomes de usuarios e suas
respectivas senhas de acesso ao banco de dados incorporados, entdo nesse
cédigo uma ameaca continua existindo. Por isso, torna-se necessario a
criptografia dos nomes de usuério e senhas contidas no codigo, bem como

nos arquivos de configuracao.

3.4. Seguranca em Banco de Dados

Foi visto no inicio desse capitulo que qualquer sistema de seguranca
deve prover mecanismos que ndo permitam a perda ou degradacdo da
integridade, disponibilidade e confidencialidade. No caso do banco de dados,
a perda da integridade acontece quando ha uma modificacdo ndo autorizada
nos dados ou por atos intencionais ou acidentais. A perda da disponibilidade
da-se quando os dados tornam-se indisponiveis para um usuario ou
programa que tenha um direito legitimo sobre eles. E por fim, a perda da
confidencialidade ocorre a quando ha uma violagédo da privacidade dos dados

causando uma divulgacédo nao autorizada dos mesmos.
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Para proteger o banco de dados contra essas ameacas, quatro tipo de
medidas, que serdo discutidas nas proximas secles, podem ser
implementadas: controle de acesso, controle de inferéncia, controle de fluxo e
criptografia.

E importante que o SGBD armazene informacbes de todas as
operacgfes aplicadas por um usuario a cada vez que ele realizar o login até o
momento da desconexdo. Isso € importante para que o administrador do
banco de dados (ABD) possa descobrir qual usuario adulterou as
informacdes contidas no banco. Isso € uma forma de auditoria que consiste
na revisdo do log armazenado, verificando todas as operacfes aplicadas ao
banco de dados durante certo periodo de tempo. Um aprofundamento sobre

auditoria de banco de dados foge do escopo desse trabalho.

3.4.1. Controle de acesso

Em um sistema de banco de dados multiusuario, o SGBD deve ser
capaz de prover aos Usuarios acessos a determinadas partes do banco de
dados e ao mesmo tempo impedir que eles acessem dados nao permitidos.
Também € necessario evitar que usuarios nao autorizados te nham acesso
aos dados, seja para obter informacédo, seja para realizar alteracbes mal-
intecionadas em uma parte da base de dados. A fungcao controladora desse
fato € chamada de controle de acesso que € tratada por meio da ciacao de
contas de usuarios.

O ABD ¢ a autoridade principal responsavel para conceder privilégios
a usuarios que precisam utilizar o sistema, e por classifica-los, bem como
classificar os dados de acordo com a politica da organizacdo. O ABD € o
responsavel pela seguranca geral do sistema de banco de dados.

A concessédo e a revogacdo de privilégios de uma conta de usuario,
realizada pelo ABD, é utilizada para controlar a autorizacdo arbitraria. A
atribuicdo de niveis de seguranca adequados a cada conta de usuario é
utilizada para controlar a autorizacdo obrigatéria. Esses dois conceitos serao

detalhados nas secbes seguintes.
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3.4.1.1. Controle de acesso arbitrario (discricionario)

Segundo [ELMASRI & NAVATHE (2005)]: “Sao utlizados para
conceder ou revogar privilégios a usuario, inclusive a capacidade de acessar
arquivos de dados, registros ou campos especificos de uma maneira
especifica (como leitura, inclusédo, exclusdo ou atualizacdo)”. Em banco de
dados existem dois niveis para a atribuicdo de privilégios para o uso do
sistema de banco de dados:

Nivel de conta - o ABD estabelece os privilégios especificos que cada

conta tem, independente das relagbes no banco de dados. Isso se

aplica a criacao de esquemas ou a criacées de tabelas, assim como a

adicionar e remover atributos das relagdes e criar visbes e recuperar

informacfes a partir de um banco de dados. Caso uma conta nao
tenha o privilégio da criagdo de tabelas, por exemplo, nenhuma tabela

podera ser criada por meio desta conta; e

Nivel de relacdo (ou tabela) - o ABD pode controlar o privilégio para

acessar cada relacdo ou visado individual no banco de dados. Os

privilégios no nivel de relagdo especificam para cada usuario as
relacdes individuais na qual cada tipo de comando pode ser aplicado.

Alguns privilégios também se referem as colunas individuais (atributos)

das relacgdes.

3.4.1.2. Controle de acesso obrigatério

Segundo [ELMASRI & NAVATHE (2005)]: “Sao utilizados para impor a
seguranca em varios niveis por meio da classificacdo dos dados e dos
usuarios em varias classes de seguranca (ou niveis) e, depois, pela
implementacdo da politica de seguranca adequada da organizacdo”. Uma
extensdo disso é a seguranca baseada em papéis (ole-based), que impde
politicas e privilégios baseando-se no conceito de papéis. Essa abordagem
de controle de acesso obrigatorio deveria ser combinada com 0s mecanismos
de controle de acesso discricionario descritos na secao anterior para uma
melhor efetividade.

As classes de seguranca tipicas séo: altamente secreta fop secret)
(AS), secreta secret) (S), confidencial (confidential) (C) e né&o confidencial

(unclassified) (NC), em que AS é o nivel mais alto e NC é o mais baixo (AS =
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S = C = NC). O modelo usualmente utilizado de seguranca multinivel (onde
cada nivel é representado por uma classe), conhecido por modelo Bell-
LaPadula (BLP), que foca na preservacdo da confidencialidade dos dados
que ele protege. Cada sujeito (usuario, conta, programa) possui um nivel de
seguranca e cada objeto (relacéo, tupla, coluna, visdo, operacdo) possui uma
classificagao.

Quando um sujeito requisita um acesso, seu nivel de seguranca é
confrontado com a classificacdo do objeto solicitado. BLP define as seguintes
propriedades de seguranca, que devem ser respeitadas:

A Propriedade Simples de Seguranca garante que um sujeito nao
pode ler uma informacédo classificada acima do seu nivel de
seguranca (no read-up); e

A Propriedade estrela (*) impede que um sujeito escreva
informagbes em um objeto classificado abaixo de seu nivel (no
write-down).

Um administrador pode, quando necesséario, mover informacdes de
uma classificagdo maior para outra menor (violando a propriedade estrela).

Este tipo de controle de acesso é mais comum em aplicacdes
governamentais, militares e de inteligéncia, assim como em muitas
aplicacdes industriais e corporativas. No entanto, muitos SGBD comerciais

oferecem somente controle de acesso arbitrario.

3.4.2. Controle de fluxo

O controle de fluxo previne que as informacgdes fluam de tal maneira
gue cheguem aos usuarios ndo autorizados. Neste sentido, devem ser
verificados os canais que sao o caminho das informacdes. O controle de fluxo
regula a distribuicdo ou fluxo de informacdes entre objetos acessiveis. Um
fluxo entre o objeto X e 0 objeto Y ocorre quando um programa |é valores em
X e escreve valores em Y. Os controles de fluxo verificam se informacdes
contidas em alguns objetos nao fluem explicita ou implicitamente para objetos
de menor protecdo. Assim, um usudrio ndo pode obter indiretamente em Y
aquilo que ele ou ela ndo puder obter diretamente de X. Segundo [ELMASRI
& NAVATHE (2005)]: “A maioria dos controles de fluxo emprega algum

conceito de classe de seguranca. A transferéncia de informacdo de um
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remetente para um destinatario somente € permitida se a classe de
seguranca do receptor for pelo menos tao privilegiada quanto a classe do
remetente”.

Uma politica de fluxo especifica os canais pelos quais a informacéo
tem a permissdo de se mover. A politica de fluxo mais simples especifica
exatamente duas classes de informacé&o: confidencial (C) e n&o confidencial
(NC), e permite todos os fluxos, exceto aqueles que saem de uma classe C e
seguem para uma classe NC. Essa politica pode resolver o goblema do
confinamento que surge quando um programa de servico trata os dados

como informacdes de clientes, algumas das quais podem ser confidenciais.

3.4.3. Controle de inferéncia

Um dos problemas de seguranca em banco de dados € controlar o
acesso a um banco de dados estatistico, o qual é utilizado para prover
informac0des estatisticas ou resumos de valores baseados em varios critérios.
Suponha-se que um 6rgdo do governo tenha feito uma pesquisa junto a
populacdo para gerar algumas estatisticas. E nessa pesquisa foram
levantados dados como idade, sexo, renda e outras informacdes. Esses
dados foram armazenados em um banco de dados estatistico. Os estatisticos
do governo s6 devem ter acesso as informacdes estatisticas da populacéo,
ndo sendo possivel o acesso as informacgdes confidenciais detalhadas de um
individuo em particular. As medidas de controle correspondentes a esse tipo
de banco de dados sdo chamadas controle de inferéncia.

O controle de inferéncia € utilizado em banco de dados estatisticos.
Nesse tipo de banco de dados o SGBD s deve permitir consultas as
informacfes estatisticas (médias, contagens, valores maximo e minimo e
desvio padréo) de uma populacdo, ndo sendo permitido 0 acesso a uma tupla
em particular, que contenha informacgdes de um individuo em especifico.

O controle de inferéncia também deve prevenir acessos mal-
intencionados de usuarios que tentam através de uma sequéncia de
consultas inferir os valores das tuplas. Uma técnica para que isso nao venha
ocorrer € a proibicdo de consultas repetitivas para uma mesma populacéo de
tuplas. Outro fator é quando se tem armazenado um numero pequeno de

tuplas e se tenta reduzir a inferéncia de informacgdes individuais a partir das
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consultas estatisticas. Para isso, € necessario que nenhuma consulta
estatistica seja permitida quando o numero de tuplas de uma determinada
populacdo especificada pela condicdo da selecdo fique abaixo de algum
limite. Também podem ser introduzidas algumas incorre¢cdes no resultado
das consultas estatisticas, tornando mais complexa a deducdo de

informagdes individuais.

3.4.4. Criptografia

A criptografia no banco de dados € utilizada para proteger dados
sigilosos (como numeros de cartdes de crédito) que podem ser transmitidos
por alguma rede de comunicacdo. E também é utilizada para prevenir que
usuarios ndo autorizados acessem as partes confidenciais do banco de
dados, codificando os dados e trazendo assim, dificuldades para serem
decifrados.

Os métodos apresentados anteriormente podem néo ser capazes de
proteger os bancos de dados contra algumas ameacas. Se por exemplo,
algum usuario ilegtimo de algum modo teve acesso as informacdes na hora
da transmissao de dados e se a mensagem nao estiver sido disfarcada
(encriptada) entdo pode haver perdas irreparaveis. Como ja explicado na
secdo 3.1.2.2 cifrar uma mensagem € um meio de manter os dados seguros
em ambientes inseguros. Um sistema de banco de dados confiavel mantém
seus dados criptografados para ndo haver acessos indevidos. E muito
comum o uso de criptografia simétrica, como o DES e o AES (se¢é&o 3.1.2.2),
e assimétrica, como a criptografia de chave publica, o RSA (secdo 3.3.1) e

assinaturas digitais para o armazenamento dos dados.



4. Seguranca em Banco de Dados Moveis

A democratizagdo da computacdo ubiqua (acesso a dados em
qualquer lugar, em qualquer hora, de qualgquer modo) trouxe a tona a grande
necessidade da seguranca dos dados, por estarem expostos a pessoas que
ndo se deseja que tenha o acesso aquela informacdo. Com isso, 0 uso de
banco de dados em dispositivos moveis aumentou, introduzindo novas
ameacas a privacidade e a confidencialidade dos dados. A mobilidade dos
usuarios, o uso da rede sem fio e a pouca quantidade de recursos dos
dispositivos portateis (se comparado com os computadores fixos) séo fatores
gue comprometem a seguwanca da informacdo. A existéncia da mobilidade
dos dispositivos se deve aos seus tamanhos cada vez menores e a sua
incrivel portabilidade, fazendo com que esses computadores portateis
possam ser facilmente perdidos ou roubados.

Para que a ubiquidade se torne realidade, o uso da comunicagdo sem
fio € indispensavel. Porém, esse tipo de comunicacdo é mais propenso a
ataques contra a privacidade e confidencialidade dos dados (e localiza¢éo do
usuario) que podem ser acessados facilmente por uma pessoa mal
intencionada.  Além disso, 0s computadores portateis possuem uma
escassez de recursos, restringindo algumas medidas de seguranca.

Nesse capitulo, serdo abordadas as areas da seguranca em banco de
dados moveis na sec¢ao 4.1, e em seguida, na secédo 4.2, serdo discutidas as
técnicas de seguranca para as areas abordadas e na ultima sec¢éo, a 4.3, €
descrito como é realizada a seguranca nos SGBD lideres de mercado.

4.1. Areas da seguranca em Banco de Dados Méveis

Nesta secdo, serdo apresentadas as areas envolvidas na segurancga
do banco de dados movel. Serdo observados os objetos que devem ser
protegidos e em que situacdes, visto que 0s ambientes moveis apresentam
riscos as informacdes e aos metadados (dados pessoais que devem ser
protegidos). Sabendo desses riscos, deve ser apresentada uma protecdo que

afete no gerenciamento, no acesso e também na transferéncia dos dados.



4.1.1. Transferéncia de dados

As freqUentes desconexdes envolvidas no ambiente moével podem por
em perigo a consisténcia dos dados. O SGBD é também o responsavel por
evitar perdas em casos de desconexfes nao esperadas, com a ajuda da
recuperacao das transacdes. Quanto mais particionada a rede estiver, melhor
deverd ser o0 processo de recuperacéo de falhas.

Além disso, o uso de links sem fio facilita o acesso indevido, porque as
informacdes transmitidas pelo ar sdo acessadas de maneira simples, sem ser
preciso muito esfor¢o. Esse tipo de violacdo € dificil de detectar. Para isso é
necessario o uso de criptografia na autenticacdo do usuério, para os dados
serem mantidos privados A comunicacdo deve proteger os conteudos dos
dados transferidos contra ataques e acessos indevidos. Autenticacdo em
ambientes moéveis €, por exemplo, descrita em FEDERRATH et Al.(1997),
NURKIC (1996), VARADHARAJAN & MU (1996) e ZHENG (1996). Muiitos
autores propdem o uso de encriptacdo assimétrica para a autenticacao e
criptografia simétrica (descritas na secao 3.1.1.2) para uma comunicacdo
segura. Também é necessario que a comunicacao entre as estacfes de base

seja realizada com seguranca.

4.1.2. Transferéncia de metadados

Os metadados na area de comunica¢do mével sdo conhecidos como o
contexto movel, que pode ser entendido como o perfil do usuario, informacéao
sobre a atual situacdo dos recursos e informacdo das caracteristicas do
dispositivo, da localizacdo do usuario e do tempo. Somente o0 usuario deve
saber a sua localizagcdo, por questdao de privacidade [HARDJONO &
SEBERRY (1995); VARADHARAJAN & MU (1996)]. Sua protecdo é
considerada como o principal objetivo da mobilidade. Todas as informacgdes
da identificacdo do usuério, incluindo a origem e o destino das mensagens,
devem ser protegidas com a ajuda da criptografia para esconder a
comunicacdo de uma outra rede de usuarios.

Para se ter uma comunicac¢ao anénima, apelidos ou pseuddnimos séo
usados. Com a andlise do trafego da rede se torna possivel revelar a
localizacdo de um usuario. Para prevenir os rastros deixados pelas conexdes

das redes em ambientes moveis existem duas técnicas: o MIX [CHAUM
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(1981); PFITZMANN et. Al (1991)] e o método da nao revelacdo
[FASBENDER (1996)]. Ambos os métodos usam criptografia. MIX atrasa e
coleta diferentes mensagens e as envia numa sequéncia aleatéria para os
receptores.

O meétodo da nédo revelacdo aplica rodeios aos caminhos das
informacgdes, passando por varios agentes de seguranca (AS), que s6 sabem
seu predecessor e seu sucessor. A seguranca aumenta quando os AS estédo
extremamente dispersos, possivelmente entre diferentes provedores.
Contudo esses rodeios sO sdo eficientes em redes cabeadas. Quando
envolve banco de dados, MIX e os rodeios aumentam o tempo de resposta
numa maneira dinamica e atrapalham uma otimizacgao eficiente.

Enquanto os usudrios cruzam os limites das células, da rede movel em
gue se encontram, sua informacao, como a localizacdo e o seu perfil, seréo
transferidos e replicados para estacdes de base vizinhas. Dessa maneira,
aumentam 0s riscos para com os dados pessoais do usuério devido a
“multiplicacdo dos pontos de ataque” [HARDJONO & SEBERRY (1995)].
Possivelmente, diferentes niveis de confianga sdo oferecidos por cada no. As
dificuldades se tornam mais fortes devido aos diferentes modelos de

seguranca.

4.1.3. Acesso e gerenciamento de dados

Os efeitos das desconexdes como uma condicdo especial dos
recursos, foram descritos na se¢do 4.1.1. As unidades moveis estdo mais
propensas a perda, e esse fato ndo € levado em consideracdo em muitos
casos. Por decorréncia, disso acontece a perda da confidencialidade dos
dados pelo acesso indevido a eles. Para que possiveis ameacas venham ser
prevenidas, é usada a encriptacdo dos dados, uma autenticacdo poderosa
bem como mecanismos de controle de acesso. O problema é que os
dispositivos mdveis possuem poucos recursos, sendo necessario o uso de
uma protecdo simples. Ha casos que se faz necessario que 0 usuario opte
por renunciar alguns métodos de seguranca por consumirem muito do

dispositivo.
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Um outro problema consiste na despropor¢cdo entre a quantidade de
dados requisitados e os recursos disponiveis, que podem direcionar a uma

violacao na integridade ou disponibilidade.

4.1.4. Acesso e gerenciamento de metadados

Existe ameaca a seguranca pela existéncia de diferentes niveis de
seguranca nas estacoes de base. Nos ambientes de banco de dados deve-se
levar em conta a heterogeneidade dos modelos de controle de acesso
(multinivel, discreto, baseado em regra) e a heterogénea integracdo dos
dados em modelos homogéneos. A mesma informacao pode ser classificada
diferentemente em diferentes sistemas.

Os movimentos do usuario podem ser tomados a partir das elevadas
comunicacdes ou deduzidos da andlise de trafego. Mas, existe também uma
maneira indireta de detecta-los, s usuérios moveis estdo trabalhando em
banco de dados, acessando dados em atividades que tém a ver com o seu
ambiente atual. As informagfes que os usuarios tém acessado (criado, lido
ou modificado) em tal caso tornam possivel uma deducdo dos seus
movimentos por causa da localizacdo das dependéncias dos dados. Isso é

uma nova ameaca que é apresentada no acesso ao banco de dados moével.

4.2. Técnicas de seguranca

Até esse momento foram abordados os problemas e os desafios
envolvidos na area da seguranca em banco de dados mdveis. Enquanto
existe um grande esfor¢co na area de seguranca das redes dos ambientes
moveis, a seguranca dos bancos de dados € menos contemplada. Seréao
descritas nas proximas subsecdes protecbes para resolverem alguns
problemas da seguranca no gerenciamento, acesso e transferéncia dos
dados. Primeiramente, na subsecdo 4.2.1, sera investigada a diferenca entre
sistema de banco de dados e a transparéncia da seguranca. Entdo, sera
explicada a seguranca da localizacdo e dos movimentos do usuario, na
subsecdo 4.2.2, e depois sera descrita, na subsecdo 4.2.3, uma abordagem

para responder a ambientes méveis dinAmicos e com recursos restritos.
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4.2.1. Transparéncia

Para o usuéario quando era realizada uma consulta no seu banco de
dados, ele s6 podia visualizar a propria consulta e o resultado informado, que
era processado de forma transparente. Como uma janela, na qual o vidro é
transparente e invisivel, que pode ser visualizado o outro lado. Nos sistemas
moveis se deve dar o suporte ao usuario, ndo s6 fazer a consulta, mas
também interferir no parsing e nas otimizacdes. Isso para reduzir o
processamento de consultas remotas e evitar que no resultado haja uma
grande quantidade de dados para um dispositivo com poucos recursos,
através de um pré-processamento inteligente. Agora o usuario ndo sé vé
além da janela, ele quer saber a natureza da janela e verificar se ela ndo

distorce o mundo real atras dela.

4.2.2. Localizagdo e movimentos seguros

Para que o usuario esteja protegido contra a revelacdo indevida da
sua localizacdo, os dados relacionados a sua localidade ndo devem ser
armazenados. Pois 0s movimentos do usuario podem ser alcancados pela
relacdo existente na mudanca de localidade em um determinado espaco de
tempo.

Uma boa pratica na computacdo movel é trabalhar com a economia de
dados, que € um conceito na area de privacidade e endereca a um
gerenciamento econbmico no uso de dados pessoais. Dados pessoais
podem ser entendidos como qualquer informacdo que possa ajudar a uma
pessoa ser identificada. Sem o uso da economia de dados a localizagéo do
usuario se torna possivel pela analise do trafego da rede.

Como mencionado anteriormente a informacdo da localizacdo deve
estar protegida com ajuda da criptografia e das técnicas adequadas de
controle de acesso. Para que um sistema trabalhe corretamente, somente 0s
sistemas de adaptacdo podem usar a informacéo da localizacdo. O contexto
movel deve, portanto, ser acessivel somente pelo sistema, ou para 0 acesso
dos proprios usuarios para assegurar a transparéncia pretendida, como
abordada na secao anterior.

A investigacdo indireta da localizacdo pode ser evitada por meio de

disfarce do fluxo real da informag&o. Foram descritas nas secdes anteriores
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técnicas de disfarce na transferéncia de dados. Nos sistemas de banco de
dados, o fluxo da informacé&o entre o remetente e o receptor é assincrono por
causa do armazenamento dos dados no banco entre a sua leitura e escrita.
Para dificultar o acesso indevido a localizacdo do usudrio, existem trés
técnicas diferentes: separacdo por agregacao, que separa a identidade do
usuério da sua localizagdo num determinado tempo, separacgdo vertical, na
gual somente pequenas sec¢des da localidade do usuario serdo vistas, e
separacdo horizontal, na qual a informacdo da localizagdo do usuério néo

deve cruzar os limites do banco de dados (as suas camadas).

4.2.3. Ambientes moéveis dindmicos e com recursos restritos

Métodos de seguranca e privacidade sdo em varios casos muito
estéticos, enquanto que o ambiente de comunicacdo movel € dinamico e
necessita de ajustes nas consultas e nos resultados. Com a mobilidade do
usuario ele passa por varias células de rede, cada uma com seu controle de
acesso e também cada dispositivo movel é provido de diferentes medidas de
seguranca, por conter poucos recursos computacionais.

De acordo com a adaptacao das funcionalidades do banco de dados,
devem se tentar usar o conceito de adaptacao para responder aos problemas
de seguranca no ambiente mével. Um acesso de um SGBD em um site movel
para um SGBD fixo pode gerar o problema dos modelos de controle de
acesso heterogéneos. A informacao pode ser gerenciada, por exemplo, num
modelo de matriz, enquanto o modelo de controle de acesso em site mével
pode ser realizado em multinivel.

Essas incompatibilidades dos modelos ndo sdo especificas para a
computacdo movel. Elas sédo caracteristicas de banco de dados distribuidos.
Mas as heterogeneidades no hardware e no software aumentam o problema
no ambiente mével. Um processo de adaptacdo € necessario para selecionar
0 modelo adequado e para executar um modelo de adaptagdo. O processo
de adaptacdo pode assegurar que nenhum dado ser4 acessado ou
transferido a partir de um dominio inseguro. O outro efeito favoravel de um
processo de adaptacdo é que a carga do controle de seguranca nao é
somente do usuario.
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Uma outra tarefa para um processo de adaptacdo é relacionada aos
recursos. Isso ajusta o acesso ao banco de dados para 0s recursos
disponiveis. Um outro efeito é que o usuario opta, em alguns casos, em
realizar uma operacdo pretendida, liberando medidas de seguranca. O
processo de adaptacdo pode reduzir os métodos de seguranca de acordo
com a funcionalidade reduzida e ainda manter uma seguranca minima e
obrigatoria.

Em LUBINSKI (2000) pode se encontrar um maior detalhamento na

adaptacao da seguranca de banco de dados em um ambiente mével.

4.3. Seguranca dos bancos de dados comerciais

Nesta secdo serdo abordados os quatros maiores sistemas de banco
de dados moéveis do mercado segundo KOCH (2005). O enfoque principal
desta se¢cdo € mostrar como vem sendo tratada a seguranca nos SGBD
atuais. Para isso, foram observados os sistemas: Oracle Lite, DB2
Everyplace, SQL Anywhere Studio e SQL Server CE. Para os dados
apresentados nessa secdo, as informacoes foram retiradas dos data sheet,
white papers e dos guias para desenvolvedor de cada um dos sistemas
abordados [MICROSOFT (2007), IBM (2007), SYBASE (2007), ORACLE
(2007)].

4.3.1. Oracle Lite Mobile Server

O produto Oracle Lite Mobile Server esta construido sob o Sistema
Oracle 10g Application Server. Suas principais caracteristicas sao:
Pode ser utilizado nas plataformas Palm, Linux, Windows CE, Symbian
EPOC e Windows 95/98/NT/2000/XP;
O espaco em disco ocupado é cerca de 350 kb;
Da suporte as funcionalidades de SQL padréo;

Possui servicos de mensagens em aparelhos de telefone, pagers e

computadores portateis;
Possui servigcos de mensagens Push-based e Pull-based para difusao;
Da suporte a Binary Large Object (BLOB); e

Possui servicos de voz.
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O Oracle Lite oferece ao usuario a encriptacdo do banco de dados.
Uma vez encriptado, os dados armazenados no banco de dados ndo podem
ser interpretados pelo exame dos arquivos. Uma senha € usada para gerar
uma chave de encriptagéo de 128 bits. O SDBD Oracle Lite usa a encriptacao
AES. Apoés a encriptacdo, todo usuario que tentar estabelecer uma conexao
com o banco deve prover uma senha de acesso, vdlida. Se a senha néo
existir no sistema é retornado um erro. Um banco de dados do Oracle Lite
nao pode ser encriptado ou decriptado caso haja alguma conexao aberta com
o banco.

Mesmo com o banco de dados encriptado, isso ndo impede de o
banco ser removido, fazendo necessario o uso de ferramentas extras para
proteger que usuarios nao autorizados, removam o banco.

O Oracle Lite faz o uso de Secure Sockets Layer (SSL) [SSL (2007)]
para prevenir qualquer interceptacdo e proteger a integridade enquanto os

dados transitam entre o dispositivo e o servidor.

4.3.2. DB2 Everyplace

O DB2 Everyplace pode ser utilizado como um banco de dados local
guando seu host esta desconectado ou como um cliente acessando o
servidor durante a conexdo com a rede fixa. Suas principais caracteristicas
séo:

Pode ser utilizado nas plataformas Palm OS, Microsoft Windows
CE/Pocket PC, Symbian EPOC, Linux embutido, QNX Neutrino,
Linux e Microsoft Win32;

Possui suporte para sincronizacdo em redes sem fio;

Pode ser sincronizado como cliente com os produtos da prépria
DB2, Sybase, Oracle, SQL Server;

Da suporte as funcionalidades de SQL padréo;

Possui interface QBE (Query-By-Example) [QBE (2006)] como
interface de consulta;

Da suporte ao uso de BLOB; e

O espaco em disco ocupado pelo cliente é cerca de 150 kb, dando

suporte a cerca de 10.000 registros.
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O DB2 Everyplace prové uma solucao que permite para uma aplicacao
implementar uma politica de seguranca corporativa. O primeiro objetivo é a
encriptacdo secreta da informacéo sensivel armazenada nas tabelas do DB2.
Os dados séo encriptados usando os métodos de encriptacdo como DES que
usa chaves. O segundo objetivo € prover um framework de seguranca que
seja capaz de gerenciar as chaves usadas para encriptar as tabelas.

E sempre necessario ao usuério prover um ID e uma senha na hora da
conexao com o banco de dados. Com isso, na hora que o0 usuario acessa ou
cria tabelas encriptadas, a conexdo deve informar ao DB2 Everyplace um ID
e senha que nao estejam em branco. Se a autenticacao falhar, a aplicacdo s6
podera acessar tabelas ndo encriptadas, ndo podendo criar novas tabelas
encriptadas, remover tabelas encriptadas existentes ou acessar e atualizar
um dado encriptado.

Antes que seja criada alguma tabela encriptada, a aplicacdo deve
garantir ao usuario o privilégio de encriptacdo. A tabela encriptada é limitada
aguele SGBD, nado podendo ser movida, para um outro DB2 Everyplace
contido em outro dispositivo mével. Isso porque os diferentes bancos de
dados tém diferentes chaves para encriptacdo e decriptacdo. Por isso, se
uma pessoa é permitida acessar tabelas encriptadas em um banco, essa
pessoa ndo podera acessar um banco diferente usando o mesmo ID e senha.

O DB2 também oferece mecanismos de verificacdo da integridade do
banco de dados apés a sincronizagcao e reparacao de problemas ocorridos.

Ele também usa SSL para a conexao com o servidor.

4.3.3. SQL Server Compact Edition
O Microsoft SQL Server 2005 CE é um SGBD relacional para o

desenvolvimento de aplicagBes para equipamentos mdéveis. Suas principais

caracteristicas sao:

Da suporte no lado do cliente a plataformas Windows XP, Windows
CE, Windows 2003 para Pocket PC e Windows Mobile 5.0;

Da suporte a sintaxe de consulta da Linguagem SQL,;
Possui otimizacdo de consultas e processamento de transacoes;
Da suporte a dados como Image, Money e Identity;

Projetado para ser integrado com a Plataforma Microsoft .NET;
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Possui seu tamanho em torno de 1 Mb, d& suporte a bancos de até
4 gb e 249 indices por tabela; e

Mantém interoperabilidade com os produtos da IBM, Oracle e
Sybase.

O SQL Server CE confia na combinacdo dos seguintes modelos de
seguranca: Microsoft Internet Information Services 5.0 (IIS) ou IIS 4.0, SQL
Server 2000 Service Pack 1 ou mais novos) ou SQL Server versao 7.0
(Service Pack 4 ou mais novos), e Microsoft Windows 2000, Microsoft
Windows XP Professional, ou Microsoft Windows NT® 4.0. Em alguns
ambientes, sera preciso considerar ambém o Microsoft Internet Security e o
Acceleration Server 2000 (ISA) [MICROSOFT (2006)]. Como resultados,
existem varios gateways através dos quais 0s Usuarios devem passar para
conectar o dispositivo com o SQL Server.

O modelo de seguranca IIS da suporte a trés diferentes protocolos de
autenticacdo: Andnima, Béasica e Integrada com o Windows Authentication. O
IIS também da suporte a encriptacdo SSL de 128-bit no banco de dados do
cliente e no servidor 1IS. Todas as plataformas do Windows CE, com suporte
no SQL Server CE, trabalham com os trés diferentes protocolos de
autenticagao.

O acesso anbnimo, como 0 nome ja diz, permite ao cliente um acesso
aos recursos do servidor IIS anonimamente. Esse tipo de acesso é mais bem
usado em situagBes nas quais o servidor ndo precisa manter 0s passos dos
visitantes que estao usando os dados ou nas quais os dados disponiveis ndo
precisam ser protegidos. Geralmente, o acesso andénimo nao é recomendado
para a distribuicdo do SQL Sever CE, porque ele é inseguro.

A autenticacao basica confia em parte do protocolo HTTP 1.0. Os
usuarios devem prover um login e uma senha do Windows vélida, e o IIS
realiza o login no sistema usando a conta do Windows que requisitou o
acesso. Se o login for rejeitado, a conexdo é fechada e um erro é retornado
para o cliente. A autenticacdo basica por si s6 ndo € considerada segura pelo
fato dos logins e das senhas serem transmitidas na codificacdo 64 bits, que é

relativamente facil de ler. Esse tipo de autenticagdo deve ser usado com SSL
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e tem suporte em todos os dispositivos que usam Windows CE, utilizaveis
pelo SQL Server CE 2.0.

O Windows Authentication permite ao usuario realizar o login num site
Web usando um Windows Domain Account. Por causa disso, esse método de
autenticacdo requer uma conta de usuario, podendo somente ser usado em
uma intranet. Windows Authentication usa o algoritmo de hashing para
proteger as informacdes do login e da senha na transferéncia.

O SQL Server CE dé& suporte a senhas de arquivos do banco de dados
armazenado no dispositivo e uma encriptacdo RSA de 128 bits. O SGBD

trabalha com uma Unica senha de seguranca.

4.3.4. SQL Anywhere Studio
O produto SQL Anywhere Studio 10 da Sybase possui uma solugéo de

banco de dados moével chamada de Sybase UltraLite. Suas principais
caracteristicas séo:
As plataformas consideradas sao Windows (32 ou 64 bit), Mac OS
X, Netware, algumas variagcdes do UNIX e Linux (32 ou 64 bit), a
popular plataforma handheld com Microsoft Windows CE e o Palm
Computing Platform e Symbian OS 8 ou superior;
Acesso aos dados através de JDBC, SQL embutida e API baseada
em C++;
Da suporte ao uso de BLOB;
O tamanho maximo do banco de dados € de 2Gb e de cada linha é
de 4k, ja no cliente o espaco ocupado é cerca de 150 kb;
O numero de linhas de cada tabela depende do tamanho do banco
de dados, podendo ter até 1.000 tabelas por banco de dados e até
65.535 tuplas, 65.534 colunas e 65.535 indices por tabela; e
Possui suporte para sincronizacdo em redes sem fio.

Banco de dados no SGBD UltraLite podem ser criados com uma das
seguintes escolhas para a seguranca: ofuscagdo ou encriptagdo. Uma vez
escolhida, ndo podera ser mudada, a néo ser que seja descarregado todo o
banco de dados, removido e carregado novamente. Por padrédo, bancos de
dados no UltraLite sédo criados sem nenhuma medida para ofuscar os dados

no banco. Utilitarios que examinam 0s arquivos que estdo contidos no banco
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de dados e mostram os caracteres dos dados armazenados podem por em
risco a seguranca do sistema. O formato do arquivo do SGBD é proprietario,
mas seus conteudos sdo capazes de serem visualizados.

Para a encriptacdo do banco de dados é preciso a escolha de uma
chave, que pode ser modificada caso necessario. Ap0Os encriptacdo do
banco, s6 poder4 ser acessado com o uso da chave especificada. Caso
contrario, os dados contidos no banco nao poderao ser acessados.

A ofuscacdo do banco € uma simples mascara dos conteludos do
banco de dados, para prevenir que utilitarios revelem os arquivos de dados. A
ofuscacdo é transparente ao usuario e as aplicacoes.

Para a autenticacdo no SGBD, o UltraLite pode definir até quatro ID de
USudrio e suas respectivas senhas. E de responsabilidade do DBA a criac&o
dos ID e das senhas para garantir o acesso de outros usuarios ao banco.
Esse ID ndo pode ser modificado.

O SQL Anywhere usa os padrOoes e protocolos de encriptacao
existentes na industria, como AES, ECC [ECC (2007)], RSA e SSL para

garantir a seguranca do sistema.

4.3.5. Comparacéao

Abaixo, no Quadro 4-1Erro! Fonte de referéncia ndo encontrada., €

feito uma comparacgao entre os SGBD do mercado atual.

Quadro 4-1 - Resumo das caracteristicas dos sistemas apresentados.
Adaptado de AMADO (2002)

PRODUTO Si Espaco | Ferramentas Tecnologias de
~ istemas .
(versao o - : em de desenvolvimento e
peracionais . . . A :
atual) disco | sincronizacao gerenciamento
Sybase Windows (32 ou 64 Sybase Infomaker;
SQL Ellt)’ Mac CI\)/IS X, ‘ 150Kb MobiLink; Power Designer;
Anywhere gtv(;/are, Icrosoft SQL Remote Sybase Central;
Studio 10 | Windows CI,E €0 Interactive SQL
Palm; Symbian OS
Palm OS, Microsoft . o
Windows,CE/Pocket [E)\I?ezryplace I\B/Ilj)”tgleerAppllcatlon
IBM DB2 P.C’ Symb'af‘ EPOC, Sync Server; Mobile Devices
Linux embutido, 150Kb iy :
Everyplace : DB2 Administration
QNX, Neutrino, .
Linux, Microsoft Everyplace Center;
Winsé Sync Client DataPropagator
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Microsoft Visual

Microsoft Remote Data Studio.NET:
SQL Windows XP/CE, Access (RDA); : ' X
. TN Microsoft eMbedded
Server Windows 2003 para Replicacédo . _
X 1Mb Visual Tools;
2005 Pocket PC, Windows Intercalada
: . ADOCE, ADOXCE,
Windows Mobile 5.0. (Merge
CE Replication) OLE DB/CE,
ADO.NET
Palm; Linux; Mobile Server;
Windows CE; Message .
Qracle 109 Symbian EPOC; 350kb | Generator and M-Ob"e Development
Lite . Kit
Windows Processor
95/98/NT/2000/XP (MGP)
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5. Testes realizados

Neste capitulo, serdo descritos o passo a passo de como foram
conduzidos os testes. Foram realizados testes em dois dispositivos moveis,
um SmartPhone e um Laptop. A escolha desses dois dispositivos se deve
pelo fato de que eles tém caracteristicas bastante diferentes. Essas
caracteristicas podem influenciar nos métodos de seguranca do SGBD. Na

Quadro 5-1 pode-se observar as caracteristicas de cada um deles:

Quadro 5-1 - Comparacao entre o Nokia 6620 e o Toshiba Satelite A100-SK9

Funcionalidades Nokia 6620 Toshiba Satellite A100-
SK9
Sistema Operacional | Symbian OS v7.0s | Windows XP Home Edition
Processador 150 MHz (32-bit) Intel® Core™ Duo
processor T2500, 2 GHz
Armazenamento 12 Mb (Interno) 120 Gb SATA
24 Mb (RAM) 1 Gb (RAM)
Conectividade GPRS; 56K V.92 data/fax modem,;
GSM; Ethernet Integrada 10/100
EGPRS; LAN;
USB; Intel® PRO/Wireless LAN,
Infrared; 802.11a/b/g.
Bluetooth.
Velocidade de 118kbps 56kbps a 100 Mbps
Conexao
Dimenséao de Tela 4.28” 15.4" TFT WXGA
176 X 208 1280 x 800
65,536 cores 16.7 Milhdes de cores
Peso 1249 2,8Kg
Bateria 850mAh 4000mAh
8 dias (standby) 3.5 horas

O SGBD movel escolhido foi o Oracle 10g Lite, por ser o Gnico que
pode ser executado em um dispositivo t&do escasso de recursos como o Nokia
6620, se 0 compararmos a um Palm ou a um Laptop. O sistema operacional
dele é o Symbian versdo 7, o DB2 Everyplace da suporte ao uso do seu
banco de dados movel a partir da versao 8 do Symbian. O processador desse
smartphone, como apresentado, € de apenas 150 mhz, o que influi no tipo de
algoritmo a ser utilizado para tratar a seguranca do banco de dados. Por isso
se faz necessario avaliar como € tratada a seguranca nesses dispositivos e
qual é a influéncia do pouco poder de processamento nos dispositivos quanto

a seguranca dos dados.
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Para os testes que serdo demonstrados, ndao foram levadas em
consideragcdo, a seguranca na hora da transferéncia dos dados para o
servidor ou na hora em que estdo sendo acessados os dados através da rede
sem fio. Os dados sao transmitidos com o uso do SSL para que seja
garantida a seguranca na sua transmissdo. O que sera contemplado nos
testes desse trabalho é a seguranca das informacdes no gerenciamento e no
acesso dos dados contidos no aparelho, que pode ser extraviado, como dito
nas secdes anteriores. Portanto, se as informacbes nao estiverem sendo
seguramente armazenadas, isto colocara o usuario em risco pela perda da

privacidade dessas informacdes.

5.1. Nokia 6620

Para a instalacdo do Oracle Lite nesse dispositivo foi necessario fazer

o download do Oracle Database Lite 10g Release 2 (10.2.0.1) for Symbian
encontrado em [LITE (2007)]. A sua instalacdo no dispositivo se da através
do olite_core.sis e o olite_tools.sis contidos no arquivo de download. Os
seguintes componentes sao encontrados no dispositivo apés a instalacao:

OLAES.DLL - Modulo de encriptacdo AES;

OLOBJ40.DLL - Modulo principal do SGBD;

OLSQL40.DLL - M6dulo do parser do SQL,;

OLOD2040.DLL - O driver ODBC 2.0;

ZLIB.DLL - Médulo de compressao;

OCAPI.DLL - M6dulo de sincronizacgao;

POLITE.INI - Arquivo de configuracdes comuns do sistema;

ODBC.INI - Arquivo de gerenciamento de nomes dos dados;

OLITE40.MSB - Arquivo de mensagens em Inglés;

CREATEDB.EXE - Utilitario para criagdo de uma nova base de

dados;

REMOVEDB.EXE - Utilitario para a remocdo de uma base de

dados;

ENCRYP DB.EXE - Utilitario para criptografar o banco de dados;

DECRYPDB.EXE - Utilitario para decriptar um banco de dados

criptografado; e
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ODBINFO.EXE - Utilitario para mostrar/modificar as configuracdes
do banco de dados.

ApoOs a criacdo, foi necessario o uso de um aplicativo que simule o
Prompt DOS do Windows agora no celular, como o eshell [XEMACS (2006].
Com esse aplicativo o DBA é capaz de, por exemplo, criar o banco de dados
no celular, remover o banco e encriptar a base de dados. Para criagdo do
banco de dados, foi usado o utilitdrio CREATEDB.EXE que segue a seguinte
sintaxe:

CREATEDB NomeOrigemDados NomeDoBancoDeDados
SenhaUsuarioBancoDados [[[IDBanco] TAMANHO_ BANCODADOS]
TAMANHO_EXTENSAO] [VALOR_LINGUAGEM]

Onde os parametros e as palavras chave séo descritos como:

NomeOrigemDados — Serve para armazenar as informacdes sobre
a conexdo com a base de dados requeridas pelodriver ODBC,;
NomeDoBancoDeDados - E 0 nome do arquivo do banco de dados
gue sera criado. Como, por exemplo, Cliente.odb;
SenhaUsuarioBancoDados — A senha do usuario do SGBD;
IDBanco - Serve como o identificador do banco de dados;
TAMANHO_BANCODADOS - O tamanho do banco de dados em
byte;

TAMANHO_EXTENSAO - Quantidade incremental de paginas em
arquivo de banco de dados; e

VALOR_LINGUAGEM - E um valor constante que cria um banco
de dados habilitado a classificacdo do idioma especificado. O
padréo é o BYNARY (binario).

Criou-se o0 banco de dados de nome clientes com a senha de acesso
“1234", usando o utilitario CREATEDB (demonstrado anteriormente). Apds a
criagdo do banco de dados, foi realizada a encriptacdo da base através do
comando ENCRYPBD que usa AES de 128 bits. Os comandos utilizados sao
mostrados nas linhas a seguir e na Figura 5-1:

CREATEDB polite clientes.odb 1234

ENCRYPDB polite clientes.odb
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Figura 5-1 - Criagdo e Encriptacdo do BD no Nokia 6620

O processo de criacdo da base de dados durou cerca de 5 segundos.
A arquivo do banco de dados gerado é o nome do banco com a extenséao db
(i.e. clientes.db) no diretério raiz da memoaria do celular. Logo ap6s o arquivo
ter sido encriptado, como explicado anteriormente, as versdes do arquivo,
antes e depois da encriptacdo do banco de dados, foram transferidas para
uma maquina desktop comum (mas com maior poder de processamento que
o dispositivo movel testado), para ser observado como sédo armazenadas as
informagdes nesse arquivo.

Na Figura 5-2, pode ser observado o arquivo anterior a encriptacdo do
banco de dados, com 350 linhas, contendo uma mistura de textos
indecifraveis (parecidos com arquivos binarios) e palavras que podem ser
facilmente identificadas. Com isso, uma pessoa mal intencionada pode
concentrar seus esforcos apenas em partes do arquivo que sejam do seu
interesse, por exemplo, na parte na qual é encontrado COLUMN_NAMES,
possibilitando descobrir o nome das colunas. O arquivo foi aberto num editor
de texto comum.
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Figura 5-2 - Arquivo do banco de dados antes da criptografia

Logo apds, foi aberto no mesmo editor, o arquivo que continha as
informacgdes do banco de dados encriptado (ver Figura 5-3). O arquivo agora
contém 1551 linhas quase cinco vezes mais do que o arquivo antes da
encriptacdo. Ele agora esta indecifravel, sendo impossivel identificar qualquer
a palavra que esteja no texto. Isso porque o arquivo esta encriptado com o
algoritmo AES, que € um algoritmo de encriptacdo avancado que usa uma
chave de 128 bits.
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Figura 5-3 - Arquivo do banco de dados depois da criptografia

5.2. Toshiba Satellite A100-SK9

Esse dispositivo possui bem mais recursos computacionais que o
Nokia 6620 apresentado na sec¢do anterior. Por isso, foi possivel a instalacao
tanto da versao servidora do Oracle 10g Lite como da verséo cliente. Neste
trabalho foram realizados testes na versao cliente do Lite. Quando o Servidor
do Oracle (Mobile Server) é instalado em uma maquina ele disponibiliza
algumas aplicacoes de exemplo, para algumas plataformas.

Para o cliente moével ser testado foi usado o exemplo de uma
aplicacdo web, denominada WebToGo disponibilizada pelo servidor do
Oracle Lite, que também disponibiliza versdes clientes para as plataformas
Windows 32, Pocket PC e Palm OS.

Para ter acesso a essa aplicacdo pelo cliente movel, € necessario
fazer o download da versdo adequada. Para isso deve-se, entdo, acessar a
seguinte pagina web:

http://<<IPMaquina>>:<<Porta>>/webtogo

Onde os parametros séo descritos como:

IPMaquina — E o IP da méaquina que esta instalado o servidor do
SGBD Oracle; e
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Porta — E 0 nimero da porta configurado para o listener HTTP do
servidor do SGBD que foi configurada.

Apoés o cliente ter acessado a pagina (mostrada na Figura 5-4) no
canto superior direito deve-se clicar com o mouse em Configuracdo. Sera
aberta uma pagina contendo varias aplicacdes, em varias linguagens, para
véarias plataformas, como pode ser conferido na Figura 5-5. E necessaria a
escolha do Oracle Lite WEB. Clicando com o mouse nele, aparecera uma
forma de salvar o executavel na maquina cliente. Apos a instalacdo do
executavel, o usuario podera acessar a versao cliente pelo browser web com
a URL http://localhost/webtogo/index.html. O usuario e senha padrdo do
cliente € JOHN.

CORACLE DATABASE LITE 10g
Mobile Workspace

Workspace

MNome do Usuério:

Senha:

B Sobre o Web-to-Go
Logon
Figura 5-4 - Acesso ao webtogo no cliente moével
Grawvacio:
| Artista |
Tinalo do Album |
| Ano [
‘Tipo de Registro || Fazer selegso |
Fatzas:

Faixa | Titulo da Faixa Acdo |

Caommit Fedefinir

Figura 5-5 - Cadastro de Midias
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Nesse cliente, sdo disponibilizadas varias aplicacbes. A aplicacéo
escolhida para este teste foi a Sample 3, que é o cadastro/consulta de dados
de CD, DVD, entre outras midias (ver Figura 5-6). Os dados armazenados
nessa tabela sdo armazenados num arquivo com uma extenséo odb, que foi
instalado na pasta /oldb40/<<Nome do Usuario>> da aplicacdo. Com isso, ja
pode ser identificado um problema: é que dentro da pasta oldb40 se
encontram os nomes dos usuarios do banco de dados, facilitando o trabalho

dos usuéarios mal intencionados.

ORACLE DATABASE LITE 10g

Mabhile Clients

Configuragdo do Cliente Movel

Pesquisa de Cliente Movel

Idioma :Portugués v

Plataforma :Tudu V’ Localizar )

Cliente Movel Idioma
Qracle Lite Branch Office Portugués
Oracle Lite Linux WEB Portugués
Oracle Lite Linux %86 FPortugués
Qracle Lite PPC2003 XScale FPortugués
Oracle Lite WEB BC4J Portugués
Oracle Lite WEB Portugués

Oracle Lite WIN32 Fortugués

Figura 5-6 - Download da aplicagdo mével

Esse arquivo esta configurado da mesma maneira que o arquivo criado
no aparelho Nokia 6620, encriptado com o algoritmo AES tornando dificil o

acesso aos seus dados, como mostrado anteriormente.

5.3. Concluséao

Com a realizagéo desses testes, pode ser observado que o Oracle 10g
Lite, mesmo em um dispositivo com pouco poder de processamento e pouco
poder de armazenamento, se mostrou bastante seguro com relacdo ao
acesso e gerenciamento das informacfes armazenadas nele. A Oracle
também disponibiliza uma vasta documentacdo (contida no arquivo de
download), que ajuda tanto ao desenvolvedor de aplicacdes nessa plataforma

guano ao DBA, na criagao e no gerenciamento seguro dos dados.



Com os testes, pdéde também ser observada a preocupacédo da Oracle
com a seguranca dos bancos de dados moveis desde os dispositivos com
poucos recursos até dispositivos mais avancados. Embora existam ataques
ao AES [COURTOIS (2007)], usado para a encriptacdo dos dados, esses
ataques s6 funcionam se a pessoa mal intencionada souber uma parte real
do texto que estd sendo decifrado. Além do mais, as operacfes envolvidas

para se descobrir a chave de criptografia demoram muito tempo.
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6. Consideracgdes finais e trabalhos futuros

No Capitulo 2 desse trabalho, foi apresentada uma visdo geral sobre
0os bancos de dados mobveis, iniciando com uma breve descricdo da
computacdo movel tdo presente hoje em dia. E logo apdés, foram abordadas
as inuUmeras arquiteturas existentes para SGBD moveis, assim como as
caracteristicas principais desses SGBD.

O objetivo desse segundo capitulo foi permitir o entendimento dos
conceitos envolvidos nessa area, bem como destacar as dificuldades e os
desafios encontrados na computacdo moével, que devem ser levados em
consideracdo quando do desenvolvimento em SGBD modvel. Questdes como
0 gerenciamento de transacdes e suas propriedades como consisténcia e
integridade, ndo podem ser totalmente aplicadas, uma vez que suas
operacdes por dependerem de dois ambientes, em muitos momentos
desconectados, ndo permitem que as transacdes de banco de dados possam
ser executadas como no seu modelo centralizado e distribuido. Assim,
constantes pesquisas se fazem necessarias nessa area, bem como na area
de sincronizacdo com os servidores, que mesmo sendo areas bastante
estudadas, precisam sempre estar evoluindo.

No Capitulo 3 desse trabalho, foram abordados os conceitos principais
de seguranca como confidencialidade, integridade e disponibilidade, sendo
os ultimos também conceitos envolvidos na area de banco de dados. Foram
ainda abordadas as principais ameagas a seguranca € as principais
vulnerabilidades. Logo apés, foi abordada a criptografia, tdo discutida quando
se trata de seguranca da informacéo, e suas divisdes simétrica e assimétrica.
Concluindo o terceiro capitulo, foram estudadas a seguranca na area dos
dispositivos méveis, nas redes sem fio e nos bancos de dados tradicionais.

Os capitulos 2 e 3 foram necessérios para permitir o entendimento dos
conceitos, abordagens, protocolos ja existentes nas areas de computacao
movel, dispositivos méveis, redes sem fio, banco de dados e seguranca para
gue no Capitulo 4 fossem integradas todas essas areas e estudado como €&
gue elas convivem quando estéo interligadas. Foi visto entdo que nos SGBD
moveis ndo se deve so estar preocupado com a segurancga envolvida na hora

da transmissao dos dados ou metadados numa rede sem fio, mas também se
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preocupar com a seguranca no acesso e no gerenciamento dos mesmos,
pois devido a mobilidade dos dispositivos portateis se tornam faceis de serem
perdidos ou extraviados. E como o0s recursos dos dispositivos moveis sao
escassos, torna-se complicado construir eficazes métodos de seguranga.

Foi relatado também como os principais SGBD do mercado estédo
garantindo a seguranca das informacfes envolvidas no contexto mével.

No capitulo de testes, Capitulo 5, foram utilizados dois dispositivos
com caracteristicas bastante diferentes, permitindo perceber que mesmo
assim, a Oracle esta protegendo os dados do usuario com técnicas eficientes
de criptografia.

Em trabalhos futuros é interessante aprofundar mais os estudos area
do gerenciamento e acesso as informacdes contidas nos SGBD moveis,
menos contemplados, por priorizar a seguranga na hora da transmissao dos
dados numa rede sem fio. Isso leva a um grande desafio por se tratarem de
dispositivos com pouco poder de processamento e de armazenamento, COmo
o NOKIA 6620 utilizado no capitulo cinco, e mesmo assim serem necessarias
eficientes medidas de seguranca para ndo estarem susceptiveis a ataques de
usuarios mal intencionados. E ébvio que, com o passar do tempo, o poder de
processamento e de armazenamento em pequenos dispositivos vai aumentar

e entdo surgirdo novos desafios.
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