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Contexto

Funções hash são funções criptográficas usadas extensamente no contexto das aplicações computacionais que trabalham com segurança da informação, mais geralmente, aplicações cujos requisitos envolvam integridade de arquivos e/ou mensagens, assinaturas digitais e autenticação segura de partes envolvidas num processo de “conversa” em um canal de comunicação (Internet, por exemplo, via certificados digitais). A função hash seria capaz de ajudar a prover esses requisitos. Basicamente, esta função recebe uma entrada (mensagem, arquivo, string, etc) de um tamanho arbitrário e retorna uma string saída de tamanho fixo que é chamada de resumo do arquivo/mensagem/string (message digest). Essa função deve possuir as seguintes propriedades:

· Resistente a Primeira Pré-Imagem (Unidirecionalidade)
Dado y = hash(x), é difícil computacionalmente inverter, ou seja, achar x a partir de y.

· Resistente a Segunda Pré-Imagem
Dados x e y, tais que y = hash(x), é difícil computacionalmente achar outro w tal que y = hash(w).

· Resistente a Colisão

È difícil computacionalmente achar duas entradas quaisquer x e y tais que hash(x) = hash(y). Apesar de teoricamente existir um limitante mínimo de testes para se achar x e y, essa busca deve ter um custo computacional alto, portanto essa propriedade diz-nos que é difícil achar duas entradas quaisquer cujo hash possua o mesmo resultado abaixo do resultado teórico previsto.

 As funções mais usadas atualmente pelas aplicações são a Message Digest-5 ou MD5 [1] e a Standart Hash Algorithm ou SHA-1[2].
Recentemente, a comunidade cientifica da área de segurança vem assistindo apreensiva ao desenvolvimento de ataques ao MD5[3] e ao SHA1[4] de forma mais eficiente que o previsto teoricamente. Esses ataques nada mais são que colisões achadas nas funções hash. Embora isso quebre a filosofia da função hash que é ser difícil achar qualquer colisão, na prática, talvez não seja de grande implicação assim. Além do mais, não existe ainda um consenso comum de que modificação ou algoritmo usar no lugar do MD5 e SHA1. Por exemplo, pesquisadores de renome na área como Bruce Schneier e Paul Hoffman[5] discordam o que se deve fazer neste sentindo. Enquanto que o primeiro recomenda a migração para funções hashes consideradas ainda fortes, o segundo recomenda que não se deve fazer isso.   
1. OBJETIVOS

·  Entender até que ponto os ataques ao MD5 e ao SHA1 podem comprometer na prática, a segurança das aplicações que fazem uso deles.
· Avaliar algumas propostas feitas pelos pesquisadores e órgãos de outros países sobre possíveis modificações/substituições dos algoritmos MD5 e SHA1. 
· Tentar descobrir a melhor proposta e se possível, sugerir uma proposta.
2. Cronograma

O cronograma abaixo especifica a divisão no período das principais atividades envolvidas no desenvolvimento do trabalho de graduação:

	
	Mês

	Atividades
	Outubro
	Novembro
	Dezembro
	Janeiro

	1. Levantamento do material bibliográfico e referencial
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	2. Análise do material bibliográfico e referencial
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	3. Estudo dos ataques
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	4. Estudo das propostas
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5. Avaliação
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	6. Checagem das conclusões
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	7. Escrita e apresentação do trabalho
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