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Abstract

In Brazil, the technologies that involve digital certification are growing. As the Brazilian government has been regulating measures and laws, which attribute legal validity of the digital procedures, as the interest in companies in using technologies of digital certification in already existing solutions grows. Beyond legal aspects, the technologies of digital certification bring diverse others benefits as:  authenticity of processes, privacy of stored and in traffic information, integrity of the data in valuable company’s documents, and not-repudiation of executed actions. These characteristics provide a safe scenario that besides enable tools that allows audit process, also assist in the management of processes in general. The present work aims to propose a model that allows logon of users in Microsoft Windows networks, using certificates of Public Keys Infrastructure of Brazil.

Resumo

No Brasil, as tecnologias que envolvem certificação digital têm crescido. Com o fato de o governo brasileiro vir regulamentando medidas e leis, que atribuem validade jurídica dos procedimentos digital, cresce o interesse em empresas em utilizar tecnologias de certificação digital em soluções já existentes. Além de aspectos jurídicos a tecnologias de certificação digital trazem diversos outros benefícios como: autenticidade de processos, privacidade de informações armazenadas e em tráfego, integridade dos dados em documentos valiosos da empresa e não-repúdio de ações executadas. Estas características proporcionam um cenário seguro que além de promover ferramentas que permita uma auditoria, também auxiliam no gerenciamento de processos. O presente trabalho visa propor um modelo que permita o logon de usuários em redes Microsoft Windows, utilizando certificados da Infra-estrutura de Chaves Pública do Brasil (ICP-Brasil).
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Introdução

Os últimos anos têm sido animadores no que diz respeito ao uso de certificação digital no Brasil. Pode-se notar o amadurecimento das discussões de profissionais sobre seus conceitos, além dos avanços no campo legal e o crescimento da sua própria cultura. O entendimento da sociedade em relação à sua importância e papel gerou a demanda pela sua adoção.

Vivemos um dos momentos mais importantes desde que, o governo brasileiro editou a Medida Provisória 2.200/2, que passou a dar valor legal à assinatura digital e a criou o ICP-Brasil, entidade diretamente ligada ao gabinete da presidência da república que ganhou a responsabilidade de determinar as regras técnicas e operacionais para que a utilização da tecnologia se tornasse possível. 

As pesquisas que envolvem certificação digital no Brasil vêm recebendo uma atenção crescente, sendo de grande interesse para empresas que desejam utilizar destas tecnologias em conjunto com soluções já existentes. Entre as soluções atuais uma das que recebe mais foco são os sistemas operacionais em si e estrutura de rede interna da empresa, sendo sua segurança de fundamental importância, pois servem de base para garantir a segurança das demais aplicações.

1.1. Objetivo

O objetivo deste trabalho é apresentar um modelo de autenticação em sistemas operacionais Microsoft Windows usando certificados emitidos pela Infra-estrutura de Chaves Públicas do Brasil.

1.2. Organização do Trabalho

Este trabalho está dividido em seis seções que além de introdução que se segue é organizado da seguinte forma:

· A Seção 2 descreve o estado da arte em segurança de sistemas dando uma breve introdução nos conceitos básicos utilizados ao longo do trabalho;

· A seção 3 faz um estudo abrangente sobre a Autoridade Certificadora Microsoft explicando o funcionamento de sua arquitetura e funcionalidades relevantes ao presente trabalho;

· Na seção 4 é feito um estudo abrangente sobre a Infra-estrutura de Chaves Públicas do Brasil (ICP-Brasil) contendo uma descrição sucinta da sua estrutura;

· Na seção 5 é proposto um modelo de autenticação de usuários utilizando certificados digitais emitidos pela ICP-Brasil;

· A seção 6 conclui o trabalho comentando os resultados obtidos e descrevendo possíveis trabalhos futuros.

2. Estado da Arte em Segurança de Sistemas

Nesta seção será apresenta uma breve introdução sobre conceitos e tecnologias usados em segurança de sistemas computacionais que serão utilizadas no presente trabalho. O intuito desta seção é fornecer informações básicas para o entendimento da solução proposta. As pesquisas que deram origem a este estudos foram principalmente [2][6][7][10][21][23][25].

2.1. Segurança em sistemas

Toda informação que trafega em sistemas computacionais está sujeita a espionagem e violações. Existem diversos tipos de fraudes que podem ser cometidas em um sistema, e para melhor entender o sentido de segurança é preciso definir conceitos básicos e formalizar modelos que tratem do assunto de segurança de sistemas.

2.1.1. Ameaça

Uma ameaça é uma pessoa, programa de computador, desastre natural, acidente ou até mesmo uma idéia que represente algum perigo uma propriedade. Uma propriedade é algo de valor. Uma ameaça pode ser intencional, como uma quebra deliberada do sistema, ou acidental, como um desastre de queda de energia. Ameaças podem vir de pessoas de fora do sistema ou podem vir de pessoas que de alguma forma fazem parte do sistema. Ameaças podem ser ativas, como impedir a operação de um serviço na Web, ou passivas, como a espionagem em uma comunicação entre duas partes.

2.1.2. Medida de Segurança e Ataques

Medidas de Segurança são controles físicos, mecanismos, meios e políticas colocadas em ação para prevenir ameaças de serem realizadas ou reduzir o impacto da realização de uma ameaça. Uma medida de segurança contra a espionagem de comunicação é, por exemplo, o encriptamento das mensagens trocadas entre as partes. Um sistema é usualmente penetrado em seu ponto mais fraco, então, para ser eficiente, medidas de segurança precisam abranger todos os aspectos da segurança, incluindo segurança de computadores, segurança de comunicação, segurança pessoal e segurança física. Por exemplo, o encriptamento de mensagens é uma medida de segurança eficiente contra uma espionagem de comunicação, mas é inútil se o sistema não possui restrições de segurança física.

O ataque é a realização de uma ameaça. Ataques são resultados de vulnerabilidades, representadas por fraquezas em uma medida segurança ou a ausência da própria medida. Medidas de segurança geralmente aumentam o custo de um sistema, além de torná-lo mais difícil de usar.

2.1.3. Política de Segurança

Uma política de segurança representa as considerações que são, ou não, permitidas durante a operação de um sistema. Uma política de segurança de alto nível expõe considerações de caráter integral a operação segura de um sistema sem necessariamente prover detalhes de implementação de como os resultados desejados devem ser alcançados. Uma política de segurança usualmente passa por um processo de refinamento baseado em especificações do sistema para o qual ela será aplicada. A política de segurança representa as considerações gerais em termos mais precisos dos requisitos de segurança do sistema.

Muitas ameaças para segurança de computadores e comunicações envolvem fraudes na autorização. A especificação do comportamento de autorização, então, é uma importante parte das políticas de segurança.

2.1.4. Segurança da Informação

Uma política de segurança irá determinar usuários próprios e impróprios do sistema, as possíveis ameaças contra o sistema e medidas de segurança usadas para proteger as propriedades de ameaças. Em muitos casos a mais valiosa propriedade de um sistema é a informação nele contida.

Segurança da informação é a disciplina de assegurar que informações não são relevadas a pessoas que não estão autorizadas e acessíveis a pessoas devidamente autorizadas. A segurança de computadores e comunicações são duas divisões da segurança da informação. Segurança de computadores lida com os dados armazenados em um computador, enquanto segurança de comunicações lida com proteções dos dados enquanto eles estão transitando de um sistema para outro.

É importante perceber que a segurança da informação precisa ser usada em conjunto com outras disciplinas de segurança para prover um sistema de segurança completo. Seria inútil, por exemplo, proteger dados enquanto estão transitando em uma rede se o próprio computador em si não está seguro e pode ser facilmente acessado.

As disciplinas relevantes à segurança da informação são:

· Segurança Administrativa – exclui tarefas tais como definir políticas de segurança através de gerenciamento, apresentação de análise de riscos, planejamento de desastres, monitoramento de empregados e criação de cópias de segurança;

· Segurança de Mídia – garante que materiais impressos importantes são destruídos quando não são mais necessários, assegura que informações são produzidas de uma maneira controlada e cópias de segurança são mantidas seguras ou não mais necessárias;

· Segurança Física – protege computadores, discos, ambientes e qualquer dispositivo físico que estejam informações relevantes;

· Segurança Pessoal – esta área da segurança lida com informações de segurança necessárias a usuários do sistema e identificar e controlar posições.

2.1.5. Serviços de Segurança da Informação

Segurança da informação formaliza seis serviços de segurança: autenticação, autorização, privacidade, integridade, não-repúdio e disponibilidade. Estes seis serviços podem tornar seguro propriedades contra ameaças para a segurança da informação. Eles devem ser usados em conjunto com outras disciplinas de segurança (mostradas no tópico 2.1.4) para assegurar a segurança total do sistema. No presente trabalho iremos estudar o serviço de autenticação em mais detalhes visto o escopo abordado.

Existe uma distinção clara entre serviços de segurança e mecanismos de segurança. Um serviço de segurança é uma qualidade apresentada por um sistema a fim de satisfazer uma política de segurança, enquanto um mecanismo de segurança é um procedimento concreto usado para realmente tal qualidade. Um serviço de segurança identifica "o que" é preciso, já os mecanismos de segurança descrevem "como" alcançar.

2.1.5.1. Autenticação

Autenticação provê garantia para a identidade do usuário, ou seja, é o serviço responsável por verificar que um requerente (claimant) é quem ele diz ser. Um requerente é uma pessoa, programa de computador ou dispositivo de qual a identidade está sendo verificada. O usuário (principal) é o atual dono de uma identidade. Credenciais são as evidências que um requerente apresenta para estabelecer sua identidade como um usuário.

Os dois tipos de autenticação são autenticação de entidade e autenticação de dados de origem. Na autenticação de entidade, uma pessoa diz ser um legítimo usuário de um sistema e o serviço de autenticação provê meios para garantir a identidade do requerente. Autenticação de dados de origem provê evidências de que parte de uma informação foi de fato originada por um determinado usuário.

O serviço de autenticação é especialmente importante para a operação de segurança de um sistema. Um sistema, em geral, contêm uma fase inicial de autenticação antes de estabelecer comunicação com uma entidade. A identidade da entidade então é usada para estabelecer os privilégios de acesso. Durante o protocolo de autenticação, duas partes usualmente concordam em um segredo em comum.

Mecanismos de autenticação se baseiam principalmente em três paradigmas: algo-que-você-sabe, algo-que-você-tem ou algo-que-você-é. No paradigma algo-que-você-sabe um requerente apresenta conhecimento de algo, como uma senha. Na abordagem algo-que-você-tem um requerente demonstra a posse de algo, como uma chave física, cartão ou arquivo. O paradigma algo-que-você-é é baseado em uma característica imutável verificável do requerente, como a voz, impressão digital ou padrão de retina.

Qualquer uma dessas técnicas sozinha pode não prover garantia suficiente da identidade de um requerente. Para resolver esse problema é possível usar um sistema de autenticação com mais de um fator de maneira que um requerente precise apresentar mais de um tipo de evidencia para provar sua identidade, como exemplo a maioria dos sistemas de caixas eletrônicos para bancos que exigem além do cartão de crédito uma senha para realizar operações.

O paradigma algo-que-você-sabe utiliza em sua maioria senhas, que são os mecanismos mais usados para autenticação de pessoas. Neste modelo um requerente prova sua identidade demonstrando o conhecimento de uma seqüência de letras e/ou números.

Senhas têm provado ser uma das principais vulnerabilidades de sistemas de autenticação e estão na raiz de muitos problemas de segurança, devido ao fato da tendência das pessoas a escolherem senhas que são fáceis de memorizar e conseqüentemente fáceis de adivinhar. Sistemas de autenticação baseado em senhas, em geral, estão sujeitos a ataques como:

· Um espião pode visualizar uma senha se ela não for transmitida encriptada;

· Um intruso pode penetrar em um computador do sistema e ler o arquivo de senhas;

· Um intruso pode adivinhar uma senha mal escolhida;

· Um intruso pode quebrar uma senha tentando exaustivamente todas possíveis combinações ou palavras em um dicionário;

O paradigma algo-que-você-tem consiste em um requerente demonstrar a posse de um token. Um token é um objeto físico, como uma chave, cartão ou carteira. Tokens são usualmente usados em conjunto com senhas para prover um maior grau de segurança sobre a identidade de um requerente. Existe uma variedade de tipos de tokens que provêem diversos tipos de interfaces.

A principal abordagem do paradigma algo-que-você-é consistem em sistemas de biometria. Biometria provê a segurança da identidade de um requerente baseado em características humanas fisiologicamente mesuráveis, comportamentais e morfológicas. Biometria também é usada em combinação com outros paradigmas de autenticação para prover um maior nível de garantia da identidade do requerente. Exemplos de dispositivos de biometria são: padrões de retina, impressão digital, padrões de voz ou escrita a mão.
2.1.5.2. Autorização

Autorização, também referido como serviço de controle de acesso, protege contra acesso não autorizado a uma informação ou recurso computacional estabelecendo o que um usuário está permitido a fazer no sistema. O termo "acesso" se refere à leitura/escrita de dados, execução de um programa de computador ou uso de um dispositivo físico, como por exemplo, uma impressora. Um sistema de segurança requer uma fase inicial de autenticação para depois determinar os privilégios de acesso do usuário. O serviço de autorização é uma medida provê segurança a usuários contra invasões no sistema e ameaças de violação de acesso. Lista de controle de acesso e política de rótulos (policy labels) são dois mecanismos comuns usados para implementar o serviço de autorização.

2.1.5.3. Privacidade

Privacidade assegura que dados não são revelados a pessoas não autorizadas. O dado pode estar armazenado em um computador, ou pode estar em transito de um computador para outro através de uma rede. O serviço de privacidade protege os dados contra ataques de espionagem de comunicação.

Privacidade não está limitada somente à proteção de dados como também da informação contida nos dados. Por exemplo, um intruso pode estar monitorando o número de tamanho de pacotes transmitidos em uma rede embora o conteúdo destes pacotes esteja protegido.

Criptografia é um mecanismo comum usado no serviço de privacidade. A criptografia visa misturar os dados de forma a aparentemente ficarem ilegíveis para prevenir acesso não autorizado. A técnica de criptografia será discutida em maiores detalhes o tópico 2.2.

2.1.5.4. Integridade

Integridade visa prover proteção contra modificações, duplicação, inserção, remoção ou re-ordenamento de mensagens seqüenciais. A integridade de dados protege também um sistema contra criação imprópria de dados ou uso de dados antigos.

Em alguns casos a integridade é considerada de maior importância que a privacidade. Em comunicações financeiras, por exemplo, informações de compras e vendas de bolsas são protegidas com serviços integridade sem prover serviços de privacidade.

Uma variedade de mecanismos de criptografia pode ser usada para implementar integridade de dados, tais como criptografia e funções hash.

2.1.5.5. Não-repúdio

O serviço de não-repúdio prever que uma parte envolvida na comunicação negue falsamente a participação em qualquer parte da comunicação. Uma das partes pode tentar repudiar seu envolvimento para enganar a outra parte alegando, por exemplo, que não teve participação em uma transação bancária. O serviço de não-repúdio deve garantir evidências durante uma comunicação que podem ser usadas em desacordos entre as partes envolvidas.

2.1.5.6. Disponibilidade

Disponibilidade garante que um sistema de computador, dados e recursos de hardware ou software estarão avaliáveis para usuários autorizados sem qualquer impedimento. Garante também que um sistema de computador estará rapidamente avaliável se por acaso algum desastre acontecer. A disponibilidade de um sistema assegura computadores contra ataques que tentam impedir o funcionamento do serviço por uma pessoa. Dois métodos convencionais para garantir disponibilidade de sistemas são administração do sistema e desenvolvimento de uma arquitetura robusta.

2.2. Criptografia

Criptografia é a ciência de fazer com que o custo de adquirir uma informação de maneira imprópria ser maior que o custo obtido com a informação. O valor da informação usualmente decresce com o tempo, e criptografia faz com que o tempo requerido para obter a informação de forma não autorizada longo o suficiente para decrescer seu valor abaixo do dinheiro usado para obtê-la.

2.2.1. Criptosistemas

Criptosistemas prevêem técnicas para embaralhar mensagens de uma forma a aparentemente se tornar ilegível e conseguir obter novamente a mensagem original através do texto embaralhado, como ilustrado na Figura 2.1. A mensagem original é chamada de texto pleno ou texto claro, e a mensagem ilegível é chamada é referida como texto cifrado. O passo de embaralhar é chamado de encriptamento ou encriptação, já o passo de desembaralhar é chamado de desemcriptamento ou desencriptação. A função matemática que identifica os passos de encriptação ou desencriptação recebe o termo de algoritmo criptográfico ou algoritmo de criptografia.
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Figura 2.1 – Encriptamento e desencriptamento de uma mensagem

2.2.2. Algoritmos Criptográficos

Todo criptosistema é baseado em apenas três algoritmos de criptografia: chave secreta, chave pública e resumo. Algoritmos de resumo (digest algorithms) mapeiam textos plenos de tamanhos variáveis em um texto cifrado de tamanho fixo. Eles não possuem chaves e é computacionalmente inviável recupera o texto pleno a partir do texto cifrado. Algoritmos de resumo são geralmente usados para converter mensagens extensas em mensagens menores que representam a mensagem original.

Algoritmos de chave secreta encriptam mensagens de textos plenos em texto cifrado que são geralmente do mesmo tamanho. Eles usam uma chave secreta e não é computacionalmente viável obter o texto pleno sem o conhecimento da chave. Algoritmos deste tipo geralmente são usados para encriptamento de grandes quantidades de texto.

Algoritmos de chave pública são similares aos de chave secreta com a principal exceção que eles usam duas chaves, uma pública e outra privada. Estes algoritmos são freqüentemente usados para distribuir chaves secretas. Algoritmos criptográficos serão discutidos em maiores detalhes nos tópicos 2.2.6, 2.2.7 e 2.2.8.

2.2.3. Chaves

A chave é um valor matemático que determina como uma mensagem de texto pleno é encriptada para produzir um texto cifrado, e sua posse é requerida para descriptografar o texto cifrado e recuperar a mensagem original. Uma chave tem um correspondente tamanho, que consiste no número de bits (ou em alguns casos bytes) necessários para armazenar a chave. O espaço de chaves de uma chave é a coleção de todos valores matemáticos que tem o mesmo tamanho desta chave. Em geral uma chave de tamanho n bits gera um espaço de chaves de 2n valores distintos.

Foi postulado na comunidade criptográfica que a segurança de um criptosistema reside inteiramente na chave e a crença que um inimigo que pretenda atacar a segurança do sistema tem pleno acesso aos algoritmos e textos cifrados. A segurança de um criptosistema pode então ser mensurada baseada no tamanho do espaço de chaves e no poder computacional atualmente disponível.

2.2.4. Quebrando um Criptosistema

Criptoanálise são procedimentos, processos e métodos aplicados para decifrar textos encriptados para o qual a chave é desconhecida. Um criptoanalista é alguém que usa criptoanálise para recuperar o texto pleno associado com algum texto cifrado sem inicialmente ter conhecimento da chave.

Um algoritmo de criptografia é considerado seguro se depois de publicado existem muitos criptoanalistas que tentam quebrar o algoritmo não obtendo sucesso por muitos anos.

2.2.5. Dificuldade Computacional

A maioria dos sistemas de computação são apenas computacionalmente seguro, significando que com um poder de processamento especifico e espaço em disco suficiente é possível quebrar o sistema. Porém, é comum que esse tempo necessário para quebrar o sistema seja muito longo, em muitas vezes maior que, em teoria, que a idade do universo. Avanços tecnológicos que aumentam o poder computacional diminuem o tempo de quebra de um algoritmo enquanto o aumento do tamanho da chave dificulta sua quebra.

Um criptosistema é incondicionalmente seguro se não existe poder computacional ou texto cifrado que pode de forma alguma quebrar uma mensagem encriptada, até mesmo com uma quantidade infinita de recursos. One-time pad é o único exemplo de criptosistema incondicionalmente seguro e não serão descritos neste trabalho, pois foge do escopo abordado.

2.2.6. Criptográfica de chave secreta

Criptografia de chave secreta (também chamada de criptografia de chave simétrica) usa uma chave secreta para encriptar uma mensagem em um texto cifrado e a mesma chave para desencriptar o texto cifrado em texto pleno. A Figura 2.2 ilustra o funcionamento do processo de criptografia e descriptografia em um algoritmo de chave secreta.
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Figura 2.2 – Encriptamento e desencriptamento usando uma chave secreta

2.2.7. Criptografia de chave pública

A criptográfica de chave pública (também chamada de criptografia assimétrica) envolve o uso de duas chaves distintas, uma pública e uma privada. A chave privada é mantida em segredo nunca deve ser divulgada. Por outro lado, a chave pública não é secreta e pode ser livremente distribuída e compartilhada com qualquer pessoa.

Uma chave pública e sua correspondente chave privada possuem uma relação matemática, mas é computacionalmente inviável derivar a chave privada a partir de uma chave pública. A chave pública e sua chave privada associada são comumente chamadas de par de chaves criptográficas. Devido a sua relação matemática, uma mensagem encriptada com uma chave pública pode ser desencriptada com sua chave privada correspondente e uma mensagem que foi encriptada com a chave privada pode ser desencriptada com sua chave pública correspondente.

A Figura 2.3 ilustra como uma chave pública é usada para criptografar um texto pleno e a chave privada para desencriptar o texto cifrado.
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Figura 2.3 – Encriptamento e desencriptamento usando chaves pública e privada

A assinatura de uma mensagem utilizando a chave pública de alguma pessoa significa que somente esta pessoa será capaz de ler a mensagem criptografada. O uso da chave privada para criptografia de uma mensagem significa que qualquer pessoa que tiver a chave pública pode deduzir a mensagem original, neste caso o esquema de chaves públicas pode ser usado como um sistema de assinatura digital, pois apenas a pessoa que tem a chave privada pode ter gerado aquele texto cifrado.

Um algoritmo de chave pública é reversível se pode ser usado tanto para criptografia como para assinatura digital e irreversível se pode somente ser usado para assinatura digital.

2.2.8. Algoritmos de Resumo

Um algoritmo de resumo (message-digest algorithm) recebe uma entrada de tamanho variável e produz como resultado uma saída de tamanho fixo. A saída de tamanho fixo é chamada de resumo da mensagem, resumo simplesmente ou hash. O algoritmo de resumo também pode ser referido como algoritmos one-way hash ou simplesmente como algoritmo hash.

Um algoritmo de resumo precisa ter três propriedades para ser seguro no sentido de criptografia. Primeiramente, precisa ser inviável computacionalmente determinar a mensagem de entrada baseada em seu resumo. Segundamente, não pode ser possível achar uma mensagem em particular que tem um resumo específico. E por último, não é computacionalmente viável achar duas mensagens distintas que tem o mesmo resumo.

Se a saída fixa de um algoritmo de resumo tem m bits, são necessários aproximadamente 2m mensagens para achar a mensagem correspondente a um determinado resumo, e 2m/2 mensagens para achar uma outra mensagem com o mesmo resumo. Funções de resumo de mensagem precisam então de ter saídas de pelo menos 128 bits, pois dados o poder computacional atual é computacionalmente inviável procurar 264 mensagens. A Tabela 2.1 lista alguns dos algoritmos de resumo mais comumente usados e o tamanho de sua saída.

Tabela 2.1 – Algoritmos de resumo e tamanho do resumo

	Algoritmo de Resumo
	Tamanho do Resumo (em bits)

	MD4
	128

	MD5
	128

	SHA
	160

	SHA-1
	160


2.2.8.1. Assinatura digital

Assinatura digital é um conjunto de dados usados para garantir a integridade de uma determinada mensagem enviada para uma origem. O autor da mensagem usa sua chave de assinatura para assinar a mensagem e enviá-la junto com a assinatura digital para um destinatário. O destinatário recebe a mensagem e usa uma chave de verificação para verificar a origem da mensagem e garantir que ela não foi modificada enquanto estava em trânsito.

As chaves de assinatura e verificação são distintas garantindo que o destinatário possa somente verificar a assinatura, mas não é capaz de forjá-la. Devido ao fato de não ser computacionalmente viável forjar uma assinatura sem a posse da chave de assinatura, o autor não pode repudiar o fato que assinou uma mensagem.

A Figura 2.4 ilustra o esquema de um processo de assinatura digital. A mensagem original primeiramente é aplicada como entrada de um algoritmo de resumo (algoritmo hash), e depois o resultado é encriptado usando a chave privada do autor. O resultado desta criptografia denominado assinatura digital da mensagem.
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Figura 2.4 – Geração de uma assinatura digital

O processo de verificação da assinatura é ilustrado na Figura 2.5. O destinatário recebe a mensagem e assinatura digital e começa o processo de verificação da assinatura. Primeiramente é necessário aplicar o mesmo algoritmo de resumo usado para assinar a mensagem gerando assim o resumo de mensagem atual. Aplicando a chave pública do autor para descriptografar a assinatura digital é possível obter o resumo de mensagem esperado. Se os resumos esperado e atual tiverem o mesmo valor então a mensagem não foi alterada e pode-se afirmar que foi realmente assinada com a chave do autor, senão, a mensagem foi adulterada ou as chaves que foram usadas não era um par de chaves relacionadas.

Assinar uma mensagem inteira ao invés do seu resumo, embora seja possível, não é recomendado por vários motivos. Primeiramente, assinar uma mensagem inteira dobra a quantidade de informação que deve ser enviada. Além disso, as operações de criptografia de chave pública são geralmente mais lentas, fazendo com que o custo de encriptar uma mensagem inteira acarrete problemas de desempenho. E por último, um criptoanalista pode usar a grande quantidade de texto cifrado junto com a mensagem original para tentar um ataque de análise de mensagens criptografadas.
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Figura 2.5 – Verificação de uma assinatura digital

2.2.9. Tamanho da chave

Para quebrar um criptosistema que não tem qualquer vulnerabilidade, um oponente precisa tentar cada possível chave no espaço de chave até um texto cifrado ser descriptografado em algum texto pleno reconhecível. Este tipo de ataque é chamado de ataque de força bruta. Uma chave de 8 bits possui um espaço de chaves de 28 (256) diferentes possíveis chaves. Em média leva apensa metade do espaço de chaves, 27 (128) no caso, para recuperar a chave por um ataque de força bruta. Hoje em dia qualquer computador doméstico pode tentar este espaço de chave em questão de segundos. É necessário usar tamanhos de chaves maiores se quisermos ter mais segurança no sistema.

A escolha do tamanho da chave de ser feita com cuidado. É importante notar que o uso de chaves muito grandes faz com que o tempo de criptografia e o tamanho do texto cifrado aumentem, diminuindo o desempenho do processo. Por outro lado, a escolha de uma chave muito pequena gera uma vulnerabilidade a ataques de força fruta.

Lembrando da definição de criptografia temos que o objetivo é fazer com que o custo de obter a informação de maneira imprópria (sem saber a informação da chave) seja maior que o custo da própria informação. Tendo em mente esta definição podemos afirmar que o tamanho de uma chave irá depender do contexto e valores que estão no cenário.

Podemos citar um cenário de exemplo onde uma pessoa deseja criptografar as suas senhas de cartão de crédito e opta por um tamanho de chave de 128 bits. O custo de montar um computador com poder de processamento suficiente para quebrar uma chave de 128 bits por força bruta em tempo hábil pode ser uma quantia em dinheiro muito grande a ponto de somente poder ser produzido por agências do governo, fazendo com que não seja valioso construir um computador assim para apenas roubar o seu limite de cartão de crédito.

Em outro cenário podemos imaginar o dono da Coca-Cola que pretende guardar suas receitas secretas criptografadas. Neste caso uma chave de tamanho maior (4048 bits, por exemplo) seria indicada, pois a informação em questão é muito valiosa.

2.3. Certificação Digital

Falando de forma genérica um certificado digital é como a versão digital de um documento de identidade. Quando é necessário comprovar sua identidade o certificado é usado como forma de presença por mostrar a chave privada que se relaciona com uma chave pública. Porém certificação digital pode ser usada em muitas outras situações como assinatura de mensagens de correio eletrônico, controle de acesso a recursos, autenticidade de programas na Internet e muitas outras aplicações. O foco principal deste trabalho será o seu uso em autenticação de sistemas.

Porém o problema para que um certificado possa ser considerado um documento de identidade, é devido ao fato de qualquer pessoa poder produzir seu próprio certificado. Então para resolver este problema foi desenvolvida a idéia de autoridade certificadora, que seria uma entidade responsável por garantir que um certificado é válido. A validação de um certificado por uma autoridade certificadora é dada primeiramente por um processo de verificação das informações que irão contar no certificado, depois pela assinatura com uma chave privada, pertencente à autoridade certificadora, do certificado gerado baseado nas informações fornecidas. A assinatura de um certificado por uma autoridade certificadora faz com que duas partes possam ter um ponto de confiança em comum, que seria a própria autoridade certificadora.
2.3.1. Certificado Digital

Um certificado digital (também chamado de certificado de chave pública) é uma ligação entre a chave pública de uma entidade e um ou mais atributos relacionados a esta entidade. O usuário neste caso pode ser uma pessoa, dispositivo de hardware ou um processo de software. O certificado digital provê garantia que a chave pública pertence à identidade da entidade e que a entidade possui de fato a correspondente chave privada.

2.3.1.1. Formato X.509

O formato X.509 é um padrão de formato de certificado criado pela International Telecommunication Union – Telecommunication Standartization Sector (ITU-T) e ISSO/Iternational Electrotechnical Commission (IEC), primeiramente publicado em 1988. A versão 1 (v1) deste formato foi estendida em 1993 para incorpora dois novos campos usados em controle de acesso, resultando na versão 2 (v2) do formato. Mais tarde, mais um recurso foi necessário, fazendo com que em 1996 fosse lançada uma terceira versão (v3) com a possibilidade de usar campos de extensão.

A Figura 2.5 ilustra o formato de certificado X.509 v3. Um certificado X.509 v3 abrange um conjunto de campos pré-definidos e zero ou mais campos de extensão. A Tabela 2.2 contém as descrições dos campos ilustrados na Figura 2.5.
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Figura 2.5 – Um certificado digital no formato X.509 v3

As extensões providas no formato X. 509 v3 proporcionam uma maneira de associar informações adicionais para uma entidade, chave pública, autoridade certificadora ou qualquer outra informação contida do certificado. Estas extensões proporcionam também a possibilidade de organizações e em empresas definirem seus próprios campos de extensões e codificar informações específicas às suas necessidades.

Um campo de extensão possui três partes: tipo de extensão, indicador crítico e o valor de extensão. O tipo de extensão é um objeto identificador que provê semântica e tipo da informação (como texto, data, número inteiro ou estrutura complexa) para o valor da extensão. O valor da extensão contém o real valor de um campo de extensão que é descrito pelo seu tipo. O indicador crítico é uma opção que instrui aplicações que usam certificados a ignorar o valor do campo quando não se conhece o tipo de extensão. Ao processar um certificado uma aplicação pode seguramente ignorar um campo de extensão não-crítica se não reconhecer o tipo de extensão. Por outro lado, deve rejeitar um certificado que contém uma extensão crítica que não reconhece. O indicador crítico permite que aplicações operem com certificados de maneira segura assim que novas extensões são introduzidas.

Quadro 2.2 – Descrições dos campos de um certificado X.509 v3

	Nome do Campo
	Descrição

	Versão
	Número da versão X.509 do certificado, tendo como valor válido apenas 1, 2 ou 3.

	Número de série
	Identificador único do certificado e representado por um inteiro. Não deve haver mais de um certificado emitido com o mesmo número de série por uma mesma autoridade certificadora.

	Algoritmo de Assinatura
	Identificador do algoritmo usado para assinatura do certificado pela autoridade certificadora.

	Emissor
	Nome da autoridade certificadora que produziu e assinou o certificado.

	Período de Validade
	Intervalo de tempo de duração que determina quando um certificado deve ser considerado válido pelas aplicações.

	Assunto
	Identifica o dono da chave pública do certificado. O assunto deve ser único para cada assunto no certificado emitido por uma autoridade certificadora.

	Chave Pública
	Contém o valor da chave pública do certificado junto com informações de algoritmos com o qual a chave deve ser usada.

	Identificador Único de Emissor (opcional)
	Campo opcional para permitir o reuso de um Emissor com o tempo.

	Identificador Único de Assunto (opcional)
	Campo opcional para permitir o reuso de um Assunto com o tempo.

	Extensões (opcional)
	Campos complementares com informações adicionais personalizadas


2.3.2. Lista de certificados Revogados

Um certificado no formato X.509 possui um período de validade, que tipicamente dura entre alguns meses e alguns anos, durante o qual as aplicações devem aceitá-lo. A intenção é que um certificado seja válido por todo o período de validade, e depois de terminado este período ele é expirado e se torna inválido. Porém existem situações onde é preciso um certificado ser revogado antes do seu período de validade terminar, como situações de vazamento de chave privada ou mudança de dados do dono do certificado. Nestes casos as entidades que emitiram o certificado devem possuir mecanismos que permitam mudar o estado de revogação de certificados.

Listas de certificados revogados (LCR) são mecanismos que uma autoridade certificadora usa para publicar e disseminar informação sobre certificados revogados para aplicações que usam certificados. Uma LCR é uma estrutura de dados, digitalmente assinada pela autoridade certificadora, que contém: dia e hora da publicação da LCR, nome da autoridade certificadora e os números de série de todos certificados revogados que ainda não foram expirados. Ao trabalhar com certificados uma aplicação deve obter a lista de certificados revogados mais recentes e verificar se o número de série do certificado que está tentando usar a aplicação não está na lista de certificados revogados.

A freqüência com que uma LCR é atualizada é determinada pela autoridade certificadora e vai depender bastante do domínio da aplicação. Quanto mais freqüente a atualização de uma LCR menor será o desempenho da aplicação por ter que constantemente trocar informações com a autoridade certificadora, porém em aplicações críticas é de extrema necessidade que informações de estados de revogação do certificados sejam obtidas as mais rápidas possíveis.

2.3.3. Autoridade Certificadora

Uma autoridade certificadora (AC) é uma organização confiável que aceita aplicações certificadas de uma certa entidade, autentica aplicações, emite certificados e mantém atualizadas informações sobre o estados dos certificados.

2.3.3.1. Registro de Certificados

Um usuário tipicamente preenche um formulário e submete-o para um AC registrá-lo. A informação que deve constar no formulário depende do tipo de certificado e AC em particular, precisando, entretanto, incluir a chave pública do usuário e alguma informação de identificação.

Os passos de: geração da chave pública e privada, transferência da chave pública para uma AC e transferência da chave privada para o dono; são essenciais durante o registro de certificados. O dono pode gerar o par de chaves em algum tipo de sistema local, seguramente armazenar a chave privada e mandar a chave pública utilizando a aplicação para a AC. O armazenamento da chave privada geralmente envolve uma criptografia fazendo com que uma senha seja requisitada toda vez que precisar ser usada.

Os dispositivos mais comuns para geração de chaves são smart cards. Estes dispositivos têm o formato semelhante ao de um cartão de crédito e consistem em circuitos de processadores e memórias capazes de fazer uma variedade de cálculos e armazenamento de informações. Um smart card é capaz de gerar um par de chaves por si só, prover a chave pública para aplicações externas e de maneira confiável armazenar a chave privada. Uma chave privada gerada em um smart card não pode sair, sendo gerada e destruída com o cartão.

Os dispositivos smart cards funcionam armazenando um certificado e disponibilizando uma função de criptografia com a chave privada (que geralmente requer uma senha).

2.3.4. Infra-estrutura de Chaves Públicas

A adoção da tecnologia de chaves públicas requer uma Infra-estrutura de Chaves Públicas (ICP) que define: o conjunto de padrões utilizados, autoridades certificadoras, estrutura entre autoridades certificadoras, métodos para validar certificados, protocolos de operação, protocolos de gerenciamento, ferramentas de interoperabilidade e suporte legislativo.

Protocolos de operação detalham os requisitos necessários para entrega de certificados e informação de certificados inválidos no sistema dentro da ICP. Protocolos de gerenciamento incluem requisitos para interações on-line e off-line entre diferentes componentes de duas ICP, como por exemplo, uma AC e um sistema que usa certificados para se comunicar com duas AC.

3. Ambiente Microsoft Windows

Esta seção descreve de maneira geral o funcionamento dos elementos necessários do sistema operacional Microsoft Windows para implementação da solução [4, 8, 9, 11 a 20]. O primeiro é o Servidor de Certificados Microsoft, que pode ser instalado em versões servidoras do Microsoft Windows. Este trabalho dá suporte tanto a versão Microsoft Windows 2003 quanto à versão Microsoft Windows 2000 Server visto que a compatibilidade entre as duas versões é suportada não sendo necessário nenhuma atualização ou software de correção.

Também nesta seção é feita uma descrição sobre o funcionamento do componente Active Directory, elemento do sistema operacional Microsoft Windows (a partir da versão 2000 Server) responsável pelo controle de elementos de domínio como usuários, grupos do domínio e sistemas.

3.1. Servidor de Certificados Microsoft

O Servidor de Certificados Microsoft é um serviço que provê as seguintes funcionalidades:

· Recebimento de requisição de certificados;

· Processamento de requisições de certificados e emissão de certificados de acordo com a política de segurança;

· Entrega de certificados;

· Criação de lista de certificados revogados (LCR);

· Criação de logs de todos certificados e LCR em uma base de dados para uma posterior auditoria;

A Figura 3.1 mostra a arquitetura geral do Servidor de Certificados e os módulos adjacentes, além de ilustrar o ciclo de vida de uma requisição de certificado que inicia quando o módulo intermediário recebe a requisição e termina quando o modulo de saída entrega um certificado.
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Figura 3.1 – Arquitetura do Servidor de Certificados Microsoft

Quando uma requisição de certificado é feita ela passa pelo módulo intermediário que trata de obter a informações necessárias para aprovação do certificado. Esta requisição é enviada ao servidor de espera, que armazena as requisições e envia-as ao módulo de política, responsável por decidir se o certificado deve ou não ser emitido. Depois disso o módulo de política envia o certificado produzido com as informações recebidas (caso seja revogado é enviado uma notificação informando que a requisição foi negada). O Servidor de Certificados então se comunica com o módulo de saída (se houver um) para que ele possa tratar a entrega do certificado. Todas informações de operações realizadas são armazenadas em um servidor de logs.

3.1.1. Módulo Intermediário

O módulo intermediário recebe requisições de certificados de usuários e submete ao Servidor de Certificados. O módulo intermediário são, na verdade, aplicações COM externas que se situam entre programas de requisição de certificados e o Servidor de Certificados. O Internet Information Services (IIS) é uma aplicação intermediária pelo fato de prover mecanismos para requisição de certificados de um navegador usando o protocolo HTTP. Aplicações intermediárias podem ser desenvolvidas para processar requisições de certificados de outros tipos de clientes, tais como clientes de e-mail, usando diferentes mecanismos de transporte.

3.1.2. Módulo de Política

O módulo de políticas contém as regras bases que governam a emissão, renovação e revogação de certificados. Todas requisições de certificados recebidas pelo Servidor de Certificados são encaminhadas para este módulo para validação. O módulo de política pode também ser usado para definir propriedades e extensões em certificados baseados nas informações suplementares providas dentro de uma requisição.

A arquitetura do Servidor de Certificados Microsoft suporta apenas um módulo de política por servidor. É possível customizar e substituir o módulo de política padrão.

3.1.3. Módulo de Saída

O módulo de saída pode ser usado para publicação de certificados e LCR emitidos. O Servidor de Certificados notifica o módulo de saída toda vez que um certificado ou LCR for gerado.

O Servidor de Certificados provê interfaces COM que permitem a customização de módulos de saída para diferentes serviços de entrega. Por exemplo, um módulo de saída que envia por e-mail o certificado digital do usuário ou então uma notificação impressa a ser enviada para o dono do certificado.

3.1.4. Ferramentas Administrativas

A arquitetura do Servidor de Certificados permite também que hajam ferramentas usadas para gerenciar e auditar informações de certificados emitidos, requisitados ou revogados.

Através da comunicação com uma base de dados do Servidor de Certificados é possível construir aplicações que trabalhem com informações de logs sobre que certificados foram emitidos pelo Servidor de Certificados e o motivo de revogações. Outra informação possível de obter é a lista de requisições de certificados pendentes a serem avaliadas.

3.2. Active Directory

Active Directory [24] é a entidade responsável por armazenar informações sobre os componentes de uma rede. Permite ao usuário achar objetos dentro de um domínio. O termo domínio se refere à área na qual um componente de uma rede pode ser localizado. É possível através do Active Directory localizar uma ampla quantidade de tipos de objetos, incluindo usuários, grupos, sistemas e serviços em uma rede.

Objetos dentro do Active Directory possuem atributos que os definem. Alguns atributos podem ser comuns a vários tipos de objetos outros específicos a certos tipos e objetos. O conjunto de atributos que definem um objeto é chamado de schema. Informações de um schema são armazenadas no Active Directory, que permite administradores adicionar atributos a classes de objetos e tê-los distribuídos através da rede para todos pontos do domínio.

Cada objeto em um Active Directory possui um nome distinto LDAP. Nomes LDAP permitem que qualquer objeto seja identificado unicamente independente do seu tipo. Um nome LDAP contém o nome e valor de diversos atributos do objeto, como por exemplo: "/O=Internet/DC=COM/DC=BancoCentral/CN=Computers/CN=Server".

3.2.1. Windows Logon

Uma das vantagens mais importantes do Windows 2003 é sua integração ao Active Directory e sua capacidade de habilitar novos níveis de proteção. O Active Directoy age como a autoridade central que gerencia autenticação de identidades de usuários e controla acesso a recursos de rede, suportando mecanismos de autenticação usados para prover identidades na autenticação do sistema operacional, como Kerberos, certificados X.509 e smart cards. Uma vez que usuários estão autenticados todos recursos estão protegidos e seu acesso é permitido ou negado baseado em um único modelo de autorização, significando que organizações não precisam proteger recursos de uma maneira para usuários que se autenticam pela intranet de maneira diferenciada dos usuários que se autenticam por certificados digitais.

4. Infra-estrutura de Chaves Públicas do Brasil

Neste capítulo será feita uma descrição sucinta das entidades que compõem da Infra-estrutura de Chaves Públicas do Brasil (ICP-Brasil).

4.1. O que é a ICP-Brasil

ICP-Brasil é um conjunto de entidades, padrões técnicos e regulamentos, elaborados para suportar um sistema criptográfico com base em certificados digitais.

Foi criada pelo governo federal devido à percepção da importância de regulamentação das atividades de certificação digital no país, com vistas a inserir maior segurança nas transações eletrônicas e incentivar a utilização da Internet como meio para realização de negócios.

A ICP-Brasil possui uma série de peculiaridades que oferecem diversas garantias aos titulares e usuários de certificados, como [22]:

· O par de chaves criptográficas deve ser gerado sempre pelo próprio titular e sua chave privada de assinatura é de seu exclusivo controle, uso e conhecimento.

· Os documentos assinados com processo de certificação da ICP-Brasil possuem presunção de validade jurídica;

· São utilizados padrões internacionais para os certificados bem como algoritmos criptográficos e tamanhos de chaves que oferecem nível de segurança aceitável internacionalmente;

· As instalações e procedimentos das entidades credenciadas possuem um nível pré-estabelecido da segurança física, lógica, de pessoal e procedimental em padrões internacionais;

· As entidades componentes da ICP-Brasil são obrigadas a declarar em repositório público as práticas de segurança utilizadas em todos os seus processos;

· As entidades estão sujeitas à auditoria prévia ao credenciamento e anualmente, para manter-se credenciadas;

· Os dados relativos aos certificados são mantidos por no mínimo 30 anos, para permitir comprovação e diminuir dúvidas sobre a assinatura de documentos, atendendo legislações específicas de guarda de documentos;

· Todas as AC são obrigadas a contratar seguro para cobertura de responsabilidade civil decorrente das atividades de certificação digital e de registro, com cobertura suficiente e compatível com o risco;

· É obrigatória a validação presencial dos titulares para obtenção de certificados.

4.2. Estrutura

A ICP-Brasil possui uma estrutura em formato de árvore [1] como mostrado na Figura 4.1.
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Figura 4.1 – Estrutura da ICP-Brasil

A estrutura da ICP-Brasil é composta de:

· Comitê Gestor – Coordena a implantação e o funcionamento da ICP-Brasil, além de estabelecer a política, os critérios e as normas para credenciamento das AC, AR e demais prestadores de serviços de suporte em todos os níveis da cadeia de certificação. Responsável por auditar a AC Raiz.

· Comitê Técnico (COTEC) – O Comitê Técnico presta suporte técnico e assistência ao Comitê Gestor, sendo responsável por manifestar-se previamente sobre as matérias apreciadas e decididas pelo comitê Gestor.

· AC-Raiz – Executa as políticas de certificados e normas técnicas e operacionais aprovadas pelo Comitê Gestor. Emite, expede, distribui, revoga e gerencia os certificados das AC de nível imediatamente subseqüente ao seu; gerencia a lista de certificados revogados. Executa atividades de fiscalização e auditoria das AC e das AR e dos prestadores de serviço habilitados na ICP, em conformidade com as diretrizes e normas técnicas estabelecidas pelo Comitê Gestor da ICP-Brasil. Participa de tratados para celebração de convênios e políticas de certificação internacionais (Argentina, Venezuela, etc.).

· Autoridades Certificadoras (AC) – São entidades credenciadas a emitir certificados digitais vinculando pares de chaves criptográficas ao respectivo titular. Emitem, expedem, distribuem, revogam e gerenciam os certificados, bem como colocam à disposição dos usuários listas de certificados revogados e outras informações pertinentes e mantêm o registro de suas operações.

· Autoridades de Registro (AR) – As AR são entidades operacionalmente vinculadas à determinada AC. Compete-lhes identificar e cadastrar usuários na presença destes, encaminhar solicitações de certificados às AC e manter registros de suas operações.

· Prestador de Serviços de Suporte (PSS) – São empresas contratadas por uma AC ou AR para realizar atividades de:

· Disponibilização de infra-estrutura física e lógica;

· Disponibilização de recursos humanos especializados;

· Disponibilização de infra-estrutura física e lógica e de recursos humanos especializados.

· Auditorias Independentes – As empresas de Auditoria Independentes, autorizadas pela AC-Raiz para atuar na ICP-Brasil, são contratadas pelas autoridades certificadoras para realizar auditorias operacionais em entidades a elas subordinadas.

· Titulares de Certificados – São as entidades - pessoas físicas ou jurídicas - que podem ser titulares dos certificados digitais emitidos por uma das AC integrantes da ICP-Brasil.

· Terceiras Partes – Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital emitido por uma das AC integrantes da ICP-Brasil.

5. Autenticação em Redes Windows com certificados da ICP-Brasil

Além da assinatura digital de informações, os certificados de Assinatura da ICP-Brasil podem ser utilizados também para a identificação do sujeito em aplicações e sistemas, e caso estejam armazenados em smart cards podem ser utilizados para realizar a autenticação de usuários em ambientes de rede Microsoft Windows [3, 5] com o serviço de diretório Active Directory. Porém por problemas de falta de extensões obrigatórias nos certificados emitidos pela ICP-Brasil, o sistema operacional não aceita os certificados sendo necessários configurá-los junto com o próprio sistema operacional.

O recurso de autenticação com certificados, como explicado em seções anteriores, é um recurso nativo dos sistemas operacionais Microsoft Windows 2000 e superiores, e que pode ser habilitado desde que a estrutura do Active Directory e os certificados digitais atendam a determinados requisitos. Esta seção descreve em detalhes quais são estes requisitos, e fornece um roteiro passo-a-passo das configurações necessárias para que este recurso possa ser utilizado com certificados da ICP-Brasil.

5.1. Requisitos

Existem certos requisitos que devem ser obedecidos em relação aos certificados de usuários e controladores de domínio para que seja possível a autenticação em um sistema operacional da Microsoft.

5.1.1. Requisitos de Certificado de Usuário

O certificado utilizado pelo usuário para fazer a autenticação deve possuir as seguintes características:

· Tanto o computador onde é feita a autenticação quanto o controlador de domínio devem confiar na Autoridade Certificadora que emitiu o certificado, que no nosso caso é o certificado a AC-Raiz da ICP-Brasil. Além disso, o certificado da Autoridade Certificadora emissora deve estar armazenado dentro da área de armazenamento NTAuth do Active Directory.

· O certificado deve possui uma extensão "Pontos de distribuição da lista de certificados revogados", e preenchida com fontes on-line onde o sistema pode encontrar uma lista de certificados revogados (LCR) válida.

· A extensão "Uso da Chave" deve conter o valor "Assinatura Digital", podendo conter outros valores.

· A extensão "Uso avançada da chave" deve conter os valores "Autenticação de cliente" e "Logon por Smart Card". O valor "Autenticação de cliente" é padrão nos certificados de autenticação de usuário, enquanto o valor “Logon por Smart Card” foi especificado pela Microsoft e é identificado pelo OID 1.3.6.1.4.1.311.20.2.2. 

· A extensão "Nome alternativo para assunto" deve conter o User Principal Name (UPN) do usuário, especificado como um valor do tipo UPN. O tipo UPN foi definido pela Microsoft e é identificado pelo OID 1.3.6.1.4.1.311.20.2.3.

Os certificados de autenticação da ICP-Brasil normalmente não contêm o valor "Logon por Smart Card ", nem o UPN do usuário dentro da extensão "Nome alternativo para assunto". Para implementar a autenticação usando smart cards deve ser solicitado à Autoridade Certificadora (AC) que inclua estes dois valores dentro dos certificados emitidos.

5.1.2. Requisitos de Certificado do Controlador de Domínio

Cada controlador de domínio deve também possuir um certificado digital específico para permitir a autenticação. Este certificado deve obedecer aos seguintes requisitos:

· Como no certificados do usuário o certificado do controlador também deve possui uma extensão "Pontos de distribuição da lista de certificados revogados", preenchida com fontes on-line onde o sistema pode encontrar uma lista de certificados revogados válida.

· A extensão "Uso da chave" deve conter os valores "Assinatura Digital" e "Codificação de Chaves".

· A extensão "Uso avançado de chave" deve conter os valores "Autenticação de cliente" e “Autenticação de servidor”. 

· O atributo "Assunto" do certificado deve conter o nome distinto do controlador de domínio dentro do Active Directory. Por exemplo, "CN=servidor1.empresax.com.br OU=Domain Controllers DC=empresax DC=com DC=Br".

· A extensão "Nome alternativo para assunto" deve conter o identificador único de controlador de domínio (GUID) dentro do Active Directory, e o nome DNS do servidor. O tipo GUID de controlador de domínio foi definido pela Microsoft e é identificado pelo OID 1.3.6.1.4.1.311.25.1.

· O certificado digital e a chave privada devem estar instalados no sistema operacional, não podendo estar armazenado em um smart card, por exemplo.

Emitir e renovar estes certificados para todos os controladores de domínio usando uma autoridade certificadora externa pode ser um incrível desafio de logística e um custo administrativo significativo. A alternativa recomendada é que seja instalada em um servidor Windows 2000 ou Windows 2003 uma Autoridade Certificadora Microsoft no modo Enterprise. Ao ser instalada, a AC Microsoft Enterprise irá automaticamente emitir certificados digitais para todos os controladores de domínio da árvore de computadores, e também cuidar da renovação destes certificados. A AC irá também automaticamente ser confiada por todas as máquinas que fazem parte do Active Directory.

Em resumo, a simples instalação de uma Autoridade Certificadora Microsoft em modo Enterprise resolve por si só o problema dos certificados para controladores de domínio, de forma totalmente transparente para os administradores do Active Directory. Por isto é recomendado para a implementação de autenticação com certificados ICP-Brasil inclui a instalação de uma Autoridade Certificadora Microsoft.

5.2. Implementação da Solução

Para implementar a autenticação por smart cards usando certificados emitidos pela ICP-Brasil os seguintes passos deve ser realizados:

· Instalação do certificado Raiz da ICP-Brasil e dos certificados das autoridades certificadoras que emitiram os certificados usados para logon.

· Instalação de uma Autoridade Certificadora Microsoft em modo Enterprise para emissão dos certificados para os controladores de domínio.

· Definição do Sufixo UPN do usuário.

· Emissão do certificado digital para o usuário.

· Publicação da Lista de Certificados Revogados das autoridades certificadoras da ICP-Brasil no Active Directory.

· Instalação do driver da leitora de smart card e do CSP para o cartão sendo utilizado

Cada um destes passos será explicado nos tópicos restantes deste capítulo.

5.2.1. Instalação dos Certificados das Autoridades Certificadoras da ICP-Brasil

Para que os certificados digitais emitidos pela ICP-Brasil sejam aceitos para autenticação, é necessário que todos os computadores que utilizarão o serviço tenha instalado o certificado Raiz da ICP-Brasil. 

Além disso, pode ser necessário que os certificados da Autoridade Certificadora que emitiu o certificado também tenha que ser previamente instalado em todos os computadores. Caso esta Autoridade Certificadora não esteja diretamente subordinada à Raiz do ICP-Brasil, os certificados de todas as Autoridades Certificadoras que estejam no meio da cadeia também devem ser instalados.

Esta instalação pode ser feita automaticamente usando o recurso de Enterprise Store do Active Directory. O Enterprise Store é uma área especial do Active Directory para armazenamento de certificados de autoridades certificadoras, onde todos os certificados publicados nesta área são automaticamente instalados em todos os computadores que façam parte do Active Directory.

Os certificados publicados no Enterprise Store do Active Directory serão automaticamente replicados para todos os controladores de domínio da floresta do Active Directory, e instalados nos computadores que são membros dos domínios junto com a política de grupo. Esta instalação é feita automaticamente quando o computador é iniciado, ou por padrão a cada 8 horas.

5.2.1.1. Verificando a instalação de certificados

Para verificar se a instalação do certificado Raiz foi feita, basta iniciar o Internet Explorer no computador e selecionar no menu "Ferramentas" a opção "Opções da Internet". 

Selecionando a guia "Conteúdo" e clicando no botão "Certificados". A tela dos certificados instalados no computador será mostrada. Selecionando a guia "Autoridades de certificação raiz confiáveis", pode-se verificar se o certificado Raiz da ICP-Brasil está instalado, como mostrado na Figura 5.1.
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Figura 5.1 - Instalação do Certificado Raiz da ICP-Brasil

Na mesma tela, selecionando a guia "Autoridades Certificadoras Intermediárias", é possível verificar se o certificado da autoridade certificadora da ICP-Brasil que emite os certificados está instalado.

5.2.2. Instalação da Autoridade Certificadora Microsoft

A melhor forma de emitir e gerenciar os certificados digitais dos controladores de domínio, necessários para o funcionamento da autenticação, é a instalação de uma Autoridade Certificadora Microsoft em modo Enterprise. Este serviço pode ser instalado em qualquer servidor Windows 2000 ou Windows 2003 que seja parte de um domínio do Active Directory.

É importante lembrar que o usuário que vai instalar a Autoridade Certificadora deve estar no grupo Entreprise Admins do Active Direcory e ser administrador local do servidor ou possuir privilégios equivalentes.

5.2.3. Definição do Sufixo UPN do Usuário

O Active Directory usa o campo User Principal Name (UPN) presente no certificado para encontrar qual a conta que corresponde ao usuário. Por este motivo é essencial que o certificado contenha exatamente o mesmo UPN que está definido na conta de usuário do Active Directory.

Por padrão, o UPN de um usuário é formado pelo nome de usuário, seguido por um "@" e o nome do domínio raiz da árvore do Active Directory. Algumas empresas podem, no entanto preferir ter um outro sufixo nos seus certificados, e para isso necessitam alterar o sufixo UPN do usuário no Active Directory.

5.2.4. Emissão do Certificado do Usuário

A emissão do certificado digital do usuário deve ser feita por uma Autoridade Certificadora subordinada a hierarquia da ICP-Brasil, através de uma Autoridade Registradora credenciada. O certificado deve ser do tipo A2, A3 ou A4, que são certificados com intuito de assinatura, e deve ter sua chave privada armazenada em um dispositivo de hardware como um token ou um smart card.

Para que a autenticação na rede seja possível, é preciso assegurar que o certificado emitido atende aos seguintes requisitos:

· O atributo "Usa da Chave" deve conter o valor "Assinatura Digital". Como mostrado na Figura 5.2.

· A extensão "Uso avançado da chave" deve ter os valores "Logon por Smart Card" (1.3.6.1.4.1.311.20.2.2) e "Autenticação de Cliente" (1.3.6.1.5.5.7.3.2).

· Na extensão "Nome alternativo para o assunto", deve ser colocado o UPN do usuário conforme definido no Active Directory. Como mostrado na Figura 5.3 é o e-mail do usuário ivanildo.aquino@ensinar.org.
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Figura 5.2 - Key Usage Contendo as Informações Necessárias
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Figura 5.3 – Nome Alternativo Contendo UPN do Usuário

5.2.5. Publicação da Lista de Certificados Revogados

A autenticação usando certificados exige que uma LCR válida esteja disponível para verificar a validade do certificado utilizado. Durante o processo de logon o controlador de domínio do Active Directory irá a LCR mais atual de todas as autoridades certificadoras da cadeia de AC do certificado do usuário, e fazer a verificação de todos os certificados até o certificado raiz.

A local onde a LCR mais atualizada pode ser obtida é registrado em um atributo do certificado chamado: "Pontos de Distribuição da lista de certificados revogados" (PDLCR). Por exemplo, em todos os certificados emitidos pela Autoridade Certificadora Raiz da ICP-Brasil, o PDLCR contém a URL "http://acraiz.icpbarsil.gov.br/LCRacraiz.crl", como mostrado na Figura 5.4 para obtenção da LCR mais atualizada.
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Figura 5.4 - Pontos de Distribuição da lista de certificados revogados

Ao obter a lista de certificados revogados mais atualizada, o controlador de domínio irá mantê-la em cache até que a CRL expire (a Autoridade Certificadora Raiz emite uma LCR com 30 dias de validade, as Autoridades Certificadoras subordinadas utilizam prazos menores). Caso o controlador de domínio não consiga obter uma LCR válida, o logon do usuário será negado.

Pode ser interessante eliminar esta dependência a ter o site da Autoridade Certificadora on-line, e diminuir o tráfego através da Internet para busca das LCR. Para isso uma alternativa pode ser a criação de um site interno para armazenamento destas LCR, para onde devem ser regularmente copiadas a partir do site original de cada autoridade certificadora.

Para que as LCR possam ser achadas neste site, deve ser criado no DNS interno da empresa o registro que apontam para o site original da AC para o endereço IP deste site interno.

5.2.6. Instalação do Driver da Leitora e do CSP do Cartão

É necessário que o driver da leitora de smart card e o cryptographic service provider (CSP) do cartão utilizado estejam instalados na estação onde será feita a autenticação. 

O driver é necessário para que o Microsoft Windows possa interagir com a leitora de cartão, e deverá ser fornecido pelo fabricante da leitora. O CSP é necessário para a interação das rotinas de criptografia do sistema operacional com o cartão, e deverá ser fornecido pelo fabricante do cartão.

5.3. Autenticação do Usuário

Finalmente, para fazer a autenticação interativa usando o cartão contendo o certificado, basta inserir o cartão contendo o certificado emitido pela ICP-Brasil na leitora. Isto deve iniciar a seqüência de logon do sistema operacional, como se tivesse sido pressionado CTRL+ALT+DEL.

Uma janela irá requisitar a informação do PIN do cartão e depois de informado o sistema deverá então fazer a autenticação e a estação terá o seu uso liberado

6. Conclusão e Trabalhos Futuros

Neste trabalho, foi apresentado um estudo sobre o uso de certificação digital no sistema operacional Microsoft Windows. A descrição do modelo propõe as alterações que devem ser realizadas e passos que devem ser seguidos para montar um modelo de autenticação de usuários usando certificados digitais emitidos por algum órgão na ICP-Brasil.

Este trabalho mostrou que é possível alterar o método de autenticação do sistema operacional com o intuito de aumentar a segurança de uma rede. O modelo proposto também pode ser facilmente aplicado a outras autoridades certificadoras que não a brasileira.

Com o intuito de dar continuidade ao presente trabalho, as seguintes pesquisas poderão ser realizadas:

· Estudo sobre a autenticação usando certificados digitais em outros sistemas operacionais, como por exemplo, Linux ou MacOS;

· Estudo de formas alternativas de autenticação, como a biometria, para serem usadas em conjunto com certificados digitais;

· Estudo do uso de certificação digital em outras soluções existentes no mercado.
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