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Resumo
A rápida transição entre a tv analógica e a digital vem sendo provocada por uma crescente demanda de consumo para vídeos de grandes resoluções e de alta qualidade que a tecnologia digital é capaz de prover, bem como a promessa de serviços e conteúdos personalizados e interativos. Neste ambiente, vem se destacando cada vez mais o desafio de se projetar uma infra-estrutura de transmissão e interatividade que seja confiável e capaz de sobrepor diversos riscos inerentes de segurança. Este trabalho tem como propósito demonstrar o estado atual de infra-estruturas de autenticação e autorização na área de segurança de TV Digital, focando o padrão europeu DVB. Tal estudo irá explanar técnicas, e medidas de segurança que vêm sendo adotadas nessas infra-estruturas e nas diversas partes da cadeia de informação da tv digital, envolvendo seus diversos atores: emissora de sinais de tv digital, provedores e desenvolvedores de conteúdo, fabricantes de equipamentos e o usuário final, a relação de dependência entre estas medidas, e suas devidas responsabilidades.
Palavras-Chave: Assinaturas Digitais, Certificados Digitais, Infra-Estrutura de Chaves Públicas (PKI), Sistemas de Acesso Condicional, Digital Video Broadcasting (DVB).
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1. Introdução
1.1. Motivação e Objetivos
A rápida transição entre a tv analógica e a digital vem sendo provocada por uma crescente demanda de consumo para vídeos de grandes resoluções e de alta qualidade que a tecnologia digital é capaz de prover, bem como a promessa de serviços e conteúdos personalizados e interativos. Desta forma, emissoras de sinais de Tv Digital e/ou provedores de conteúdo utilizam-se de diversos meios de transmissão para disseminar sua programação e disponibilizar os seus serviços interativos, como: via satélite, por cabo e através de ondas de rádio terrestres, no intuito que esta informação seja transmitida de forma rápida, com qualidade e segura para o usuário final. 
Neste ambiente heterogêneo vem se destacando cada vez mais o desafio de se projetar uma infra-estrutura de transmissão e interatividade que seja confiável e capaz de sobrepor diversos riscos inerentes de segurança que atingem de forma direta e indireta os atores desta cadeira, que são estes: emissoras de sinais de tv digital e/ou provedores de conteúdo, desenvolvedores de aplicações, fabricantes de equipamentos, e o usuário final. Os riscos a estes atores já são críticos, e podem causar a estes prejuízos imensuráveis. 
Tais riscos de segurança se apresentam neste ambiente de forma diferente a cada um desses atores, mas que de uma forma ou de outra, acabam atingindo a todos. No caso do provedor de conteúdo, um dos desafios é ser capaz de limitar o acesso a serviços e conteúdos somente para assinantes devidamente registrados, e que pagaram ou pagarão por tal serviço. Já para a emissora de sinais de tv, uma transmissão pirata em seu espectro não será um acontecimento agradável em qualquer momento de sua transmissão. Para o cliente, o sigilo de seus dados que são disseminados na rede durante uma compra de um programa pay-per-view também é imprescindível. Como também a certeza que uma aplicação a ser executada no terminal na residência do cliente seja realmente quem ela alega ser é uma premissa neste ambiente. Assim, os clientes podem usufruir destes serviços interativos sem maiores preocupações, e certas aplicações maliciosas não terão a oportunidade de danificar este terminal, o que também não seria de interesse dos fabricantes destes equipamentos. E para os desenvolvedores de conteúdo, a certeza que sua aplicação esteja integra, da mesma forma como esta foi disponibilizada antes de entrar em trânsito na rede, ao chegar ao equipamento na residência do cliente é vital para o reconhecimento e sucesso do seu negócio.
Juntamente com aparição destes problemas, vários esforços vem sendo aplicados para mitigar e tentar solucionar da melhor forma possível estes riscos. Padrões de Tv Digital como o DVB (Digital Video Broadcasting), já disponibilizam padrões abertos de arquitetura para facilitar o desenvolvimento de soluções de segurança, e estimulando a competição entre empresas para o desenvolvimento destas. A implantação de uma infra-estrutura de chaves públicas (PKI) para distribuição de certificados digitais é uma dessas soluções. Através desta se torna possível assinar digitalmente uma aplicação que transite na cadeia de informação, a fim de realizar a autenticação desta para garantir a sua origem e integridade, ou seja, confirmar que ela é realmente quem alega ser. Outra solução é o uso de sistemas de acesso condicionais, utilizados para garantir que o acesso à informação seja somente realizado por usuários que possuam um certo direito de acesso, e ao mesmo tempo não permitindo que usuários maliciosos usufruam destes mesmos serviços. 
Este trabalho tem como objetivo demonstrar o estado atual destas soluções de segurança para TV Digital, focando o padrão europeu DVB. Tal estudo irá explanar estas soluções, e como estas infra-estruturas influenciam os atores nesta cadeia de informação. Serão abordados processos de autenticação para conteúdos de tv digital, a fim de garantir a origem e integridade das informações enviadas pela rede de tv digital. Como também, mecanismos para o controle de acesso a estas informações enviadas pelas emissoras de sinais de tv digital e provedores de conteúdo aos seus clientes. Juntamente com o proposto acima, serão destacadas as ações dos atores da cadeia no intuito de prover esta infra-estrutura segura, desde a implantação a execução destas soluções. 
1.2. Estrutura do Trabalho
Os próximos capítulos deste trabalho serão organizados da seguinte forma:

· Capítulo 2 – irá descrever o ambiente de tv digital atual de forma sucinta, apresentará o padrão DVB para tv digital, e sua plataforma de middleware que fornece suporte a execução das aplicações de tv digital neste ambiente, o MHP, e apresentará também a cadeia de informação do DVB e seus diversos atores, a qual será amplamente utilizada em cenários no decorrer do trabalho;

· Capítulo 3 – trará a tona à tecnologia de uma Infra-Estrutura de Chaves Públicas, uma PKI, de forma geral. Este capítulo servirá como embasamento para o capítulo seguinte, por apresentar diversas características comuns em relação a PKI do DVB MHP;
· Capítulo 4 – descreverá a tecnologia de Infra-Estrutura de Chaves Públicas do padrão de tv digital DVB. Neste capítulo, será discutida a relação dos atores da cadeia de informação do DVB com esta infra-estrutura, e seus respectivos papéis e responsabilidades. Apresentará também todo o processo de assinatura digital de aplicações MHP durante a transmissão desde a emissora de sinais de tv digital até a residência do cliente;
· Capítulo 5 – apresentará outra solução de segurança do padrão DVB, os sistemas de acesso condicionais. Neste capítulo serão descritas também duas estratégias de implementação destes sistemas de acesso condicional no DVB, o SimulCrypt e o MultiCrypt, discutindo suas arquiteturas, formas de funcionamento, suas vantagens e desvantagens;

· Capítulo 6 – encerrará o trabalho expondo as conclusões e os possíveis trabalhos futuros. 

2. TV Digital

A televisão digital é um sistema de transmissão, recepção e processamento de sinais em formato digital, que permitem uma alta definição de som e imagens além de grande interatividade. A digitalização na transmissão dos sinais de TV pôde oferecer diversos benefícios. O processo de codificação e compressão de sinais de áudio e vídeo em formatos especiais possibilita cinco vezes ou mais canais numa mesma largura de banda. Assim, as emissoras de sinas de tv digital aumentam seu potencial de receita com a distribuição de mais conteúdo e de eventos pagos, os chamados eventos Pay-Per-View. O usuário final desfruta de uma qualidade de áudio e vídeo superior em comparação com as televisões analógicas, incluindo áudio digital surround e vídeo em widescreen. O transporte digital dos sinais também permite uma recepção mais limpa e menos suscetível a interferências, inclusive em receptores móveis. Em termos mais técnicos, grandes diferenças podem ser percebidas da televisão analógica para a digital. 
No surgimento da televisão, na década de 30, os primeiros receptores apresentavam 240 linhas de vídeo. Atualmente, um monitor analógico de boa qualidade apresenta entre 525 e 625 linhas. Na televisão digital de alta definição, chega-se a 1080 linhas com o padrão HDTV.
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Figura 1: Comparação da Tv Analógica e Digital
A evolução na direção da televisão de alta definição se iniciou com uma pesquisa realizada pelos japoneses, que desenvolveram um sistema analógico que oferecia um número de linhas da televisão maior que o dobro (de 525 para 1125) e permitia a transmissão de som de alta qualidade. Os resultados da pesquisa japonesa foram apresentados no início da década de 80. Os japoneses, na verdade, direcionaram sua pesquisa buscando primeiro um padrão de produção em estúdio, para daí derivar um padrão para transmissão, tanto via satélite, como em sistema de cabo e difusão terrestre. Assim, o primeiro sistema de televisão de alta definição a entrar em operação em escala comercial foi o sistema japonês MUSE (Multiple Sub-Nyquist Sampling Encoding). 
Nos Estados Unidos, em 1987, foram iniciados estudos com o objetivo de desenvolver novos conceitos no serviço de televisão. Foi então criado o ACATS (Adivisory Commitee on Advanced Television). No início de seus trabalhos, o comitê decidiu desenvolver um sistema totalmente digital, que foi denominado DTV - Digital Television. Foi então criado um laboratório, o ATTC - Advanced Television Test Center, que, entre 1990 e 1992, testou seis propostas. Nos testes realizados, nenhuma das propostas satisfez a todos os requisitos. Em 1993, sete empresas e instituições participantes dos testes (AT&T, GI, MIT, Phillips, Sarnoff, Thomson e Zenith) se uniram formando a “Grande Aliança” para desenvolver um padrão. Numa decisão arrojada foi adotado como padrão para compressão do vídeo o padrão MPEG-2, o qual, posteriormente, passou a ser amplamente adotado. 
No final de 1993, os europeus também decidiram desenvolver um padrão totalmente digital e adotaram o padrão MPEG [1]. Criou-se então o consórcio DVB – Digital Vídeo Broadcasting [2]. A versão DVB para a radiodifusão terrestre (DVB-T) entrou em operação em 1998, na Inglaterra. Em 1995, o ATSC - Advanced Television System Commitee recomenda à FCC (Federal Communications Commission) adotar o sistema da Grande Aliança como o padrão para a DTV norte-americana. O padrão americano que ficou conhecido como ATSC [3], entrou em operação também em 1998. Só em 1997 os Japoneses decidiram desenvolver um padrão totalmente digital. O sistema Japonês denominado ISDB - Integrated Services Digital Broadcasting [4] assemelha-se ao europeu e entrou em operação com transmissão via satélite em 2000.
2.1. DVB – Digital Vídeo Broadcasting

O projeto DVB é um consórcio iniciado em setembro de 1993 e composto por mais de 300 membros, incluindo fabricantes de equipamentos, operadoras de redes, desenvolvedores de software e órgãos de regulamentação de 35 países. O objetivo do projeto DVB é especificar uma família de padrões mundiais para sistemas de televisão digital interativa, incluindo a transmissão do sinal e serviços de dados associados. 

A família de padrões especificada pelo projeto DVB caracteriza o padrão de sistema de televisão digital também denominado DVB, que é conhecido como o padrão europeu de televisão digital. O padrão DVB é adotado nos países da União Européia e em outros países como Austrália, Nova Zelândia, Malásia, Hong Kong, Singapura, Índia e África do Sul. A Inglaterra é o país onde a adoção do padrão DVB está mais consolidada, pois já possui mais de um milhão de receptores digitais instalados.
O padrão DVB é formado por um conjunto de documentos que definem os diversos padrões adotados, incluindo aqueles relacionados à transmissão, transporte, codificação e middleware. O padrão DVB permite diversas configurações para a camada de transmissão, e os principais padrões de transmissão adotados pelo DVB são: DVB-T: (transmissão terrestre por radiodifusão); DVB-C (transmissão via cabo); DVB-S (transmissão via satélite); DVB-MC (transmissão via microondas operando em freqüências de até 10GHz); e DVBMS (transmissão via microondas operando em freqüências acima de 10GHz). Nas camadas de transporte e codificação, o padrão DVB é um sistema fundamentalmente baseado no MPEG-2. Portanto, os padrões de transporte e codificação adotados pelo DVB são baseados nas recomendações MPEG-2. Na camada de codificação, o sinal de áudio é codificado usando a recomendação MPEG2-BC e o sinal de vídeo é codificado usando a recomendação MPEG-2 Vídeo com qualidade SDTV. Na camada de transporte, os fluxos elementares de áudio, vídeo e dados (aplicações) são multiplexados no provedor de conteúdo e/ou emissora de sinais de tv digital e demultiplexados nos set-top-boxes dos usuários usando a recomendação MPEG-2 Sistemas. Na camada de middleware, o DVB utiliza o padrão MHP, que será descrito no item a seguir. 

2.2. MHP – Multimedia Home Plataform


O MHP é um padrão aberto para TV Digital definido pelo DVB que apresenta um conjunto de tecnologias para implementar serviços digitais multimídia interativos em casa. O principal objetivo do MHP é permitir o crescimento de mercados para televisão digital e serviços multimídia onde existe uma acirrada competição entre fornecedores de conteúdo e fabricantes de receptores. Além disso, explorar a crescente convergência entre transmissão broadcast, Internet e consumo eletrônico [5].


A proposta do padrão aberto MHP é finalizar com o fato do usuário ser obrigado, atualmente, a “alugar” um set-top-box de determinada emissora de sinais de tv digital, uma vez que os conteúdos apenas são reconhecidos e apresentados em um receptor cujas aplicações conhecem a especificação do middleware, o chamado mercado vertical. Existindo um padrão (middleware) aberto todas as transmissoras poderiam desenvolver seus conteúdos baseados neste padrão, sendo o fato semelhante aos fabricantes de receptores MHP que poderiam ter conhecimento do que deveriam implementar para suportar as aplicações, e, por conseguinte permitir ao usuário receber sinais de qualquer emissora.
O padrão MHP [6] define protocolos de transporte, ciclos de vida das aplicações, modelos de sinalização, modelos de segurança, plug-ins, entre outros elementos. Também são especificados os dois tipos de aplicações suportadas pelo MHP, sendo definidas como aplicações DVB-HTML, onde a informação é apresentada através de conteúdo hipermídia, e aplicações DVB-J, que são representadas através de conteúdo compilado na linguagem Java.
2.3. Cadeia da Informação no DVB MHP

A cadeia da informação no DVB MHP representa o esquema do caminho de transmissão do fluxo de dados das aplicações de tv digital, desde a sua origem na etapa de criação das aplicações pelos desenvolvedores de conteúdo, a passagem pelos intermediários, os provedores de conteúdo e/ou emissora de sinais de tv digital, até o seu destino na residência do cliente ao chegar ao terminal MHP, o também chamado set-top-box. Todos estes atores pertencentes à cadeia de informação são ilustrados na figura abaixo, e descritos em maiores detalhes a seguir.
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Figura 2 : Cadeia da Informação no DVB MHP
Desenvolvedor de Conteúdo (MHP Application Provider) – São os responsáveis pela criação das aplicações MHP, as quais são vitais pelo sucesso de um sistema de tv interativo. As aplicações MHP podem ser jogos, grade de programação eletrônicas (EPGs), sistemas de informação avançados, aplicações educacionais, etc..
Provedores de Conteúdo (MHP Broadcaster) – Responsável pela agregação dos serviços de tv digital às aplicações MHP, a qual será fornecida ao cliente do sistema. É a face pública de um provedor de serviços de tv digital.
Emissora de Sinais de Tv Digital (Network Operator) – Em muitos casos, o provedor de conteúdo é também a emissora de tv digital. Outro fator é que a emissora pode ou não ser também o operador do head-end. Caso não seja, ela será cliente dos serviços de transmissão via satélite do operador do head-end. Ela é responsável pela multiplexação das mensagens de controle de acesso, juntamente com o fluxo de dados MPEG (agregação dos serviços de tv digital às aplicações MHP), e pelo envio do sinal até a residência do usuário, caso seja também o operador do head-end.
Fabricantes de Terminais MHP (MHP Terminal Equipment Vendor) – Responsáveis pela fabricação do elemento mais importante da cadeia DVB MHP, o set-top-box, onde as aplicações MHP rodarão. O Terminal MHP é a face pública do MHP, onde o usuário usará o controle remoto e o set-top-box para navegar e utilizar suas aplicações MHP. 
Usuário Final (Remote Control) – Qualquer cliente de um serviço de tv digital. Responsável pela solicitação de todos os serviços fornecidos através da cadeia de informação do DVB MHP, como programação, aplicações, jogos, etc.. 
3. Uma Infra-Estrutura de Chaves Públicas (PKI)

A forma como os negócios são realizados estão mudando a cada dia, acarretando numa mudança gradativa na segurança da informação corporativa. Hoje, e-mails não mais carregam somente lembretes ou recados, e sim contratos e informações financeiras importantes. A Web é agora utilizada para transações eletrônicas, e não somente para mostrar informação de uma dada empresa na rede. Redes Privadas Virtuais, as chamadas VPNs, estão estendendo a redes corporativas das empresas dentro da Internet, numa alternativa mais viável economicamente para essa expansão do que os tão utilizados links dedicados.  

Estes serviços e muitos outros da Internet atual necessitam garantir aos seus usuários uma segurança capaz de lhes prover confidencialidade, autenticidade, controle de acesso e integridade dos dados transmitidos. Certificados digitais e Infra-estruturas de Chaves Públicas (PKI) estão surgindo como métodos capazes de prover tal segurança. Muitas grandes organizações iram desenvolver criptografia de chave pública e certificados nos próximos anos [7].

A criptografia de chave pública fora criada em 1976 por Diffie e Hellman [8], e logo após em 1977 Rivest, Shamir e Adleman projetaram o Sistema de Criptografia RSA [9]. Desde então se tornou claro que o emprego de criptografia de chaves públicas apresentava uma certa complexidade em seu gerenciamento.  Logo, a Infra-Estrutura de Chaves Públicas se destacou como um serviço para o gerenciamento de certificados digitais e chaves criptográficas para as pessoas, programas e sistemas.

A Criptografia usa algoritmos matemáticos e processos para converte um texto claro para um texto cifrado inteligível, e vice-versa. Algumas aplicações de criptografia são:
· Criptografia de dados para confidencialidade;

· Assinatura Digital para garantir Não Repudiação e verificar a integridade dos dados;

· Certificados para autenticar pessoas, aplicações e serviços, e para controle de acesso (autorização).

Existem dois tipos de criptografia: a de chave secreta e de chave pública. Na criptografia de chave secreta, o emissor e o receptor utilizam a mesma chave para criptografar e descriptografar os dados. Logo vários clientes precisam ter a mesma chave, aumentado a probabilidade da chave ser descoberta por um atacante e comprometer o sistema. Já a criptografia pública usa um par de chaves: uma privada e outra pública. A chave privada é conhecida apenas pela pessoa, aplicação ou serviço que a esteja utilizando. A chave pública é distribuída amplamente, e pode ser transmitida sem criptografia por meios públicos como a Internet. Logo a distribuição da chave pode ser feita de forma simplificada. A chave privada pode ser utilizada pelo emissor para produzir uma assinatura digital, um texto cifrado que quando descriptografado com a sua respectiva chave pública pelo receptor verifica a identidade do emissor (Não Repudiação) como também a integridade da mensagem.  
A fim de prover uma validação das chaves públicas distribuídas por meios públicos, entram em cena os certificados digitais. Um certificado é um documento digital que realiza uma ligação de uma chave pública a uma pessoa, aplicação ou serviço.  Uma Autoridade Certificadora (CA) confiável cria um certificado e o assina digitalmente com sua própria chave privada (a da própria CA). Devido a sua função na criação de certificados, a CA é um componente central da PKI. Usando a chave pública amplamente conhecida da CA, as pessoas, aplicações e serviços são capazes de verificar a integridade do certificado recebido, e conseqüentemente da chave pública nele contida referente à pessoa, aplicação ou serviço em questão.

Num ambiente onde muitas chaves públicas precisam ser gerenciadas em uma dada organização, esta atividade acaba ser tornando caótica e impraticável. Portanto, na medida que o número de chaves que precisam ser gerenciadas cresce, tal gerenciamento ser torna mais desafiador, e processos automatizados começam a ser utilizados baseados em uma PKI.  

A PKI fornece uma estrutura central para uma variedade de componentes, aplicações, políticas e práticas para combinar e alcançar três principais funções de segurança: integridade, autenticação e não repudiação [10]. O perfil da PKI na Inernet passou por 11 versões draft antes de ser tornar uma RFC [11]. Uma PKI é uma combinação de produtos de hardware e software, políticas e processos, que fornece uma cadeia de confiança a usuários que estão distribuídos geograficamente, que não se conhecem, garantindo a estes uma segurança básica.  Certificados digitais são componentes vitais na PKI, realizando a ligação de entidades e suas respectivas chaves públicas. 
3.1. Componentes da PKI


Uma PKI consiste de:

· Política de Segurança;
· Autoridade Certificadora (CA);

· Autoridade de Registro (RA);

· Repositório de certificados e sistemas de distribuição;

· Aplicações PKI.

Política de Segurança – Define uma direção de alto nível da organização em relação à segurança, como também os processos e princípios do uso de criptografia. Tipicamente inclui instruções de como a empresa irá manipular chaves, e informações valiosas. Algumas PKIs são operadas por Autoridades Certificadoras comercias ou parceiros confiáveis, e requerem uma Instrução Prática de Certificação (CPS) [12]. Uma CPS é um documento detalhado contendo procedimentos operacionais de como a política de segurança será aplicada e suportada. Ele inclui informações de como as CAs serão criadas e operadas, como os certificados são distribuídos, aceitados e revogados, como as chaves são geradas, registradas e certificadas, onde elas serão mantidas e disponíveis para os usuários. 
Autoridade Certificadora (CA) – Entidade que distribui e revoga os certificados. Um ou mais servidores locais, ou um parceiro confiável como o VeriSign ou GTE, pode prover a função de CA. A Autoridade Certificadora provê a confiança básica para a PKI através do gerenciamento dos certificados por todo seu ciclo de vida. O CA irá:

· Prover certificados através da ligação dos usuários a uma chave pública com uma assinatura digital;
· Agendar as datas de expiração dos certificados;

· Garantir que os certificados sejam revogados através da publicação de Listas de Certificados Revogados (CRLs).

Autoridade de Registro (RA) – entidade dedicada a fazer a interface dos usuários com a CA, no papel de registrar os usuários e aceitar as requisições de certificados por estes. O registro dos usuários é o processo de coleta de informações dos usuários e verificação de sua identidade. A qualidade desta verificação determina o nível de confiança associado ao certificado criado. Caso uma RA só requeira um endereço de e-mail e nome para a requisição da criação de um certificado, este terá um nível de confiança menor que um certificado requerido através de um processo mais severo de identificação. O processo de registro é distinto da criação de certificados, assinatura, e distribuição de um certificado. Um departamento de recursos humanos de uma organização pode fazer a função de um RA para criação de certificados locais a seus empregados, por exemplo. 
Repositório de certificados e sistemas de distribuição – provê um mecanismo para o armazenamento das chaves, certificados e lista de certificados revogados, as CRLs, baseados geralmente em diretórios de serviços LDAP [13]. Se a PKI fornecer um processo automatizado de recuperação de chaves, este será o Serviço de Recuperação de Chave. Recuperação de chave é uma função avançada requerida para recuperar dados e mensagens quando uma chave é perdida.
Aplicações PKI – A figura abaixo mostra o relacionamento de algumas aplicações com a infraestrutura PKI, e seus padrões [7].
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Figura 3 : Relação entre as Aplicações e a PKI 
Uma aplicação de Tv Digital se encaixa no grupo “Arquivos e Códigos Assinados Digitalmente”, pois esta necessita das chaves fornecidas por uma PKI para realizar a sua autenticação e não-repudiação. Maiores detalhes serão discutidos mais à frente neste trabalho. 
3.2. Operações da PKI

As funções mais comuns da PKI são distribuição de certificados, revogação de certificados, criação e publicação de CRLs, armazenamento e recuperação de certificados e CRLs, para o gerenciamento do ciclo de vida das chaves. Funções novas e avançadas incluem time-stamping e validação de certificados por política.  As funções em uma PKI podem ser sumarizadas na tabela abaixo [7].  
Tabela 1: Funções na PKI
	Função
	Descrição
	Implementação

	Registro de Usuários
	Coletar as informações, verificar a identidade.
	Função do CA, ou um RA separado.

	Distribuir Certificados
	Criação de certificados atendendo um cliente ou um administrador
	Função do CA

	Revogar Certificados
	Criação e publicação de Lista de Certificados Revogados (CRLs)
	Software associado ao CA

	Armazenamento e Recuperação de Certificados
	Manter certificados e CRLs disponíveis para os usuários
	Repositório de Certificados e CRLs em um diretório replicado seguro acessado via LDAP

	Validação de caminho de certificado baseado em políticas
	Impor restrições baseadas em políticas na cadeia de certificados
	Função do CA

	Time-stamping
	Associar data a cada certificado
	Função do CA ou Servidor dedicado de Tempo

	Gerenciamento do Ciclo de Vida das Chaves
	Atualizar, arquivar e recuperar chaves.
	Software automatizado ou manualmente


3.2.1. Validação e Revogação


As informações contidas em um certificado podem mudar com o decorrer do tempo, logo os usuários precisam validar o estado atual dos certificados utilizados. Essa validação pode ocorre de duas formas:

· Requisitar ao CA sobre a validade do certificado toda vez que este for utilizado (validação online);

· Requisitar ao CA a inclusão do período de validade no certificado (validação offline);

Um certificado deve ser revogado quando houve suspeita que este fora comprometido. Quando um certificado é validado de forma online este pode ser revogado pela CA simplesmente quando houver uma solicitação. Na validação offline, o método mais como a ser utilizado são as Listas de Certificados Revogados (CRLs) [14] . Uma CRL é uma lista de certificados que foram revogados antes da data de expiração do certificado. Por exemplo, uma chave utilizada por um certificado pode ter sido comprometida, ou o cliente não possui mais direitos de utilizá-la. 

3.2.2. Gerenciamento do Ciclo de Vida das Chaves


Na PKI são realizadas rotinas de gerenciamento do ciclo de vida das chaves, como atualização, restauração e arquivamento.


Atualização de Chaves – Novas chaves são distribuídas em intervalos de tempo regulares, como de 1 em 1 ano ou 2 anos, a fim de mitigar a probabilidade das chaves serem comprometidas.


Restauração das Chaves – Usuários geralmente esquecem as senhas que protegem suas chaves privadas ou simplesmente as perde. O CA deve ter a capacidade de restaurar essas chaves para o usuário.


Arquivamento das Chaves - Quando os empregados deixam a organização, seus chefes tornam inválidas suas chaves para uso futuro, porém as armazenam para futuramente poderem acessar arquivos por elas antes criptografadas. Chaves usadas para assinatura digitais devem ser mantidas armazenadas enquanto os dados assinados por ela forem ainda válidos.

 
O esforço requerido para o gerenciamento das chaves pode limitar a escalabilidade da PKI. Logo, um gerenciamento automático é uma função vital nesta infra-estrutura.
3.3. Hierarquia em uma PKI
A escalabilidade da PKI depende no relacionamento entre diferentes CAs. Tornou-se impraticável a existência de um único CA, portanto muitas PKIs permitem CAs certificarem outros CAs. Muitas organizações precisam avaliar (aceitar ou rejeitar) certificados de outros CAs que não estão sobre controle direto, como os de outras unidades de negócios ou parceiros.  Porém existe o problema dos CAs alocarem confiança diferentemente na hierarquia, e tal problema só tende a crescer a medida que o caminho de certificação cresce. 
Esta hierarquia pode ser alcançada através de duas formas:


Processamento do Caminho de Certificação – As mais conhecidas arquiteturas são as mantidas por organizações que fornecem serviços de PKI, tais como a VeriSign [15]. Tipicamente, nesta hierarquia:
· Existe um único CA Raiz no topo da hierarquia;
· A Raiz certifica as Autoridades Certificadoras Primárias Públicas (PCAs), as quais distribuem, suspendem, e revogam certificados para todos os CAs na hierarquia;
· PCAs certificam CAs. PCAs podem também realizar Certificação Cruzada como outras PCAs de outras PKIs de diferentes organizações;
· CAs certificam CAs Subordinadas, que pertencem a PKI das organizações ou dos clientes;

· Na base da hierarquia podem ser encontradas autoridades de registro locais (LRAs) que avaliam as aplicações certificadas de interesse da Raiz, PCA, ou CA que previamente distribuíram certificados.

Caso um cliente não confie no certificado fornecido por um CA, o usuário é capaz de procurar acima na hierarquia um CA confiável, que assinou o certificado em questão. Nesta hierarquia, é de vital importância que o cliente em questão confie na Autoridade Certificadora Raiz. Na hierarquia de certificados de uma PKI, todos os certificados, em qualquer nível da hierarquia carregam uma assinatura digital da Autoridade Certificadora de um nível acima, com exceção da CA Raiz que assina o seu próprio certificado. Esta relação de confiança entre os certificados é ilustrada na figura abaixo.
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Figura 4 : Confiança em uma Hierarquia de Certificados
Certificação Cruzada – Um CA pode distribuir certificados para outros CAs pertencentes a outras PKIs , que permitem estes CAs a fornecerem certificados que serão reconhecidos pelo primeiro CA. Certificação Cruzada ocorre diretamente, sem a intervenção de terceiros. 
A partir desta visão geral de assinaturas digitais, certificados digitais e PKI, será demonstrada a aplicação destes conceitos na implementação de uma PKI proposta pelo DVB Project, que será responsável pela distribuição dos certificados utilizados para autenticação das aplicações de tv digital. 
4. DVB MHP PKI

O DVB MHP PKI fornece um backbone para autenticação de aplicações e arquivos que são transmitidas ao terminal MHP, ou Set-Top-Box, provenientes do fluxo de dados da transmissão do sinal de tv digital. Esta autenticação é realizada para garantir a origem e a integridade das aplicações enviadas pelos meios de transmissão da infra-estrutura de Tv Digital. Através deste processo se torna possível constatar a origem do conteúdo fornecido, como também detectar a existência de modificações no conteúdo originalmente desenvolvido pelo seu autor. Após a autenticação, a infraestrura é capaz de permitir que a aplicação execute nos dispositivos de forma a acessar somente um conjunto de recursos autorizados.

Esta infra-estrutura de autenticação conta com a integridade dos certificados digitais que verificam a identidade da entidade que assinou a arvore de arquivos da aplicação. O certificado de mais alto nível, conhecido como Certificado Raiz, é embutido em cada terminal MHP pelo seu respectivo fabricante, e este certificado é usado para autenticar o certificado do próximo nível abaixo na hierarquia da PKI. Esta autenticação é repetida em cada nível da hierarquia até que os certificados das entidades que assinaram a aplicação sejam autenticados. Desta forma os usuários podem ficar tranqüilos e garantidos que a aplicação não foi modificada, e que somente utilizará os recursos do set-top-box em sua residência a ela permitidos.
4.1. A DVB MHP PKI e os atores da cadeia da informação da TV Digital


A DVB MHP PKI é a peça fundamental neste processo de autenticação de aplicações na cadeia de informação de tv digital. Como esta cadeia é formada por diversos atores: desenvolvedores de conteúdo, provedores de conteúdo, emissora de sinais de tv digital, fabricantes de terminais e o usuário final, cada um destes possui uma relação de dependência e responsabilidade distinta com a PKI. Tal relação é descrita com maiores detalhes abaixo.

Desenvolvedores de conteúdo – os desenvolvedores de aplicações precisam assinar as aplicações 
que necessitam de autorização para acessar recursos restritos dos terminais.  Sem uma autenticação, esta autorização não pode ser realizada. Os desenvolvedores também têm a necessidade de verificar a integridade da arvore de arquivo das aplicações por um motivo qualquer. Como descrito anteriormente, o processo de autenticação necessita de um par de chaves, onde a chave privada é mantida em sigilo e segurança pela entidade que deseja realizar a assinatura. O DVB MHP PKI utiliza dispositivos de hardware (usualmente dispositivos USB ou smart-cards) que protegem a chave privada, e geralmente a produção desta chave é realizada pelo DVB Services Sarl [16] como parte do processo de subscrição do certificado. Este processo de subscrição também associa a identidade do dono da chave privada com o certificado que contém a sua respectiva chave pública. A figura abaixo demonstra os dispositivos USB e um smart-card que pode ser fornecido ao desenvolvedor para a proteção de sua chave privada.
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Figura 5 : Dispositivos USB e Smart-Card
A partir do momento que o desenvolver tenha em mãos a sua chave privada, este poderá usá-la em conjunto com uma aplicação apropriada para a realização das assinaturas.

Os desenvolvedores de conteúdo que necessitam assinar suas aplicações precisam obter seus pares de chaves e seus certificados através do DVB Services Sarl aceitando o Contrato do Assinante de Certificado do DVB MHP PKI [17]. Como parte deste processo de subscrição, o assinante deve fornecer uma prova de sua identidade e os direitos de transmitir aplicações pelas redes escolhidas. O contrato do assinante também requer que o dono da chave tome as devidas precauções para garantir a sua segurança, e informe o DVB Services Sarl caso a chave se perca, seja roubada ou de alguma forma comprometida. 

Provedores de Conteúdo e/ou Emissora de Sinais de Tv Digital – Estes são responsáveis pelo conteúdo que eles distribuem pela rede de transmissão, desta forma são também responsáveis por assinar as aplicações que transmitem. Sendo assim, estes atores necessitam das chaves criptográficas para assinarem seus conteúdos da mesma maneira que os desenvolvedores de aplicações necessitam. 

As emissoras de sinais tem como responsabilidade adicional incluir mensagens de gerenciamento para os terminais MHP em certas aplicações transmitidas. Estas mensagens de gerenciamento incluem lista de certificados que são considerados inválidos (Lista de Certificados Revogados - CRLs) e mensagens para trocas dos Certificados Raiz que estão armazenados no terminal MHP (Mensagens de Gerenciamento do Certificado Raiz - RCMMs).  Os arquivos que contêm estas mensagens são fornecidos as emissoras através da infra-estrutura do DVB Services Sarl. 
Fabricantes de Terminais MHP – Os fabricantes necessitam instalar um conjunto de Certificados Raiz em seus equipamentos para que seja realizada a autenticação dos certificados da hierarquia da PKI, os quais são transmitidos juntamente com a aplicação, para que esta possa ser autenticada no terminal. Sem a instalação destes Certificados Raiz, os terminais MHP são incapazes de realizar a autenticação de aplicações provenientes dos meios de transmissão, e conseqüentemente se tornam incapazes de executá-las com os privilégios requeridos.
Atualmente existem três certificados a serem instalados, são eles:

· Um certificado raiz ativo usado para autenticar os certificados do próximo nível inferior na hierarquia;

· Um certificado raiz reserva que pode ser usado futuramente para autenticação dos certificados por um determinado período de tempo, caso o certificado raiz ativo de alguma forma seja considerado não mais utilizável;

· Um certificado raiz especial usado somente para autenticar mudanças no conjunto de certificados armazenados no terminal. Este certificado é usado para autenticar as mensagens RCMMs. 
O processo de atualização destes certificados raiz é acionado por informações contidas no fluxo de dados MPEG transmitidos pela emissora. Os Fabricantes de equipamentos devem obter o conjunto de certificados raiz pelo DVB Services Sarl através do Contrato de Inserção de Raiz do DVB MHP PKI [18]. 
Usuário Final ​– O usuário final atua nesta relação apenas no papel de ator externo à infra-estrutura da PKI, onde este se beneficia da autenticação dos conteúdos por ele solicitados previamente a sua provedora de conteúdo de tv digital. Logo, lhe é garantido a origem e integridade das informações por ele acessadas no seu terminal MHP em seu lar.
4.2. Visão Geral da DVB MHP PKI

A DVB MHP PKI é uma infra-estrutura de chave públicas para a distribuição de certificados raiz e certificados ligados as aplicações MHP. O fabricante de terminais embute certificados raiz em seus equipamentos. Desenvolvedores de aplicações e Emissoras de Sinais de Tv Digital e/ou Provedores de Conteúdos recebem chaves privadas permitindo a estes assinarem as aplicações por eles criadas e transmitidas, respectivamente, e adicionam os certificados, que contém a chave pública para verificação desta assinatura, no envio das aplicações aos terminais. 

A hierarquia do DVB MHP PKI é tolerante a falha porque a cada nível o provedor de serviços de certificação opera duas Autoridades Certificadoras, e cada qual distribuem seus certificados. O assinante de certificado recebe um certificado de cada Autoridade Certificadora, um ativo e outro reserva. No caso dos fabricantes de terminais, os certificados raiz, ativo e reserva, são embutidos no equipamento que eles fabricam. Caso o certificado raiz ativo seja comprometido ou de alguma forma revogado, a todos os assinantes de certificado que utilizam os serviços da MHP DVB PKI é provida uma autorização para a utilização da chave privada reserva para a assinatura das aplicações, e também para o envio do certificado reserva juntamente com a aplicação. Este certificado reserva será autenticado pelo, já substituído, certificado raiz reserva no terminal MHP. A infra-estrutura da PKI irá funcionar desta forma até que o certificado raiz revogado seja substituído por um novo certificado raiz ativo fornecido pela Autoridade Certificadora Raiz responsável. Este gerenciamento de certificados raiz é realizado através das RCMMs.
As RCMMs contêm um conjunto de novos certificados raiz para serem adicionados e as referências para os certificados raiz a serem removidos. Algumas possíveis razões para tal atualização dos certificados raiz são:

· O certificado raiz for comprometido por qualquer razão;

· Desenvolvimento técnicos (como o surgimento ou mudanças nos algoritmos de criptografia) que requeiram o uso de chaves de tamanhos maiores nos certificados raiz para prover uma segurança adequada;

· A retirada de um certificado devido ao seu tempo de vida expirado.


A infra-estrutura do DVB Services descreve as suas entidades como sendo de responsabilidade do DVB Services Sarl. Estas entidades incluem: Autoridades Certificadoras Raiz do DVB MHP, Autoridade Certificadora Raiz das RCMMs, e Autoridades Certificadoras do DVB MHP. As Autoridades Certificadoras do DVB MHP distribuem certificados para entidades fora da infra-estrutura do DVB Services, ou seja, para as Autoridades Certificadoras Subordinadas, um exemplo seria a VeriSign, e para os Assinantes de Certificados, que podem ser tanto os Desenvolvedores de Conteúdo como também o Provedor de Conteúdo e/ou Emissora de Tv Digital. As Autoridades Certificadoras Subordinadas operam sobre suas próprias Instruções Práticas de Certificação (CPS) [12], e estas instruções devem estar de acordo com a CPS do DVB MHP PKI [19]. A infra-estrutura do DVB Services, juntamente com as CAs Subordinadas e os Assinantes de Certificados, englobam a DVB MHP PKI.  

O DVB Services Sarl, completamente pertencente ao DVB Project [2], executa a Infra-estrutura do DVB Services. Atualmente muitas de suas obrigações foram delegadas a um Operador [20], o WISeKey SA [21], um líder mundial em e-security, provedor de PKIs e serviços de gerenciamento de identidade digital. Algumas decisões importantes, como por exemplo aditivos a CPS ou troca de Certificados Raiz, são tomadas pela Autoridade de Aprovação de Políticas do DVB Services (DPAA). 
4.3. Infra-Estrutura de Operação da DVB MHP PKI
A hierarquia do DVB MHP PKI é restrita a infra-estrutura do DVB Services, as Autoridades Certificadoras Subordinadas e os Assinantes de Certificados, aos quais o operador pode distribuir os certificados. Hoje a infra-estrutura operacional do DVB MHP PKI é de responsabilidade do operador nomeado pelo DVB Services, o WISeKEY SA, e é demonstrada através da figura seguinte [19].
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Figura 6 : Infra-Estrutura de Operação do DVB MHP PKI
A seguir estas entidades que formam a DVB MHP PKI são descritas com maiores detalhes:

Autoridades Certificadoras Raiz do DVB Services – As Autoridades Certificadoras Raiz do DVB MHP são o ponto mais alto de confiança na hierarquia do DBV MHP PKI. Eles operam no interesse do DVB Services e são segregadas em três Autoridades Certificadoras Raiz, duas são usadas para distribuição de certificados para as Autoridades Certificadoras do DVB MHP, a terceira autoridade certificadora raiz, identificada por CA Raiz 3 na figura acima, é usada exclusivamente para assinar conjuntamente com uma das duas outras autoridades certificadoras raiz as mensagens RCMMs para o gerenciamento de certificados raiz da PKI. 
As Autoridades Certificadoras Raiz que distribuem certificados, identificadas na figura pelas CA Raiz 1 e CA Raiz 2, provê um serviço tolerante à falha através da emissão de um certificado, um Certificado Ativo e outro Reserva, a serem utilizados da maneira descrita anteriormente. 
Todas as Autoridades Certificadoras Raiz auto-assinam seus certificados digitais por serem membros do topo da hierarquia da DVB MHP PKI.
Autoridade de Aprovação de Políticas do DVB Services (DPAA) – Atua como uma entidade legal, porém não de forma separada, e foi estabelecida para desenvolver, revisar, e/ou aprovar as práticas, políticas e procedimentos para toda DVB MHP PKI utilizando guias definidas pelo DVB Services. Suas funções são melhores descritas na CPS do DBV MHP PKI [19].
Autoridades Certificadoras do DVB MHP – Como parte da infra-estrutura da PKI, o DVB Services opera duas autoridades certificadoras as quais foram emitidos certificados pelas Autoridades Certificadoras Raiz. Estas autoridades certificadoras distribuem certificados a autoridades certificadoras de terceiros, as Autoridades Certificadoras Subordinadas, a qual é emitido dois certificados, cada qual proveniente de umas das Autoridades Certificadoras do DVB Services. Estas também trabalham em conjunto na emissão de dois certificados de cada para o Assinante de Certificado. São responsáveis pelo processo de subscrição de certificado, pela emissão dos certificados, bem como o gerenciamento do ciclo de vida destes. 
As Autoridades Certificadoras são representadas na figura pelas CA do DVB MHP 1 e 2, e podem somente emitir certificados a Assinantes de Certificado e Autoridades Certificadoras Subordinadas. Estas últimas podem somente emitir certificados diretamente a Assinantes de Certificado, e são representadas na figura pelas CA Subordinada 1 e 2. No mais possuem as mesmas funções das CAs.
Autoridades de Registro – Autoridades Certificadoras Subordinadas podem delegar alguns de seus deveres no processo de subscrição de certificados e processos do gerenciamento do ciclo de vida destes. Algumas funções que podem ser delegadas são:
· Processos na parte de identificação da identidade do Assinante do Certificado, presentes no processo de subscrição de certificado;

· Processamento de requisições de revogação de certificados;
· Manter o arquivo das informações de identificação submetidas pelos Assinantes de Certificado;

· Manter alguns controle de processos e físicos.

Estas funções podem ser reduzidas, modificadas ou aumentadas pela DPAA.

Fabricantes de Terminais MHP – São as entidades que fabricam os terminais MHP de acordo com a Especificação do DVB MHP [6]. Estas entidades cumprem os requerimentos da Especificação e foram aprovados no conjunto de testes que indicam tal conformidade. Os fabricantes embutem os Certificados Raiz nos terminais MHP numa maneira que é complacente com a Especificação do DVB MHP e protege a confidencialidade destes. Os fabricantes necessitam assinar um contrato [18] antes de embutir os certificados em seus terminais. O operador se redime de qualquer responsabilidade em relação à insegurança nos terminais MHP, pois estes passaram pelo conjunto de testes definidos na Especificação, portanto são considerados adequadamente seguros. Os fabricantes são representados na figura pelo “Fabricantes de Terminais MHP”. De posse do Certificado Raiz, a cadeia de certificados presente na aplicação pode ser validada. Desta forma, o Terminal MHP pode utilizar com segurança o Certificado da entidade que assinou a aplicação para verificar origem e integridade desta.

Assinantes de Certificado – São as emissoras de sinais de tv digital e/ou provedores de conteúdo, e os desenvolvedores de aplicações aos quais são emitidos certificados pelas Autoridades Certificadoras do DVB MHP ou pelas Autoridades Certificadoras Subordinadas. Estes devem assinar um contrato do assinante de certificado [17]. São os principais usuários dos certificados da DVB MHP PKI, pois enviam estes juntamente com as aplicações por eles assinadas. É representado na figura pelo Assinante de Certificado. 
4.4. Assinando aplicações através das chaves da DVB MHP PKI
Todas as atividades do DVB MHP PKI têm o objetivo comum de fornecer meios pelos quais os Assinantes de Certificado possam assinar digitalmente suas aplicações, para que quando estas forem recebidas na residência dos usuários pelo Terminal MHP, ou set-top-box, este possa verificar a origem e integridade dos dados destas aplicações. A partir daí, o terminal ficará livre para realizar suas tarefas de controle de acesso, sem qualquer desconfiança em relação à aplicação que estará solicitando acesso aos recursos restritos do seu sistema. 
O cenário de assinatura das aplicações na cadeia do fluxo de dados do MHP pode ser ilustrado através da Figura 2 : Cadeia da Informação do DVB MHP. 
O processo de assinatura digital da aplicação é realizado nos maiores interessados da cadeia que desejam garantir a origem e integridade dos serviços por eles fornecidos. Neste caso, o Desenvolvedor de Conteúdo (MHP Application Provider) e o Provedor de Conteúdo e/ou Emissora de Tv Digital (MHP Broadcaster e/ou Network Operator ). A emissora de tv digital (Network Operator) será responsável também pela transmissão do fluxo de dados MPEG até a residência do cliente, onde o Set-Top-Box (MHP Terminal) realizará todo o processo de verificação das assinaturas digitais que forem encontradas na árvore de arquivos da aplicação de tv digital, a fim de garantir que a aplicação não fora corrompida durante qualquer etapa da transmissão, e que ela é realmente quem afirma ser. 
O processo de assinatura digital no DVB possui três componentes básicos: os Arquivos de Hash, Arquivos de Assinatura e os Arquivos de Certificados.
Os arquivos de Hash são utilizados para prover o checksum dos diretórios e arquivos da arvore da aplicação, a fim de garantir que estes não tenham sido corrompidos durante a transmissão. Este arquivo Hash terá o nome de dvb.hashfile, e cada diretório contendo arquivos a serem autenticados terá um arquivo Hash nele. Esses arquivos Hash podem ser computados através de dois algoritmos, o MD5 [22] e o SHA-1 [23]. Toda a computação dos Hashs da arvore de arquivos da aplicação é feito de forma recursiva. A computação de um arquivo de Hash de um diretório que contenha arquivos e subdiretórios a serem autenticados, leva em consideração para computação somente os arquivos neles contidos juntamente com os arquivos de Hash, já previamente computados, dos seus subdiretórios. Este processo é repetido recursivamente até a computação do arquivo de Hash Mestre presente no diretório Raiz da arvore de arquivos da aplicação. 
O processo de assinatura digital é somente realizado neste arquivo de Hash Mestre presente no diretório Raiz da aplicação. Desta forma, a verificação da assinatura pode ser feita de maneira mais eficiente e com menos consumo de processamento no set-top-box por ser tratar de um único arquivo, e de menor tamanho. Assim, durante a realização do processo de assinatura o Assinante de Certificado calcula o Hash Mestre da aplicação, e o assina digitalmente com sua chave privada fornecida pelo DVB Services Sarl. 
Logo após, o Assinante de Certificado insere a assinatura em outro componente básico, um arquivo chamado Arquivo de Assinatura, que terá o nome de dvb.signature.<Número de Identificação>, onde “Número de Identificação” é um inteiro decimal. O Número de Identificação permite a identificação entre os diferentes Arquivos de Assinatura criados pelos vários Assinantes de Certificados. Neste caso, os Desenvolvedores de Conteúdo, e os Provedores de Conteúdo e/ou Emissoras de Sinais de Tv Digital. 
Um Arquivo de Assinatura é composto por três objetos:
· Uma referência para o Arquivo de Certificados que contém a chave pública do Assinante de Certificado que realizou a assinatura digital;
·  Uma referência que informa o algoritmo de computação do Arquivo de Hash (MD5 ou SHA-1);
· E o valor da assinatura em si.
Como visto, o Assinante de Certificado deve incluir sua chave pública na arvore de arquivos da aplicação para que esta possa ser utilizada pelo set-top-box a fim de verificar a assinatura digital da aplicação. Esta chave pública esta contida no Arquivo de Certificados, que terá o nome de dvb.certificate.<Número de Identificação>, onde “Número de Identificação” é um inteiro decimal, e é o mesmo identificador empregado no Arquivo de Assinatura do respectivo Assinante. Qualquer diretório raiz que conter um Arquivo de Assinatura deve também possuir um Arquivo de Certificados com o mesmo identificador para que esta assinatura possa ser validada. 
O Arquivo de Certificados não é somente composto pelo certificado do Assinante, mas sim por todos os certificados da hierarquia do DVB MHP PKI referente a este certificado. Todos os certificados desta hierarquia levam consigo a sua respectiva assinatura digital, a qual pode ser validada pelo certificado mais acima na hierarquia. Toda essa organização hierárquica é ilustrada na figura abaixo. 
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Figura 7 : Hierarquia em um Arquivo de Certificados
Desta forma, o Terminal MHP ao receber este Arquivo de Certificado é capaz de validar toda esta cadeia de certificados do DVB MHP PKI, no intuito de validar o certificado folha do Assinante de Certificado que assinou digitalmente a aplicação. Este processo está demonstrado na figura acima. Esta validação só pode ser realizada porque o Terminal MHP tem embutido em seu equipamento o Certificado Raiz da Hierarquia do DVB MHP PKI. 
Maiores detalhes do formato destes componentes básicos podem ser encontrados na especificação do DVB MHP [6]. 
O processo de assinatura digital da arvore de arquivos da aplicação é realizado como no exemplo a seguir.
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Figura 8 : Arvore de Arquivos da Aplicação
Neste exemplo desejamos assinar digitalmente todos os arquivos desta aplicação destacados em vermelho. Os arquivos da arvore que estão circulados por linhas tracejadas não são encontrados na arvore de arquivos a priori, e vão sendo adicionados durante o processo, como será explicado abaixo. 
O processo de assinatura digital desta arvore é dado a seguir:

1) Os Arquivos de Certificados dos assinantes que irão assinar a aplicação durante o fluxo de dados MHP são adicionados no diretório raiz da aplicação. Estes são armazenados no arquivo dvb.certificate.1 para o Desenvolvedor de Conteúdo, e no arquivo dvb.certificate.2 para o Provedor de Conteúdo e/ou Emissora de Tv Digital;
2) Os arquivos de Hash dos subdiretórios dos níveis mais baixos da arvore são computados primeiro. Neste caso, o subdiretório subdir. Somente os arquivos class são inseridos no resultado da computação do hash, pois não há o interesse de se autenticar o arquivo .jpg, o image.jpg. Este processo resulta em um novo arquivo a ser adicionado no subdiretório subdir que é o arquivo dvb.hashfile;

3)  Logo após, é realizada a computação do Hash no diretório pai, neste caso o diretório Raiz chamado / . Esta computação é realizada com os arquivos Main.class, Class0.class, Data.txt, e somente o arquivo de Hash, computado a pouco, do subdiretório sub_dir. No final deste processo é criado no diretório Raiz um novo arquivo de Hash  também chamado dvb.hashfile.
4) Neste cenário, como o diretório raiz já fora alcançado não existe mais a necessidade da computação recursiva de Arquivos de Hash, e o processo de assinatura passa para a outra etapa. Agora o arquivo de Hash, dvb.hashfile, encontrado no diretório Raiz é assinado por cada um dos interessados na cadeia de fluxo do MHP, neste caso o Desenvolvedor de conteúdo, e o Provedor de Conteúdo e/ou Emissora de Tv Digital. O arquivo de Hash é assinado utilizando o algoritmo de criptografia RSA [9] através da chave privada fornecida pelo DVB Services no processo de subscrição no DVB MHP PKI. O resultado da assinatura digital dos respectivos assinantes é armazenado nos arquivos dvb.signature.1 e dvb.signature.2, juntamente com o algoritmo utilizado para computação do Hash e a referência para o respectivo Arquivo de Certificados dos assinantes, dvb.certificate.1 e dvb.certificate.2. 
Caso os assinantes desejem assinar um conjunto de arquivos distintos na arvore de arquivos da aplicação, estes devem realizar a computação recursiva do hash para seus próprios arquivos de interesse. No cenário acima, o segundo assinante tinha em mente a assinatura dos mesmos arquivos do primeiro assinante, logo foi possível o aproveitamento do arquivo de hash já computado previamente, poupando assim recursos de tempo e processamento. 
A importância da infra-estrutura do DVB MHP PKI é demonstrada pela necessidade de validação da hierarquia de certificados, onde os certificados folha são os certificados das entidades que assinaram a aplicação durante o fluxo de dados MHP, com o objetivo de garantir que a aplicação não tenha sido corrompida por um indivíduo malicioso durante a cadeia de transmissão dos dados, pois a chave pública contida neste certificado será de vital importância para a verificação da origem, autenticidade, integridade desta aplicação. 
5. Acesso Condicional no DVB


Acesso condicional é o processo que determina quais terminais de tv digital podem fornecem certas programações distribuídas pela emissora para os clientes (usuários) do sistema, usualmente clientes estes que previamente pagaram por estes serviços. Este sistema já era uma parte essencial nos negócios de tv analógica paga e, portanto, já está sendo de vital importância para o desenvolvimento do sucesso nos negócios em tv digital. 

O MPEG-2 [24] adotado no padrão DVB inclui meios de identificar e conduzir as mensagens relativas ao acesso condicional [25] [26]. O MPEG, no entanto, não define as mensagens de Acesso Condicional, ou o método de embaralhamento dos sinais utilizados. Uma tarefa técnica do DVB foi achar o máximo grau de associação que pudessem concordar em termos técnicos, enquanto lidava com os diferentes objetivos dos players no mercado de Acesso Condicional. Um assunto chave comercial discutido fora o grau que um determinado padrão aberto internacional para codificação e transmissão poderia ser implementado numa forma para se adaptar ao mercado proprietário e fechado da TV Paga. 

O controle de acesso à programação requer o uso de duas principais tecnologias. Primeiramente, os meios de embaralhamento e desembaralhamento da transmissão, e as mensagens de controle para que este desembaralhamento seja realizado somente nos set-top-boxes de clientes que pagaram pelo serviço, o chamado Sistema de Acesso Condicional. Este sistema acrescenta palavras de controle no embaralhador, e garante que somente os desembaralhadores com permissão recebam esta palavra de controle para desembaralhar o fluxo de dados MPEG. Os meios para transmitir e gerenciar estas palavras de controle diferem acentuadamente entre diferentes Sistemas de Acesso Condicional.

O DVB Project concordou que os elementos dos sistemas de acesso condicional do DVB poderiam ser proprietários. Este foi considerado um grande marco nas discussões entre as emissoras públicas que apoiavam um sistema padronizado e as grandes companhias de TV Paga que continuavam a apoiar soluções proprietárias. O DVB concordou que um único e comum sistema de acesso condicional não era apropriado para as necessidades do mercado, como também para os requerimentos de manutenção da segurança das transmissões embaralhadas das emissoras. Esta posição, no entanto, teve óbvias conseqüências na interoperabilidade dos sistemas.  
5.1. Algoritmo Comum de Embaralhamento do DVB (CSA)

O método usado para torna inútil o conteúdo de um serviço de tv para receptores não autorizados é chamado de Embaralhamento [27]. A idéia de um sistema de Scrambler, ou Embaralhador, se resume em provocar uma alteração controlada no sinal transmitido de forma a desencorajar, ou até mesmo impedir, que pessoas não autorizadas usufruam as programações oferecidas pela emissora [28]. 
O DVB Project definiu um algoritmo comum para realizar este embaralhamento do fluxo de dados MPEG, o chamado Algoritmo Comum de Embaralhamento do DVB (Common Scrambling Algorithm - CSA) [26]. Através da definição de um algoritmo padronizado, a ser utilizado conjuntamente com os instrumentos de multiplexação do fluxo MPEG, a implementação dos sistemas de acesso condicional ganha em interoperabilidade e redução de custos. Esta foi uma contra-medida tomada pelo DVB para sanar alguns prejuízos decorridos do acordo de aceitar que os sistemas de acesso condicional fossem desenvolvidos de forma proprietária. 
O uso de um algoritmo comum de embaralhamento em conjunto com o mecanismo de transporte padrão de fluxo de dados do MPEG permite que:
· Múltiplos sistemas de acesso condicional sejam usados para o controle de acesso de um único serviço ou programa, onde estes são transportados simultaneamente em um único fluxo de dados;

· Vários sistemas de acesso condicional sejam instalados em um único terminal, permitindo ao usuário a troca entre sistemas de acesso condicional sem a necessidade de realizar a troca de seu set-top-box.
Estas duas formas de se trabalhar com os sistemas condicionais definem as duas estratégias de sistemas existentes no DVB: o Simulcrypt e o MultiCrypt, respectivamente.
5.2. Um Sistema de Acesso Condicional

Os sistemas de acesso condicional fornecem proteção ao conteúdo de tv digital através de uma espécie de criptografia, o embaralhamento. Para que seja possível o desembaralhamento desta programação, é necessário que o set-top-box do cliente tenha o acesso a uma chave de desencriptação de conteúdo. O sistema de acesso condicional gerencia os direitos dos usuários ao acesso a esta chave. Caso o cliente se encaixe no perfil de usuário permitido a usufruir tal conteúdo, este acesso à chave é liberado, e a programação é desembaralhada no receptor para este cliente. 

Estes sistemas são desenvolvidos de forma proprietária no ambiente de tv digital, porém muitos são baseados em padrão, e são implementados com uma arquitetura semelhante de funcionamento. A padronização facilita a interoperabilidade dos sistemas de acesso condicional e os receptores dos usuários finais através do compartilhamento de componentes. O MPEG e o DVB definiram os protocolos destes sistemas. Estes protocolos definem a encriptação do conteúdo, bem como a troca de mensagens de controle dos sistemas de acesso condicional no fluxo de dados MPEG. Porém, a distinção entre os sistemas de acesso condicional se dá através das diferentes formas que estas mensagens são trocadas neles. A figura abaixo exemplifica a arquitetura padrão de um sistema de acesso condicional [29].
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Figura 9 : Um Sistema de Acesso Condicional
Conceitualmente um Sistema de Acesso Condicional funciona desta maneira [30]. O transmissor, o lado servidor do sistema de acesso condicional, embaralha (embaralhador) os pacotes de dados MPEG através de uma Palavra de Controle (Control Word - CW), que nada mais é do que uma chave de encriptação de conteúdo. Esta palavra de controle é gerada e armazenada na Mensagem de Controle de Direito (Entitlement Control Mensage - ECM), e deve ser fornecida no lado cliente do sistema de acesso condicional para permitir o desembaralhamento do conteúdo no set-top-box. Para tal, a ECM é multiplexada juntamente com o fluxo de dados MPEG (MPEG) para o transporte.  Por motivos de segurança a CW é mudada em intervalo de poucos minutos.  A fim de proteger a CW de um possível ataque de eavesdropping durante a transmissão para o terminal MHP, esta é encriptada com outra chave criptográfica usando um algoritmo específico do sistema de acesso condicional. Set-top-boxes autorizados possuem esta mesma chave para descriptografar a CW vinda internamente na ECM, para um posterior desembaralhamento. Adicionalmente, esta chave é mantida em sigilo num modulo de segurança interno no sistema de acesso condicional do lado do cliente, o chamado ambiente resistente à adulteração, para evitar que um cliente malicioso tente ilegitimamente estender seu direito de acesso a um determinado conteúdo.  
Para realizar o controle de acesso ao conteúdo, o uso desta chave é autorizado através das Mensagens de Gerenciamento de Direitos (Entitlement Management Messages - EMMs). Cada EMM é criada de acordo com o perfil do cliente [31]. Desta forma a emissora de sinais de tv digital pode fornecer pacotes de serviços dedicados a determinados perfis de clientes. Estas EMMs são também multiplexadas e criptografadas no fluxo de dados do MPEG.  Após o recebimento no lado do cliente das EMMs, estas são checadas em relação ao direitos do usuário para o acesso ao conteúdo de tv transmitido. Caso o cliente tenha direito a acessar o conteúdo, por este se encaixar no perfil de cliente para esta determinada programação, a chave para desencriptação da CW é liberada. De posse da CW, o lado cliente do sistema de acesso condicional é capaz de realizar o desembaralhamento do conteúdo transmitido dentro do fluxo de dados MPEG. Finalizando, este fluxo de dados, agora descriptografado, é repassado para outros componentes do set-top-box para posterior apresentação ao usuário final. 
5.3. SimulCrypt

Antes do surgimento das duas estratégias de acesso condicional, o SimulCrypt e o MultiCrypt, as emissoras de sinais de tv adquiriam um head-end, satélite para transmissão de sinais de tv, que contemplava os mecanismos de compressão, como também o sistema de acesso condicional de um mesmo vendedor ou de um parceiro. Isto levava a um mercado anticompetitivo onde novos players de sistemas de acesso condicional não tinham a capacidade de enfrentar tal concorrência, e tornava também incapaz a novas emissoras de tv entrar no mercado devido ao alto investimento inicial em equipamentos para transmissão de sinais em broadcast.

O custo operacional de um uplink e do head-end é extremamente elevado, e não demorou em que se começasse a pensar em formas de compartilhamento da largura de banda na transmissão via satélite. Através das tecnologias digitais como compressão e multiplexação estatística, os operadores dos head-ends deixaram de transmitir através de um só canal analógico para começarem a transmitir a partir de 16 canais vídeos de qualidade, áudio e dados de serviços. Desta forma, destacou-se um ganho imenso na redução dos custos de transmissão, e a partir daí novas emissoras começaram a surgir com serviços e preços razoáveis, aumentando a cada dia a competitividade neste mercado.  

A tecnologia Simulcrypt permite a um operador de transmissão via satélite, o operador do head-end, oferecer serviços de transmissão a diversas emissoras de tv digital cada qual operando com o seu sistema de acesso condicional distinto, instalado na sua respectiva população de set-top-boxes na residência de seus próprios clientes, aproveitando-se da imensa vantagem de todas as emissoras compartilharem os custos de operação e manutenção de seu link oferecido pelo head-end. Um exemplo seria uma emissora da Inglaterra compartilhar com outra emissora da França uma programação comum, com cada uma delas gerenciando seus próprios sistemas de gerenciamento de assinantes e sistemas de acesso condicional. Neste caso estas iriam ratear os custos do uplink e de compressão, aumentando de forma escalável seus lucros, e oferecendo serviços de melhor qualidade e menores preços aos seus respectivos clientes.

O DVB descreve o SimulCrypt através dos seguintes objetivos [32]:

· Vários sistemas de acesso condicional podem ser usados em paralelo, em conjunto com o Algoritmo Comum de Embaralhamento (CSA), para proteger um dado serviço ou conjunto;
· Todos os receptores, Set-top-boxes, são projetados para trabalhar com um único sistema de acesso condicional deste conjunto, sendo capaz de acessar a programação de serviços a este destinada;
· Um provedor de serviço tem a liberdade de escolher um sistema de acesso condicional existente ou futuro, conforme a especificação do DVB SimulCrypt [33] e os objetivos acima descritos.

No DVB SimulCrypt o sistema de acesso condicional é projetado  separadamente do sistema de embaralhamento dos sinais, o que permite a possibilidade de convivência entre diversos sistemas de acesso condicional no mesmo head-end. No entanto, esta característica depende da cooperação entre os fabricantes dos sistemas de acesso devido a interoperação das atividades exercidas pelos sistemas internamente no head-end, antes da multiplexação e envio das mensagens de controle de acesso juntamente com o fluxo de dados MPEG para os clientes. Uma desvantagem desta estratégia é que a segurança de todos os sistemas de acesso condicional será definida pelo elo mais fraco da corrente, ou seja, a segurança será limitada pela implementação do sistema de acesso condicional menos seguro. Caso um hacker comprometesse um sistema de acesso condicional, a transmissão da programação protegida por este estaria comprometida, e conseqüentemente a segurança da mesma programação oferecida pelos demais sistemas de acesso condicional também. Outra desvantagem é o aumento no consumo da largura de banda para o envio das mensagens, as EMMs e as EMCs, do diversos sistemas empregados. Este aumento se torna considerável quando muitos sistemas de acesso condicional são utilizados simultaneamente, tornando um SimulCrypt uma estratégia não escalável neste caso. Logo, todos estes problemas tornam ainda mais complexas as negociações comerciais necessárias entre as emissoras de tv que desejam utilizar o Simulcrypt conjuntamente. 

Umas das maiores vantagens do SimulCrypt é a sua implementação tecnicamente muito simples, por depender apenas da especificação do DVB SimulCrypt [33]. Outra vantagem é o baixo custo necessário ao cliente para adquirir o seu ​set-top-box, por este utilizar a tecnologia de sistemas de acesso condicional baseada em smart-cards.  Porém, um problema crucial desta arquitetura é que o set-top-box se torna dependente de um único sistema de acesso condicional. Caso um cliente deseje ter acesso a uma programação oferecida por uma emissora que não forneça o serviço através do SimulCrypt, este cliente deverá  comprar outro receptor que tenha um sistema de acesso condicional desenvolvido para tal programação. Esta desvantagem é superada no modelo MultiCrypt através da utilização da tecnologia de acesso condicional baseada em pc-cards, onde é permitida a troca dos sistemas de acesso condicional no terminal do cliente através da simples troca de tal pc-card, o que não é possível no SimulCrypt. Todavia esta interoperabilidade entre sistemas tem seu custo, o qual é refletido no preço da utilização final do set-top-box pelo cliente. Em suma, o SimulCrypt opta por fornecer um sistema de baixo custo ao cliente baseado em smart-cards, sacrificando a interoperabilidade, enquanto o MultiCrypt fornece um sistema de alta interoperabilidade, através dos altos custos dos módulos pc-card para o sistema. 
5.3.1. Arquitetura do DVB SimulCrypt


Toda a infra-estrutura de software de um sistema de acesso condicional baseado em smart-cards é implementada por um pacote de softwares que interagem com o Kernel de Acesso Condicional (Conditional Access Kernel - CAK) fornecido pelo fabricante do sistema. O CAK consiste de funções de rotinas de dados, o módulo de segurança do sistema de acesso condicional, coleção de procedimentos, e etc. Uma típica arquitetura de um sistema de acesso condicional baseada em smart-cards pode ser visualizada através da figura abaixo [34].
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Figura 10 : Arquitetura do DVB SimulCrypt
Como pode ser observado o CAK é distribuído em partes tanto no Set-Top-Box (CAK do Set-top-box) quanto no Smart-Card (CAK do Smart-Card). O CAK da parte do set-top-box  se comunica basicamente com  5 componentes, são eles:
· Sistema Operacional – responsável pelo gerenciamento dos processos do sistema de acesso condicional, como também pela manipulação das interações entre as aplicações do sistema e as funções do set-top-box;
· Display – responsável pela demonstração das mensagens do sistema de acesso condicional provenientes do CAK para a comunicação e interação com o usuário;

· Device Driver para o Demultiplexador – Filtra um determinado fluxo de dados MPEG quando solicitado pelo CAK;

· Device Driver para o Desembaralhador ​– provê controle de acesso no desembaralhador a fim de executar o desembaralhamento dos serviços de direito do usuário;
· Device Driver para o Modem – executa a comunicação para as diversas operações do sistema, como a compra de um programa através do serviço de Pay-Per-View (PPV) ou Impulse-Pay-Per-View (IPPV).     
Todas estas interações entre estes componentes da parte do sistema de acesso condicional presentes no set-top-box são realizadas através de APIs proprietárias de acordo com cada fabricante. 
A segunda parte do CAK, presente no smart-card, consiste de algoritmos de encriptação proprietários, chaves pessoais dos clientes, arquivos de direitos de usuários, e arquivos de histórico de consumo do usuário. Esta parte do CAK é muito menor que a parte presente no set-top-box, e executa em ambiente seguro através de mecanismo de segurança presente no smart-card. Este ambiente é o mesmo exemplificado anteriormente como Ambiente Resistente a Adulteração na Figura 9 : Um Sistema de Acesso Condicional. Adicionalmente, toda comunicação entre as aplicações presentes no smart-card  e no set-top-box são realizadas através de um protocolo seguro e privado. E todas as APIs de tais aplicações só são fornecidas através de um contrato de sigilo assinado pelas partes interessadas. 
Através da demonstração de tal arquitetura, torna-se claro pela distribuição do CAK, com partes tanto no set-top-box quanto no smart-card,  a dependência de um determinado set-top-box a um certo sistema de acesso condicional de implementação totalmente proprietária na estratégia de Acesso Condicional SimulCrypt. 
5.3.2. Funcionamento do SimulCrypt


Como descrito anteriormente, a estratégia SimulCrypt permite que diversos sistemas de aceso condicional compartilhem o mesmo fluxo de dados MPEG para o transporte dos dados de seus sistemas de acesso condicional. Nela, os set-top-boxes são capazes de filtrar do fluxo somente as mensagens do sistema de acesso condicional de seu interesse para realizar o controle de acesso da programação na residência do cliente. Tais mensagens são as mensagens ECMs e EMMs do respectivo sistema de acesso condicional destinadas ao Set-Top-Box em questão. 

O início do processo de embaralhamento desta estratégia realizado no operador do head-end, e é descrito através da figura abaixo [35].
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Figura 11 : Início do Processo de Embaralhamento no DVB SimulCrypt
Uma única Palavra de Controle (CW) é originada através de uma fonte comum, o Sincronizador, presente no head-end. Esta palavra de controle é utilizada para o embaralhamento do fluxo de dados a ser transmitido. As mensagens ECMs dos dois sistemas de acesso condicional (Fornecedor A e B) carregará esta mesma CW gerada, e serão multiplexadas juntamente com o fluxo de transmissão MPEG. As ECMs dos dois sistemas de acesso condicional, juntamente com as respectivas mensagens EMMs destes sistemas, serão destinadas aos set-top-boxes em questão (Set-top-box A e B). Lembrando que cada um desses terminais executaram um único sistema de acesso condicional, do Fornecedor A ou do B.
Um exemplo do processo de multiplexação do fluxo de dados MPEG juntamente com as mensagens ECMs e EMMs dos diversos sistemas de acesso condicional presente num fluxo de transmissão Simulcrypt é demonstrado através da figura abaixo. 
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Figura 12 : Funcionamento do DVB SimulCrypt
Neste cenário a Palavra de Controle (CW) a ser utilizada no processo de embaralhamento no operador do head-end é proveniente do Sincronizador. Esta CW é repassada para os sistemas de acesso condicional através deste. O Sincronizador é um dispositivo fundamental na estratégia SimulCrypt, e será melhor descrito no item a seguir. De posse da CW, os Fornecedores A e B geram suas ECMs, a partir da CW adquirida, e geram também suas EMMs e as repassam para o Sincronizador. Este somente as esperava para que fossem multiplexadas juntamente com o fluxo de dados MPEG, indicado por Tv, a serem transmitidas para os Set-Top-Boxes. Percebe-se que as mensagens ECM e EMM dos sistemas dos fornecedores distintos são enviadas para todos os set-top-boxes receptores do sinal, sem realizar qualquer distinção em relação ao sistema de acesso condicional empregado no receptor.  Quando o fluxo de dados chega a residência do cliente, o set-top-box realiza o processo de filtragem das mensagens de controle de acesso, a afim de separar as mensagens ECM e EMM referentes ao sistema de acesso condicional nele instalado. De posse das mensagens ECM e EMM do referido sistema, o set-top-box realiza o processo de desembaralhamento como descrito anteriormente no  item “Um Sistema de Acesso Condicional”.

5.3.3. Sincronizador do SimulCrypt


A especificação do DVB SimulCrypt [33] define a estrutura do head-end, bem como assuntos relacionados a sincronização das mensagens dos sistemas de acesso condicionais implementados na interação com o Sincronizador. Através da implementação correta e apropriada desta especificação, o head-end terá a capacidade de adicionar e retirar do sistema SimulCrypt qualquer sistema de acesso condicional desejado.  A especificação tem como foco o processo de sincronização, tarefa esta realizada pelo Sincronizador. 

O sincronizador é o coração de sistema Simulcrypt [32]. Este dispositivo pode ser implementado por fornecedores de multiplexadores, fornecedores de sistema de acesso condicional, ou terceiros. Provavelmente, cada fornecedor de serviços de compressão ou sistema de acesso condicional irá oferecer sua própria solução. O sincronizador é responsável pela geração e manipulação das muitas ECMs provenientes dos sistemas de acesso condicional implementados no head-end. Tais mensagens ECMs são geradas a partir dos Geradores de ECM (ECMGs) de cada sistema de acesso condicional presente no head-end, e este processo é descrito e demonstrado a partir da figura abaixo [35]. 
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Figura 13 : Sincronizador do DVB SimulCrypt
O processamento dos eventos é iniciado a partir da requisição do Sistema de Informação de Eventos para o embaralhamento de um serviço qualquer, como por exemplo, um filme a ser transmitido para um determinado pacote de clientes. Esta requisição é solicitada diretamente pelo Sistema de Informação de Eventos ao Sincronizador. A partir daí, o Sincronizador cria um circuito virtual com os ECMGs de todos os fornecedores de sistemas de acesso condicionais presentes no head-end (ECMG 1 e 2). O Sincronizador solicita ao Gerador de Palavras de Controle (Gerador de CW) uma CW a ser utilizada no embaralhamento da programação.  Após o recebimento desta CW, o Sincronizador a repassa para dos ECMGs dos sistemas através dos circuitos virtuais, e aguarda a geração e o repasse das ECMs por parte dos ECMGs de cada fornecedor. Quando todas as ECMs estão prontas e já repassadas para o Sincronizador, este as enviará ao Multiplexador para a multiplexação das ECMs, EMMs e o fluxo de dados MPEG. As EMMs são geradas nos Geradores de Mensagens EMM (EMMG 1 e EMMG 2) a partir das informação enviadas pelos Sistemas de Gerenciamento de Assinantes (SMS 1 e SMS 2), que detêm informações detalhadas dos cadastros dos clientes do sistemas e os direitos de acesso a programação destes. Após um determinado período de tempo, o Sincronizador envia a CW utilizada no processo ao Embaralhador, para que o tráfego originado pelo multiplexador seja criptografado e enviado através do meio de transmissão, por exemplo, via satélite aos set-top-boxes na residência dos assinantes do sistema. 
5.4. MultiCrypt 


No DVB MultiCrypt, uma Interface Comum (CI) [36] foi especificada para permitir o uso do Algoritmo Comum de Embaralhamento (CSA), juntamente com módulos que podem ser inseridos no set-top-box na residência do cliente. Tal interface encontra-se entre o host, ou set-top-box, e o módulo. Todos os elementos proprietários do Sistema de Acesso Condicional estão contidos neste módulo, e este módulo tem mobilidade em relação ao terminal, ou seja, podem ser inserido e retirado pelo usuário a qualquer momento. O host tipicamente irá conter um decodificador MPEG e um tuner/demodulador para os diversos tipos de transmissões possíveis, seja cabo, satélite ou terrestre, bem como o resto da inteligência necessária a um set-top-box. Uma imagem de um set-top-box na estratégia Multicrypt pode ser vista abaixo [35].
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Figura 14 : Set-Top-Box  no DVB MultiCrypt

Desta forma, como todas as funções proprietárias do sistema de acesso condicional são implementadas no módulo, os fabricantes de terminais só se preocuparam em fabricar equipamentos que possuam a CI, enquanto os provedores de sistemas de acesso condicional provêem os módulos separáveis. Esta solução permite que as emissoras de sinais de tv digital usem diversos módulos de diferentes fabricantes de sistema de acesso condicional no mesmo sistema de transmissão, aumentando a possibilidade de escolha, evolução e opções contra pirataria. Para tal, o sistema de transmissão só precisa transmitir as mensagens do sistema condicional preferido em seu espectro, dando assim uma grande interoperabilidade ao sistema. 
O formato da interface física da Interface Comum utiliza o padrão PC-Card, o também chamado PCMCIA [37]. A Interface Comum é logicamente dividida em duas partes. A primeira tem a função de levar o fluxo de dados MPEG da transmissão ao módulo de acesso condicional, onde será realizado o serviço de acesso condicional, seguido do desembaralhamento do fluxo de dados. Após a desencriptação, o fluxo contendo os programas, os quais o cliente tem direito de acesso, será repassado ao multiplexador para a exibição para o usuário. O fluxo de dados durante o desembaralhamento pode ser encadeado em vários módulos instalados no set-top-box, cada qual realizando controle de acesso do serviço de sua responsabilidade. O módulo também pode ser implementado de uma maneira a trabalhar com o uso de smart-cards inseridos nele ou não. A segunda parte da interface lógica possui funções mais complexas por trabalhar como uma interface de comandos entre o módulo e o host.  Esta parte permite que o módulo se comunique com partes do set-top-boxes, como o display ou o modem, de forma transparente ao set-top-box, sem que este precise entender a aplicação que está sendo executada. Isto permite a interação entre o usuário e o módulo sem que o terminal saiba o que está sendo realizado.  Um exemplo seria uma situação onde o usuário deseje fazer a compra de um programa Pay-per-View. O módulo pode então realizar a troca de mensagens através dos recursos do terminal com o Sistema de Gerenciamento de Assinantes (SMS), sem que o host perceba que ali está sendo realizada uma negociação de compra de um serviço. 
Alguns objetivos comerciais determinaram a especificação da Interface Comum do DVB. O Primeiro era permitir aos usuários receber qualquer transmissão controlada por qualquer sistema de acesso condicional com um mesmo receptor. A CI foi desenvolvida para permitir mudanças de sistemas de acesso sem a realização de mudanças no set-top-box. Se várias interfaces são providas pelo receptor, logo surge também a possibilidade de se utilizar mais de um sistema de acesso condicional no mesmo receptor. Este receptor seria então capaz de selecionar através de interação com o usuário qual sistema de acesso utilizar no momento, ou até mesmo automaticamente, para a desencriptação do serviço recebido. Outra função seria o suporte dos diálogos do módulo com os recursos do host para a execução de certos serviços como o Pay-per-View. 
Outro objetivo a ser atingido foi permitir uma certa flexibilidade comercial no suprimento de set-top-boxes aos clientes. Como o processo de fabricação dos receptores agora é realizado separadamente da fabricação dos sistemas de acesso, não existe a necessidade de qualquer elemento proprietário dos sistemas de acesso condicional ser inserido no host.  Isto permite que a fabricação dos receptores seja executada em larga escala, e estes podem até ser integrado em conjunto com as TVs. O que proporciona livre criatividade no desenvolvimento dos módulos e dos decodificadores, através de menos restrições no projeto destes. 
Como também os receptores não estão atrelados aos sistemas de acesso condicional implementados no operador do head-end, como ocorre no SimulCrypt onde o receptor é fabricado tendo em vista o sistema de acesso condicional único a ser utilizado nele, é provida também outra facilidade na fabricação em larga escala dos receptores, ocasionando a redução de custo do receptor, e encorajando a  competição no mercado no fornecimento de set-top-boxes, através do surgimento de novos fornecedores de terminais e sistemas de acesso condicional. No entanto, esta redução de custo para o cliente através da compra de receptores mais baratos comparado ao SimulCrypt é extinguida devido ao elevado preço a ser pago na compra dos módulos PCMCIA, que são muito mais caros do que os smart-cards  utilizados nos set-top-boxes do SimulCrypt. Este é o sacrifício a ser pago em prol da interoperabilidade, como antes já havia sido mencionado.  
5.4.1. Arquitetura do DVB MultiCrypt

Durante o processo de especificação do DVB MultiCrypt, foram estudadas algumas possíveis localizações da Interface Comum. Como pode ser observador através da figura abaixo [38].
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Figura 15 : Arquitetura no DVB MultiCrypt
A primeira solução, indica por I1, é uma possível localização da Interface Comum de maneira semelhante à arquitetura do SimulCrypt baseada em smart-cards. O que seria possível através padronização do sistema de acesso condicional inserido no set-top-box ou pela inclusão desta parte no smart-card. Ambas as soluções não foram aceitas, pelo fato de algo sistema de acesso condicional não se adaptar a este esquema, ou porque a tecnologia da época do smart-card não permitia tal solução. Apesar desta opção ter sido descartada durante o desenvolvimento da especificação [36], estudos recentes comprovam a possibilidade do desenvolvimento de uma interface comum nesta localização [34].
A segunda solução, indica por I2, localiza a interface entre o desembaralhador, ainda presente no set-top-box, e o sistema de acesso condicional presente no módulo separável. Esta solução até poderia ter sido aceita pela existência de um algoritmo já padronizado para o embaralhamento, o CSA. Porém esta solução requeria o transporte de informações sensíveis como a palavra de controle (CW) através da interface, bem como o uso de método padronizado para autenticação do módulo no set-top-box, o que aumentaria a possibilidade deste método ser comprometido.
A terceira e última solução, indica por I3, localiza a interface entre o demodulador presente no set-top-box e o embaralhador agora presente no módulo juntamente com o sistema de acesso condicional. Agora, todo trafégo transmitido através do demodulador é levado ao módulo para a realização das funções de acesso condicional e o desembaralhamento da programação requerida. Percebe-se que nesta solução não há existência de tráfego sensível passando através da interface comum a não ser o fluxo de dados MPEG, diminuindo assim a possibilidade do sistema ser comprometido. Esta solução se destaca como sendo a mais flexível, onde não são colocadas restrições técnicas no sistema de acesso condicional presente no módulo, e ainda permite o uso da interface comum por outras aplicações. Um dos grandes incentivadores desta solução foi a possibilidade de se transmitir altas taxas de dados através de dispositivos eletrônicos, como o padrão PCMCIA. O PCMCIA é um padrão internacional bastante utilizado no ambiente de computadores pessoais, permitindo a conexão de diversos tipos de módulos, como memórias, modem, placas de rede, etc.. Existiam milhares de cartões PCMCIA já em operação por todo mundo durante o desenvolvimento da especificação, e o padrão já definia a formato físico e eletrônico a ser adotado na Interface Comum do DVB MultiCrypt. Portanto, por ser a solução que melhor atendeu os requisitos comercias da época, esta fora a arquitetura a ser adotada no MultiCrypt. 
5.4.2. Funcionamento do MultiCrypt 
Na estratégia MultiCrypt, o processo de multiplexação dos dados MPEG é realizado juntamente com as mensagens ECM e EMM do sistema de acesso condicional em questão. O fluxo de dados a ser transmitido ao receptor, que se encontra na residência do cliente, carrega por vez somente as mensagens de único sistema de acesso condicional. Caso o operador do head-end deseje utilizar outro sistema de acesso condicional, esta troca pode ser realizada sem problemas em sua infra-estrutura, pois bastaria somente ao cliente fazer a troca dos módulos em seu set-top-box para se adaptar a esta mudança. O operador do head-end fica livre para utilizar vários sistemas de acesso condicional em suas transmissões, contanto que cada programação disponibilizada seja embaralhada por um único sistema de acesso condicional, e que o fluxo de dados MPEG seja multiplexado com as mensagens ECM e EMM do sistema de acesso condicional empregado.
Um cenário de transmissão de dados partindo de um operador de head-end utilizando a estratégia MultiCrypt baseada em Pc-Cards é descrito pela figura abaixo.
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Figura 16 : Funcionamento do DVB MultiCrypt
O operador do head-end utiliza os sistemas de acesso condicional tanto do Fornecedor A, quanto o do Fornecedor B para o embaralhamento de suas programações. Duas transmissões de programação são descritas na figura acima, onde cada qual é encriptada usando um dos sistemas de acesso condicional descritos.  O fluxo de dados MPEG (TV) com destino ao receptor que possuem o módulo do sistema de acesso condicional do Fornecedor A é multiplexado juntamente com as respectivas mensagens do sistema de acesso condicional do Fornecedor A (ECM A e EMM A). O mesmo ocorre na transmissão de uma outra programação embaralhada com o sistema de acesso condicional do Fornecedor B. O set-top-box em questão possui em sua Interface Comum o módulo referente ao sistema de acesso condicional do Fornecedor B. Caso os clientes possuam os direitos de acesso requeridos encontrados nas suas respectivas EMMs (EMMA e EMMB), a palavra de controle (CW) que está armazenada nas suas respectivas ECMs será disponibilizada, e o desembaralhamento poderá prosseguir sem quaisquer problemas. 
Caso qualquer um dos dois clientes deseje e passe a receber uma programação de tv digital que esteja embaralhada com um sistema de acesso condicional distinto, esta programação pode ser acessada facilmente através da troca do módulo atual pelo módulo do sistema de acesso condicional em questão em seu próprio set-top-box. Esta é com certeza a maior vantagem da estratégia de acesso condicional MultiCrypt, a flexibilidade e interoperabilidade na utilização de diversos sistemas de acesso condicional por parte do cliente, sem a necessidade da troca de seu receptor. 
6. Conclusão
6.1. Considerações Finais

As assinaturas e certificados digitais vêm se destacando como a tecnologia atual preferida para garantir a segurança de diversos tipos de aplicações, como Web, VPNs e E-Commerce, a fim de garantir prova de origem, integridade e autenticidade das transações. Seguindo esta tendência, as soluções de segurança no ambiente de tv digital optaram por adotar esta alternativa, o que obviamente não poderia deixar de ser diferente, aproveitando-se das ótimas experiências do uso desta tecnologia pelas aplicações, já tão populares na Internet, citadas anteriormente. 
 Em busca do objetivo de garantir a autenticação das aplicações MHP, o uso de certificados digitais está se tornando a alternativa mais flexível, segura e inovadora na cadeia de informação do DVB. No entanto, o gerenciamento de certificados neste ambiente onde se encontram diversos atores, cada qual com suas peculiaridades e responsabilidades, se mostrou caótico e impraticável.  Destacou-se então a importância da presença de uma infra-estrutura de chaves públicas no papel de gerenciar a distribuição e revogação deste certificados e organizar todas as entidades participantes desta hierarquia. Entra em cena então o DVB MHP PKI, cuja tarefa é assumir esta grande responsabilidade, e permitir a validação de qualquer certificado desta PKI. Esta validação é necessária para garantir a autenticidade da chave pública nele contida. Assim, de posse de certificados e pares de chaves criptográficas validas, os assinantes de certificado do DVB MHP PKI podem realizar o processo de assinatura digital das aplicações transmitidas no fluxo da cadeia de informação do DVB sem maiores problemas. 
Outra solução de segurança do DVB é o uso dos Sistemas de Acesso Condicional, responsáveis pela autorização ao acesso à programação unicamente aos clientes que possuem direitos a este acesso.  Tal controle é estritamente necessário para o desenvolvimento do sucesso nos negócios de tv digital.  O DVB adota duas estratégias de sistemas de acesso condicional, são elas: SimulCrypt e MultiCrypt.
No Simulcrypt, o controle de acesso de cada programação ou serviço é realizado por vários sistemas de acesso condicional que são transmitidos simultaneamente no mesmo fluxo de dados.  Algumas vantagens desta estratégia são: sua implementação é tecnicamente muito mais simples; baixo custo necessário para a aquisição do set-top-box pelo cliente, por este utilizar um sistema baseado em smart-card ; e as emissoras de tv digital podem ratear os custos de operação e manutenção do link oferecido pelo head-end. No entanto, esta estratégia necessita de um maior consumo da largura de banda para envio das mensagens dos diversos sistemas de acesso; é dependente da cooperação comercial entre os fabricantes dos diversos sistemas empregados no head-end ; a segurança é limitada pela implementação do sistema de acesso condicional menos seguro; e o set-top-box se torna dependente de um único sistema de acesso condicional.
Já no MultiCrypt, vários sistemas de acesso condicional pode ser utilizados no mesmo set-top-box através da simples troca de um módulo pc-card​ (PCMCIA), sem a necessidade da troca do terminal, fornecendo bastante interoperabilidade e flexibilidade aos clientes na utilização de diversos sistemas de acesso condicional. E como a fabricação dos set-top-boxes não está atrelada a nenhum elemento proprietário dos sistemas de acesso, este fato permite uma grande flexibilidade comercial, favorecendo o surgimento de novos fornecedores de terminais e sistemas de acesso condicional, estimulando a competitividade neste mercado. Porém, uma grande desvantagem desta estratégia é o elevado preço a ser pago na compra dos módulos PCMCIA, o que dificultaria muito o acesso a esta tecnologia por uma população de baixa renda.  
Este trabalho serve como referência a alunos interessados em pesquisar sobre segurança no ambiente de Tv Digital, por tratar de soluções em dois pilares fundamentais da segurança da informação, a autenticação e a autorização. O escopo desta pesquisa fora nas infra-estruturas de segurança fornecidas pelo padrão DVB para tv digital, e muitos trabalhos podem ainda ser realizados focando ao nível das aplicações, o que será proposto no item a seguir.  
6.2. Trabalhos Futuros

Dado a extensão da área abordada neste trabalho, podem surgir como promissores trabalhos futuros os seguintes tópicos:
· Estudar os processos de autorização das aplicações MHP após a autenticação realizada no set-top-box, a fim de prover direitos de acesso a recursos restritos do sistema através do Java Security Framework;
· Pesquisar sobre outros métodos de autenticação das aplicações MHP como através da tecnologia XML Digital Signatures (XMLDSIG);
· Realizar estudos sobre soluções de segurança direcionadas ao Canal de Retorno de TV Digital através do protocolo TLS (Transport Layer Security);
· Estudar sobre os recentes sistemas de acesso condicional que fornecem uma Interface Comum em arquiteturas baseadas em smart-cards.
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