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1. CONTEXTO

A rápida transição entre a tv analógica e a digital vem sendo provocada por uma crescente demanda de consumo para vídeos de grandes resoluções e de alta qualidade que a tecnologia digital é capaz de prover, bem como a promessa de serviços e conteúdos personalizados e interativos. Desta forma, empresas geradoras de sinais e/ou conteúdo de Tv Digital utilizam-se de diversos meios de transmissão para disseminar sua programação e disponibilizar os seus serviços interativos, como: via satélite, por cabo e através ondas de rádio terrestres, no intuito que esta informação seja transmitida de forma rápida, com qualidade e segura para o usuário final. 
Neste ambiente heterogêneo vem se destacando cada vez mais, para emissoras, provedores e desenvolvedores de conteúdo, fabricantes de equipamentos e clientes da tv digital, o desafio de se projetar uma infra-estrutura de transmissão e interatividade que seja confiável e capaz de sobrepor diversos riscos inerentes de segurança que atingem de forma direta e indireta estes atores, e que podem causar a estes prejuízos imensuráveis. 

Tais riscos de segurança se apresentam neste ambiente de forma diferente a cada um desses atores [1], mas que de uma forma ou de outra, acabam atingindo a todos. No caso do provedor de conteúdo, um dos desafios é ser capaz de limitar o acesso a serviços e conteúdos somente para assinantes devidamente registrados. Já para o transmissor de sinais de tv, uma transmissão pirata em seu espectro não será um acontecimento agradável em qualquer momento de sua transmissão. Para o cliente, o sigilo de seus dados do cartão de crédito que são disseminados na rede durante uma compra também é imprescindível. Para os fabricantes de equipamentos, uma aplicação de tv capaz de danificar seu equipamento e causar grandes prejuízos é indesejável da mesma forma. E para os desenvolvedores a certeza que sua aplicação esteja integra, da mesma forma como esta foi disponibilizada antes de entrar em trânsito na rede, ao chegar ao equipamento na residência do cliente é vital para o reconhecimento e imagem de sua empresa.
A segurança no ambiente de tv digital possui diversas faces, que se espelham em diversos atores da cadeia de forma complexa. No entanto, juntamente com aparição destes problemas, vários esforços vem sendo aplicados para mitigar e tentar solucionar da melhor forma possível estes riscos. Padrões de Tv Digital como o DVB (Digital Video Broadcasting) [2], já disponibilizam padrões abertos de arquitetura para facilitar o desenvolvimento de soluções de segurança, facilitando e estimulando a competição entre empresas para a criação de módulos específicos de segurança [3], mecanismos estes capazes de solucionar alguns problemas descritos acima [6]. Outras soluções vem sendo também desenvolvidas paralelamente na área de autenticação, através de assinaturas digitais, a fim de atacar outras áreas de riscos [4] [5]. 
2. OBJETIVOS

  
De acordo com o contexto apresentado, este trabalho tem como objetivo demonstrar o estado atual na área de segurança de TV Digital, focando o padrão europeu DVB. Tal estudo irá explanar técnicas, e medidas de segurança que vêm sendo adotadas nas diversas partes da cadeia de informação da tv digital, envolvendo seus diversos atores: emissora de sinais de tv digital, provedores e desenvolvedores de conteúdo, fabricantes de equipamentos e o usuário final, a relação de dependência entre estas medidas, e suas devidas responsabilidades.

Serão abordados processos de autenticação [4] para conteúdos de tv digital, a fim de garantir a origem e integridade de informações enviadas pela rede de tv digital. Como também, mecanismos para o controle de acesso [3] de informações enviados pelas transmissoras de sinais de tv digital e provedores de conteúdo aos seus clientes. Juntamente com o proposto acima, serão destacadas as ações dos atores da cadeia no intuito de prover uma infra-estrutura segura para tv digital.
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