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Introdução

A miniaturização dos componentes eletrônicos e a evolução da comunicação sem fio têm estimulado o desenvolvimento e uso de Redes de Sensores sem Fio (RSSF) nas mais variadas aplicações. Tipicamente, uma RSSF é composta por centenas a milhares de nodos. Cada nodo sensor é um elemento computacional com capacidade de processamento, memória, interface de comunicação sem fio e um ou mais sensores de temperatura, som, umidade.

Estas redes são caracterizadas pela limitação de energia, baixa largura de banda, pequeno tamanho de memória e um modelo de tráfego diferente. O modelo de tráfego de redes móveis ad-hoc é tipicamente de muitos para muitos. Ao contrário de redes de sensores onde o modelo de tráfego é geralmente hierárquico e/ou muitos para um.  Um nodo em uma RSSF pode ter ou não requisitos de computação diferentes. No caso de RSSF, o custo da computação é menor que o custo da comunicação. Portanto, os tratamentos aplicados aos problemas de segurança devem ser diferentes aos aplicados às outras redes sem fio. 

Neste trabalho serão abordados os problemas de segurança mais comuns a RSSF, bem como serão identificados os tratamentos e vulnerabilidades das principais classes de aplicações. Adicionalmente, serão utilizados uma plataforma de desenvolvimento de soluções para redes de sensores denominada TinyOS [7] com a intenção de simular e estudar o emprego de técnicas de criptografia na comunicação dos nodos sensores. 

Projeto

Este projeto tem como objetivo o estudo detalhado do impacto da criptografia em redes de sensores sem fio, fazendo uma comparação de performance e qualidade entre alguns algoritmos de criptografia usados em RSSFs, principalmente verificando o processamento e o consumo de energia. 

Alguns dos algoritmos já implementados que vão ser estudados são o SkipJack, o RC5 e o IdentityCipher. Outros algoritmos vão ser implementados durante o projeto, todos os algoritmos serão estudados verificando os mesmos parâmetros.

Os estudos serão feitos em cima da plataforma MICA2 (podendo também ser utilizada a plataforma MICA2dot) que possui microcontrolador ATMega128 (16MHz com 128Kb de flash) da Atmel, rádio com alcance de 500ft e Data Rate de 38.4 Kbaud, sensores de temperatura, de luminosidade, de som, dentre outros. A alimentação da MICA2 são duas baterias do tipo AA e a comunicação dessa plataforma com o PC é feita a partir da porta serial. Esta plataforma de desenvolvimento está disponível no Grupo de Pesquisa em Redes e Telecomunicações (GPRT) da UFPE.

Um dos motivos da escolha dessa proposta de trabalho de graduação se deu pela falta de informações com resultados reais em relação ao estudo dos algoritmos de criptografia em redes de sensores sem fio. Então um estudo detalhando desses algoritmos criptográficos, mostrando as suas qualidades e seus impactos seria de grande utilidade na escolha final do mesmo a ser utilizado em um projeto de uma RSSFs, visto que a escolha de um algoritmo de criptografia não se dá apenas pelo seu baixo consumo de energia, essa escolha é feita observando o custo/benefício, pois para uma aplicação militar secreta, por exemplo, seria mais interessante a escolha de um algoritmo mais complexo, mesmo que ele consuma mais energia.

Atividades

Segue um resumo das atividades a serem desenvolvidas ao longo do projeto:

· Estudo detalhado sobre o funcionamento de uma Rede de Sensores Sem Fio (RSSFs);

· Estudo de Segurança em RSSFs;

· Instalação e configuração da ferramenta (TinyOS) para desenvolvimento de RSSFs;

· Estudo da linguagem (nesC) e do ambiente de desenvolvimento para RSSFs;

· Estudo do TinySec, uma biblioteca de segurança de RSSFs;

· Definição dos algoritmos a serem estudados;

· Estudo dos algoritmos de criptografia já existentes no TinyOS;

· Implementação de novos algoritmos de criptografia para RSSFs;

· Teste e validação dos algoritmos implementados na plataforma MICA2 para verificar o comportamento, na prática, dos mesmos;

· Estudo comparativo da eficiência e impacto de todos os algoritmos de criptografia escolhidos no projeto;

· Documentação dos resultados obtidos.

Cronograma

O cronograma abaixo demonstra algumas datas para as atividades chaves:

	
	Mês

	Atividade
	Maio
	Junho
	Julho
	Agosto

	Estudo detalhado das redes de sensores sem fio;
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Instalar, configurar e estudar o ambiente e a linguagem (nesC) de desenvolvimento;
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Definir, estudar e implementar algoritmos de criptografia em RSSFs;
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Fazer a comparação de desempenho entre os diferentes algoritmos já implementados e estudados;
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Finalizar os estudos e a documentação final.
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