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A palavra DEMOCRACIA, vêm do grego “demos” significando “povo” e “kratein” com o significado de “governo”. A democracia é como diria Wiston Churchill : “A pior forma de governo possível, com exceção de todas as outras formas que já tentamos”.

Esta maneira de manter o povo no poder é fortemente baseada na maneira em que o povo pode escolher seus representantes chamado “eleições”.

O sistema de votação eletrônica no Brasil , introduzido nos anos 90,  tornou o país um pioneiro na automação da votação. Entretanto, como todos sistemas novos, é absolutamente essencial o exame cuidadoso dos seus méritos para ver se o brilho da novidade esconde alguns inconvenientes que não estavam presentes no sistema anterior. O brilho da urna eletrônico se deve, sem dúvida, ao ritmo acelerado com o qual se produz um resultado para o pleito. Diz-se "um resultado", e não "o resultado", porque o sistema foi construído de tal maneira que nós, os eleitores, não temos nenhuma garantia real que os totais dos votos declarados por uma urna realmente correspondem aos votos dados pelos eleitores que votaram nesta urna.

   A razão básica desta falta de garantia é que a urna é na verdade um reles computador, programado por pessoas, e os programas nele instalados estão sujeitos aos mesmos males que todo software no mundo - que não funcionam de acordo com o esperado pelo usuário, por desvios no seu projeto, por descuido ou por intenção do projetista ou programador. Por causa das características muito singulares desta aplicação de computadores, usada para determinar a vontade popular para a escolha de governantes e parlamentares, a confiabilidade dela precisa ser inatacável, pois a perda de confiança do eleitor no sistema de votação subverte o objetivo da consulta popular.
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1 Introdução
1.1 Apresentação
Este documento é o relatório final sobre um estudo sobre o Sistema Informatizado Eleitoral Brasileiro(SIE) do Tribunal Superior Eleitoral e consiste de um sumário da avaliação dos componentes do SIE, recomendações para o aprimoramento do Sistema como um todo, para aumentar a confiabilidade do mesmo em vários aspectos.

Estas recomendações e avaliações são fruto de leitura e interpretação dos documentos do Edital de Licitação da Urna Eletrônica de 2004, em documentos e artigos especializados em eleições e sistemas de votação eletrônica, em experiência própria como desenvolvedor dos Sistemas da Urna Atual, e em artigos acadêmicos publicados em anais de conferência em áreas correlatadas.

1.2 Objetivo e Escopo
   O objetivo do trabalho apresentado é uma análise do Sistema Informatizado de Eleições, visando uma crítica ao mesmo, no sentido tanto de vulnerabilidades como no desenvolvimento como um todo, recomendando medidas que possam aperfeiçoar o funcionamento das eleições, sem comprometer os requisitos fundamentais da mesma, ou seja, o sigilo do voto e o respeito à expressão do voto do eleitor.

2 Uma análise histórica
A parceria entre a justiça eleitoral e a informática no Brasil, não veio só da maneira como computamos os votos e declaramos vencedores nas eleições.

Até 1994 , todo o sistema de eleição, do cadastro de candidatos, passando pelo sistema de votos, até a totalização era feito manualmente, tornando todo o processo custoso e passível de fraudes de todas as formas (intencionais ou não).

O processo de informatização veio inicialmente com o “ Cadastro Único Computadorizado de Eleitores”  com isto, tornou-se possível que em qualquer local do Brasil fossem consultados dados sobre qualquer eleitor. Desta forma, a justiça eleitoral poderia identificar inscrições duplas, triplas ou múltiplas de eleitores e eliminá-las gradualmente. A cada ano, o Tribunal Superior  Eleitoral - TSE - promove o que chamamos de  Batimento Nacional dos Dados Eleitorais, à  procura de prováveis eleitores em situação  irregular para que, mantendo atualizado o  cadastro único, haja sempre a certeza de  uma votação com o número correto de votos.

Em seguida, veio a totalização de resultados por meio do computador. A totalização é a soma  dos números finais de cada urna para saber o eleito em cada município, estado ou no País. Antes essa soma era feita à mão, e,  posteriormente, com o auxílio de máquinas de calcular. No entanto, esse tipo de manuseio  resultava, algumas vezes, em erros de soma (propositais  ou não), que distorciam o resultado de toda uma  eleição.

Em 1996, com a criação da urna eletrônica,  chegamos à informatização total do processo  de votação e de apuração. Ou seja, com a  menor interferência humana possível. Com a  urna eletrônica, o eleitor digita diretamente o  número do candidato escolhido no teclado  próprio, semelhante ao de um telefone comum. O voto é armazenado em um disquete que fica no  interior de cada urna, cujos dados só podem ser acessados através dos computadores do TRE.  Depois o disquete é levado à central de  totalização, de onde os dados são  transmitidos, obtendo-se, assim, o resultado  final da eleição. A apuração manual - e suas conseqüências que, às vezes, colocavam em  risco a democracia – foi sendo gradualmente  extinta com a urna eletrônica. O objetivo é  não haver mais um sistema sujeitos a falhas mas sim computadores fiéis à vontade dos eleitores.

Um pequeno resumo do histórico do Sistema Eletrônico Eleitoral segue abaixo: (Referência : Burla Eletrônica – A máquina que fez seu voto sumir)
-1983, houve uma experiência piloto de automação do cadastro no Rio Grande do Sul.

-1986, ocorreu o Recadastramento Eleitoral, com cadastros estaduais e consolidação nacional, sendo em 1988 desenvolvido o primeiro sistema de cadastro pela Justiça Eleitoral, no Distrito Federal. 

-1989, em Brusque, SC, houve a primeira eleição eletrônica. Neste mesmo ano, ocorreu a totalização dos resultados das eleições por meios informatizados nos Estados do Acre, Alagoas, Mato Grosso, Paraíba, Piauí Rondônia e Santa Catarina. 

-1990, também o Estado de Sergipe. 

-1992, a totalização informatizada aconteceu em aproximadamente 1.800 municípios.

-1993, acontece o Plebiscito Nacional da Forma de Governo, e a totalização da apuração do plebiscito em todos os municípios brasileiros. 

-1994, a totalização foi completamente informatizada. Nesse ano foram adotadas duas cédulas: Majoritária e Proporcional. 

-1996, a informatização do voto atinge 33 milhões de eleitores. 57 municípios com mais de 200 mil eleitores e Brusque com aproximadamente 40 mil eleitores, utilizaram-se da urna eletrônica. 

-1998, houve o crescimento da abrangência da informatização do voto, com 75 milhões de eleitores, alcançando todos os municípios com mais de 40.500 eleitores, 537 municípios. A totalidade de eleitores foi alcançada em 2000, 5.527 municípios. Em 2002, foram realizados testes com impressão do registro de voto em 23.000 seções eleitorais, em 2 estados inteiros, Sergipe e Distrito Federal .
3 Estudo sobre o Sistema Atual de eleições.

Esta seção visa fazer uma descrição resumida do Sistema Informatizado de Eleições atual(SIE), tentando explanar algumas questões técnicas de hardware, software, e a maneira com que estes estão arquitetados.

3.1 Metodologia de Avaliação

   Inicialmente foi necessário um estudo sobre todo o processo eleitoral, requisitos básicos, organização da Justiça Eleitoral, aspectos logísticos e disposições legais.

  Depois uma pequena análise do projeto de hardware e firmware da urna, através do edital do TSE.

   Uma análise do software da urna através de documentos do TSE, foram estudados o Sistema Operacional e suas extensões, e os ambientes e ferramentas utilizados para a geração de código de máquina para as mesmas.

   Foram estudados também o processo de totalização e transporte de dados eleitorais entre as seções e o TSE.

3.2  A Urna eletrônica

   Em cada eleição é aberta uma nova licitação para o fornecimento de Hardware e Software para as eleições. Até o presente ano, somente 2 empresas ganharam essas licitações. A DIEBOLD-PROCOMP e a UNYSYS. Desta maneira temos modelos de urnas diferentes e acumulativas, pois o gasto para em cada eleição substituir todas as urnas seria tremendo.

   Desta forma temos até esta eleição o uso dos modelos  96, 98,2000, 2002 e 2004. Os modelos 96 foram abandonado para estas eleições, assim como os modelos  98 serão na eleição de 2006. Em resumo em cada eleição é abandonado o modelo de 3 eleições atrás, para manter atualizadas as máquinas.

   Todos os modelos apresentam uma arquitetura básica igual, embora algumas diferenças possas ser notadas devido à evolução tecnológica.

3.2.1 Hardware

   A urna é composta por 2 componentes de Hardware. Um conjunto integrado que contém toda a capacidade de processamento e o terminal do eleitor e um microterminal que é utilizado pelos mesários para varias funções como digitar o título de eleitor do votante, ou encerrar uma votação, por exemplo.

Visível para o usuário ficam o teclado onde são feitos os votos, e monitor de vídeo. Além destes dispositivos a urna também possui:

· Impressora usada para relatórios sobre as eleições, como o boletim de urna ( BU ), carga de software e testes.

· Entrada de disquete de 3.5 Polegadas

· Entradas PS2 ou USB, dependendo do modelo da urna,usados somente para manutenção da mesma.

· Fone de Ouvido(A partir de 2000) para uso de eleitores com deficiência auditiva.

· Dois Slots para inserção de cartões de memória “Flash”, denominados Flash Interna (FI) e Flash Externa (FE). 

Todos os dispositivos de Hardware necessitam estar lacrados, e com exceção da FI são acessados externamente a urna eletrônica.

Após a realização do 1o turno, o lacre do disquete é rompido para poder ser obtido o resultado da eleição. No 2o turno este lacre é posto de volta, e ao final o processe se repete.

A urna eletrônica  não difere muito em sua arquitetura  de um computador pessoal IBM-PC, com exceção de alguns componentes de segurança que são adicionados ,como sensores para controles do microterminal, bateria interna, dentre outros.

3.2.2 Firmware

No Firmware também não existem muitas diferenças de um IBM-PC comum, com exceção de uma pequena extensão da BIOS para não permitir, por exemplo, que a urna seja iniciada através de um disquete.

3.2.3 Software

Dependendo do modelo da urna, o Sistema Operacional da urna pode ser VirtuOS ou WINCE. Funções complementares, desenvolvidas exclusivamente para a operação das urnas, foram adicionadas ao SO. Estas funções são conhecidas como Extensão do Sistema Operacional.

3.2 Funcionamento da Arquitetura em uma eleição

Durante o dia da eleição todas as urnas eletrônicas rodam o mesmo programa de votação. Sua adequação em relação a Município, Seção e Zona Eleitoral é feita durante o processo de carga da urna(inseminação das urnas).

Os dados são registrados na Flash Interna e Flash Externa, e no término da eleição, no Disquete que contém o resultado daquela eleição.

Após o término da eleição também é impresso o Boletim de Urna, que se trata de um comprovante, contendo todos os votos da urna, dados sobre a Seção, Município e Zona Eleitoral, votos justificados, dentre outros. Enfim, um comprovante de todos os dados necessários para a totalização dos votos.

Com o resultado em mãos, os arquivos extraídos do disquete são enviados a um Transportador. O Transportador consiste de um conjunto de aplicativos que basicamente, lêem os arquivos do disquete e o enviam, através de uma rede interna, em um único bloco para o Totalizador.

O Totalizador recebe todos os resultados das eleições e provê o resultado final.

3.3 Principais Críticas ao Sistema Atual

Dividiremos esta etapa do Trabalho em duas bem específicas. Inicialmente abordaremos as questões de segurança do Sistema Eleitoral, observando as principais falhas do Sistema Atual. A 2a etapa envolverá as falhas de arquitetura, algumas em virtude de incompatibilidade tecnológica, por se tratar de um sistema obsoleto, e falhas na moldagem do mesmo.

Desde o início da implementação do Sistema, até a automação total das eleições, várias críticas foram feitas á maneira com que o SIE encontra-se agora.

Houveram entretanto dois importantes estudos sobre o SIE como um todo que podemos nos embasar para fazer uma crítica  construtiva ao modelo atual.
Os relatórios estudados foram os desenvolvidos pela UNICAMP que avaliou as urnas eletrônicas utilizadas nas eleições de 2000, e foi feita por 8 professores da Unicamp sob encomenda do Tribunal Superior Eleitoral (TSE), e o relatório COPPE onde a Fundação COPPETEC, ligada à UFRJ, foi contratada pelo Partido dos Trabalhadores em 2002, para elaborar uma avaliação da qualidade do software do Sistema Informatizado de eleições (SIE) do TSE.
3.3.1 A Segurança do Sistema Atual de Eleições Eletrônicas
Quanto a questão de segurança o sistema utilizado no Brasil tem 4 sérios problemas.

· Os votos são registrados somente eletronicamente.

· Uma parte do software utilizado só é conhecida pelo TSE.

· O voto e o título de quem votou são registrados na mesma máquina.

·  Como qualquer computador, a urna eletrônica funciona com um sistema operacional e aplicativos. Embora a lei determine que todo o software utilizado na urna seja aberto, o TSE só mostra aos partidos os códigos dos aplicativos: o sistema operacional permanece sigiloso. Nele podem ser escondidos programas que transfiram votos de um candidato para outro. Como ninguém além dos técnicos do TSE tem acesso ao código fonte do sistema operacional, a palavra deles é a única garantia de que o sistema "está limpo". 
3.3.2 Problemas do Processo de Desenvolvimento Atual do SIE

Ao ser iniciado o desenvolvimento do software da urna(que permanece basicamente o mesmo), a tecnologia utilizada não permitiria conceitos básicos de bom desenvolvimento de software, como Orientação a Objetos, SGBDs, dentre outros. 

Desta maneira , a obsoleta arquitetura do Sistema apresenta alguns sérios problemas tais quais:

· Não há o uso de um processo adequado de desenvolvimento nem a garantia que os programas do SIE tenham a qualidade esperada e necessária

· Não há registros sobre os testes realizados, nem sobre os índices de confiabilidade do produto

· Foi utilizado um processo de desenvolvimento de software bastante ad-hoc e imaturo, o que em geral conduz a produtos de qualidade imprevisível
· Não se pode fazer afirmativas sobre a confiabilidade do produto quanto a falhas

4 Novos Conceitos para um Sistema mais moderno

Neste capítulo irei, inicialmente, introduzir novos conceitos, tanto em relação a uma nova arquitetura do sistema, quanto a conceitos tecnológicos novos e fatores políticos, como na questão do código aberto, todos divididos em sub tópicos .

4.1 Nova arquitetura do Sistema

4.1.1 Evolução da Arquitetura

A Figura 4.1, a seguir, apresenta a arquitetura e o fluxograma dos dados numa eleição tradicional, evidenciando os pontos de controle do processo, isto é, os pontos onde agentes independentes e externos ao TSE têm acesso a dados públicos para auditagem de cada etapa.
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fig 4.1 Fluxograma de uma eleição tradicional

Na etapa de identificação do eleitor podem existir fraudes como a falsificação de documentos e de registros eleitorais. Por outro lado, como o eleitor recebe a cédula vazia, pode verificar que o conteúdo do seu voto não poderá ser violado, ou seja, na cédula que o eleitor recebe não está escrito nada que permita a sua identificação.

Na etapa de votação, vários tipos de fraudes eram possíveis, como o voto-de-cabresto, a indução do voto pelos mesários ou a votação destes por eleitores que faltaram. O controle externo aqui era exercido pelos fiscais sobre os mesários e pelo próprio eleitor ao preencher a célula, pois ele automaticamente constatava que o documento público que passava a informação desta para a próxima etapa, a cédula preenchida, assinalava o seu candidato e não continha a sua identificação.

Na etapa de apuração deve-se proceder à soma dos votos de cada urna para preencher os Boletins de Urnas (BU), que são os documentos públicos de passagem de informação para a etapa seguinte. Também aqui vários tipos de fraude poderiam ocorrer, como a troca de votos dentro da urna, a troca ou extravio da própria urna, o preenchimento ou adulteração de votos pelos escrutinadores ou a adulteração dos BU antes da sua publicação.

A área circundada, que contém a Votação e a Apuração na Figura 4.1, evidencia a região mais sujeita a fraudes no voto tradicional. As defesas do eleitor contra estas fraudes eram sempre a garantidas por lei: o direito de fiscalizar a votação e a apuração e o direito de se pedir a recontagem de votos quando houvesse dúvidas fundamentadas, que são direitos do eleitor mas são exercidos pelos partidos políticos, como representantes legais dos eleitores para efeito de fiscalização.

A partir de 1994 com a adoção do SIE, o TSE teve a intenção de acabar de vez com esse tipo de fraude. A visão do Ministro Velloso na época é a de um excelente jurista, mas com uma percepção imprecisa da informática. Ao se eliminar a cédula, as urnas e os mapas eleitorais (BU) não sobra muito para se auditar a apuração.

Tentando eliminar todos os focos de fraude identificados pelo Ministro Velloso, o TSE decidiu juntar as três primeiras etapas de uma eleição - a identificação, a votação e a apuração - num único local e equipamento: a urna eletrônica brasileira.

A Figura 4.2 apresenta o fluxograma de dados e controles da implementação da urna eletrônica brasileira, que agrupa as três primeiras etapas de uma eleição num só processo, eliminando os documentos públicos intermediários entre elas, visto que eram entendidos como fontes de fraudes. Não tem mais cédula, não tem mais urna e apenas o BU não pode ser eliminado.
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fig 4.2 Fluxograma do SIE atual

Como resultado da eliminação destes documentos, eliminou-se também os controles que se fazia através deles.O eleitor perdeu a garantia de que seu voto não seria identificado e não tem como saber se seu voto foi dado para o candidato escolhido, além disto os partidos não tiveram como conferir a apuração e, assim, não podem mais pedir a recontagem dos votos.

Na etapa de identificação do eleitor, as mesmas fraudes  que existiam no voto tradicional, como a falsificação de documentos e de registros eleitorais, continuaram existindo com o voto eletrônico.

Na etapa de votação diminuiu-se bastante a fraude conhecida como voto-de-cabresto, mas manteve-se a possibilidade de indução do voto e de mesários votarem por eleitores ausentes. O TSE adotou a identificação eletrônica conectada a urna para eliminar este tipo de fraude(com a implementação do micro-terminal).

 Na etapa de apuração, foram eliminadas as fraudes de troca e adulteração de votos e se acelerou consideravelmente o processo. Mas é aqui que foram introduzidas as duas maiores falhas de segurança do voto com a urna eletrônica:

1- O eleitor não tem como conferir se seu voto foi apurado corretamente ou se foi desviado.

2 - Não existe forma de se auditar a apuração.

A etapa de totalização, após publicação da BU, é equivalente à votação tradicional e os partidos podem auditá-la da mesma forma.

4.1.2 Fluxograma proposto pelo Projeto

Para resolver estas falhas propõe-se o esquema da Figura 3.3, que foi baseado nos debates do  Fórum Brasileiro do Voto Eletrônico.
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Fig 3.3 Fluxograma Proposto

Este fluxograma é praticamente idêntico ao da Figura 4.1. A diferença é que a área circundada que identificava os pontos inseguros no voto tradicional é substituída pela proposta da nova Urna Eletrônica que dentre outras características deverá:

 Inibir o voto-de-cabresto.

 Inibir as fraudes na apuração.

 Permitir ao leitor conferir para quem foi dado o seu voto.

 Permitir a recontagem e conferência da apuração quando necessário.

 Permitir a auditoria de urnas durante o seu funcionamento.

Esta nova urna segura unifica apenas duas etapas do processo eleitoral, a Votação e a Apuração, mantendo prudentemente isolada a etapa de Identificação do Eleitor, inibindo qualquer possibilidade de violação sistemática do voto.

Uma vez identificado e liberado para votar, o eleitor receberá uma cédula vazia, que servirá como senha liberadora da urna para receber um novo voto. O voto, depois de confirmado pelo eleitor, seria impresso nesta cédula.

Estas cédulas preenchidas com o voto serão mostradas para conferência pelo eleitor, e após isso é depositada automaticamente numa urna convencional, sem que o eleitor a manipule. Esta cédula possui um sistema de leitura óptica impressa, com o voto do eleitor. 

Desta maneira, uma percentagem aleatória das urnas serão conferidas. As urnas convencionais com o resultado da urna eletrônica. Como a cédula possui um sistema de leitura óptica, a velocidade da apuração permaneceria inalterado. Somente em caso de discordância dos resultados apurados nas urnas, abrir-se-ia a possibilidade de auditoria da apuração.

Desta forma se unem às vantagens do voto tradicional, a saber, a impossibilidade de violação do voto e a possibilidade de auditoria da apuração, com as vantagens do voto eletrônico, a saber, a rapidez na apuração, a inibição do voto-de-cabresto e das fraudes na apuração. 

3.2 Sistema de Controle das Urnas

Um dos grandes problemas e críticas ao SIE vêm do fato da falta de controle no que de fato ocorre internamente as Urnas, e como elas se comportaram durante todo o período das votações, antes e depois. Realmente para quase 750000 urnas(previsão para as eleições 2004), e com o curtíssimo período  de tempo dado para auditoria das mesmas, é preocupante a maneira com que o Sistema funciona atualmente.

Outro fator importante a ser observado é o Controle a Falhas das Urnas. Atualmente, pouco pode ser feito quando uma Urna apresenta um defeito de qualquer natureza, geralmente resultando na suspensão da Urna para a eleição, e a Recuperação dos Dados registrados na mesma torna-se penoso e alvo de suspeitas.

Neste tópico faremos uma explanação do Sistema de Controle atual das urnas, e introduziremos novos conceitos para uma urna mais segura e controlável.

4.2.1 O Sistema de Controle Atual

Atualmente, como o Sistema está obsoleto, o controle das urnas é totalmente baseado em LOGs. Um Log é um registro em um arquivo-texto seqüencial, contendo uma máquina de estados dos processos relevantes que ocorreram internamente a Urna.

Desta maneira são registrados de forma antiquada, eventos como:

· Impressão de Zerésima

· Votação Iniciada

· Impressora Defeituosa

· Votação para Cargo-Proporcional

· Impressão de Boletim de Urna

Fica explícito que seria humanamente impossível o controle por parte dos Partidos(interessados em possíveis fraudes), do LOG de todas as urnas, além do mais da forma que ele é efetuado.

Quando uma Urna apresenta algum tipo de defeito, por menor que seja, ela é suspensa desta eleição, e após seu término é executado o sub-sistema RED(Recuperador de Dados). Este subsistema gera um novo disquete e uma nova BU para ser computados ao totalizador.

Este tipo de controle gera mais discussão ainda pelos Partidos e Críticos, pois além da preocupação inerente com o Sistema que roda durante a Votação, a auditoria deste subsistema também teria que ser efetuada.

4.2.2 Proposta para um novo Sistema de Controle

A proposta sugerida neste trabalho diz respeito a novos conceitos tecnológicos surgidos nos últimos anos como MIB, SNMP, e Sistemas de Gerências.

Basicamente a idéia seria de, em cada seção eleitoral termos uma rede de todas as urnas controladas por um gerente principal que monitoraria tudo que está acontecendo internamente e externamente as Urnas.

Desta forma, nos próximos tópicos apresentaremos uma breve explanação dos novos conceitos de Gerência e como estes podem ser arquitetados na organização do novo SIE.

4.2.2.a Conceitos Básicos de Gerenciamento 

Existem alguns conceitos básicos que são comuns a qualquer sistema de gerenciamento, que serão explicados abaixo:

 a) Objeto gerenciado: São elementos de interesse na rede a serem gerenciados, que podem ser dispositivos lógicos (software) ou físicos (hardware). Em suma, é qualquer objeto passível de ser monitorado numa rede para verificar certos parâmetros de funcionamento.

 b) Agente: Elemento responsável pela coleta de informações dos objetos gerenciados, enviando-as ao gerente e executando comandos determinados por ele, baseados em tais informações.

 c) Gerente: É quem concentra as informações passadas pelo agente e envia comandos de gerenciamento a este para serem executados sobre os objetos gerenciados.

 d) MIB (Management Information Base): É a estrutura de dados básica de um sistema de gerenciamento. Consiste basicamente numa tabela onde se encontram os dados relevantes ao gerenciamento de um sistema. Seu formato é definido pela SMI (Structure of Management Information), que é descrita na linguagem ASN.1 (Abstract Syntax Notation One).

Temos, portanto, o seguinte cenário mostrado na figura 4.4:
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Fig 4.4 Sistema de Gerência baseado em MIB

Com estas definições em mente podemos entender como é o funcionamento de um sistema de gerenciamento. Basicamente, temos um agente se reportando a um gerente, através de um protocolo de gerenciamento e passando os dados constantes na sua MIB, de acordo com as requisições do gerente. O gerenciamento basicamente consiste de monitorar, detectar falhas, e eventualmente tomar determinadas medidas corretivas.
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Fig 4.5 Fluxo de Informações entre Gerente e Agente

O gerente pode efetuar a solicitação de um dado pelo gerente e a resposta a este pedido pode ser enviada pelo agente. Há também a possibilidade de notificação do gerente pelo agente em caso de alguma anomalia na rede. As linhas tracejadas representam operações opcionais e que eventualmente podem nem ser utilizadas, que são a escrita de atributos e a leitura destes pelo gerente. 

Com estes objetivos citados em mente, podemos verificar as 5 principais áreas de gerenciamento, que são:

 a) Configuração: Esta área se preocupa com a interconexão dos dispositivos gerenciados.

 b) Falhas: Tem por objetivo garantir um funcionamento contínuo da rede e seus serviços.

 c) Desempenho: Tenta garantir a eficiência da rede, segundo parâmetros especificados.

 d) Segurança: Busca garantir a segurança de informações sigilosas em tráfego na rede.

 e) Contabilidade: Determina o custo de utilização da rede e seus recursos.

Agora com algum embasamento sobre Sistemas de Gerência, MIB, e áreas de atuação dos mesmos, podemos fazer um pequeno estudo sobre o protocolo SNMP, para posteriormente descrevermos como será implementado o Sistema de Gerência na nova arquitetura do SIE.

O protocolo SNMP foi inicialmente idealizado em 1989. Sua arquitetura é baseada no modelo Internet para redes, e sua localização é equivalente à da camada aplicação. A camada inferior na pilha de protocolos é a UDP (User Datagram Protocol). A pilha de protocolos do SNMP é mostrada a seguir.
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      Fig 4.6 Pilha de Protocolos SNMP


Sua operação é bastante simples, sendo as mensagens (primitivas de serviço) utilizadas por ele as citadas a seguir:

 a) Get (Request, Next Request, Response): Trata-se do pedido do gerente para ler os dados de gerenciamento da MIB do agente. A Get Request faz o pedido inicial pelo gerente, a Response envia os dados para o gerente e a Next Request pede outro trecho da tabela seqüencialmente.

 b)Set (Request): Serve para alteração de dados da MIB. O gerente recebe um pedido de Set Request para alterar determinado dado.

 c)Trap: É um informe dado ao gerente de que algo de anormal está acontecendo no sistema, tem funcionamento semelhante a um alarme.

 Na figura a seguir verificamos como é feita a troca de mensagens entre gerente e agente:
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Fig 4.6 Fluxo de Mensagens entre Gerente e Agente, sob o ponto de vista das requisições

No caso do nosso sistema de gerenciamento iremos utilizar a implementação 3 do SNMP (SNMP v3) por nos prover criptografia através do algoritmo DES (Data Encryption Standard) e a autenticação utilizando o MD5 ou o SHA (Secure Hash Algorithm), ambos questões primordiais para um sistema como o SIE.

Agora que foram discutidas questões técnicas a respeito de gerenciamento vamos abordar a topologia deste gerenciamento no SEI.
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O que temos basicamente são todas as urnas eletrônicas de uma seção eleitoral, ligadas em rede a um servidor PC simples. Cada urna funciona como um agente, atualizando os parâmetros da MIB, sendo controlado pelo gerente.

Os parâmetros que a MIB irá controlar será descrito a seguir em sub-tópicos para uma breve explanação sobre a importância do controle.

a-) Processos Autorizados: A gerência irá controlar todos os processos que estarão executando nas urnas. Desta maneira há uma completa segurança em relação a programas mal-intencionados que possam fraudar o sistema. Este tipo de controle deixa a auditoria do SEI somente preocupada em investigar os softwares do sistema.

A forma do controle além de não permitir a execução, irá registrar também em que máquina, horário e nome o processo não autorizado tentou executar. Esta urna irá para auditoria para serem investigadas a seção de origem, município, e outros dados que possam levar ao culpado da tentativa de fraude.

b-) Controle de Pontos de Rede: A arquitetura nos propicia o controle correto dos pontos de rede, de modo a garantir que estejam sendo alterados os parâmetros da MIB com a freqüência desejada. No caso de algum erro nos pontos, inicialmente um alarme é disparado, e haverá um tempo limite de 30 minutos para tentar resolver o problema. Neste intervalo a urna que apresentou o defeito não poderá registrar nenhuma votação,e terá que ser desligada o mais rápido possível. Persistindo o defeito a votação da urna é encerrada, e o Sistema Recuperador acessa o SGBD da máquina para computar os dados da mesma.

c-) Controle da Impressão: No momento de geração de Comprovante de Votos, Zerésima e Boletins é necessário o uso da impressora. O Sistema de Gerência irá sempre verificar se há algum problema na mesma, evitando que a urna seja impugnada por falta de comprovantes, como ocorreu em eleições passadas.

d-) Problemas Internos: Algumas vezes programas mal-intencionados conseguem burlar o controle de processos. Desta forma o MIB também irá controlar o acessa a área de dados ilegais e memória. A gerência registrará tal qual o controle de processos, registrando os dados do que ocasionou tal acesso, horário e máquina, para uma futura auditoria da mesma.

4.3 Voto Impresso

Muito se tem debatido sobre a forma com que se pode confiar de verdade do resultado das eleições informatizadas. Uma das principais críticas vêm do fato de que, atualmente, fica impossível uma recontagem de votos. Na verdade uma recontagem atualmente trataria de recolher novamente todos os disquetes com os Bus e regerar os dados no totalizador.

Mas o BU da maneira atual nada mais é do que um relatório da seguinte forma:
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Como observamos, o somatório total de votos, em uma urna, de um certo candidato pode ser recuperado. Mas como poderemos confirmar se realmente este somatório é correto se não temos os votos individualmente?

De fato hoje em dia uma recontagem de votos simplesmente não ocorre da maneira correta, isto é, individualmente.

A proposta aqui abordada inclui um comprovante de voto para uma percentagem das urnas. O trabalho propõe 5%, mas este número realmente é uma hipótese simples, e uma aproximação melhor envolveria um estudo que foge a proposta dessa monografia.

O comprovante funcionaria da seguinte maneira. Urnas seriam aleatoriamente escolhidas para contar com este tipo de controle. Nelas além da computação do voto eletrônico haveria um comprovante de voto que seria impresso. O eleitor olharia este comprovante e confirmando a corretude, este seria automaticamente depositado em uma urna separada. No final da eleição daquela seção seriam conferidos se os resultados das eleições eletrônicas é idêntico ao da urna com votos impressos.

Fica claro que esta forma de controle tornaria a votação muito mais transparente, ao garantir que numa percentagem estatística confortável existem impressos e confirmados por eleitores, um resultado que confere com o apurado eletronicamente.

Para dar agilidade a totalização estes comprovantes serão impressos com um código de barras que permite leitura óptica pela máquina que chamaremos de “Árbitro”. O Árbitro consiste de uma máquina fechada somente com um leitor de códigos de barra como entrada, e uma urna interna lacrada para arrecadar os comprovantes de votos. No fim das eleições assim como nas Urnas comuns, o “Árbitro” gera uma BU para conferência pelo TSE.

Em caso de discordância de resultados, teremos duas opções. Ou impugnar as eleições inteiras ou a da seção. A maneira com que o TSE atuaria numa situação tal foge ao escopo principal deste trabalho.

4.4 Software da Urna

Aqui discutiremos uma das partes mais importantes de todo SIE. O software e sistema operacional da Urna.

3.4.1 Manifesto sobre Open-Source

Inicialmente, embora um pouco for a do escopo geral do projeto, é necessário ressaltar um ponto crucial: 

“esse sistema não é um software de código aberto e para justificar isso a autoridade responsável — o Tribunal Superior Eleitoral (TSE) — lançou mão de argumentos já conhecidos por sua inconsistência. Na Resolução 20.714/00 do TSE são dois os motivos apresentados: 1) propriedade intelectual, o código-fonte do sistema usado na UE não é propriedade do egrégio Tribunal, e portanto não pode ser livremente divulgado para a sociedade e, em especial, para a auditoria dos partidos; 2) segurança, isto é, não se pode mostrar o código-fonte desse software, pois assim supostamente as pessoas não-autorizadas conheceriam os segredos e minúcias do sistema, e seria possível fraudá-lo facilmente.” Renato Martins, em artigo sobre o Voto eletrônico.

Esse tipo de procedimento e crença, francamente ingênuos, é chamado em geral de "segurança por obscurantismo". Trata-se da crença em que criptografia proprietária, código-fonte fechado e sistemas operacionais igualmente fechados e proprietários garantem por si sós que um sistema digital seja mais seguro diante das tentativas de fraude e invasão. O "obscurantismo" pode até ser útil, não quando aplicado a um produto, mas sim na maneira como usamos um produto.

Desta maneira torna-se claro que um Sistema Aberto poderia acabar com esta desconfiança geral em relação a honestidade do sistema como um todo, tanto em relação ao Sistema Operacional, quanto em relação ao próprio código-fonte do Sistema. 

Esta abordagem tem tomado força política nos últimos anos, com o Governo cada dia mais incentivando o código-aberto em todos os Sistemas do País, e por se tratar talvez do Sistema mais importante para a democracia nacional, a adoção desta forma pelo SIE além dos benefícios explanados, poderia servir de exemplo para a ploriferação deste tipo de Sistemas.

4.4.2 Sistema Operacional

O Sistema Operacional que roda atualmente no SIE tem sido alvo de fortes críticas por partes dos partidos, em relação principalmente à segurança. Pois por se tratar de um software fechado, processos mal-intencionados poderiam ser incluídos já na compilação do SO, que não pode ser vistoriado pelos Partidos.

Mas quais o ambiente encontrado atualmente para um estudo de caso sobre que Sistema seria o ideal? Pois na verdade nunca existe um Sistema “melhor” do que outro, e sim um que no escopo apresentado possa suprir todas as necessidades.

Basicamente, inicialmente temos a questão financeira. Quanto custaria um sistema novo para as Urnas? Neste escopo a sugestão do projeto seria da utilização de uma compilação do GNU/Linux

O uso do kernel dos sistemas GNU/Linux seria feito por custo zero no Brasil — visto que é distribuído sob licença GNU (a GNU Public License) — e seria tecnologicamente superior ao VirtuOS e WinCE, sistema usado na UE. O novo sistema seria pago por máquina instalada, como faz qualquer outra licença proprietária.

 O Linux tem as características fundamentais que se esperam de um sistema operacional, e também para ser aplicado a um sistema de uso específico, como o da UE. Como é um sistema de código aberto tem a maleabilidade necessária de ser adaptável a diferentes cenários.

Para questões políticas observa-se que o LINUX não é propriedade de uma única empresa, pertence a toda a comunidade, o que facilitaria os processos de auditoria pelos partidos políticos.

Tecnicamente é importante notar, também, que só o kernel Linux tem acesso completo ao hardware, o que lhe confere estabilidade e segurança. Qualquer peça de software maliciosa para ter acesso às áreas sensíveis do sistema precisará ascender a este estado ou modo privilegiado.

Outro dado relevante são as características intrínsecas ao sistema GNU/Linux. Por tratar-se de um sistema multi-usuário permite que áreas da memória e do disco sejam protegidas de gravação indevida.Isto é, sob Linux determinadas áreas só podem ser alteradas pelo superusuário. Isso é fundamental numa máquina de votar. O Linux é sabidamente um SO com ótimo histórico no quesito "segurança.

O Edital do TSE exige, ainda,  no seu módulo de segurança um criptossistema .O Linux possui uma gama de aplicativos distribuídos sob Licença GNU para diversos intentos.Sugerido no trabalho, o GNUPG (GNU Privacy Guard) e a biblioteca GPGME (GNUPG Made Easy), atualmente em pleno desenvolvimento, são programas que podem dar o suporte necessário a um criptossistema, elemento indispensável numa UE. O GNUPG é uma ferramenta de criptografia de chave-pública, desenvolvida sem algoritmos patenteados, suporta diferentes algoritmos e funções hash. Paralelamente desenvolve-se o GPGME (GPGME), uma biblioteca que torna mais fácil aos aplicativos usar as funções do GNUPG. É uma API criptográfica de alto nível e que provê suporte a encriptação, assinatura digital, verificação de assinatura e gerenciamento de chaves.

3.4.3 Mudanças na Linguagem de Programação utilizada para desenvolvimento do Sistema

Atualmente o software das Urnas Eletrônicas é desenvolvido em C++. Este sistema foi concebido em 1994 e desde então não sofre alterações drásticas em todos estes anos. Para piorar a situação, como em cada eleição há uma licitação para uma dada empresa responsabilizar-se pelo conjunto hardware e software(Até 2004 estas empresas revezaram-se entre UNYSYS e DIEBOLD-PROCOMP), e devido também TOTAL  falta de processo de desenvolvimento, o software toma ares de colcha de retalhos.

Possivelmente, o problema da qualidade do software está mais ligado à maneira com que é feito o mesmo do que com a linguagem de programação utilizada, que permite algumas facilidades da Orientação a Objetos, mas certamente esta forma de desenvolvimento está obsoleta.

A primeira coisa a se pensar quando pretende se escolher uma Linguagem de Programação é: “Em que máquinas pretende-se rodar as aplicações?”

Atualmente a configuração das Urnas Eletrônicas (As urnas 2004 da DIEBOLD-PROCOMP), possue CPU Geode-National 200 Mhz, com 64 MB de memória RAM. 

A nossa proposta para este desenvolvimento é de usar JAVA com a arquitetura J2SE. O uso desta arquitetura nos provê diversas vantagens, algumas listadas a seguir:

Java é um membro do paradigma orientado a objetos (OO) das linguagens de programação. Como os objetos encapsulam dados e funções relacionados em unidades coesas, é fácil localizar dependências de dados, isolar efeitos de alterações e realizar outras atividades de manutenção, e talvez o mais importante, as linguagens OO facilitam a reutilização, fato primordial para um sistema de licitações onde de 2 em 2 anos toda a estrutura de desenvolvimento pode ser trocada devido vitória ou não de uma empresa por outra no processo de licitação.

O projeto dinâmico permite que os programas Java se adaptem aos ambientes computacionais mutantes. Por exemplo, a maior parte dos desenvolvimentos típicos em C++ se baseia muito em bibliotecas de classe que podem ser de propriedade desenvolvida por terceiros. Muitas bibliotecas de terceiros, como as distribuídas com sistemas operacionais ou sistemas de janelas, são linkeditadas dinamicamente e vendidas ou distribuídas separadamente dos aplicativos que delas dependam. Quando essas bibliotecas são atualizadas, os aplicativos que dependerem dela poderão apresentar problemas, até que sejam recompilados e redistribuídos. Isso adiciona mais um custo à manutenção do software. Isto é observado bastante nas urnas usadas até hoje, onde em muitas situações, o software roda perfeitamente em urnas 98 não funcionam da mesma forma nas urnas 2002, por exemplo, devido justamente a bibliotecas diferentes entre os SO das mesmas. Java evita esse problema atrasando a união dos módulos. Isso permite que os programadores tirem total proveito do orientação a objetos. É possível adicionar novos métodos e variáveis de instâncias em classes de bibliotecas, sem causar problemas aos programas, aplicativos ou clientes já existentes.

Quanto mais robusto um aplicativo, mais confiável ele será. Isso é desejável tanto para os desenvolvedores de software quanto para os consumidores.

 Java possui tipos bastante fortes. Isso significa que a maior parte da verificação de tipos de dados é realizada em tempo de compilação, e não em tempo de execução. Isso evita muitos erros e condições aleatórias nos aplicativos. Além disso Java, ao contrário do C ++, exige declarações explícitas de métodos, o que aumenta a confiabilidade dos aplicativos. 

Como o Java foi criado para ambientes de rede, os recursos de segurança receberam muita atenção. Por exemplo, se você executar um binário transferido por download da rede, o mesmo poderá estar infectado por vírus. Os aplicativos Java apresentam garantia de resistência contra vírus e de que não são infectados por vírus, pois não são capazes de acessar heaps, stacks ou memória do sistema. Em Java, a autenticação do usuário é implementada com um método de chave pública de criptografia. Isso impede de maneira eficaz que hackers e crakers examinem informações protegidas como nomes e senhas de contas.

Em consulta ao site da SUN(www.sun.com), foi verificado que a máquina-virtual JAVA roda sem maiores problemas com a atual configuração da urna eletrônica. Desta maneira a migração do Sistema para a arquitetura J2SE não acarretaria nenhum problema em relação a Hardware.

4.5 Processo de Desenvolvimento de Software

Processo de Desenvolvimento é um fator primordial para qualquer projeto seja ele de pequeno ou grande porte. 

Atualmente, o desenvolvimento de Software do SIE não obedece nenhum processo conhecido, sendo feito de forma totalmente ad-hoc, e alvo da principal crítica do “Relatório Técnico do SIE” da UNICAMP.

Esta falta de processo gera efeitos colaterais graves, e pode inclusive acarretar a anulação de uma votação eletrônica, se for verificado pelos partidos que os requisitos básicos não foram cumpridos.

Com a adoção da arquitetura J2SE , orientada-a-objetos, o uso de processos consagrados mundialmente pode ser adotado, trazendo a confiabilidade que um sistema crítico como este necessita.

4.5.1 RUP

RUP é a sigla que denomina Rational Unified Procees. A Rational é bem conhecida pelo seu investimento em orientação em objetos. A empresa foi a criadora da Unified Modeling Language (UML), assim como de várias ferramentas que a suportam, sendo a mais conhecida o Rational Rose. O RUP é uma metodologia completa criada pela Rational para viabilizar que grandes projetos de software sejam bem sucedidos.

A estrutura Básica do RUP consiste de fases iterativas e incrementais de desenvolvimento. Estas fases são: 

-Inception - entendimento da necessidade e visão do projeto, 

-Elaboration - especificação e abordagem dos pontos de maior risco, 

-Construction - desenvolvimento principal do sistema, 

-Transition - ajustes, implantação e transferência de propriedade do sistema 

Apesar de parecer um modelo em cascata, na verdade cada fase é composta de uma ou mais iterações, o que se assemelha a um modelo em espiral. Estas iterações são em geral curtas e abordam algumas poucas funções do sistema. Isto reduz o impacto de mudanças, pois quanto menor o tempo, menor a probabilidade de haver uma mudança neste período para as funções em questão. 

Com base nestes recursos a adoção do RUP pode ser feita de mais de uma maneira. Um extremo seria usar o RUP à risca, ou seja, aplicar todos os métodos e processos exatamente como são propostos. A vantagem desta abordagem é que nada deve ser alterado, pois o RUP é bem completo e detalhado. Porém existe um preço a ser pago, pois o RUP na íntegra é complexo. Esta abordagem implicaria em treinamentos, projetos piloto, etc. Propostas de projetos de adoção do RUP são descritos no próprio produto. 

 O extremo oposto seria adotar outro modelo de processo mais simples ou conhecido (o atual, se existir) e utilizar o material do RUP como fonte de referência complementar para assuntos não abordados em outro modelo como, por exemplo, os modelos de documentos. 

 A primeira abordagem é interessante para empresas que precisam de uma grande formalização do processo de desenvolvimento de software e cujo método atual seja totalmente inadequado ou inexistente. A segunda abordagem seria interessante para quem já tem alguma metodologia que considera adequada, mas que tem deficiência em alguma área.

Bem, aí se abre um precedente. O que é uma deficiência em alguma área? Será que o processo atual de desenvolvimento supre adequadamente a necessidade do SIE?

A resposta envolve questões difíceis, mas talvez a principal motivação do RUP totalmente a risca, vem do fato de que as empresas responsáveis pelo desenvolvimento não são sempre as mesmas.

Desta maneira a adoção de um Padrão em sua totalidade, permitiria uma melhor transição entre o sistema de uma eleição para a outra.

Assim, o uso do RUP no SIE traria uma transparência sem precedentes na história das eleições, permitiria uma auditoria durante todo o desenvolvimento, da especificação dos requisitos a implantação do Sistema. 

Os documentos gerados pelo RUP devem ser públicos, de maneira que não só o TSE e os Partidos possam acompanhar o desenvolvimento do SIE, e sim qualquer cidadão brasileiro, no fim das contas o principal interessado em um Sistema transparente.
5 Comparativo Sistema Atual x Sistema Proposto

Este tópico do trabalho visa fazer um pequeno resumo de tudo que foi proposto neste Trabalho de Graduação, em comparação ao funcionamento atual de todo o SIE.

	Quesito
	SIE Atual
	SIE Proposto
	Vantagens das modificações

	Hardware
	CPU:  Geode National - 200 MHz.

RAM: A partir de 64 MB na placa CPU, módulos DIMM de 168 vias.

Portas USB: 2 portas seriais USB onboard.

Porta Paralela: Porta Centronics onboard.

Interface de Discos: IDE para Flash Card e controlador onboard para disco flexível.

Controladora de Vídeo: SVGA onboard, com resoluções até 1280 x 1024, e controlador de LCD VGA.

Vídeo: Monitor LCD monocromático de 9,4".

Interface de Áudio: 1 interface de áudio onboard.

Teclado: Teclado em matriz com 13 teclas, interface PS/2.

 Disco Flexível: Um drive de disco flexível 3,5", 1.4 MB.

Cartão de Memória: 2 Flash Cards com 30 MB (interno e externo).

Impressora térmica:

 • 12 Volts

 • 40 mm por segundo

 • 48 caracteres

 • Papel com 56 mm de largura, que pode ser acoplado ao microterminal.

Microterminal: Display LCD com 4x40 caracteres. Teclado em matriz com 12 teclas, interface PS/2.

Fonte de Alimentação: Comutação automática 110/220V. Conector P4 com saída de +12Vcc.

Bateria Interna: Autonomia de 12 horas sem alimentação AC.

Dimensões:

 • Altura: 15 cm (6 pol.)

 • Largura: 42 cm (16 pol.)

 • Profundidade: 27 cm (10 pol.)

 • Peso Líquido: 8 kg (17.6 lbs.)



	Não haverá modificação
	

	Firmware
	Basicamente o mesmo de um IBM-PC comum, com algumas pequenas modificações na BIOS
	Não haverá modificação
	

	Software
	VirtuOS, ou WinCE dependendo do modelo da urna
	GNU/Linux
	O uso de um Sistema Operacional Aberto traria muitas vantagens, principalmente as relacionadas a transparência e segurança.



	Arquitetura
	Basicamente os votos são registrados em um disquete,e levados a uma outra maquina chamada totalizador, que faz a soma de todos os disquetes.
	O uso de disquetes para registro de votos é substituído por um sistema de banco de dados integrados com um totalizador em cada seção, e posteriormente enviados via-rede para um totalizador central. É utilizado também em algumas seções o sistema de voto impresso, para propiciar uma possível auditoria em caso de suspeita de fraude eleitoral.
	O fim do registro dos votos em disquete já é um grande avanço no quesito tecnologia e integridade de dados. 

A possibilidade de controle dos votos individualmente acaba com uma das principais críticas dos partidos e eleitores que é a impossibilidade de uma recontagem correta da votação.

	Sistema de Gerência
	Baseado em LOGS em arquivos-textos.
	Sistema de gerência completo, utilizando-se de MIB, SNMP, dentre outros.

	Com o novo Sistema, pode haver controle total de tudo que acontece em cada urna, gerenciando, registrando e evitando qualquer tipo de fraude.

	Ambiente de Desenvolvimento de Software
	Desenvolvido em C++, com o Borland C++ Builder 4.5 para o código em VirtuOS, e Microsoft Embedded para o executável em WinCE
	Arquitetura J2SE, rodando em máquina virtual Sun. As ferramentas de desenvolvimento fugiram ao escopo do projeto.


	Com o uso de JAVA, tem-se um desenvolvimento mais moderno, robusto, reusável, e de fácil manutenção. Além de permitir que as urnas atuais possam ser utilizadas, evitando um grande gasto-extra com Hardware.



	Processos de Desenvolvimento


	Não há um processo pré-estabelecido. Desenvolvimento totalmente ad-hoc.
	RUP
	O uso do processo de desenvolvimento de software mais utilizado no mundo traria um controle de desenvolvimento maior pelo TSE, além de propiciar uma transição entre sistemas em eleições mais suave, e garantir que todos os requisitos serão satisfeitos.


6 Conclusões

O SIE brasileiro, apesar de pioneiro, e de ter atendido de forma razoável os requisitos necessários para uma eleição, ainda encontra-se imaturo e com várias falhas estruturais, mas já podemos afirmar que alguns requisitos já são cumpridos de forma satisfatória, como :

· Eleições sendo efetuadas simultaneamente com vários e diversificados cargos, partidos e candidatos

· Votos nominais e por partido tanto para eleições majoritárias como para proporcionais

· Cobertura completa do território nacional

· Elevado e diversificado número de eleitores

Estas características dão ao SIE uma complexidade muito maior do que o encontrado em outros sistemas de votação eletrônico do mundo.

A avaliação da urna eletrônica e seus componentes mostrou que:

· O modelo de urna eletrônica, baseado na arquitetura de um microcomputador IBM-PC, possibilitou o atendimento de todos os requisitos de hardware, e tem permitido adequações as modificações da legislação eleitoral.

· A separação entre programas e dados dá uma certa flexibilidade a aplicação, permitindo a uniformização do aplicativo para as diversas zonas, municípios e seções do país. Mas a maneira com que os dados estão sendo armazenados ainda está ultrapassada.

Porém a maneira como se desenvolve o Sistema, sem uma formalização do ciclo de desenvolvimento de software, a falta de clareza em relação ao Sistema de Operacional adotado, e um controle precário na gerência do Sistema ainda tem muito que evoluir.

O aperfeiçoamento deste Sistema pode ser alcançado com um grau não muito alto de dificuldade, tanto tecnológica, como financeiramente. Uma renovação dos conceitos de qualidade de software e a implantação de um Processo Formal de desenvolvimento já traria resultados muito bons em curto prazo, e o aprimoramento no sistema gerencial, poderia silenciar até os mais críticos do SIE.
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8 Apêndice A

Glossário 

Apuração dos Votos

É o processo de contagem dos votos de cada urna. No caso da urna eletrônica a apuração é feita na própria Seção Eleitoral onde se deu a votação. No caso de urnas tradicionais, a apuração se dá nas Zonas de Apuração.

Assinatura Digital

São técnicas matemáticas utilizadas para que se possa saber quem ou que equipamento gerou certo documento e se tal documento não foi adulterado, ou seja, a Assinatura Digital é idealizada para se garantir a integridade dos dados. Estas técnicas normalmente utilizam algumas fórmulas peculiares de criptografia, chamadas de "assimétricas" ou de "Chaves Públicas", onde tanto a fórmula de ciframento, quanto a chave e a fórmula de deciframento são divulgadas para conhecimento público. Apenas a chave usada para ciframento é mantida secreta por aquele que vai fazer a assinatura digital. Assim, qualquer pessoa que conheça os dados públicos pode verificar que tal documento, assinado digitalmente, proveio de determinada pessoa ou equipamento.

 Boletim de Urna (BU)

É o documento que contém o resultado da apuração de cada urna eletrônica. Por lei, deve ser impresso, publicado na própria seção eleitoral e distribuído aos partidos políticos. Uma versão digitalizada do BU é gravada num disquete magnético para servir de transporte do BU para os terminais de entrada da Rede de Totalização.

Certificação

Refere-se ao processo de acompanhamento da produção de um equipamento ou da carga de um programa em computador de forma a se verificar se o produto final corresponde ao projeto ou programa que foi validado anteriormente. A certificação se dá ao final do processo de implantação ou fabricação do sistema e antes da sua operação.
Criptografia

São técnicas matemáticas de se embaralhar (cifrar) um conjunto de dados ou textos, com a finalidade de esconder ou tornar incompreensível as informações ali contidas, ou seja, a Criptografia é idealizada para defender a confidencialidade dos dados. As técnicas de criptografia normalmente utilizam dois elementos no seu processo: 1) a fórmula ou algoritmo de ciframento; 2) uma seqüência de números, chamados "chave". Para se reconstruir o texto ou dados originais necessita-se conhecer a chave inversa (ou de "deciframento") mais a fórmula ou algoritmo inverso (ou de "deciframento") ao utilizado no ciframento.

   Disquete

   Disco de material plástico flexível, revestido com material magnético e acondicionado em capa plástica quadrada, usado para armazenamento de dados e programas de computador.

   Mesário

   Aquele que faz parte da mesa de seção eleitoral.São as pessoas responsáveis por cuidar de uma seção eleitoral.
    Seção Eleitoral

Local onde os eleitores exercem o seu direito de voto. Nela funciona a mesa receptora composta por seis mesários nomeados pelo juiz eleitoral.
 Sistemas Abertos

Diz-se de um sistema criptográfico onde as fórmulas de criptografia e de deciframento são divulgadas publicamente e apenas as chaves são mantidas em segredo. A vantagem de Sistemas Abertos é que se pode calcular e provar qual o tempo médio que um atacante, que não conheça a chave secreta, terá que gastar para reconstruir o texto original por tentativa e erro. Se este tempo médio for maior (bem maior) que o tempo em que a informação deve permanecer protegida, considera-se o sistema seguro. Um sistema de Assinatura Digital é sempre um Sistema Aberto, por sua própria concepção.

   Sistema de Votação

   Conjunto de programas de computadores que oferecem a estrutura necessária para a realização de uma votação.
    Sistemas Fechados

Diz-se de um sistema criptográfico onde tanto as chaves quanto as fórmulas de criptografia e de deciframento são mantidas em segredo. Um ataque externo à um sistema fechado é dificultado pois não se conhece a fórmula de deciframento. Porém sistemas fechados tem pouca resistência ao ataque de elementos internos (que tiveram acesso à suas fórmulas). Outro problema é que sistemas fechados não podem ser provados como matematicamente seguros. Utilizar um Sistema Fechado de Criptografia implica diretamente em confiar cegamente no fornecedor.

 Totalização dos Votos

É o processo de contagem dos votos de todas as urnas de todas as seções eleitorais. É feita por programas contidos na Rede de Totalização do TSE, a qual tem terminais de acesso em todos os TRE estaduais e nas sedes das Zonas Eleitorais municipais.

Validação

Refere-se ao processo de análise de um projeto de equipamento ou de um programa de computador, com a finalidade de se determinar se atende ao objetivo desejado. A validação se dá antes da produção final do equipamento ou programa e deve ser feita por auditores que deverão seguir normas técnicas pré-determinadas na elaboração de seus relatórios. A norma ISO/IEC 15.408 é recomendada para processos informatizados na área de "security".

 Zerésima

 Documento emitido em cada seção eleitoral indicando que não existe voto registrado. Este documento é emitido após o procedimento de inicialização da urna, servindo para atestar que não há registro de voto para nenhum dos candidatos.
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