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Introdução

O uso da internet para aplicações comerciais e financeiras tem se tornado cada vez maior entre pessoas e empresas em busca de maior agilidade nas transações. Neste ambiente, as assinaturas digitais vêm assumindo uma importância cada vez maior. Isto se deve ao fato de que as assinaturas digitais criam a presunção de que quem assinou o documento eletronicamente é realmente o proprietário da assinatura, similarmente ao que ocorre com as assinaturas por escrito. Além disso, as assinaturas digitais asseguram a integridade e sigilo da informação e a sua não repudiação.

A maioria dos esquemas de assinaturas digitais envolve, além do par A e B que deseja se comunicar, uma terceira entidade altamente confiável, normalmente denominada de Autoridade Certificadora.

A autoridade certificadora tem a responsabilidade de garantir que uma dada assinatura realmente pertence a um usuário, impedindo assim, que alguém mal intencionado possa se fazer passar por outra pessoa. 

Desta forma, caso a autoridade certificadora seja um único servidor e se este puder ser controlado por um intruso ou mesmo se por algum motivo operacional ele sair do ar, todo o serviço de certificação fica comprometido. Por isso, é uma boa prática distribuir a tarefa da entidade certificadora entre vários servidores de modo que o adversário precise invadir e controlar vários servidores para poder forjar uma assinatura.

Uma possível forma de dividir a tarefa da autoridade certificadora é através da criptografia de limiar, que tem por princípio proteger a informação através de um sistema distribuído de computadores tolerante à falha. Seu problema fundamental é o compartilhamento do segredo entre vários servidores utilizando um esquema que satisfaça os seguintes requisitos:

· Nenhum grupo de computadores, menor que o limiar definido, pode descobrir o segredo compartilhado, mesmo que eles cooperem entre si;

· Sempre que for necessária a recuperação do segredo, um número de servidores, igual ou maior que o limiar dado, pode fazê-la.

Proposta do Projeto

O objetivo deste Trabalho de Graduação é estudar os aspectos relevantes à Criptografia de Limiar, incluindo os modelos matemáticos necessários ao seu funcionamento, descrevendo o algoritmo em si, seus pontos fortes e suas vulnerabilidades.

Além disso, este projeto visa demonstrar como o algoritmo deve ser utilizado em uma aplicação real, utilizando como exemplo a Assinatura Digital.
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