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Contexto

Acesso é a possibilidade de realizar alguma operação (usar, modificar, visualizar, etc.) com algum recurso computacional (arquivo, device, etc.).  Controle de acesso é o meio pelo qual a capacidade de realizar a operação é explicitamente habilitada ou restringida de alguma forma.  Estes controles podem estar implementados em vários níveis, desde o físico até um controle interno a um sistema computacional, como uma aplicação ou o próprio sistema operacional.
Existem uma série de modelos de controle de acesso em um sistema computacional, em que os mais conhecidos são MAC (Mandatory Access Control) e DAC (Discretionary Access Control).   O primeiro nasceu para proteger sistemas militares, enquanto o segundo sempre foi indicado como a solução para sistemas civis e comerciais.
Um modelo em particular que vem ganhando cada vez mais aceitação científica e prática é o RBAC (Role-Based Access Control), principalmente em substituição ao DAC, oferecendo significativas vantagens na definição e administração do controle de acesso a recursos computacionais.
Enquanto tanto o MAC quanto DAC costumam controlar apenas acesso a informações, RBAC trata o acesso tanto de funções quanto de informações.  Além disso, introduz o conceito de role (perfil, ou cargo), que pode ser definido como um conjunto de ações e responsabilidades associados com um cargo em particular.  Usuários e operações são associados aos roles (ao invés de associados diretamente entre si), tornando a manutenção de um sistema RBAC mais consistente e organizada, já que as relações entre permissões e cargos costumam ser mais persistentes que entre permissões e usuários específicos.

A especificação RBAC introduz também o conceito de hierarquia de cargos, com herança de permissões.  Além disso, RBAC traz o importante conceito de constraints (restrições), predicados que podem operar sobre a autorização de um acesso, negando-o ou permitindo-o com base em critérios mais complexos do que o envolvido em operações simples.  Por exemplo, um constraint comum é o de separação de privilégios, em que um mesmo usuário não pode pertencer a dois roles que poderiam dar um excesso de poder ao mesmo: por exemplo, um mesmo usuário participando dos roles de “gerente de contas” e “auditor” daria ao mesmo um excesso de poder que poderia ajudá-lo a praticar ou mascarar fraudes.  Constraints mais complexos e específicos de determinadas aplicações podem vir a ser definidos.
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Objetivo

Apesar de contar com uma base teórica e acadêmica forte, existem poucas implementações disponíveis do modelo RBAC, ao menos fora de ambientes fechados.  O objetivo deste trabalho é modelar e implementar um engine de autorização RBAC em Java, de forma extensível, flexível e segura.
O engine, de nome “Sentinel”, deverá implementar o nível RBAC3 da especificação do padrão.  Apesar do foco do sistema ser autorização, possuirá também controles para autenticação e auditoria, constituindo-se de sistema de controle de acesso completo.  O Sentinel deverá funcionar como um subsistema independente, que possa ser integrado a aplicações Java, e a modelagem deve ser flexível e extensível o suficiente para suportar outras interfaces de acesso (por exemplo, através da rede, atuando como um autorizador central), e mecanismos de customização para cada aplicação no qual ele for integrado.
O produto final deste trabalho será a implementação do sistema em si (ou de um protótipo, a depender de dificuldades de implementação que possam ser encontradas), e um documento descrevendo a modelagem do sistema, a sua arquitetura, os desafios encontrados e as suas resoluções.
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