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Mascaramento de Informações pode ser definido como o conjunto de técnicas e protocolos 

cujo objetivo é esconder uma informação em algum objeto. Essa informação pode ser uma 

simples mensagem textual, uma marca representando uma empresa, um número de série ou 

qualquer outro tipo de informação. Esse trabalho tem como principal objetivo a modelagem 

de uma arquitetura de um IUDPHZRUN� que facilite a criação e testes de novas técnicas de 

mascaramento de informações em imagens. O planejamento dessa arquitetura é de 

fundamental importância para a área, uma vez que irá permitir que pesquisadores possam 

desenvolver e testar novas técnicas de mascaramento de informações para imagens sem 

necessidade de despender esforços implementando cada uma delas de forma estanque. 

$%675$&7�

Information Hiding can be defined as a set of techniques and protocols whose purpose is to 

conceal information within a given object. Such information can be a simple text message, a 

logo mark representing some company, a serial number and so on. This work main goal is 

modeling a framework architecture that lessens the creation and testing of new techniques of 

information hiding in digital images. The planning of this architecture is of utmost importance 

for the area since it will allow researchers to focus on both the development and testing new 

techniques of information hiding in images, regardless of the basic implementation of each one 

alone. 
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A evolução da comunicação digital possibilitou a troca de informações em diversos formatos 

como, por exemplo, e-mails, imagens, músicas e até vídeos. Entretanto, esse tipo de 

comunicação também possibilitou a invasão de privacidade uma vez que essas mensagens 

circulavam pela Internet e terceiros (KDFNHUV) passaram a ter acesso às mesmas. Dessa forma, as 

áreas de segurança de sistemas e, mais especificamente criptografia exerceram grande impacto 

na tentativa do desenvolvimento de aplicações e protocolos capazes de possibilitar uma 

comunicação com boas características. Essas “boas características” são, 

segundo [Schneier, 1996], o sigilo, a integridade, a autenticidade e a não-repudiação (a 

impossibilidade do remetente negar a autoria de uma mídia enviada). 

Entretanto, a criptografia tem como princípio a troca de mensagens que, por si só, são 

“embaralhadas” e ilegíveis aos olhos de possíveis atacantes. Para algumas aplicações é 

importante garantir que não exista vestígio da troca dessas mensagens, fato esse que a 

criptografia convencional e de chave pública não foram projetadas para satisfazer. Outro 

problema persistente na criptografia é que muitos governos fazem restrições à exportação de 

técnicas, métodos, algoritmos e chaves de criptografia forte, levando instituições e 

pesquisadores a procurarem outras técnicas que garantam a segurança das suas comunicações e 

sistemas. 

Além disso, outro fator importante que as áreas de segurança de sistemas e criptografia 

não conseguem garantir satisfatoriamente é a proteção dos direitos autorais. Uma vez que as 

informações tornam-se cada vez mais digitais, a facilidade de fazer cópias perfeitas sem a 

autorização do criador do objeto digital leva a um alto índice de violações dos direitos autorais. 

Ferramentas como [Kazaa, 2002] e [Morpheus, 2002] permitem ainda a fácil troca de objetos 

digitais entre milhões de usuários sem respeitar os direitos autorais de seus autores. 
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Pelo acima exposto, indivíduos, indústrias e instituições estão investindo na pesquisa de 

tecnologias que dificultem a violação dos direitos autorais de seus produtos. Fabricantes de 

CDs, software e até mesmo a própria indústria literária são exemplos de instituições que 

possuem grande interesse na solução desses problemas. 

Os exemplos acima citados são algumas possíveis aplicações de uma área de pesquisa 

bastante antiga, mas só recentemente incorporada ao contexto digital: o Mascaramento de 

Informações (,QIRUPDWLRQ�+LGLQJ).  

Mascaramento de Informações pode ser definido como o conjunto de técnicas e 

protocolos que tentam esconder algum tipo de informação em algum objeto. O objeto onde a 

informação será inserida é denominado no que segue como “objeto guarida”. Essa informação 

pode ser uma simples mensagem textual, uma marca representando a empresa que fabricou o 

objeto guarida, o número de série do objeto (ILQJHUSULQWLQJ) ou qualquer outro tipo de 

informação. Além disso, é importante mencionar que a natureza do objeto guarida pode variar 

de acordo com a aplicação, podendo ser uma imagem, uma arquivo de música digital, um vídeo 

ou até mesmo um texto. 

Segundo [Pfitzmann, 1996], as técnicas de mascaramento de informações podem ser 

classificadas segundo a taxonomia apresentada na Figura 1. Nesse trabalho daremos ênfase às 

aplicações que se encaixam nas áreas de Esteganografia e Marcação Digital ('LJLWDO�

:DWHUPDUNLQJ). 

 

)LJXUD����&ODVVLILFDomR�GH�0DVFDUDPHQWR�GH�,QIRUPDo}HV�VHJXQGR�>3ILW]PDQQ������@��
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A Esteganografia é a principal e mais antiga sub-área de mascaramento de informações. 

A ciência da esteganografia visa a troca de mensagens e é mais antiga do que a própria 

criptografia. Esteganografia pode ser definida como a arte de esconder informações de forma 

que a presença das mesmas não seja detectada. O termo “esteganografia” deriva do grego 

ειυγραφζστεγαυο −−  ,´  e significa “escrita encoberta” [Kahn, 1996]. 

Um exemplo de aplicação de esteganografia pode ser visto na Figura 2. Nesta, a 

imagem (a) representa a imagem original. A imagem (b) representa a estego-imagem, gerada a 

partir de (a), mas que contém uma determinada informação escondida, nos bits menos 

significativos de cada pixel. Neste exemplo, a informação escondida é a frase “Minha senha do 

UNIX é: 123456”. Dessa forma, a imagem (b) poderia ser transmitida para outro usuário sem 

levantar suspeita (a um possível atacante) de que uma informação secreta estava sendo 

transmitida. 

 

)LJXUD����([HPSOR�GH�HVWHJDQRJUDILD���D��UHSUHVHQWD�D�LPDJHP�RULJLQDO���E��UHSUHVHQWD�D�HVWHJR�LPDJHP�
FRP�R�WH[WR�´0LQKD�VHQKD�GR�81,;�p��������µ�HVFRQGLGR�QRV�ELWV�PHQRV�VLJQLILFDWLYRV�GD�LPDJHP��D���

Outra sub-área bastante importante de mascaramento de informações é denominada 

'LJLWDO� :DWHUPDUNLQJ (referida nesse trabalho como “Marcação Digital”) e pode ser definida 

como o conjunto de técnicas esteganográficas ou não1 que permitem identificar o dono de 

determinado objeto digital. Além disso, algumas técnicas de marcação digital permitem não só 

fazer a proteção de direitos autorais bem como descobrir cópias não autorizadas, validar a 
                                                 
1 Algumas técnicas de marcação digital empregam marcas que, por serem visíveis, não são consideradas técnicas 
de esteganografia. Para obter exemplos desse tipo de marca, o leitor pode consultar [Corbis, 2002] 
e [Mintzer, 1996]. 



4 

identificação, verificar a integridade do objeto e fazer controle de acesso do 

mesmo [Memom, 1998]. É importante mencionar que as marcações digitais não 

esteganográficas ou marcações digitais perceptíveis fogem à definição de mascaramento de 

informações acima apresentada. 

A Figura 3 ilustra os dois tipos de marcação digital. O leitor pode observar exemplos 

de técnicas de marcação digital esteganográficas nas imagens (a) e (b) e exemplos de técnicas 

de marcação digital não esteganográficas nas imagens (c) e (d). Neste último caso, os logotipos 

da &RUELV e do Vaticano podem ser vistos no centro das imagens (c) e (d), respectivamente. 

 

)LJXUD����([HPSOR�GH�PDUFDomR�GLJLWDO��$V�LPDJHQV��D��H��E��PRVWUDP�PDUFDo}HV�GLJLWDLV�
HVWHJDQRJUiILFDV��$V�LPDJHQV��F��H��G��DSUHVHQWDP�PDUFDo}HV�GLJLWDLV�QmR�HVWHJDQRJUiILFDV��REVHUYH�R�

ORJRWLSR�&25%,6�QR�FHQWUR�GD�LPDJHP��F��H�R�ORJRWLSR�GR�9DWLFDQR�QR�FHQWUR�GD�LPDJHP��G����
)RQWHV��>&UDYHU������@��>3HWLWFRODV������@��>&RUELV������@�H�>0LQW]HU������@��

É importante discernir claramente os conceitos de esteganografia e marcação digital, 

pois são bastante próximos. Como citado em [Petitcolas, 1999], o propósito principal da 

esteganografia é possibilitar a comunicação encoberta entre duas entidades sem que um 
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possível intruso tenha conhecimento da existência dessa troca de informações. Nesse caso, um 

ataque bem sucedido consiste na detecção da existência dessa comunicação. Por outro lado, a 

marcação digital possui o requisito adicional de exibir robustez contra possíveis ataques. No 

último caso, um ataque bem sucedido seria processar o objeto marcado de tal forma que ele 

não seja alterado significativamente, mas que redunde na destruição ou inutilização da marca. 

Em termos de imagens, um filtro passa-baixa seria um exemplo de processamento que poderia 

destruir a marca sem alterar substancialmente a imagem. 

É importante também discernir as diferenças entre esteganografia e criptografia. 

Enquanto o propósito principal da criptografia é esconder o conteúdo das mensagens, o 

propósito da esteganografia é esconder a existência das mesmas. No que diz respeito à 

segurança de sistemas, é importante deixar claro que a esteganografia é um suplemento à 

criptografia, portanto, uma nunca deve substituir a outra. 

Esse trabalho tem como principal objetivo a modelagem de uma arquitetura de 

um IUDPHZRUN que facilite a criação e testes de novas técnicas de mascaramento de 

informações em imagens. O planejamento e possível implementação desse IUDPHZRUN é de 

fundamental importância para a área de mascaramento de informações, uma vez que irá 

permitir que pesquisadores possam desenvolver e testar novas técnicas de mascaramento 

de informações para imagens sem necessidade de despender esforços implementando 

cada uma delas de forma estanque. Além disso, é importante também que essa 

modelagem possibilite a utilização do IUDPHZRUN na criação de diferentes tipos de 

aplicações. 

A modelagem dessa arquitetura será realizada em UML (8QLILHG� 0RGHOLQJ�

/DQJXDJH) [Booch, 1998]  empregando a metodologia de desenvolvimento de software RUP 

(5DWLRQDO� 8QLILHG� 3URFHVV). Esta escolha está motivada pelo fato dessa metodologia permitir 

descrever de forma interativa e incremental a construção de software. Para aferir os modelos 

propostos, pelo menos uma técnica de mascaramento de informações será desenvolvida. 

Outra meta deste trabalho é estudar formas de integrar a arquitetura aqui 

proposta com EHQFKPDUNV já existentes para testes de robustez de técnicas de 

mascaramento de informações, como por exemplo o StirMark [Petitcolas, 2001] e o 

Checkmark [Checkmark, 2003]. 
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Dado que não há consenso na língua portuguesa a respeito da terminologia a ser 

empregada para as diversas técnicas e metodologias abordadas neste documento, uma 

terceira contribuição deste trabalho consiste na discussão e proposta de termos para elas. 

Esta contribuição será realizada após a apresentação dos principais aspectos históricos da 

área. 

O presente documento está organizado da seguinte forma: o capítulo 2 apresenta os 

aspectos históricos das técnicas de esteganografia e marcação digital em imagens e os principais 

antecedentes referentes às ferramentas relacionadas com a área de mascaramento de 

informações. O capítulo 3 apresenta uma sugestão de terminologia para na língua portuguesa. 

Nesse capítulo também é apresentada uma unificação das possíveis classificações das técnicas 

de mascaramento de informações. O capítulo 4 ilustra algumas, porém não únicas, aplicações 

da área. Os principais requisitos e ataques que envolvem as técnicas de mascaramento de 

informações são apresentados no capítulo 5. O capítulo 6 apresenta a arquitetura para 

aplicações de mascaramento de informações em imagens, principal objetivo desse trabalho. 

Finalmente, o capítulo 7 apresenta as principais conclusões e perspectivas de trabalhos futuros. 
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��� $63(&726�+,67Ï5,&26�(�$17(&('(17(6�

$�MRXUQH\�RI�D�WKRXVDQG�PLOHV�PXVW�

EHJLQ�ZLWK�D�VLQJOH�VWHS��

�/DR�]L��

O capítulo anterior apresentou, rapidamente, os principais conceitos e exemplos referentes a 

área de mascaramento de informações. Além disso, foram apresentados os principais objetivos 

dessa pesquisa.  

Nesse capítulo serão apresentados os principais aspectos históricos das duas principais 

sub-áreas do mascaramento de informações: esteganografia e marcação digital. Devido a sua 

vasta história, muitos exemplos de técnicas de mascaramento de informações não se referem a 

suas aplicações em imagens, mas foram aqui ilustrados uma vez que esses formam a base da 

história dessa área. 

Por fim, serão apresentados os principais antecedentes em termos de ferramentas 

existentes de mascaramento de informações. Nessa seção, será dado o enfoque a aplicações 

que tratam imagens, mas também serão ilustrados exemplos que tratam de outros tipos de 

mídias (música, vídeo, texto etc.). 

����� (67(*$12*5$),$�

O mascaramento de informações tem como sub-área mais antiga a esteganografia. Fatos 

comprovam que essa ciência vem sendo praticada desde os tempos antigos principalmente por 

espiões, governos e exércitos e, devido a uma série de aplicações, ela tem sido praticada pela 

própria indústria. 

Ao longo da história muitas informações vêm sendo escondidas em desenhos, livros, 

pinturas, jornais, discursos, textos escritos e, até mesmo, em logotipos. Nas próximas 

subseções serão apresentados, de forma sucinta, os aspectos históricos da esteganografia desde 

os tempos antigos até os tempos modernos. 



8 

������� 7(0326�$17,*26�

Segundo [Kobayashi, 1997], a primeira referência sobre uso de esteganografia2 é a história 

sobre Belerofonte, narrada em Ilíada [Homero, 2002]. Belerofonte era um guerreiro famoso e 

amado por todas as mulheres da sua terra. Por rejeitar seus pedidos, a rainha Antéia disse ao 

seu marido Próito que Belerofonte tentou estuprá-la e ordenou que o Próito matasse 

Belerofonte. Não tendo coragem para tal ato, o rei Próito enviou Belerofonte ao rei de Lícia 

(sogro de Próito) dando a ele tabuinhas (WDEOHWV) que continham uma mensagem escondida 

contando o desejo do rei Próito. 

Inúmeras histórias de Heródoto [Herodotus, 1972] tratam especificamente de métodos 

esteganográficos. Em uma delas relata-se que uma mensagem de Harpagus foi colocada no 

interior de um animal. Dessa forma, a mensagem conseguiu ultrapassar a guarda do rei de 

Medes e conseguiu chegar a Ciro, rei da Pérsia. A mensagem ajudou Ciro a destruir o rei de 

Medes. 

Em uma segunda história, Heródoto conta como Histiaeus queria enviar uma 

mensagem a seu genro Aristagoras na tentativa de acertar uma rebelião contra os Persas. 

Sabendo que as estradas encontravam-se vigiadas, Histiaeus raspou a cabeça do seu escravo 

mais confiável, tatuou a mensagem nela, esperou o cabelo crescer e o enviou a Aristagoras. 

Chegando a seu destino, o escravo pediu para Aristagoras raspar seu cabelo e ler a 

mensagem [Kahn, 1996]. 

O grego “Aeneas – o tático” ($HQHDV���WKH�7DFWLFLDQ) [Aeneas, 1997] escreveu um capítulo 

inteiro de segurança em comunicações em um dos seus trabalhos sobre ciência militar. Nele, 

ele lista uma série de sistemas esteganográficos. Um exemplo de tais técnicas consistia em fazer 

buracos em discos. Tais buracos representavam letras do alfabeto grego. Outro exemplo que é 

utilizado ainda hoje consistia em pintar pequenos pontos acima ou abaixo das letras de um 

texto. 

A evolução da esteganografia segue o mesmo caminho na Ásia. A Índia possui uma 

literatura repleta de referências a técnicas para escrita encoberta. Artha-sátra, Lalita-Vistara e 

Kama-sutra são exemplos de trabalhos que possuem referências a diferentes técnicas de 
                                                 
2 A primeira aparição de esteganografia pode ser vista em [Kahn, 1996] onde são desvendadas as origens da 
escrita encoberta desde 4000 anos atrás até o Nilo, quando substituições de símbolos hieroglíficos foram 
usadas para inscrever informações na tumba do nobre Khnimhotep II. Entretanto, uma vez que o uso dessas 
substituições é ambíguo, não seria prudente considerar essa a primeira aparição evidente do uso de 
esteganografia. 
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esteganografia [Kobayashi, 1997]. O Kama-sutra de Vãtsyãyana, por exemplo, lista a escrita 

encoberta como um dos sessenta e quatro iogas que as mulheres deveriam saber e praticar. O 

ioga é chamado “mlecchita-vikalpã” e consiste em substituições de letras baseada no 

relacionamento fonético entre as mesmas [Kahn, 1996]. 

Outro exemplo de técnica primitiva de esteganografia foi utilizado na China antiga, e 

consistia em escrever a mensagem num papel, esconder esse papel em qualquer objeto, por 

exemplo, uma pedra ou madeira e esconder esse objeto no próprio corpo, na maioria dos 

casos, engolindo-o. É importante lembrar que, apesar de primitiva, uma técnica similar a esta 

ainda é usada por traficantes de drogas que tentam atravessar fronteiras. 

Alguns dos textos discutidos nesta seção estão apresentados no Anexo A, na página 68 

deste documento. 

������� 7(0326�02'(5126�

Apesar de existirem inúmeras histórias de usos de esteganografia datadas dos tempos antigos, 

resumidamente descritas acima, o termo “esteganografia” só ficou conhecido no século XV, 

depois da aparição do livro de Trithemius, intitulado 6WHJDQRJUDSKLD [Trithemius, 1500]. Nesse 

livro, o monge Trithemius detalhava várias técnicas para passar mensagens despercebidas. Para 

maiores detalhes das técnicas descritas por Trithemius, o leitor pode consultar [Davern, 1995] 

e [Trithemius, 1500]. 

Outro grande pesquisador da área de esteganografia foi Gaspari Schotti, que também 

apresentava inúmeras técnicas esteganográficas em seu livro 6FKROD�

6WHJDQRJUDSKLFD [Schotti, 1665]. Nesse livro, por exemplo, Gaspari Schotti explica como 

esconder mensagens em notas musicais, onde cada nota corresponde a uma letra, como 

ilustrado na Figura 4. Nesta, (a) representa o mapeamento entre letras e notas musicais e 

(b) representa a “composição” baseada em uma frase. É importante mencionar que a música 

composta não deveria ser tocada uma vez que ela não seria necessariamente agradável aos 

ouvidos. Mesmo assim, o exemplo ilustrado constitui uma técnica de esteganografia uma vez 

que as composições passariam despercebidamente por todos que não entendessem de música. 
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)LJXUD����([HPSOR�GH�HVWHJDQRJUDILD�EDVHDGR�QR�PDSHDPHQWR�OHWUD�²�QRWD�PXVLFDO���D��DSUHVHQWD�R�
PDSHDPHQWR���E��UHSUHVHQWD�XPD�FRPSRVLomR�EDVHDGD�HP�XPD�IUDVH��)RQWH��>6FKRWWL������@��

Outros exemplos de inserções de mensagens em obras musicais são atribuídos ao 

brilhantismo de Johann Sebastian Bach. Trabalhos recentes de Helga Thoene [Bach, 2001] 

comprovam a inserção de informações escondidas em seis peças para solo de violino (BWV 

1001-1006). Esta obra foi escrita por Bach em 1720, após a morte de sua primeira esposa 

Maria Bárbara Bach e ficou conhecida como “epitáfio em música” (à sua esposa) e é repleta de 

menções à morte e indicações para interpretá-la não como solo de violino senão com 

acompanhamento de corais. Alguns trechos dessa obra são apresentados no Anexo B e podem 

ser melhor estudados em [Bach, 2001] e [Bach, 2002]. 

Até a segunda guerra mundial, os métodos esteganográficos se baseavam quase que 

exclusivamente em tintas invisíveis. Com essas tintas, as entrelinhas de uma carta 

aparentemente inocente poderiam conter uma mensagem secreta. Durante as duas guerras 

mundiais, o uso de tintas invisíveis foi aprimorado para tornar mais difícil a detecção das 

mensagens atreladas. Esta prática só foi abandonada pelos alemães depois do desenvolvimento 

da microfilmagem de informações. 

Além de tintas invisíveis, durante a Primeira Guerra Mundial documentos textuais eram 

usados para esconder informações. Um exemplo desse uso pode ser visto em uma mensagem 

enviada por um espião alemão na primeira guerra mundial [Kahn, 1996]: 
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´$SSDUHQWO\�QHXWUDO
V�SURWHVW�LV�WKRURXJKO\�

GLVFRXQWHG�DQG�LJQRUHG��,VPDQ�KDUG�KLW��

%ORFNDGH�LVVXH�DIIHFWV�SUHWH[W�IRU�HPEDUJR�

RQ�E\�SURGXFWV��HMHFWLQJ�VXHWV�DQG�YHJHWDEOH�RLOV�µ�

7UHFKR����0HQVDJHP�HVWHJDQRJUiILFD�WUDQVPLWLGD�GXUDQWH�D�,�JXHUUD�PXQGLDO��)RQWH��>.DKQ������@��

Extraindo a segunda letra de cada palavra da mensagem acima, revela-se a seguinte 

mensagem escondida: 

´3HUVKLQJ�VDLOV�IURP�1<�-XQH��µ�

7UHFKR����0HQVDJHP�DWUHODGD��UHIHUHQWH�DV�VHJXQGDV�OHWUDV�GH�FDGD�SDODYUD�GD�PHQVDJHP�GR�7UHFKR����
)RQWH��>.DKQ������@��

O conteúdo da mensagem se referia ao comandante das forças aliadas John J. Pershing. 

Entretanto, a mensagem foi inútil uma vez que o comandante saiu de Nova York no dia 28 de 

maio [Kahn, 1996]. 

Atualmente, várias metodologias podem ser usadas para esconder informações em 

documentos textuais [Barán, 2001], [Bender, 1996] e [Kobayashi, 1997]. Nesses métodos, não 

só são usadas algumas das técnicas acima citadas, mas também métodos que utilizam espaços 

em branco após cada linha para codificar mensagens, métodos sintáticos e semânticos (uso de 

sinônimos, por exemplo), entre outros. 

Para um maior estudo sobre outras técnicas antigas de esteganografia, o leitor pode 

consultar [Katzenbeisser, 2000], [Petitcolas, 1999], [Davern, 1995], [Anderson, 1998] 

e [Kobayashi, 1997]. Outras metodologias utilizadas na segunda guerra mundial podem ser 

vistas em [Kahn, 1996] e [Kobayashi, 1997]. 

����� 0$5&$d®2�',*,7$/�

A proteção dos direitos autorais possui um passado nebuloso. Até os anos vinte do século 

passado, o único esquema de marcação digital amplamente conhecido consistia da inserção de 

símbolos e logotipos da editora e/ ou do autor em seus respectivos livros. Além disso, uma vez 

que a área de marcação digital está intrinsecamente relacionada com a área de esteganografia, 
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muitos autores da literatura aqui consultada apresentam os aspectos históricos de 

esteganografia como sendo também os aspectos históricos de marcação digital. 

Uma vez que os aspectos históricos de esteganografia já foram cobertos, serão 

apresentados exemplos complementares que envolveram não apenas esteganografia, mas que, 

de alguma forma, tentaram garantir a proteção dos diretos autorais. 

Um dos exemplos mais famosos de inserção de direitos autorais envolve o famoso 

livro +\SQHURWRPDFKLD�3ROLSKLOL (traduzido para o inglês “The Strife of Love in a Dream”), escrito 

anonimamente e publicado por Aldus Manutius em 1499. Em 1512, vários leitores 

descobriram que a junção das primeiras letras dos 38 capítulos do livro formava a frase 

“Poliam frater Franciscus Columna peramavit”, a qual possui a seguinte tradução para o 

português: “Irmão Francisco Colonna ama passionalmente Polia”. Colonna era um monge 

dominicano ainda vivo quando o livro foi publicado, justificando assim o motivo do 

anonimato. A identidade de Polia ainda é um mistério até a presente data [Kobayashi, 1997]. 

Outro exemplo da utilização de técnicas esteganográficas para a proteção é relacionado 

com o livro intitulado “The Testament of Love”, atribuído a Chaucer em 1532. Em 1897, 

Walter W. Skeat estava editando esse livro, quando descobriu que as letras iniciais de seus 

vários capítulos sugeriam uma mensagem. Com algumas junções, a mensagem dizia: 

“Margarete of Vitrw, have merci on thin[e] – Usk –”, indicando que o verdadeiro autor do 

livro era Thomas Usk e não Chaucer [Kahn, 1996], como algumas pessoas já suspeitavam. 

O exemplo mais conflitante de proteção de direitos autorais é conhecido como a 

controvérsia Bacon/ Shakespeare. Kahn [Kahn, 1996] ilustra como um grupo de criptanalistas 

dogmáticos chamado %DFRQLDQV citam inúmeros exemplos de códigos e técnicas 

esteganográficas que tentam atribuir a Sir Francis Bacon a verdadeira autoria de vários 

trabalhos atribuídos a William Shakespeare. Não existe nenhuma comprovação de que Sir 

Francis Bacon seja o real autor desses trabalhos. Para uma maior discussão sobre essa 

controvérsia, o leitor pode consultar o capítulo 24 de [Kahn, 1996]. 

A proteção de direitos autorais não se restringia à autoria de livros e trabalhos textuais, 

mas também composições. Bach desenvolveu diferentes técnicas para inserir o código 

“BACH” em suas composições. Em uma dessas técnicas, a contagem do número de 

ocorrências de uma nota representava uma determinada letra (uma ocorrência representava a 

letra A; duas ocorrências para a letra B, três para a letra C e oito ocorrências para a letra H). 

Como exemplo, seu coral para órgão intitulado 9RU� GHLQHP� 7KURQ é repleto desse tipo de 
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inserção [Kobayashi, 1997]. Outro exemplo desse tipo de inserção também pode ser visto 

em [Bach, 2001]. 

����� )(55$0(17$6�(;,67(17(6�

Esta seção apresenta as principais ferramentas existentes no que diz respeito a área de 

mascaramento de informações. Devido ao grande número de ferramentas relacionadas com a 

área de mascaramento de informações, os exemplos aqui apresentados formam apenas uma 

amostra deste universo. Exemplos comercialmente bem sucedidos foram preferencialmente 

inclusos uma vez que sua qualidade já foi verificada pelo usuário final. Além disso, é 

importante mencionar que softwares para aplicações de marcação digital são mais difíceis de 

serem encontrados e, por isso, os dois exemplos apresentados nessa seção se referem a sub-

área de esteganografia. 

É importante deixar claro ao leitor que os exemplos aqui apresentados podem estar 

defasados em relação a data que esse documento está sendo acessado. Novas buscas nos 

melhores engenhos de busca (como o Google [Google, 2002]) podem trazer exemplos de 

ferramentas mais atuais. 

Além disso, é importante mencionar também que, no decorrer da pesquisa relacionada 

a esse trabalho, não foi encontrado nenhum IUDPHZRUN para o desenvolvimento de aplicações de 

mascaramento de informações em imagens. Entretanto, muitos EHQFKPDUNV para testes de 

resistência a ataques (ver seção 5.2) foram encontrados, como por exemplo o 

StirMark [Petitcolas, 2001], o Checkmark [Checkmark, 2003] e o Optimark [Optimark, 2003]. 

Como o objetivo principal desse trabalho não é o desenvolvimento de um EHQFKPDUN, esses não 

serão detalhados nesse capítulo. 

������� ,19,6,%/(�6(&5(76������

O Invisible Secrets 2002 [Neobyte, 2002] é uma ferramenta própria para a aplicação de 

comunicação encoberta através de esteganografia. Na presente data (fevereiro de 2003) essa 

ferramenta pode ser gratuitamente obtida para avaliação num período de trinta dias. 

Essa ferramenta permite esconder informações em diferentes formatos de mídias. 

Entretanto, não fica especificado que técnicas são utilizadas no processo esteganográfico nem 

a possibilidade do usuário escolher alguma técnica esteganográfica. 
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Além disso, a ferramenta suporta a cifragem dos dados antes do mascaramento dos 

mesmos. Várias técnicas de criptografia podem ser utilizadas, como AES – Rijndael, Twofish, 

RC4, Cast 128, GOST, Diamond 2, Sapphire II e Blowfish, e outras podem ser adicionadas. 

Para maiores informações sobre algumas dessas técnicas, o leitor pode 

consultar [Schneier, 1996]. 

Em termos de esteganografia, a ferramenta consegue esconder informações em 

diferentes formatos de mídias. Em imagens, arquivos JPEG, BMP e PNG são aceitos. Para 

textos e arquivos de áudio, são aceitos como entrada arquivos de formato HTML e WAV, 

respectivamente. Além disso, a ferramenta possui como funcionalidade adicional a capacidade 

de compactar as informações antes da inserção. Testes iniciais comprovam a eficácia dessa 

ferramenta em termos do mascaramento de informações em imagens, deixando as imagens 

produzidas (estego-imagens) bem próximas da imagem original (imagem guarida). 

A Figura 5 apresenta a tela principal dessa ferramenta. É possível observar as opções 

de cifrar/ decifrar uma informação, escondendo ou não esta em algum objeto guarida (FDUULHU�

ILOH). 

 

)LJXUD����7HOD�SULQFLSDO�GR�,QYLVLEOH�6HFUHWV��

������� 67(*$126�6(&85,7<�68,7(�

O Steganos Security Suite [Steganos, 2003] é uma ferramenta que possui várias funcionalidades 

em relação a alguns aspectos da segurança de sistemas. Na presente data (fevereiro de 2003) 
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essa ferramenta pode ser gratuitamente obtida para avaliação num período de trinta dias. 

Algumas dessas funcionalidades são listadas a seguir. 

• Staganos Safe – possibilita a criação de um drive seguro no computador, onde 

todos os dados enviados para esse drive são automaticamente cifrados; 

• Email Encryption – possibilita cifrar/ decifrar mensagens eletrônicas; 

• Steganos File Manager – permite que arquivos e pastas sejam cifrados e 

escondidos em objetos guaridas (opcionalmente). Essa funcionalidade será 

detalhada mais adiante nessa seção; 

• Steganos Shredder – possibilita a exclusão segura de arquivos, eliminando 

inclusive possíveis rastros dos mesmos no disco rígido do computador; 

• Password Manager – permite a armazenagem segura de várias senhas em um 

único lugar. 

Essas e outras funcionalidades podem ser vistas na tela principal da ferramenta, 

apresentada na Figura 6. 

 

)LJXUD����7HOD�SULQFLSDO�GR�6WHJDQRV�6HFXULW\�6XLWH��

Em termos de criptografia, essa ferramenta não fornece (para nenhuma de suas 

funcionalidades) a opção de escolher que técnica de criptografia é desejada pelo usuário. Além 

disso, não é dito também que técnica é utilizada pela própria ferramenta. 
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Em termos esteganográficos, o Steganos File Manager permite que arquivos ou pastas 

do computador sejam cifrados e escondidos em algum objeto guarida. Infelizmente, não é 

fornecido ao usuário nem a opção de escolher uma nova técnica de esteganografia nem a 

informação de que técnica é utilizada. Além disso, não é dito também que tipos de objetos 

guaridas a ferramenta suporta. Entretanto, testes preliminares também comprovam que a 

eficácia no mascaramento de informações em imagens, deixando a estego-imagem bastante 

próxima da imagem guarida. 
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��� 7(50,12/2*,$�(�&/$66,),&$d®(6�

e�SUHFLVR�HVWXGDU�PXLWR�

SDUD�VDEHU�XP�SRXFR��

�0RQWHVTXLHX��

O capítulo anterior apresentou os principais aspectos históricos da área de mascaramento de 

informações. Além disso, exemplos de ferramentas existentes para a área também foram 

apresentados. 

Nesse capítulo será apresentada uma proposta de terminologia para a língua portuguesa 

empregada para as diversas técnicas e metodologias da área de mascaramento de informações, 

uma vez que não existe um consenso dos termos adotados nessa língua. 

Além disso, uma vez que não existe um consenso também referente às possíveis 

classificações de técnicas de mascaramento de informações, será apresentada uma proposta de 

classificação para as técnicas de mascaramento de informações (dando ênfase as técnicas de 

marcação digital). 

����� 7(50,12/2*,$�

Nessa seção será apresentada a terminologia que será usada nesse trabalho, em acordo 

com [Pfitzmann, 1996]. 

Na literatura em português consultada até o momento de preparação deste trabalho 

(fevereiro de 2003), não foi encontrada nenhuma convenção aceita para os termos usuais em 

mascaramento de informações. Assim sendo, no decorrer desta seção, iremos propor alguns 

termos e/ ou traduções para o português para os principais conceitos que irão aparecer no 

decorrer deste trabalho. Esta proposta é provisional, e pode vir a ser modificada conforme 

surjam outras evidências ou melhores alternativas. 

O problema geral, isto é, LQIRUPDWLRQ� KLGLQJ, será denominado mascaramento de 

informações. O HPEHGGHG� GDWD (a mensagem atrelada) é a mensagem que determinada pessoa 

deseja mandar secretamente. Ela é normalmente escondida em uma mensagem normal 
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referenciada como FRYHU�WH[W (texto guarida), ou FRYHU�DXGLR (áudio guarida) ou FRYHU�LPDJH (imagem 

guarida) dependendo do caso, produzindo assim o VWHJR�WH[W (estego-texto), VWHJR�DXGLR (estego-

áudio) ou o VWHJR�LPDJH (estego-imagem). Genericamente, uma técnica de estenografia produz 

um VWHJR�REMHFW (estego-objeto). Normalmente, uma VWHJR�NH\ (estego-chave) é usada para 

controlar o processo de esconder (ou detectar, respectivamente) a informação no objeto-

guarida (estego-objeto, resp.) No contexto de GLJLWDO�PDUNLQJ ou GLJLWDO�ZDWHUPDUNLQJ (marcação 

digital, no nosso vocábulo), o estego-objeto é usualmente referenciado como “objeto 

marcado”. 

É importante mencionar para referências futuras que, no contexto de criptografia, a 

mensagem original é denominada “mensagem pura”, “mensagem simples” ou ainda 

“mensagem plana” (do inglês SODLQWH[W), e a mensagem que possui informações, mas que não 

pode ser lida pois está codificada, é denominada mensagem embaralhada (FLSKHUWH[W). O 

processo de transformação da mensagem plana em uma mensagem embaralhada é chamado de 

“cifragem”. O processo contrário é conhecido como “decifragem” [Schneier, 1996]. 

Como notação nesse trabalho e até que se diga o contrário, a imagem guarida será 

referenciada como , , a estego-chave como . , a marca digital como :  e a estego-imagem 

como , ′ . 

����� &/$66,),&$d®2�

Não há consenso sobre as classificações para mascaramento de informações. Apesar disso, 

nessa seção tentaremos apresentar algumas possíveis classificações baseadas na Figura 1 e 

em [Pfitzmann, 1996], [Petitcolas, 1999], [Kutter, 1999], [Park, 2001] e [Lee, 2001]. 

Uma vez que a sub-área de marcação digital é conhecida como a sub-área mais 

complexa do mascaramento de informações, as classificações aqui apresentadas serão 

direcionadas para ela. Entretanto, algumas classificações também podem ser levadas para o 

contexto de esteganografia, como por exemplo as classificações 3.2.1 e 3.2.4. 

������� &/$66,),&$d®2�325�&$7(*25,$�'2�(67(*2�2%-(72�

Essa classificação já foi mencionada na seção Terminologia. Usualmente, utilizam-se mídias 

como: texto, imagem, áudio e vídeo para servirem como receptáculos das mensagens a serem 

encobertas. 
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������� &/$66,),&$d®2�325�9,6,%,/,'$'(�

Outra classificação possível é no que diz respeito à visibilidade da marca digital. Pode ser 

dividida em marcação digital visível e invisível, como descrito a seguir. 

��������� 0$5&$d®2�',*,7$/�9,6Ì9(/�

Alguns esquemas de marcação digital inserem visualmente uma marca no objeto digital. 

Marcação digital visível está fortemente ligada a marcas em papéis que apareceram no final do 

século XIII para diferenciar fabricantes de papel daquela época [Rudin, 1990]. Mais 

modernamente podemos mencionar as imagens oferecidas pela Corbis [Corbis, 2002] e pelo 

Vaticano [Mintzer, 1996], já apresentados na Figura 3. 

��������� 0$5&$d®2�',*,7$/�,19,6Ì9(/�

O estudo de marcação digital se concentra quase que totalmente ao estudo de técnicas de 

marcação digital invisível. Tal fato deve-se à gama de aplicações para tal método, que podem 

ser vistas no capítulo 4 deste documento. 

������� &/$66,),&$d®2�3(/2�7,32�'$�0$5&$�

Como discutido em [Lee, 2001], a marca pode ser classificada em formato de ruído ou em 

formato de imagem, descritos a seguir. 

��������� 0$5&$�',*,7$/�(0�)250$72�'(�58Ì'2�

Neste caso, a marca é formada por uma seqüência aleatória ou pseudo-aleatória de números 

que são incluídos no estego-objeto. Tais seqüências são mais usadas do que quaisquer outros 

tipos de marca, são mais robustas a ataques criptográficos além da serem mais fáceis de serem 

geradas [Lee, 2001]. 
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��������� 0$5&$�',*,7$/�(0�)250$72�'(�,0$*(0�

Imagens digitais de logotipos, por exemplo, podem ser incluídas nessa categoria de marca 

digital. Esse tipo de marca pode ser distinguido visualmente após a extração, o que não 

aconteceria no caso anterior. Em alguns casos, a inserção de uma marca pseudo-aleatória pode 

ser obtida através de funções de KDVK [Schneier, 1996] da marca original, ou seja, da imagem. 

������� &/$66,),&$d®2�3(/2�0e72'2�'(�352&(66$0(172�

Os métodos de processamento de marcas digitais podem ser classificados em dois conjuntos: 

métodos que trabalham no domínio espacial e métodos que trabalham no domínio 

transformado. 

��������� 0e72'26�'2�'20Ì1,2�(63$&,$/�

As técnicas de mascaramento de informações que trabalham no domínio espacial inserem a 

marca ou mensagem atrelada na própria imagem, sem fazer nenhum processamento prévio dos 

dados. Inserção LSB e Patchwork são exemplos desse tipo de processamento. [Bender, 1996], 

[Hartung, 1999], [Lee, 2001] e [Swanson, 1998] apresentam outros exemplos de técnicas que 

utilizam o domínio espacial para o mascaramento de informações. 

��������� 0e72'26�'2�'20Ì1,2�75$16)250$'2�

Por outro lado, técnicas de mascaramento de informações que trabalham no domínio 

transformado inserem a marca ou mensagem atrelada não diretamente na imagem, mas em 

uma transformada dela. Uma vez inserida a informação, a transformada inversa é aplicada para 

gerar uma estego-imagem, idealmente próxima da imagem original (imagem guarida). Técnicas 

que utilizam o domínio transformado são mais robustas e resistentes a possíveis ataques do 

que as que atuam no domínio dos dados [Hartung, 1999], [Lee, 2001], [Swanson, 1998], 

[Lee, 2001]. Além disso, o recente trabalho de Ramkumar e outros [Rankumar, 2001] afirma 

que a capacidade de informações que podem ser atreladas no domínio transformado é superior 

à capacidade de informações que podem ser atreladas no domínio espacial, sem que se cause 

uma perda perceptível da estego-imagem em relação à imagem guarida. 



21 

������� &/$66,),&$d®2�3(/$�'(7(&d®2�(;75$d®2�'$�0$5&$�

No contexto de mascaramento de informações, um processo de marcação digital pode ser 

classificado pelos diferentes processos de detecção/ extração da marca. Dentre esses processos, 

podemos citar a necessidade ou não do objeto original, a natureza da marca, a maneira de 

reconhecimento da marca e as várias entradas/ saídas dos algoritmos de mascaramento de 

informações, como descritos a seguir. 

��������� 325�1(&(66,'$'(�'2�2%-(72�25,*,1$/�

Apesar de sua intrínseca relação com a seção 3.2.5.4, alguns autores preferem enfatizar essa 

classificação a parte, dividindo-a ente marcação digital obscura e marcação digital não obscura. 

0$5&$d®2�',*,7$/�2%6&85$�

Nesse caso, a marca pode ser extraída sem a necessidade do objeto original. É equivalente a 

qualquer tipo de marcação digital diferente da privada e da semi-pública (ver seção 3.2.5.4). 

0$5&$d®2�',*,7$/�1®2�2%6&85$�

Nesse tipo de marcação digital, a extração da marca necessita do objeto original. É equivalente 

as marcações digitais privada ou semi-pública, descritas na seção 3.2.5.4. 

��������� 3(/$�1$785(=$�'$�0$5&$�

Essa classificação refere-se ao acesso da informação por parte do usuário, podendo ser dividida 

entre marcação digital aberta e marcação digital fechada. 

0$5&$d®2�',*,7$/�$%(57$�

Esquemas de marcação digital desse tipo permitem que qualquer pessoa possa ler a marca. 

Dessa forma, a chance de um ataque ser bem sucedido cresce, uma vez que qualquer pessoa 
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tem acesso ao algoritmo de extração. Logo, a segurança de sistemas de marcação digital desse 

tipo deve ser questionada. 

0$5&$d®2�',*,7$/�)(&+$'$�

Nesse caso, a marca só pode ser extraída por uma pessoa autorizada (com sua chave secreta). 

A segurança desses sistemas depende quase que exclusivamente da chave, assemelhando-se 

assim a algoritmos criptográficos. Apesar disso, se o método de inserção da marca não 

satisfizer alguns requisitos de robustez (ver seção 5.1.4), a segurança do sistema poderá estar 

comprometida. 

��������� 325�5(&21+(&,0(172�'$�0$5&$�

Esta classificação refere-se ao modo de acesso à informação escondida, podendo ser dividida 

em marcação digital legível e marcação digital detectável. 

0$5&$d®2�',*,7$/�/(*Ì9(/�

Em esquemas desse tipo, a marca pode ser lida pela extração da mesma. Dessa forma, esses 

sistemas são tipicamente mais frágeis no que diz respeito à segurança e, portanto, mais 

susceptíveis a ataques. 

0$5&$d®2�',*,7$/�'(7(&7É9(/�

O conteúdo da marca não pode ser lido em esquemas desse tipo. Entretanto, a existência de 

determinada marca no estego-objeto pode ser verificada. Sistemas detectáveis tendem a ser 

mais resistentes a ataques. 

��������� 3(/$�(175$'$�6$Ì'$�'2�$/*25,702�'(�(;75$d®2�

Como citado em [Petitcolas, 1999], [Kutter, 1999] e [Park, 2001], os sistemas de marcação 

digital podem ser divididos em cinco categorias baseadas nas suas entradas/ saídas da 

detecção/ extração da marca. Antes de tudo, é importante definir o processo de inserção da 
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marca em uma imagem. Tal processo pode ser definido como uma função do tipo 

,:., ′→×× , observado na Figura 7 (a). 

 

)LJXUD����3URFHVVRV�GH�LQVHUomR�H�GHWHFomR�H[WUDomR�GH�PDUFDomR�GLJLWDO��(P��D���R�SURFHVVR�GH�
LQVHUomR��2V�SURFHVVRV�GH�H[WUDomR�H�GHWHFomR�GD�PDUFDomR�GLJLWDO�SULYDGD�VmR�LOXVWUDGRV��

UHVSHFWLYDPHQWH��HP��E��H��F���2�SURFHVVR�GH�GHWHFomR�GD�PDUFDomR�GLJLWDO�VHPL�SULYDGD�p�DSUHVHQWDGR�
HP��G���2V�SURFHVVRV�GH�H[WUDomR�GD�PDUFDomR�GLJLWDO�VHPL�S~EOLFD�H�S~EOLFD�VmR�LOXVWUDGRV�HP��H��H��I���

0$5&$d®2�',*,7$/�35,9$'$�

Sistemas de marcação digital privada necessitam, ao menos, da imagem original e podem ser 

divididos nos sistemas do Tipo 1 e do Tipo 2. Sistemas do Tipo 1 extraem a marca :  da 

estego-imagem , ′  com a estego-chave .  e usam a imagem original ,  (imagem guarida) como 
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uma dica para descobrir onde a marca poderia estar em , ′ . Ou seja, são funções do tipo 

:.,, →××′ . Sistemas do Tipo 2 necessitam de uma cópia da marca :  para a extração de 

um campo booleano (sim/ não) para responder a seguinte pergunta: a estego-imagem , ′  

contém a marca : ? Nesse caso, são funções do tipo: { }1,0→×××′ :.,, . Esses dois tipos 

de marcação digital privada são ilustrados na Figura 7 (b) e Figura 7 (c), respectivamente. 

0$5&$d®2�',*,7$/�6(0,�35,9$'$�

Sistemas de marcação semi-privada não necessitam do uso da imagem original, mas são 

somente utilizados para responder a perguntas do Tipo 2 dos sistemas privados. Podem ser 

definidos como funções { }1,0→××′ :., . Esse processo é ilustrado na Figura 7 (d). 

0$5&$d®2�',*,7$/�3Ó%/,&$�

Em sistemas de marcação digital pública, ilustrado na Figura 7 (f), a extração da marca 

necessita exclusivamente da estego-imagem , ′  e da estego-chave . . Podem ser descritas 

como funções :., →×′  e são um dos maiores desafios do estudo de marcação digital, uma 

vez que não necessitam da imagem original ,  nem da marca : . 

0$5&$d®2�',*,7$/�6(0,�3Ó%/,&$�

Sistemas de marcação semi-pública usam a imagem guarida ,  para gerar a estego-chave . . 

Podem ser descritas como composição da função ., →  com a função de marcação digital 

pública :., →×′ , como ilustrado na Figura 7 (e). Tais esquemas de marcação digital não 

podem ser considerados públicos e possuem um universo mais limitado de 

aplicações [Park, 2001]. 

0$5&$d®2�',*,7$/�$66,0e75,&$�

A marcação digital assimétrica (ou marcação digital de chave pública) possui a propriedade de 

que um usuário pode ler a marca :  da estego-imagem , ′ , mas não é capaz de extraí-la. Nesse 

contexto, a inserção pode ser representada como sendo uma função do tipo ,:., � ′→××  
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onde �.  representa a estego-chave de inserção, somente conhecida pelo autor da imagem. A 

extração pode ser representada como uma função do tipo :., � →×′  onde �.  representa 

a estego-chave de extração, publicamente conhecida por qualquer pessoa. 

É esperado que sistemas de marcação digital privada ofereçam maior robustez do 

que os outros tipos de sistemas, uma vez que têm acesso à imagem original ,  e, no caso 

do Tipo 2, à marca : . Os sistemas de marcação digital privada e semi-privada são 

importantes em proteção de direitos autorais, comprovação desses direitos no tribunal, 

controle de cópias, entre outras aplicações. Entretanto, o universo de aplicações de 

sistemas de marcação digital pública aparenta ser muito maior do que os de marcação 

digital privada e semi-privada. Exemplos de uso desses sistemas são o controle de cópias, 

as legendas em imagens e vídeos, a proteção de direitos autorais, a seriação de obras etc. 

Além disso, algoritmos de marcação digital pública podem, em sua maioria, ser 

estendidos em algoritmos privados [Kutter, 1999]. 

������� &/$66,),&$d®2�3(/$�3(56,67È1&,$�'$�0$5&$�

A marcação digital pode ser dividida em duas categorias, como mostrado na Figura 1. 

Entretanto, existe já na literatura um novo conceito conhecido como marcação digital semi-

frágil [Park, 2001] que será abordado logo abaixo. 

��������� 0$5&$d®2�',*,7$/�)5É*,/�

Os estego-objetos possuem marcas que são destruídas assim que eles são modificados de um 

certo número e/ ou conjunto de operações. As marcas, assim, servem como prova de que o 

objeto foi alterado e podem ser de grande utilidade se imagens digitais forem usadas como 

evidência em um tribunal. 

��������� 0$5&$d®2�',*,7$/�52%867$�

Neste caso, os estego-objetos possuem marcas robustas, ou seja, que têm a propriedade de ser 

praticamente impossível removê-las ou torná-las inúteis sem que, ao mesmo tempo, o objeto 

seja destruído. Este tipo de marcação é utilizada na proteção de direitos autorais, na seriação, 
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em legendas de imagens, entre outras aplicações. Pela sua relevância, o conceito de robustez de 

marcas será tratado com mais detalhes na seção 5.1.4 deste trabalho. 

��������� 0$5&$d®2�',*,7$/�6(0,�)5É*,/�

Esquemas desse tipo são equivalentes a esquemas de marcação digital frágil. Entretanto, 

marcas de sistemas desse tipo sobrevivem a operações de compressão, como por exemplo a 

compressão JPEG de imagens [Wallace, 1991]. 
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��� $3/,&$d®(6�

*LYH�PH�ZKHUH�WR�VWDQG��DQG�,�ZLOO�

PRYH�WKH�HDUWK��

�$UFKLPHGHV��

Uma proposta de terminologia para a língua portuguesa empregada para as diversas técnicas e 

metodologias da área de mascaramento de informações foi apresentada no capítulo anterior. 

Além disso, foi apresentada também proposta uma classificação dessa área. 

Nesse capítulo serão apresentados alguns exemplos de aplicações da área de 

mascaramento de informações. Muitos exemplos aqui apresentados já possuem 

implementações reais, como os exemplos das seções 4.1, 4.2 e 4.3. Entretanto, muitos outros 

exemplos ainda não foram implantados devido a problemas diversos de padronização, como 

detalhadamente discutido em [Mintzer, 1998]. 

����� &2081,&$d®2�(1&2%(57$�

Este é um exemplo clássico de uso de mascaramento de informações. Suponha que um usuário 

de computador deseja mandar uma mensagem eletrônica secreta para determinada pessoa. Ele 

não sabe o quanto confiável é a rede onde ele se encontra, podendo até existir um atacante 

ativo, ou seja, um atacante que tem o poder de interceptar e bloquear mensagens. O uso de 

criptografia, nesse caso, alertaria ao atacante que algo de estranho está acontecendo, e 

provavelmente ele iria bloquear a mensagem para tentar extrair a informação nela escondida. 

Entretanto, o uso de esteganografia tornaria possível a comunicação entre os usuários, sem que 

o atacante tomasse conhecimento dessa comunicação. 

A Figura 2 apresenta um exemplo de aplicação de comunicação encoberta. Nela, a 

imagem original (a) foi modificada para conter uma informação (senha), gerando assim a 

estego-imagem (b), que pode ser transmitida sem levantar suspeitas de um possível atacante. 

É importante lembrar que, nesse exemplo de uso, é muito comum o uso de 

esteganografia como uma aliada da criptografia. Para dificultar ainda mais um possível ataque, 
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a mensagem seria cifrada, e depois escondida em determinado objeto-guarida. Isso faria com 

que, mesmo se o atacante descobrisse que o objeto-guarida contém alguma informação e 

interceptasse essa informação, ele ainda teria que decifrar a mensagem. Dependendo da 

criptografia utilizada, decifrar a mensagem pode levar alguns anos, décadas ou até 

mais [Schneier, 1996] usando equipamentos e técnicas atuais. 

����� 3527(d®2�'(�',5(,726�$8725$,6�

Aplicações desse tipo são as mais utilizadas e pesquisadas na atualidade. Suponha que um autor 

de uma imagem, vídeo, som ou até mesmo texto deseja assinar sua obra de tal forma que 

nenhuma pessoa possa atribuir a ela sua autoria. Não é conveniente meramente anexar uma 

assinatura ao objeto, uma vez que pode ser facilmente removida ou substituída. Além disso, no 

caso de imagens, o uso exclusivo de assinaturas visíveis na própria imagem deve ser evitado, 

pois a maioria das técnicas que permitem trabalhar com assinaturas visíveis é de fácil 

falsificação. 

Exemplos desse tipo de aplicação foram apresentados na Figura 3, onde imagens 

digitais foram marcadas com diferentes técnicas de marcação digital. As imagens (a) e (b) 

foram marcadas utilizando técnicas esteganográficas. As imagens (c) e (d) foram marcadas com 

técnicas não esteganográficas. 

����� 6(5,$d®2��),1*(535,17,1*��

Existem inúmeras empresas de software que utilizam seriação na distribuição de seus produtos, 

sendo a plataforma Office da Microsoft um exemplo famoso. Esta técnica consiste em colocar, 

escondidos ou não, identificadores únicos do usuário em objetos, da mesma forma em que 

cada cópia de uma xilogravura é idêntica às outras a menos do número que a identifica dentro 

da série produzida (1/ 20, 2/ 20 etc.). Dessa forma, é possível detectar e identificar a cópia ilegal 

de produtos. No passado, duplicar um trabalho artístico era muito complicado e necessitava de 

um especialista de tal modo que a cópia parecesse com o trabalho original, o que acarretava em 

grandes gastos de dinheiro. Entretanto, no mundo digital, isso não é verdade. 
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����� &(57,),&$d®2�(�&21752/(�'(�$&(662�

A certificação é uma operação importante em documentos oficiais como, por exemplo, 

carteiras de identidade e passaportes. A marcação digital permite validar as informações 

contidas em um documento através da sua vinculação. Um exemplo dessa aplicação pode ser 

visto no cartão de identificação mostrado na Figura 8. Nesse cartão, o identificador do cartão é 

mostrado em formato textual abaixo da imagem, mas também é escondido na fotografia. 

Dessa forma, se o cartão fosse falsificado seria possível detectar a alteração pois o vínculo 

entre o conteúdo textual explícito e a informação escondida estaria perdido. Para isso, basta ter 

acesso às informações escondidas na fotografia através da digitalização da mesma. 

 

)LJXUD����([HPSOR�GH�XP�FDUWmR�GH�LGHQWLILFDomR�PDUFDGR��2�Q~PHUR�GH�LGHQWLILFDomR�������������HVWi�
HVFULWR�HP�IRUPD�GH�WH[WR�H�WDPEpP�HVFRQGLGR�FRPR�XPD�PDUFD�QD�IRWR��)RQWH��>.XWWHU������@��

Outro exemplo de aplicação possível é na padronização entre navegadores para 

Internet, como descrito em [Fridrich, 1998]. Os navegadores poderiam possuir ferramentas de 

tal forma que, após o navegador baixar uma imagem, a mesma fosse verificada em busca da 

presença de marcas digitais e suas propriedades. Caso assim especificasse o dono da imagem, o 

visitante teria acesso à imagem e o navegador a exibiria. Entretanto, caso o detentor dos 

direitos sobre a imagem especificasse que o usuário não teria acesso à imagem, o usuário não 

teria acesso mesma, o navegador não a exibiria e a apagaria do computador. Neste caso, para o 

usuário ter acesso a essa imagem, ele teria que se registrar para receber um arquivo de 

configuração que lhe franquearia o acesso às informações desejadas. A mesma idéia pode ser 

estendida para outros tipos de mídia, não necessariamente suportados por navegadores, como 

é o caso de DVDs ('LJLWDO�9tGHR�'LVFV). 
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Em aplicações desse tipo, as legendas são escondidas em imagens ou vídeos de modo que as 

mesmas possam ser extraídas e apresentadas. Um exemplo de uso seria um filme com legendas 

de diferentes idiomas escondidas no filme. Dessa forma, VCRs (9tGHR� &DVVHWWH� 5HFRUGHUV), 

aparelhos de DVD e até mesmo aparelhos televisores poderiam ter acesso e decodificar as 

legendas desejadas em tempo real de cada quadro e apresentá-las na tela da TV. É importante 

observar que esse método não se limita somente a legendas, podendo ser utilizado também 

para o som ou para as informações adicionais de um filme de DVD, por exemplo. 

����� &21752/(�'(�&Ð3,$6�

O controle de cópias poderia ser empregado pelas empresas fabricantes de DVDs. Um filme 

comercial poderia conter uma marca digital que especificasse se e quando o filme poderia ser 

copiado. O aparelho de DVD capaz de acessar a marca poderia, então, proibir a cópia do disco 

para outro disco. Entretanto empresas que pagaram para ter acesso a cópias de DVDs, 

poderiam ter outros aparelhos que quando acessassem a marca digital, teriam a gravação 

franqueada. 

Muitas companhias estão trabalhando em controle de cópias para o DVD. Muitas 

soluções já foram propostas e algumas já estão funcionando. Entretanto, atualmente, elas ainda 

não foram inteiramente aprovadas pelos produtores e fabricantes, dificultando assim a 

padronização. Para maiores informações e discussões sobre padronização de técnicas de 

marcação digital para DVD e outras aplicações, o leitor pode consultar [Mintzer, 1998]. 

����� $87(17,&$d®2�(�9(5,),&$d®2�'$�,17(*5,'$'(�

Atualmente, as imagens não podem ser aceitas como provas em julgamentos devido ao fato de 

que ainda é fácil alterá-las sem que seja possível detectar se houve manipulação. Com o uso de 

marcas digitais essa situação poderia ser alterada em favor do uso deste tipo de mídia. 

Uma câmera digital, por exemplo, pode incluir uma marca na imagem antes que ela seja 

gravada em meio permanente. Dessa forma, o uso de marcação digital em imagens para a 

identificação do lugar de origem e a verificação de alterações na imagem desempenhará um 
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papel importante na detecção de fraudes digitais e poderão ser usadas como provas ou contra-

provas num julgamento. 

Outro exemplo desse tipo de aplicação pode ser visto na Figura 9. Nela, a figura à 

esquerda mostra uma foto de um carro que foi protegida com uma marca digital. Ao centro, a 

mesma figura é mostrada mas com uma pequena alteração: a placa do carro foi alterada. A 

figura à direita mostra a foto após rodar o programa de detecção de marca digital na foto 

alterada. As áreas indicadas de branco no centro da imagem mostram onde ocorreu a alteração. 

 

)LJXUD����8VR�GH�PDUFDomR�GLJLWDO�SDUD�YHULILFDomR�GD�LQWHJULGDGH�GH�LPDJHQV��­�HVTXHUGD��D�LPDJHP�
SURWHJLGD��$R�FHQWUR��D�LPDJHP�DOWHUDGD��­�GLUHLWD��DV�iUHDV�PRGLILFDGDV�GHVFREHUWDV��

)RQWH��>.XWWHU������@��
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6FLHQFH�LV�QRWKLQJ�EXW�WUDLQHG�DQG�

RUJDQL]HG�FRPPRQ�VHQVH�

�7�+��+X[OH\��������

O capítulo anterior apresentou algumas possíveis aplicações para a área de mascaramento de 

informações. Os exemplos de aplicações citados formam apenas uma amostra do universo de 

aplicações que podem ser desenvolvidas na área. 

Neste capítulo serão apresentados os principais requisitos de aplicações de 

mascaramento de informações. Apesar de também poderem ser usados no contexto de 

esteganografia, os requisitos Robustez e Falsos positivos devem ser mais considerados para 

aplicações de marcação digital. 

Além disso, o presente capítulo também apresenta possíveis ataques a mascaramento 

de informações. Novamente essa seção é voltada para aplicações de marcação digital, uma vez 

que essas demandam maior complexidade nos ataques. Entretanto, ataques descritos na 

subseção 5.2.1 podem também ser utilizados no contexto de esteganografia. 

����� 5(48,6,726�

Essa seção apresenta os principais requisitos de aplicações de mascaramento de informações. É 

importante mencionar que os requisitos aqui apresentados são dependentes da aplicação que, 

normalmente, não exige todos simultaneamente. 

Como dito anteriormente, é importante mencionar que o requisito de robustez, apesar 

de também poder ser utilizado em aplicações de esteganografia, é mais amplamente usado em 

aplicações de marcação digital. 

������� ,19,6,%,/,'$'(��75$163$5È1&,$�3(5&(378$/��

A impossibilidade de perceber a marca é um requisito importante para algumas técnicas de 

marcação digital. Esse conceito é baseado nas propriedades do sistema visual humano. O 
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mascaramento de mensagens é verdadeiramente imperceptível se nenhuma pessoa pode 

diferenciar entre a imagem guarida e a estego-imagem [Swanson, 1998]. 

Métricas como Erro Quadrático Médio, Relação Sinal/ Ruído e Similaridade de 

Histograma, entre outras, são utilizadas para medir quão diferentes são a imagem guarida e a 

estego-imagem. Além dessas métricas, é comum também o uso de testes de imperceptibilidade. 

Nesses testes, pessoas são apresentadas aleatoriamente a imagens que contém mensagens 

atreladas e a imagens que não contém tais mensagens. Logo em seguida essas pessoas são 

questionadas a determinar qual imagem possui uma maior qualidade. Se a probabilidade 

estimada de selecionar a imagem sem informações atreladas não for significativamente 

diferente de 21 , a técnica de mascaramento de informações produz estego-imagens com 

alterações imperceptíveis (em sentido estatístico) em relação à imagem guarida. 

Para maiores informações sobre as métricas acima citadas e outras métricas, o leitor 

pode consultar [Kutter, 1999] e [Eskiciouglu, 1995]. 

������� &8672�&20387$&,21$/�

Algumas aplicações necessitam que os dispositivos de inserção e/ ou extração trabalhem em 

alta velocidade. Entretanto, é importante deixar claro que tal necessidade depende quase que 

exclusivamente da aplicação em questão. 

Como exemplo, aplicações como a inserção de marcas em vídeos a serem transmitidos, 

como no caso de sistemas televisivos, o processo de inserção e extração das marcas deve ser de 

tempo real. Por outro lado, um detector de direitos autorais será útil mesmo que ele leve dias 

até encontrar a marca [Cox, 2000]. 

Além disso, é importante lembrar que nem sempre é desejável que o processo de 

inserção e/ ou extração da mensagem/ marca seja feito sempre a uma alta velocidade. Como 

exemplo, é importante que sistemas de marcação digital pública (ver seção 3.2.5.4) levem 

bastante tempo na detecção/ extração da marca, evitando assim um possível ataque de força 

bruta na estego-chave. 

������� &$3$&,'$'(�

Algumas aplicações de mascaramento de informações, como proteção de direitos autorais, 

autenticação e seriação, necessitam relativamente de poucos dados a serem incluídos 
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repetidamente na imagem. Entretanto, outras aplicações como comunicação encoberta e 

legendas em imagens necessitam de uma banda maior uma vez que a quantidade de 

informações que serão atreladas à imagem não é pequena. 

A habilidade de atrelar quantidades altas de dados em uma imagem guarida dependerá 

muito de como o algoritmo de mascaramento de informações poderá adaptar sua estratégia de 

inserção às informações envolvidas. Para uma maior estudo sobre a capacidade de 

mascaramento de informação em imagens digitais, o leitor pode consultar [Rankumar, 2001]. 

������� 52%867(=�

Algumas técnicas de marcação digital para imagens necessitam ser resistentes em relação a 

diferentes técnicas de processamento de imagens. Tal robustez é importante uma vez que um 

possível atacante pode fazer uso dessas mesmas técnicas de processamento para tentar 

remover a marca da estego-imagem. Logo abaixo estão descritas algumas técnicas de 

processamento de imagens importantes nesse contexto. 

��������� &2035(66®2�'(6&2035(66®2�-3(*�

A compressão (e descompressão) JPEG é uma das mais utilizadas técnicas de codificação de 

imagens com perda. Dessa forma, técnicas robustas de marcação digital devem ser resistentes a 

algum grau de compressão/ descompressão. Para maiores informações sobre a técnica de 

compressão/ descompressão JPEG, o leitor pode consultar [Wallace, 1991]. 

��������� 75$16)250$d¯(6�

Serão descritas a seguir as principais transformações de imagens que podem ser usadas para 

remover marcas escondidas. Para tanto, a imagem de interesse será denotada como uma 

função J  definida sobre um suporte que é o produto cartesiano de dois intervalos de inteiros, 

de P  colunas por Q  linhas, denotado 2]1,0[]1,0[ =⊂−×−= QP6  e com contradomínio um 

conjunto conveniente .  [Banon, 1998]. As transformações definidas a seguir irão construir 

uma nova imagem J ′  alterando o suporte de J . 
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Formalmente esta operação consiste em transformar JJ ′→  fazendo 

),1(),( MLPJMLJ −−=′  para toda coordenada ),( ML . Muitas imagens podem ser espelhadas 

horizontalmente sem perder qualquer valor, como por exemplo paisagens nas quais não 

aparece nenhum conteúdo textual (ver Figura 10). A maioria das técnicas de marcação digital 

não é robusta a esse tipo de transformação. 

 

)LJXUD�����([HPSOR�GH�HVSHOKDPHQWR�KRUL]RQWDO��­�HVTXHUGD��D�LPDJHP�RULJLQDO�H�j�GLUHLWD�D�LPDJHP�
WUDQVIRUPDGD��

5(&257(��&5233,1*��

Algumas vezes, possíveis atacantes só estão interessados na parte central da imagem e podem 

usar o recorte para obter a informação desejada. Esta transformação consiste, portanto, em 

construir uma nova imagem J ′  com domínio 6EDED6 ⊂×=′ ],[],[ 2211  fazendo JJ ′→  com 

),(),( MLJMLJ =′  para 11‘ ELD ≤≤  e 22 EMD ≤≤ . Um exemplo dessa transformação pode ser 

vista na Figura 11. Em muitos casos, a marca não resiste a esse tipo de ataque. 

 

)LJXUD�����([HPSOR�GH�UHFRUWH��­�HVTXHUGD��D�LPDJHP�RULJLQDO���­�GLUHLWD��XP�UHFRUWH�GD�LPDJHP�
RULJLQDO��
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Normalmente aliadas a recortes (FURSSLQJ), pequenas rotações não chegam a alterar o valor 

comercial de uma imagem, mas podem fazer com que a marca digital nela contida desapareça. 

Um exemplo dessa transformação aliada à transformação de recorte pode ser visto na 

Figura 12. 

 

)LJXUD�����([HPSOR�GH�URWDomR�H�UHFRUWH���­�HVTXHUGD��D�LPDJHP�RULJLQDO��­�GLUHLWD��D�LPDJHP�RULJLQDGD�
D�SDUWLU�GD�URWDomR������JUDXV�KRUiULRV��H�UHFRUWH�GD�LPDJHP�RULJLQDO��

$-867(6�'(�(6&$/$�

Ajustes de escala podem ser divididos em dois grupos: uniformes (isotrópicos) e não-

uniformes. No primeiro caso, o fator de escala é o mesmo, tanto para a direção horizontal 

como para a vertical. Já no caso de ajustes não-uniformes, cada direção possui fatores de escala 

diferentes. A maioria das técnicas de marcação digital só é resistente a ajustes uniformes de 

escala. A Figura 13 mostra um exemplo de ajuste de escala. 

 

)LJXUD�����([HPSOR�GH�DMXVWH�GH�HVFDOD��­�HVTXHUGD��D�LPDJHP�RULJLQDO��­�GLUHLWD��D�LPDJHP�REWLGD�
DWUDYpV�GH�XP�DMXVWH�XQLIRUPH�GH�HVFDOD��������
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Remoção aleatória de algumas linhas e/ ou colunas normalmente destrói a marca sem destruir 

completamente a imagem. 

&20%,1$d¯(6�'(�75$16)250$d¯(6�

Combinações de transformações como, por exemplo, ajustes não-uniformes de escala 

combinados com rotações e cortes aumentam as chances da marca ser destruída. Algumas 

vezes, essas combinações são seguidas ou precedidas por compressão e/ ou descompressão 

JPEG para dificultar ainda mais a resistência da marca na imagem. 

',6725d¯(6�$/($7Ð5,$6�

Esses tipos de distorções formam a base do ataque StirMark [Petitcolas, 2001]. Para maiores 

informações sobre esse tipo de transformações, o leitor pode consultar [Petitcolas, 1998]. 

��������� &219(56¯(6�',*,7$/�$1$/Ð*,&2�(�$1$/Ð*,&2�',*,7$/�

Esses tipos de conversões normalmente adicionam ruídos e/ ou artefatos ao objeto original. 

Esse tipo de conversões pode ser feito pela impressão de uma imagem e posterior digitalização 

dessa impressão e normalmente destrói a marca. 

��������� $',d®2�'(�58Ì'26�

A adição de ruídos (Gaussianos ou não) é muito utilizada para testar a resistência da marca em 

uma imagem. Em sua maioria, as técnicas de marcação digital são resistentes a essa técnica. 

Um exemplo desse tipo de processamento pode ser visto na Figura 14, onde a imagem a direita 

foi gerada a partir de uma adição de ruído da imagem a esquerda. A ferramenta empregada 

para ilustrar esta operação é o Photoshop [Adobe, 2003] que, por ser uma plataforma de 

edição pictórica de imagens, não fornece subsídios teóricos suficientes para formalizar a 

operação aplicada. 
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)LJXUD�����([HPSOR�GH�DGLomR�GH�UXtGR��­�HVTXHUGD��D�LPDJHP�RULJLQDO��­�GLUHLWD��D�LPDJHP�DGLFLRQDGD�
GH�XP�UXtGR�VHJXQGR�XPD�GLVWULEXLomR�XQLIRUPH��

��������� ),/7526�3$66$�%$,;$�

É desejável também que as técnicas de marcação digital sejam resistentes a filtros lineares e 

não-lineares. Para testes, os filtros mais freqüentemente utilizados são os filtros da mediana 

(não linear) e de convolução com núcleo Gaussiano (linear) [Jain, 1988]. 

��������� 48$17,=$d®2�'(�&25(6�

Em sua maioria, este processamento é aplicado na conversão da imagem para os formatos GIF 

(*UDSKLFV� ,QWHUFKDQJH� )RUPDW) [Compuserve, 2003] e PNG (3RUWDEOH� 1HWZRUN�

*UDSKLFV) [Boutell, 2003], intensamente usados para publicações de imagens na Web. O formato 

GIF, por exemplo, admite apenas 256 cores diferentes, e se a marca estava originalmente 

escondida empregando um número maior de cores ela poderá ser alterada por esta 

transformação. Formalmente, a quantização de cores é uma transformação entre 

contradomínios, isto é, a imagem .6J →:  é transformada na imagem .6J ′→′ :  fazendo 

))(()( VJVJ Ψ=′ . 

������� 6(*85$1d$�

Em muitas aplicações, o mascaramento de informações deve ser seguro no sentido que um 

usuário não-autorizado não possa detectar a presença da mensagem atrelada nem possa 

removê-la. 

Normalmente, a segurança de técnicas de mascaramento de informações é interpretada 

da mesma forma que a segurança de técnicas de criptografia, obedecendo assim ao princípio de 
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Kerckhoffs [Kerckhoffs, 1883], o qual afirma que a segurança de um sistema criptográfico (no 

nosso caso, de mascaramento de informações) deve restringir-se somente à escolha da chave, 

supondo assim que as técnicas de inserção/ detecção/ extração são conhecidas pelo atacante3. 

Assim, o sistema não deve poder ser quebrado até que um usuário não-autorizado tenha acesso 

a uma chave secreta (no nosso caso, a estego-chave) que controla a inserção da informação na 

imagem guarida. 

Um algoritmo de mascaramento de informações é completamente seguro se, mesmo o 

conhecimento do algoritmo não ajuda pessoas não-autorizadas a detectar a presença da 

mensagem atrelada. Entretanto, se um possível atacante suspeitar da existência da mensagem e 

conhecer o algoritmo de inserção, ele poderá usar ataques, como o de força-bruta ou do 

dicionário, para determinar a estego-chave [Schneier, 1996]. 

������� )$/626�326,7,926�

Um falso positivo ocorre quando a detecção de uma marca em um possível estego-objeto 

ocorre, mas a marca não existe no estego-objeto (logo, o estego-objeto é um objeto guarida!) 

Denominamos “taxa de falsos positivos” o número de ocorrências de falsos alarmes que se 

espera obter rodando um número grande de vezes o detector para diferentes entradas. Logo, 

podemos analisar a probabilidade de um falso positivo em cada rodagem do detector fazendo 

uma experiência hipotética com um número infinito de ensaios independentes. 

A probabilidade de falsos positivos aceitáveis depende do contexto da aplicação. Numa 

aplicação de proteção de direitos autorais, probabilidades iguais ou inferiores a 610−  são 

suficientes para garantir a qualidade do detector. 

Por outro lado, em uma aplicação de controle de cópias, milhões de dispositivos de 

detecção podem estar processando milhares de mídias. Dessa forma, a geração de um falso 

positivo por uma mídia não marcada pode causar sérios problemas. Logo, estima-se que 

aplicações desse tipo devem possuir probabilidades de falso positivo menores do que 
1210−  [Cox, 2000]. 

                                                 
3 Princípio (original) de Kerckhoffs: ³,O� IDXW� TX¶LO� Q¶H[LJH� SDV� OH� VHFUHW�� HW� TX¶LO� SXLVVH� VDQV� LQFRQYpQLHQW�

WRPEHU�HQWUH�OHV�PDLQV�GH�O¶HQQHPL´. Fonte:  [Kerckhoffs, 1883]. 
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Segundo [Craver, 1998], os ataques a sistemas de marcação digital podem ser divididos em 

quatro categorias definidas logo abaixo. É importante observar que a robustez só impede 

ataques de uma das quatro categorias. 

������� $7$48(6�'(�52%867(=�

É o principal tipo de ataque a técnicas de marcação digital, entretanto não é o único. Ataques 

desse tipo baseiam-se em remover ou dificultar a detecção da marca do objeto marcado sem 

prejudicar o mesmo de forma significativa. No caso de imagens, esses ataques alteram os 

valores dos pixels das imagens de modo que as marcas desapareçam sem alterar a percepção 

das imagens por parte dos usuários. Esse tipo de ataque pode ainda ser dividido nas categorias 

tratadas nas seguintes seções. 

��������� $7$48(6�'(�52%867(=�%$6($'26�(0�23(5$d¯(6�'(�352&(66$0(172�

Ataques desse tipo se resumem a operações comuns ou “inocentes” de processamento como 

as técnicas descritas na seção Robustez. Este tipo de ataque poderia ser considerado “ataque 

por força bruta”, já que não leva em conta explicitamente as propriedades matemáticas da 

técnica empregada. Como descrito na seção 5.1.4, muitas técnicas de marcação digital não 

resistem a tais processamentos. Por isso, muitos softwares de domínio público obtiveram 

sucesso em eliminar marcas digitais de imagens produzidas por softwares comerciais de 

marcação digital [Petitcolas, 2001], [Craver, 1998]. 

��������� $7$48(6�'(�52%867(=�$1$/Ì7,&26�

Esse tipo de ataque utiliza-se de falhas e fraquezas dos métodos específicos de inserção, 

detecção e extração da marca digital. Muitas vezes, um estudo analítico da técnica utilizada é 

suficiente para o atacante descobrir brechas e EDFNGRRUV4 para um ataque mais sofisticado e 

                                                 
4 Termo do jargão de segurança de sistemas referente a brechas na segurança que exploram falhas pouco ou 
não documentadas.�
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eficiente do que um feito a força bruta. Um exemplo clássico desse tipo de ataque é descrito 

em [Petitcolas, 2001] e é chamado ataque de colisão. 

Esse ataque é muito utilizado em ataques a aplicações de seriação. Dois usuários com 

duas versões do objeto podem produzir uma nova versão do mesmo, uma vez que os 

identificadores escondidos em cada objeto são únicos permitindo, assim, que os dois objetos 

sejam comparados e que seja identificada a região em que os identificadores se encontram. Em 

seguida, essas regiões são alteradas de forma que não se altere o conteúdo do objeto, mas 

destruindo o identificador. Um exemplo desse ataque pode ser visto na Figura 15. 

 

)LJXUD�����([HPSOR�GH�DWDTXH�GH�FROLVmR��­�HVTXHUGD�H�DR�FHQWUR��LPDJHQV�YLVXDOPHQWH�LGrQWLFDV�FRP�
LGHQWLILFDGRUHV�GLIHUHQWHV��­�GLUHLWD��LPDJHP�JHUDGD�GHWHUPLQDQGR�iUHDV�GH�GLIHUHQoDV�HQWUH�DV�LPDJHQV��

)RQWH��>3HWLWFRODV������@��

������� $7$48(6�'(�$35(6(17$d®2�

Esse tipo de ataque difere do ataque de robustez no sentido de que não é necessário remover a 

marca do estego-objeto. Alternativamente, o conteúdo é manipulado de tal forma que o 

detector não consiga ter acesso à estego-imagem. Um exemplo desse tipo de ataque foi 

desenvolvido por Petitcolas, e é conhecido como ataque mosaico [Fridrich, 1998], 

[Craver, 1998], [Petitcolas, 1998], [Petitcolas, 1999]. Esse ataque tem como finalidade enganar 

sistemas automáticos de detecção de cópias não autorizadas (um WebCrawler como o 

Google [Google, 2002], por exemplo), ou seja, sistemas que varrem a Internet a procura de 

cópias ilegais de imagens marcadas com uma determinada marca. A idéia por trás do ataque 

mosaico consiste em “quebrar” a imagem em porções menores e reorganizá-las em uma página 

da Internet de forma que, aparentemente, as imagens como um todo formam a imagem 

original. Como imagens com dimensões abaixo de um certo limite não podem ser marcadas, o 

sistema (WebCrawler) não irá detectar a marca em nenhuma parte do mosaico. A composição 
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de mosaicos é uma ferramenta comumente encontrada em sistemas de criação de sites, como o 

Dreamweaver [Macromedia, 2002] por exemplo. Um exemplo desse ataque pode ser visto na 

Figura 16. 
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Outro exemplo desse tipo de ataque consiste em mascarar imagens em Applets Java ou 

Objetos ActiveX de tal forma que os WebCrawlers não consigam reconhecer as imagens, uma 

vez que não são mais imagens. 
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Em alguns sistemas de marcação digital, a detecção da presença da marca pode causar 

múltiplas interpretações da origem dos dados. Um atacante pode criar uma situação que 

neutraliza qualquer evidência da marca. Por exemplo, um atacante pode tentar adicionar outra 

marca (a dele) na estego-imagem com mesma “presença” que a marca original, criando assim 

uma situação de GHDGORFN [Craver, 1998]. 

Um possível ataque desse tipo é descrito em [Craver, 1997]. Suponha que o dono de 

uma imagem ,  e marca :  publique uma versão marcada :, + . Um atacante que registrou a 

marca : ′  pode dizer-se dono da imagem e dizer que a “imagem original” dele era 

::, ′−+ . Nesse caso, a situação de GHDGORFN foi alcançada uma vez que ambos podem dizer-

se donos da imagem [Petitcolas, 1998]. Maiores discussões sobre esse tipo de ataque e maneiras 
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para contornar problemas semelhantes ao descrito acima pode ser visto em [Craver, 1997], 

[Craver, 1998], [Petitcolas, 1998] e [Petitcolas, 1999]. 

������� $7$48(6�/(*$,6�

Os ataques legais consistem em aproveitar uma série de fatores que podem beneficiar o 

atacante devido aos aspectos legais de marcação digital [Craver, 1998]. Ataques legais envolvem 

legislação existente ou futura em leis de direitos autorais, interpretações diferentes das leis em 

varias jurisdições, credibilidade do dono da imagem e do atacante, a habilidade do atacante em 

gerar dúvida com relação à técnica de marcação digital em processos e muitos outros aspectos. 

Esses ataques também estão envolvidos com o poder financeiro do dono da imagem versus o 

poder financeiro do atacante, boas testemunhas e bons advogados. 
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Os capítulos anteriores tentaram demonstrar a importância da área aqui discutida, o 

mascaramento de informações. Foram apresentados os principais aspectos históricos, 

demonstrando assim que a área é bastante antiga, apesar de só recentemente ter sido levada ao 

contexto digital. Em seguida, foram ilustrados vários exemplos de aplicações de mascaramento 

de informações, mas sem a pretensão desta discussão esgotar os exemplos possíveis. Além 

disso, e dada a falta disto na literatura em português consultada, foi apresentada uma sugestão 

de terminologia e classificação para a área, bem como apresentados os principais requisitos e 

ataques referentes à área de mascaramento de informações. 

Esse capítulo é considerado o capítulo principal da pesquisa por tratar da modelagem 

da arquitetura para aplicações de mascaramento de informações em imagens digitais. É 

importante mencionar que, apesar de bem fundamentada, a arquitetura aqui apresentada deve 

ser implementada e verificada sua eficácia, sua robustez e sua estensibilidade em relação ao uso 

de novas técnicas de mascaramento de informações. 

Por se tratar de imagens, e pelo fato de várias técnicas de mascaramento de 

informações em imagens utilizarem técnicas específicas da área de processamento de imagens, 

tal como descrito nos capítulos 3 e 5, é importante que a arquitetura permita uma possível 

estensibilidade da mesma para técnicas de processamento de imagens, como por exemplo 

transformações de domínio. Tal extensão pode ser facilitada com a unificação do sistema com 

IUDPHZRUNV já existentes para o processamento de imagens, como, por exemplo, o JDIPF (-DYD�

'LJLWDO�,PDJH�3URFHVVLQJ�)UDPHZRUN) [Castor, 2001]. 

Em vista disso, as seções a seguir irão apresentar e discutir as principais partes da 

arquitetura. A seção 6.1 descreve a modelagem do tipo imagem, onde são levantados e 

resolvidos problemas como o encapsulamento de diversos formatos de dados. A seção 6.2 
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descreve a modelagem dos métodos que fornecem o acesso aos dados. A seção 6.3 descreve a 

modelagem das técnicas de mascaramento que poderão ser aplicadas às imagens modeladas e 

trabalhadas nas seções anteriores. A seção 6.4 descreve componentes adicionais do sistema e, 

finalmente, a arquitetura final é descrita na seção 6.5. 
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Para ser feita a modelagem de uma imagem, é preciso entender a natureza da mesma. Como 

descrito na seção 5.1.4.2, uma imagem pode ser definida como uma função J , definida sobre 

o suporte de P  colunas por Q  linhas ]1,0[]1,0[ −×−= QP6  e com contradomínio .  (um 

subconjunto dos reais, dos complexos ou S  réplicas dele) [Banon, 1998]. Sejam os elementos 

genéricos do suporte 6ML ∈),(  e do contradomínio .N ∈ , logo, cada mapeamento 

NML →),(  é conhecido como pixel. Como diferentes imagens podem ter diferentes 

contradomínios (como os Reais, os Inteiros, etc.), é importante generalizar uma imagem para 

que ela também suporte diferentes tipos. 

Para atingir esse nível de generalidade foi criada uma interface chamada 

PixelInterface. Sua principal funcionalidade é a da generalização das operações de um 

pixel. As operações que são definidas pela interface PixelInterface podem ser vistas na 

Figura 17. 
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Nessa interface podem ser definidos dois grupos de operações: as gerais e as 

matemáticas. As operações gerais tratam do objeto em si, como as operações init, 

toString, equals, isVisible, toVisible e toFourByteType. Por outro lado, 

as operações matemáticas fazem operações matemáticas no valor do pixel, como as operações 

modulo e log10, ou fazem operações matemáticas entre os valores do pixel referido com 

outro pixel, como as operações add, subtract, multiply e divide. 

Uma vez definida essa interface, é importante definir outra interface, referente à 

generalização da imagem. Essa interface foi chamada de ImageInterface e pode ser vista 

na Figura 18. 
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Da mesma forma que a interface PixelInterface, algumas operações dessa 

interface implementam operações entre imagens. Esse é o caso das operações multiply e 

add. A operação transpose retorna a imagem transposta da imagem em questão. Além 

disso, pode-se observar que operações como getPixel, setPixel, getColumn, 

setColumn, getRow e setRow permitem o acesso e manipulação de partes da imagem, 

sejam elas linhas, colunas ou até mesmo um pixel específico. 
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Outras operações dessa interface são semelhantes às da interface PixelInterface 

e não serão explicadas. Entretanto, a operação getImageType merece uma atenção 

especial. Essa operação existe devido à importância de se saber com que tipo de imagem está 

sendo trabalhado. Apesar das interfaces PixelInterface e ImageInterface já 

possibilitarem a criação de diferentes imagens com diferentes contradomínios, é importante 

saber distinguir uma imagem de um certo tipo de outra imagem de outro tipo. Para tal, é 

definido a interface ImageTypeInterface, como apresentado na Figura 19. 
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Além das operações gerais dessa interface (como as operações clone, equals, 

toString), as operações getType e setType permitem o acesso e manipulação do tipo 

em questão. Além disso, as operações getNewImage e getNewPixel permitem a criação 

de novas imagens e pixels baseadas no tipo da imagem. 

Uma vez criadas essas três principais interfaces, observa-se a necessidade de criação de 

duas classes abstratas, chamadas Image e ImageType. Essa necessidade é constatada pelos 

seguintes motivos: 

• Em primeiro lugar, os atributos da imagem ainda não foram especificados, 

atributos esses como a matriz de PixelInterface e o tipo da imagem; 

• Outro fator importante é que muitas operações das interfaces 

ImageInterface e ImageTypeInterface não precisam ser 

realmente implementadas para todas as classes que as implementam. Dessa 

forma, as classes abstratas Image e ImageType implementam essas 
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operações e deixam o que for essencial para as classes seguintes. Por exemplo, 

o método getColumn é o mesmo para todos os formatos de imagem. 

As classes abstratas mencionadas acima podem ser vistas na Figura 20. 
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Dessa forma, fica completa a parte da arquitetura referente à imagem. Entretanto, é 

importante observar um caso de uso da utilização dessa imagem para a criação de um formato 

de imagem. Como caso de uso, será definida uma imagem em tons de cinza. Para tal, é 

importante observar que, apesar de ser necessária a criação de três novas classes, a relação 

entre essas novas classes com as aqui apresentadas diminui bastante o número de métodos que 

o desenvolvedor terá que implementar. 

Como exemplo, para a criação de um novo formato de imagem em tons de cinza é 

necessária a implementação de três classes: GrayscalePixel, GrayscaleImage e 

GrayscaleImageType. Cada uma dessas classes deve implementar suas interfaces, ou 

seja, as interfaces PixelInterface, ImageInterface e ImageTypeInterface, 

respectivamente. Além disso, as classes GrayscaleImage e GrayscaleImageType 

devem herdar os atributos e métodos já implementados das classes abstratas Image e 

ImageType. 

Como exemplo final da estensibilidade dessa parte da arquitetura, pode-se observar na 

Figura 21 as relações não apenas entre as interfaces e classes abstratas, mas também entre as 
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novas classes, de um formato de imagem criado pelo desenvolvedor. Nessa figura foram 

ocultadas as assinaturas dos métodos das classes já vistas, deixando apenas as assinaturas dos 

métodos das novas classes. 
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Uma vez feita a modelagem da imagem, é importante fazer a modelagem do acesso aos dados 

contidos no arquivo da imagem. A idéia é criar uma arquitetura, consistente com a apresentada 

anteriormente, mas que possibilite a leitura de diferentes formatos de imagens de forma 

transparente para o desenvolvedor. Outro requisito adicional é o acesso da imagem no formato 

desejado, ou seja, no caso da leitura, deve ser passado o tipo da imagem 

(ImageTypeInterface) e deve ser retornada a imagem (ImageInterface) no 

formato especificado. 
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Para tal, observou-se a necessidade de um padrão de projeto (GHVLJQ�SDWWHUQ) conhecido 

como &RPSRVLWH [Gamma, 1995]. Com a utilização desse padrão, cada leitor/ gravador de 

imagem é criado de maneira independente para cada formato, ou seja, um leitor é feito para 

imagens do tipo BMP (:LQGRZV� %LWPDS� )LOH), outro leitor é criado para imagens do tipo 

JPEG [Wallace, 1991] e assim sucessivamente. Em seguida é criada uma classe FRPSRVLWH� que 

acessa o arquivo solicitado e repassa o seu conteúdo para cada uma dessas classes. Cada classe 

identifica (pela extensão) se é ela que trata daquele tipo de arquivo e, caso positivo, assim o faz; 

caso negativo, repassa o arquivo para outro leitor. 

Dessa forma, a utilização desse padrão na leitura e gravação de imagens em arquivos 

permite a criação e adaptação iterativa e incremental da plataforma conforme o IUDPHZRUN vai 

sendo construído e estendido. A modelagem detalhada dessa parte da arquitetura pode ser vista 

na Figura 22, onde se observa a criação de um par leitor/ gravador como exemplo de uso 

(nesse caso, o leitor/ gravador de arquivos BMP). 
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Uma vez criada a parte da arquitetura que trata da manipulação de imagens, observa-se a 

necessidade da modelagem das operações que implementam o mascaramento de informações. 

Para tal as informações de entrada e saída das técnicas, explicadas na seção 3.2.5.4, são de 

fundamental importância para uma modelagem consistente com a realidade das aplicações de 

mascaramento de informações.  
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Entretanto, observa-se que dois objetos de fundamental importância ainda não foram 

modelados: chave e mensagem (ou marca). Uma chave pode ser considerada como um DUUD\ de 

bytes que, de alguma forma (dependente do algoritmo utilizado), gerenciam o processo de 

inserção/ extração/ detecção da mensagem na imagem. Uma mensagem também é considerada 

como um DUUD\ de bytes. As modelagens desses dois objetos podem ser vistas na Figura 23. 
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Como dito anteriormente, a modelagem do mascaramento de informações para 

imagens se baseia nas entradas e saídas descritas na seção 3.2.5.4. Dessa forma, é importante 

observar que o escopo da função de inserção da imagem é o mesmo para diferentes tipos de 

mascaramento de informações. 

Nesse sentido, é definida a classe abstrata InfoHiding. Essa classe implementa dois 

métodos de acesso e manipulação do nome da técnica de mascaramento de informações 

(getInfoHidingName e setInfoHidingName). Além disso, essa classe define a 

assinatura do método abstrato hide, regido pela estego-chave, responsável por esconder uma 

informação em uma imagem guarida produzindo, assim, uma estego-imagem. 

Além disso, foi definida para cada tipo de mascaramento de informações uma interface 

que, por sua vez, define a assinatura do método unhide. Dessa forma, durante o processo de 

criação de uma nova técnica de mascaramento de informações, o desenvolvedor deve criar 

uma classe que herda da classe InfoHiding (implementando assim o método hide) e 

implementar uma (ou mais) interface(s), fazendo com que o(s) método(s) unhide seja(m) 

implementado(s). 

É importante observar que a arquitetura descrita acima possibilita a implementação de 

diferentes tipos de mascaramento de informações. Uma mesma técnica pode implementar mais 

de uma interface e, dessa forma, ter diferentes assinaturas para o método unhide. Tal 
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funcionalidade se torna um requisito desejável uma vez que possibilita que desenvolvedores 

criem técnicas de mascaramento de informações e as adaptem para diferentes aplicações. 

A Figura 24 apresenta a modelagem da arquitetura referente ao mascaramento de 

informações em imagens. Nessa, uma implementação foi sugerida como estudo de caso, sendo 

ela a inserção LSB (/HDVW� 6LJQLILFDQW� %LW), técnica bastante conhecida na área. Para maiores 

informações sobre essa técnica, o leitor pode consultar [Katzenbeisser, 2000]. 
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Algumas observações devem ser feitas em relação à arquitetura apresentada acima. Em 

primeiro lugar, deve-se observar que a assinatura do método unhide da interface 

SemiPublicInfoHidingInterface não está consistente com a definição apresentada 

na seção 3.2.5.4. Entretanto, deve-se observar que, nas técnicas de marcação digital semi-

pública, a chave é gerada a partir da imagem original (imagem guarida). Dessa forma, as 

entradas são realmente a imagem guarida e a estego-imagem e a saída é a mensagem (marca). 

Uma segunda observação deve ser feita uma vez que não foi feita nenhuma menção na 

arquitetura exposta à marcação digital assimétrica. É importante deixar claro que em termos de 

entradas/ saídas, a marcação digital assimétrica assemelha-se à marcação digital pública. A 

diferença existe uma vez que na marcação digital pública a estego-chave é a mesma, tanto para 

o processo de inserção como extração e, na marcação digital assimétrica, existem duas estego-

chaves diferentes, uma para inserção e outra para extração. Entretanto, a marcação digital 

assimétrica tem como fundamento que o relacionamento entre essas duas chaves é dado pela 
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natureza do algoritmo, deixando assim a assinatura do método igual ao da marcação digital 

pública. 

Logo, para a criação de uma técnica assimétrica, o desenvolvedor deve implementar a 

interface PublicInfoHidingInterface, mas na implementação do método unhide 

deve ser garantido que o mesmo irá retornar a mensagem (marca) caso seja passada a chave 

complementar, ou seja, a estego-chave de extração. 
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Nessa seção serão apresentadas modelagens de componentes complementares à arquitetura já 

descrita. Apesar de também integrarem a arquitetura proposta, as classes aqui apresentadas 

fogem um pouco ao objetivo principal desse documento. Entretanto, para uma implementação 

real e operacional do sistema proposto, elas devem ser consideradas, não só por facilitar o 

desenvolvimento, mas também como possibilitadoras da expansão do IUDPHZRUN de forma 

robusta. 
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Apesar de não apresentadas nas seções anteriores, uma grande quantidade de exceções deve ser 

criada para possibilitar a detecção (e tratamento) de possíveis erros. Exceções como 

IllegalImageSizeException, ImageIndexOutOfBoundsException, 

InvalidImageException, InvalidImageOperationException e 

InvalidPixelException devem ser lançadas e tratadas para diferentes erros referentes 

a imagens e pixels. Em particular, as exceções InvalidImageException e 

InvalidPixelException devem ser lançadas quando se tenta operar imagens (e pixels) 

de diferentes tipos. 

Além disso, exceções como ImageReaderException e 

ImageWriterException devem ser levantadas (e tratadas) quando da ocorrência de 

qualquer erro possível na leitura e escrita de imagens. 

Semelhantemente, erros referentes à aplicação de técnicas de mascaramento de 

informações devem levantar e tratar a exceção InfoHidingException. 
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Além disso, a criação de uma exceção chamada NullObjectException, 

responsável pelo tratamento de erros do tipo NullPointerException, pode facilitar a 

detecção de erros em potencial e o tratamento de alguns desses erros em tempo de execução. 
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Além das exceções, outras classes importantes para uma boa modelagem são as classes 

ObjectFactory e NativeFactory. Em ambos os casos, elas foram baseadas no 

padrão de projeto chamado )DFWRU\ [Gamma, 1995], funcionando como fábricas ou servidores. 

A classe ObjectFactory funciona como um servidor de objetos e seus métodos 

podem e devem ser acessíveis de qualquer parte do IUDPHZRUN. Seus métodos getNewMap, 

getNewSet e getNewList permitem o acesso a novos objetos Map, Set e List, 

respectivamente. Além disso, como todas as criações desses objetos são feitas por chamadas 

aos métodos do ObjectFactory, as implementações dessas classes podem ser alteradas em 

todo o projeto apenas alterando as implementações dos métodos da classe 

ObjectFactory. Por exemplo, a implementação de List pode ser alterada em todo o 

projeto de Vector para LinkedList apenas alterando a implementação do método 

getNewList. Além disso, o ObjectFactory também pode atuar como servidor de 

novas imagens e pixels através de seus métodos getNewImage e getNewPixel. 

A classe NativeFactory funciona como uma porta de acesso para implementações 

mais eficientes. Essa classe foi concebida na possibilidade da implementação ser feita na 

linguagem Java, que se pode demonstrar ineficiente para algumas técnicas de processamento de 

imagens. Dessa forma, essa classe permitiria a chamada de métodos nativos Java (-DYD�1DWLYH�

,QWHUIDFH – JNI) [Stearns, 2003], normalmente implementados numa linguagem mais eficiente 

como C ou C++. Entretanto, a criação e utilização dessa classe podem impactar na perda de 

portabilidade do projeto, sendo assim responsabilidade do desenvolvedor utilizá-la ou não. 

Além disso, observa-se que a classe NativeFactory, por ter acesso a métodos 

nativos, torna-se o local mais apropriado para chamadas a EHQFKPDUNV já existentes para testes 

de robustez de técnicas de mascaramento de informações como, por exemplo, o 

StirMark [Petitcolas, 2001] e o Checkmark [Checkmark, 2003]. Assim, o desenvolvedor só 

precisa criar um método nativo de acesso ao EHQFKPDUN específico e converter os valores de 

retorno para o IUDPHZRUN.  
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As definições das classes ObjectFactory e NativeFactory podem ser vistas 

na Figura 25. Na classe NativeFactory foi implementado um método nativo que faz a 

multiplicação de duas imagens, operação bastante comum e computacionalmente cara no 

contexto de transformações de domínio. O método de acesso a EHQFKPDUNV não é exibido nesta 

figura. 
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Uma vez criada a arquitetura descrita acima, observa-se a necessidade da modelagem de uma 

fachada (ou conjunto de fachadas) que possam prover funcionalidades à interface gráfica (GUI 

- *UDSKLFDO�8VHU�,QWHUIDFH). Além disso, é importante não acoplar a fachada e a interface gráfica 

uma vez que diferentes interfaces gráficas podem ser desenvolvidas para uma mesma fachada 

(ou para um mesmo conjunto de fachadas). 

Em primeiro lugar, observa-se a necessidade de um pequeno conjunto de fachadas, 

cada uma responsável por parte da arquitetura: uma para a manipulação de imagens, outra para 

a chamada de técnicas de mascaramento de informações, e assim sucessivamente para cada 

futura implementação de técnicas de processamento de imagens. É importante que essas 

fachadas sejam baseadas nos padrões de projeto )DFDGH (possibilitando a centralização de 

funcionalidades e o acesso dessas pela GUI) e 6LQJOHWRQ� (fazendo que só exista uma única 

instância de cada fachada) [Gamma, 1995]. 
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Em segundo lugar, através desse conjunto de fachadas, diferentes interfaces gráficas 

poderão ser construídas. Como primeira sugestão, a construção de uma interface gráfica ou 

janela para cada funcionalidade do IUDPHZRUN aparenta ser a decisão mais intuitiva, mas esta 

deve ser verificada durante a prototipação do IUDPHZRUN. 

����� $548,7(785$�),1$/�

A arquitetura final, principal objetivo desse trabalho, foi amplamente discutida e apresentada 

no decorrer desse capítulo. A Figura 26 apresenta a arquitetura completa, incluindo exceções, 

fábricas, fachadas e interfaces gráficas. 

É importante fazer algumas discussões finais sobre a importância da arquitetura 

apresentada nesse capítulo, fazendo assim uma avaliação crítica deste trabalho. 

Em primeiro lugar, pode-se observar a falta de relacionamentos fortes entre as partes 

principais do sistema. Essa característica é muito importante no projeto de sistemas uma vez 

que essa coesão e fraco acoplamento entre as classes permitem uma maior independência entre 

as mesmas, aumentando assim a modularidade do sistema. 

Outro fator importante é a constante preocupação por parte da arquitetura em relação  

estensibilidade. A preocupação com esse requisito não-funcional forma a base das modelagens 

das imagens e do acesso a mesmas. 

Um terceiro e último comentário surge com relação a modelagem do mascaramento de 

informações. A modelagem apresentada na seção 6.3 permite a construção fácil de diferentes 

técnicas de mascaramento de informações. Além disso, técnicas semelhantes podem ser 

facilmente trocadas devido ao uso das interfaces definidas na Figura 24. Outro fator , como 

mencionado na seção 6.3, é a capacidade de estender uma técnica de mascaramento de 

informações para diferentes tipos de aplicações, bastando para isso que a técnica implemente 

diferentes interfaces e, conseqüentemente, diferentes métodos unhide. 
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Esse capítulo apresenta os principais objetivos alcançados e as dificuldades encontradas no 

decorrer desse trabalho. Além disso, é feita uma discussão sobre possíveis trabalhos futuros 

referentes à arquitetura e possíveis linhas de pesquisa referentes à área de mascaramento de 

informações. 

����� 2%-(7,926�$/&$1d$'26�

O desenvolvimento de uma arquitetura robusta e extensível apresentada no capítulo 6 deste 

documento pode ser considerado o principal objetivo alcançado no decorrer desse trabalho. A 

implementação de arquitetura proposta irá facilitar implementações futuras e permitir a criação 

de um “laboratório virtual” que irá permitir a criação e análise de novas técnicas de 

mascaramento de informações, propostas por qualquer pesquisador conectado a Internet. 

O desenvolvimento do capítulo 2 pode ser considerado como o segundo objetivo 

alcançado. Na pesquisa para o desenvolvimento desse trabalho, aspectos históricos surgiram 

em vários artigos, mas quase todos de forma complementar. Esse capítulo relata uma revisão 

geral dos aspectos históricos da área de mascaramento de informações. Nesse contexto, 

tentou-se detalhar (em ordem cronológica) alguns exemplos históricos abrangendo as duas 

principais sub-áreas (marcação digital e esteganografia) e diferentes tipos de mídias (texto, 

imagem, música etc). 

Um terceiro objetivo alcançado é o conhecimento apreendido durante o estudo e 

análise da área de mascaramento de informações. Tal aprendizado permitiu propor uma 

terminologia para a área na língua portuguesa, uma vez que não existe um consenso dos 

termos adotados nessa língua. Além disso, os conhecimentos adquiridos no decorrer desse 

trabalho também permitiram propor uma classificação das técnicas de mascaramento de 

informações mais abrangente do que as encontradas na literatura. A terminologia e 

classificação propostas foram amplamente discutidas e detalhadas no capítulo 3 desse trabalho. 
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Além disso, uma revisão geral dos principais requisitos e possíveis ataques referentes a 

técnicas de mascaramento de informações foi detalhadamente descrita no capítulo 5. 

Um último objetivo alcançado foi a identificação de linhas de pesquisa na área de 

mascaramento de informações. Tais linhas são detalhadamente descritas na seção 7.4. 

����� ',),&8/'$'(6�(1&2175$'$6�

No decorrer do desenvolvimento da pesquisa e projeto, várias dificuldades foram encontradas. 

Como primeiro exemplo, o acesso a aspectos históricos foi de grande dificuldade, uma 

vez que livros como [Schotti, 1665] e [Trithemius, 1500] são de difícil acesso e trato, uma vez 

que se encontram em latim. Além disso, o acesso ao artigo [Kerckhoffs, 1883] foi dificultado 

também pelo problema da língua, uma vez que o mesmo se encontra escrito em francês. 

Outro problema referente ao acesso a informações históricas surgiu com a 

indisponibilidade eletrônica de alguns artigos, como por exemplo [Kobayashi, 1997]. Esse 

problema foi solucionado através do contato estabelecido com a autora do artigo, que 

gentilmente cedeu uma cópia do mesmo para fins acadêmicos. 

Uma vez que essa ciência é bastante recente no contexto digital, a falta de conceitos 

padronizados dificultou bastante o aprendizado dos mesmos. Entretanto, essa mesma falta 

abriu as portas para as contribuições feitas nas seções Terminologia e Classificação do 

capítulo 3. 

Um terceiro problema foi encontrado pelo autor no desenvolvimento desse 

documento: a falta de experiência em escrever um documento de qualidade e com notações 

matemáticas dificultou bastante o desenvolvimento desse trabalho. Essa dificuldade foi 

parcialmente superada através de consultas à coleção sobre normas [UFPR, 2000]. 

����� 75$%$/+26�)878526�

Ao término do planejamento da arquitetura para aplicações de mascaramento de informações 

observa-se que ainda há muito a ser feito. 

Em primeiro lugar, implementações das principais técnicas de mascaramento de 

informações em imagens digitais formam uma das principais expansões do projeto. Além 

disso, é importante fazer também uma análise da viabilidade da modificação da arquitetura para 

uma arquitetura baseada em SURYHGRUHV� GH� LPSOHPHQWDo}HV, permitindo assim que uma mesma 
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técnica possa ser implementada por diferentes pessoas/ instituições deixando a critério do 

usuário final a escolha de que implementação usar. Uma descrição e exemplo desse tipo de 

arquitetura pode ser encontrada na API -DYD� &U\SWRJUDSK\� $UFKLWHFWXUH, da Sun 

Microsystems [Microsystems, 2003]. 

Além disso, o leitor pode observar que a arquitetura aqui proposta visa apenas o 

desenvolvimento de aplicações de mascaramento de informações em imagens digitais, não 

abrangendo assim outras mídias importantes como texto, som digital e vídeo. Assim, como 

segunda possibilidade de trabalho futuro, o estudo de uma possível expansão dessa arquitetura 

para suportar tais mídias tornaria o IUDPHZRUN mais abrangente. Para tal, API’s como Java Media 

Framework [JMF, 2003] e JavaSound [JavaSound, 2003] e semelhantes para outras linguagens 

podem facilitar o processo de extensão do IUDPHZRUN para diferentes mídias. 

Finalmente, uma terceira expansão diz respeito aos ataques e requisitos, principalmente 

em relação à robustez. A modelagem genérica de um ataque de robustez permitiria que vários 

pesquisadores desenvolvessem diferentes ataques e testassem os mesmos em técnicas de 

mascaramento de informações, desenvolvidas ou não por eles. 

����� /,1+$6�'(�3(648,6$�

Um dos objetivos alcançados durante o desenvolvimento desse trabalho foi a identificação de 

algumas linhas de pesquisa promissoras referente à área de mascaramento de informações. 

Como primeira linha de pesquisa, podemos citar a análise mais detalhada do uso de 

transformações de domínio em aplicações de mascaramento de informações. Como citado 

em 3.2.4.2, o recente trabalho de Rankumar e outros [Rankumar, 2001] afirma que a 

capacidade de informações que podem ser atreladas a imagens no domínio transformado é 

superior à capacidade de informações que podem ser atreladas no domínio espacial sem que se 

cause uma perda perceptível da estego-imagem em relação à imagem guarida. Dessa forma, 

uma análise de que transformações de domínio (seno, cosseno, Fourier, Hadamard, Haar etc.) 

são mais adequadas a diferentes tipos de imagens (paisagens, EDQQHUV, etc.) em aplicações de 

mascaramento de informações pode ajudar no desenvolvimento de novas técnicas mais 

robustas e seguras. 

Uma segunda linha de pesquisa consiste em uma análise quantitativa da capacidade de 

armazenamento de informações em relação a cada transformação de domínio. Para tal, 
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métricas que consigam definir o grau de transparência perceptual devem ser estabelecidas a fim 

de estabelecermos análises &DSDFLGDGH� GH�$UPD]HQDPHQWR�[�7UDQVSDUrQFLD�3HUFHSWXDO 

para cada transformação e, assim, estabelecermos que transformação é mais adequada para 

cada tipo de aplicação de mascaramento de informações. 

Uma terceira linha de pesquisa surge a partir da anterior. Para que o estudo da relação 

descrita acima seja feito, deve-se anteriormente fazer um estudo detalhado das métricas 

estatísticas e não-estatísticas que melhor descrevam a transparência perceptual em aplicações 

de mascaramento de informações aplicado a imagens digitais. Métricas como Erro Quadrático 

Médio, Relação Sinal/ Ruído e Similaridade de Histograma, entre outras, são utilizadas para 

medir quão diferentes são a imagem guarida e a estego-imagem [Eskiciouglu, 1995]. 

Uma quarta e última linha de pesquisa diz respeito a uma avaliação da fidelidade com 

que as métricas descritas acima refletem a invisibilidade das mensagens escondidas. Outro 

tópico a ser tratado é a proposta de novas métricas que capturem de forma mais adequada os 

aspectos perceptuais (subjetivos) da análise que os indivíduos fazem das imagens exibidas. 

Neste sentido, melhores métricas e testes poderão quantificar de forma mais adequada o 

conceito de invisibilidade (transparência perceptual), permitindo que novas e mais robustas 

técnicas de mascaramento de informações possam ser desenvolvidas. 

As duas primeiras linhas de pesquisa estão sendo desenvolvidas pelo autor e 

orientador. 
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Nessa seção estão apresentados alguns trechos referentes a Ilíada [Homero, 2002], primeira 

referência do uso de esteganografia. O Trecho 3 conta a história de Belerofonte, que resiste 

aos encantos da rainha Antéia e é enviado ao rei de Lícia com uma mensagem que contava as 

intenções do rei Próito. 

´«3UyLWR��

SRUpP��PDTXLQRX�FRQWUD�HOH�FRLVDV�PDOLJQDV��

(VFRUUDoRX�R�GH�$UJRV��WLQKD�PDLV�SRGHU��

UHL�SRU�JUDoD�GH�=HXV��$QWpLD��GLYD�H�UDLQKD��

QXP�DUURXER�GH�DPRU��VHFUHWDPHQWH�TXLV�

HQWUHJDU�VH�D�HOH��1mR�VHGX]LX�DR�SUXGHQWH�

%HOHURIRQWH��PHQWH�OLPSD��$QWpLD�DR�UHL�

PHQWLX��©2X�PDWDV�TXHP�PH�TXLV�WRPDU�j�IRUoD��

RX��DR�LQYpV��VHUi�PHOKRU�TXH�PRUUDVª��GLVVH�

H�R�UHL�VH�HQUDLYHFHX��PDV�OKH�IDOWRX�FRUDJHP�

SDUD�PDWi�OR��$�/tFLD�R�PDQGD��FRP�PHQVDJHP�

TXH�JUDIDUD�²�IXQHVWRV�VLJQRV�²�HP�WDEXLQKDV�

IHFKDGDV��SDUD�R�VRJUR��RV�VLQDLV�LQVLQXDYDP�

TXH�IRVVH�H[HFXWDGR��µ�

7UHFKR����%HOHURIRQWH��SRU�UHFXVDU�D�UDLQKD��p�HQYLDGR�DR�UHL�GH�/tFLD�FRP�XPD�PHQVDJHP�TXH��
VHFUHWDPHQWH��LQVLQXDYD�TXH�HOH�IRVVH�H[HFXWDGR��)RQWH��>+RPHUR������@��

Ao chegar, Belerofonte foi bem recebido. Passados dez dias, o rei ordena que 

Belerofonte compareça a sua presença para entregar a mensagem do rei Próito. Ao observar a 

mensagem com as instruções fatais, o rei de Lícia ordenou que Belerofonte matasse a Quimera 

– “um monstro selvagem”. Em seguida, Belerofonte tinha que lutar contra a gloriosa tribo de 

Sólimos. Finalmente, ele teve que lutar contra as Amazonas, mas o grande Belerofonte 

conseguiu vencer todos os desafios. Achando que Belerofonte estava sob proteção divina, o rei 

de Lícia deu a ele a mão de sua filha e metade do seu reino: O trecho de Ilíada [Homero, 2002] 

referente às tarefas designadas a Belerofonte pode ser visto no Trecho 4.�
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´«4XDQGR��SRUpP��QR�GLD�GpFLPR��GHVSRQWDYD�

D�$XURUD��GHGRV�URVD��QR�KRUL]RQWH��R�UHL�

LQGDJD�OKH�GRV�VLJQRV�TXH��SRU�PHLR�GHOHV��

R�JHQUR��3UyLWR��FHUWR�OKH�PDQGDUD��/RJR�

TXH�H[DPLQRX�RV�I~QHEUHV�VLQDLV��R�UHL�

RUGHQRX�OKH�PDWDU�D�4XLPHUD�LPEDWtYHO��

GH�LQXPDQD��GLYLQD�HVWLUSH��FDUD��OHmR��

UDER��VHUSHQWH��GRUVR�FDSULQR��UHVIROJR�

KyUULGR��GH�IXURU�H�IRJR��2�KHUyL�PDWRX�D��

FRQILDGR�QRV�DFHQRV�FHOHVWHV��'HSRLV�

WRFRX�OKH�FRPEDWHU�RV�DIDPDGRV�6yOLPRV��

VHX�PDLV�WHUUtYHO�SUpOLR��HOH�PHVPR�R�GL]LD��

9HQFHU�DV�$PD]RQDV��R�WHUFHLUR�HQFDUJR��

&XPSULX�R��$R�UHWRUQDU��XP�DUGLO�R�HVSHUDYD��

GHQWUH�RV�/tFLRV��R�UHL��HVFROKHQGR�RV�PHOKRUHV��

DUPRX�OKH�XPD�HPERVFDGD��j�FDVD��QHQKXP�GHOHV�

YROWRX��%HOHURIRQWH��LPiFXOR��GHVWUXLX�RV��

5HFRQKHFHQGR�D�HVWLUSH�GLYLQD�GR�KHUyL��

R�UHL�R�FRQVHJXLX�UHWHU�H�GHX�OKH�D�ILOKD�

SRU�HVSRVD�H�D�PHWDGH�GRV�SRGHUHV�UpJLRV�µ�

7UHFKR����2�UHL�GH�/tFLD�UHFHEH�D�PHQVDJHP�VHFUHWD�H�p�HQYLDGR�SDUD�DV�PLVV}HV��)RQWH��>+RPHUR������@��
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Nessa seção estão apresentados trechos de mensagens inseridas nas seis peças para solo 

de violino de Bach, comprovados pela professora Helga Thoene [Bach, 2001], da Universidade 

de Düsseldorf. Segundo Helga Thoene, essa obra se encontra repleta de menções à morte e 

indicações para interpretá-la não como solo de violino senão com acompanhamento de corais. 

O Trecho 5 apresenta um exemplo de mensagem escondida nessa obra. Para maiores 

informações o leitor pode consultar [Bach, 2001] e [Bach, 2002]. 

´7KH�GHDWK�QR�RQH�FRXOG�VXEGXH�

$PRQJVW�DOO�PDQNLQG·V�FKLOGUHQ��

7KLV�ZDV�DOO�FDXVHG�E\�RXU�VLQ��

1R�LQQRFHQFH�ZDV�IRXQG�WKHQ��

)URP�WKLV�FDPH��WKHQ��GHDWK�VR�TXLFN�

$QG�VHL]HG�SRZHU�RYHU�XV��

+HOG�XV�LQ�KLV�UHDOP�DV�FDSWLYHV��

+DOOHOXMD�µ�

«�

´&KLUVW�OD\�LQ�GHDWK·V�ERQGDJH��

)RU�DOO�RXU�VLQ�ZDV�JLYHQ��

+H�LV�RQFH�PRUH�DULVHQ�

$QG�KDWK�XV�EURXJKW�WUXH�OLIH�QRZ��

)RU�WKLV�VKDOO�ZH�MR\IXO�EH��

7R�*RG�JLYLQJ�SUDLVH�DQG�JUDWLWXGH��

$QG�VLQJLQJ�+DOOHOXMD�

+DOOHOXMD�µ�

7UHFKR����0HQVDJHP�LQVHULGD�QD�REUD�GH�%DFK��)RQWH��>%DFK������@��
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