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RESUMO

Mascaramento de InformacGes pode ser definido como o conjunto de técnicas e protocolos
cujo objetivo é esconder uma informacdo em algum objeto. Essa informagdo pode ser uma
simples mensagem textual, uma marca representando uma empresa, um namero de série ou
qualquer outro tipo de informacdo. Esse trabalho tem como principal objetivo a modelagem
de uma arquitetura de um framework que facilite a criagdo e testes de novas técnicas de
mascaramento de informagBes em imagens. O planejamento dessa arquitetura é de
fundamental importéncia para a area, uma vez que ira permitir que pesquisadores possam
desenvolver e testar novas técnicas de mascaramento de informagbes para imagens sem
necessidade de despender esforcos implementando cada uma delas de forma estanque.

ABSTRACT

Information Hiding can be defined as a set of techniques and protocols whose purpose is to
conceal information within a given object. Such information can be a simple text message, a
logo mark representing some company, a serial number and so on. This work main goal is
modeling a framework architecture that lessens the creation and testing of new techniques of
information hiding in digital images. The planning of this architecture is of utmost importance
for the area since it will allow researchers to focus on both the development and testing new
techniques of information hiding in images, regardless of the basic implementation of each one

alone.
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1. INTRODUCAO

What you've got they can't steal it
No they can't even feel it

(Bono Vox)

A evolucdo da comunicacdo digital possibilitou a troca de informacGes em diversos formatos
como, por exemplo, e-mails, imagens, mdsicas e até videos. Entretanto, esse tipo de
comunicacao também possibilitou a invasdo de privacidade uma vez que essas mensagens
circulavam pela Internet e terceiros (hackers) passaram a ter acesso as mesmas. Dessa forma, as
areas de seguranca de sistemas e, mais especificamente criptografia exerceram grande impacto
na tentativa do desenvolvimento de aplicagbes e protocolos capazes de possibilitar uma
comunicacdo com  boas  caracteristicas. Essas  “boas  caracteristicas”  sdo,
segundo [Schneier, 1996], o sigilo, a integridade, a autenticidade e a ndo-repudiacio (a
impossibilidade do remetente negar a autoria de uma midia enviada).

Entretanto, a criptografia tem como principio a troca de mensagens que, por si sO, sdo
“embaralhadas” e ilegiveis aos olhos de possiveis atacantes. Para algumas aplicagdes é
importante garantir que ndo exista vestigio da troca dessas mensagens, fato esse que a
criptografia convencional e de chave publica ndo foram projetadas para satisfazer. Outro
problema persistente na criptografia é que muitos governos fazem restricGes a exportagdo de
técnicas, metodos, algoritmos e chaves de criptografia forte, levando instituicbes e
pesquisadores a procurarem outras técnicas que garantam a seguranca das suas comunicagoes e
sistemas.

Além disso, outro fator importante que as areas de seguranca de sistemas e criptografia
ndo conseguem garantir satisfatoriamente é a protecdo dos direitos autorais. Uma vez que as
informacBes tornam-se cada vez mais digitais, a facilidade de fazer copias perfeitas sem a
autorizacao do criador do objeto digital leva a um alto indice de violagdes dos direitos autorais.
Ferramentas como [Kazaa, 2002] e [Morpheus, 2002] permitem ainda a facil troca de objetos

digitais entre milhdes de usuarios sem respeitar os direitos autorais de seus autores.



Pelo acima exposto, individuos, industrias e instituicdes estdo investindo na pesquisa de
tecnologias que dificultem a violacdo dos direitos autorais de seus produtos. Fabricantes de
CDs, software e até mesmo a propria induastria literaria sdo exemplos de instituicbes que
possuem grande interesse na solugdo desses problemas.

Os exemplos acima citados sdo algumas possiveis aplicagdes de uma area de pesquisa
bastante antiga, mas s recentemente incorporada ao contexto digital: 0 Mascaramento de
Informacoes (Information Hiding).

Mascaramento de InformacGes pode ser definido como o conjunto de técnicas e
protocolos que tentam esconder algum tipo de informacdo em algum objeto. O objeto onde a
informacdo sera inserida é denominado no que segue como “objeto guarida”. Essa informacgéo
pode ser uma simples mensagem textual, uma marca representando a empresa que fabricou o
objeto guarida, o numero de série do objeto (fingerprinting) ou qualquer outro tipo de
informacgdo. Além disso, é importante mencionar que a natureza do objeto guarida pode variar
de acordo com a aplicagdo, podendo ser uma imagem, uma arquivo de mausica digital, um video
Ou até mesmo um texto.

Segundo [Pfitzmann, 1996], as técnicas de mascaramento de informagBes podem ser
classificadas segundo a taxonomia apresentada na Figura 1. Nesse trabalho daremos énfase as

aplicagbes que se encaixam nas areas de Esteganografia e Marcacdo Digital (Digral

W atermarking).
Mascaramento
de Informacgies
]
I ] ] ]
Can ais Esteganografia Anonimato Marcagio de
Encobertos Direitos Autorais

Esteganografia Esteganografia Marcagio Digital | | Marcacio Digital
Linguistica Técnica Rohusta Fragil

Seriacio Marcacio Digital

Marcagio Digital Marcagio Digital
Imperceptivel Perceptivel

Figura 1: Classificagio de Mascaramento de Informag¢des segundo [Pfitzmann, 1996].



A Esteganografia é a principal e mais antiga sub-area de mascaramento de informagdes.
A ciéncia da esteganografia visa a troca de mensagens e ¢ mais antiga do que a propria
criptografia. Esteganografia pode ser definida como a arte de esconder informagdes de forma
que a presenca das mesmas ndo seja detectada. O termo “esteganografia” deriva do grego

oTreyauc —{ , yoagq — lv e significa “escrita encoberta” [Kahn, 1996].

Um exemplo de aplicacdo de esteganografia pode ser visto na Figura 2. Nesta, a
imagem (a) representa a imagem original. A imagem (b) representa a estego-imagem, gerada a
partir de (a), mas que contém uma determinada informacdo escondida, nos bits menos
significativos de cada pixel. Neste exemplo, a informagao escondida é a frase “Minha senha do
UNIX é: 123456”. Dessa forma, a imagem (b) poderia ser transmitida para outro usuério sem
levantar suspeita (a um possivel atacante) de que uma informacdo secreta estava sendo

transmitida.

(a) {b)

Figura 2: Exemplo de esteganografia. (a) representa a imagem original. (b) representa a estego-imagem
com o texto “Minha senha do UNIX é: 123456 escondido nos bits menos significativos da imagem (a).

Outra sub-area bastante importante de mascaramento de informacdes é denominada
Digital Watermarking (referida nesse trabalho como “Marcacéo Digital”) e pode ser definida
como o conjunto de técnicas esteganogréficas ou ndo' que permitem identificar o dono de
determinado objeto digital. Além disso, algumas técnicas de marcacao digital permitem néo so

fazer a protecdo de direitos autorais bem como descobrir copias ndo autorizadas, validar a

! Algumas técnicas de marcagdo digital empregam marcas que, por serem visiveis, ndo sdo consideradas técnicas
de esteganografia. Para obter exemplos desse tipo de marca, o leitor pode consultar [Corbis, 2002
e [Mintzer, 1996].



identificacdo, verificar a integridade do objeto e fazer controle de acesso do
mesmo [Memom, 1998]. E importante mencionar que as marcacdes digitais ndo
esteganograficas ou marcagdes digitais perceptiveis fogem a definicdo de mascaramento de
informac@es acima apresentada.

A Figura 3 ilustra os dois tipos de marcacao digital. O leitor pode observar exemplos
de técnicas de marcacao digital esteganogréaficas nas imagens (a) e (b) e exemplos de técnicas
de marcacdo digital ndo esteganograficas nas imagens (c) e (d). Neste ultimo caso, os logotipos

da Corbis € do Vaticano podem ser vistos no centro das imagens (c) e (d), respectivamente.

(€] (b}

(e} id}

Figura 3: Exemplo de marcagdo digital. As imagens (a) e (b) mostram marcagdes digitais
esteganograficas. As imagens (c) e (d) apresentam marcagdes digitais nido esteganograficas (observe o
logotipo CORBIS no centro da imagem (c) e o logotipo do Vaticano no centro da imagem (d)).
Fontes: [Craver, 1998], [Petitcolas, 2002], [Cotbis, 2002] e [Mintzer, 1996].

E importante discernir claramente os conceitos de esteganografia e marcacéo digital,
pois sdo bastante proximos. Como citado em [Petitcolas, 1999], o proposito principal da

esteganografia é possibilitar a comunicacdo encoberta entre duas entidades sem que um



possivel intruso tenha conhecimento da existéncia dessa troca de informacdes. Nesse caso, um
ataque bem sucedido consiste na deteccdo da existéncia dessa comunicacao. Por outro lado, a
marcagao digital possui o requisito adicional de exibir robustez contra possiveis ataques. No
ultimo caso, um ataque bem sucedido seria processar 0 objeto marcado de tal forma que ele
néo seja alterado significativamente, mas que redunde na destruicdo ou inutilizacdo da marca.
Em termos de imagens, um filtro passa-baixa seria um exemplo de processamento que poderia
destruir a marca sem alterar substancialmente a imagem.

E importante também discernir as diferencas entre esteganografia e criptografia.
Enquanto o proposito principal da criptografia € esconder o conteddo das mensagens, o
proposito da esteganografia € esconder a existéncia das mesmas. No que diz respeito a
seguranca de sistemas, € importante deixar claro que a esteganografia € um suplemento a

criptografia, portanto, uma nunca deve substituir a outra.

Esse trabalho tem como principal objetivo a modelagem de uma arquitetura de
um framework que facilite a criagdo e testes de novas tecnicas de mascaramento de
informacdes em imagens. O planejamento e possivel implementacao desse framework é de
fundamental importancia para a area de mascaramento de informacGes, uma vez que ira
permitir que pesquisadores possam desenvolver e testar novas técnicas de mascaramento
de informacOes para imagens sem necessidade de despender esforcos implementando
cada uma delas de forma estanque. Além disso, é importante também que essa
modelagem possibilite a utilizagdo do framework na criagcdo de diferentes tipos de
aplicacoes.

A modelagem dessa arquitetura serd realizada em UML (Unified Modeling
Langnage) [Booch, 1998] empregando a metodologia de desenvolvimento de software RUP
(Rational Unified Process). Esta escolha estd motivada pelo fato dessa metodologia permitir
descrever de forma interativa e incremental a construgdo de software. Para aferir os modelos

propostos, pelo menos uma técnica de mascaramento de informacdes sera desenvolvida.

Outra meta deste trabalho € estudar formas de integrar a arquitetura aqui
proposta com benchmarks ja existentes para testes de robustez de técnicas de
mascaramento de informagdes, como por exemplo o StirMark [Petitcolas, 2001] e o
Checkmark [Checkmark, 2003].




Dado que ndo ha consenso na lingua portuguesa a respeito da terminologia a ser
empregada para as diversas técnicas e metodologias abordadas neste documento, uma
terceira contribuicdo deste trabalho consiste na discussao e proposta de termos para elas.
Esta contribuicdo seré realizada ap6s a apresentagdo dos principais aspectos historicos da

area.

O presente documento estd organizado da seguinte forma: o capitulo 2 apresenta 0s
aspectos histdricos das técnicas de esteganografia e marcacéo digital em imagens e 0s principais
antecedentes referentes as ferramentas relacionadas com a area de mascaramento de
informacdes. O capitulo 3 apresenta uma sugestdo de terminologia para na lingua portuguesa.
Nesse capitulo também é apresentada uma unificagdo das possiveis classificacdes das técnicas
de mascaramento de informagdes. O capitulo 4 ilustra algumas, porém ndo Unicas, aplicacbes
da é&rea. Os principais requisitos e ataques que envolvem as técnicas de mascaramento de
informagBes sdo apresentados no capitulo 5. O capitulo 6 apresenta a arquitetura para
aplicacGes de mascaramento de informagdes em imagens, principal objetivo desse trabalho.

Finalmente, o capitulo 7 apresenta as principais conclusdes e perspectivas de trabalhos futuros.



2. ASPECTOS HISTORICOS E ANTECEDENTES

A journey of a thousand miles must
begin with a single step.
(Lao-zi)

O capitulo anterior apresentou, rapidamente, os principais conceitos e exemplos referentes a
area de mascaramento de informacdes. Além disso, foram apresentados os principais objetivos
dessa pesquisa.

Nesse capitulo serdo apresentados 0s principais aspectos histéricos das duas principais
sub-areas do mascaramento de informacoes: esteganografia e marcacdo digital. Devido a sua
vasta historia, muitos exemplos de técnicas de mascaramento de informac6es néo se referem a
suas aplicacdes em imagens, mas foram aqui ilustrados uma vez que esses formam a base da
historia dessa area.

Por fim, serdo apresentados os principais antecedentes em termos de ferramentas
existentes de mascaramento de informagdes. Nessa secdo, sera dado o enfoque a aplicaces
que tratam imagens, mas também serdo ilustrados exemplos que tratam de outros tipos de

midias (musica, video, texto etc.).

2.1. ESTEGANOGRAFIA

O mascaramento de informagBes tem como sub-area mais antiga a esteganografia. Fatos
comprovam que essa ciéncia vem sendo praticada desde os tempos antigos principalmente por
espides, governos e exércitos e, devido a uma série de aplicagdes, ela tem sido praticada pela
propria inddstria.

Ao longo da histéria muitas informacGes vém sendo escondidas em desenhos, livros,
pinturas, jornais, discursos, textos escritos e, até mesmo, em logotipos. Nas proximas
subsecdes serdo apresentados, de forma sucinta, 0s aspectos historicos da esteganografia desde

0s tempos antigos até os tempos modernos.



2.1.1 TEMPOS ANTIGOS

Segundo [K obayashi, 1997], a primeira referéncia sobre uso de esteganografia® é a historia
sobre Belerofonte, narrada em lliada [Homero, 2002]. Belerofonte era um guerreiro famoso e
amado por todas as mulheres da sua terra. Por rejeitar seus pedidos, a rainha Antéia disse ao
seu marido Proito que Belerofonte tentou estupra-la e ordenou que o Proito matasse
Belerofonte. Ndo tendo coragem para tal ato, o rei Proito enviou Belerofonte ao rei de Licia
(sogro de Préito) dando a ele tabuinhas (zzb/ets) que continham uma mensagem escondida
contando o desejo do rei Proito.

Inumeras historias de Herodoto [Herodotus, 1972] tratam especificamente de métodos
esteganograficos. Em uma delas relata-se que uma mensagem de Harpagus foi colocada no
interior de um animal. Dessa forma, a mensagem conseguiu ultrapassar a guarda do rei de
Medes e conseguiu chegar a Ciro, rei da Pérsia. A mensagem ajudou Ciro a destruir o rei de
Medes.

Em uma segunda histéria, Herdédoto conta como Histiaeus queria enviar uma
mensagem a seu genro Aristagoras na tentativa de acertar uma rebelido contra os Persas.
Sabendo que as estradas encontravam-se vigiadas, Histiaeus raspou a cabeca do seu escravo
mais confiavel, tatuou a mensagem nela, esperou o cabelo crescer e 0 enviou a Aristagoras.
Chegando a seu destino, o escravo pediu para Aristagoras raspar seu cabelo e ler a
mensagem [Kahn, 1996].

O grego “Aeneas — 0 tatico” (Aeneas - the Tactician) [Aeneas, 1997] escreveu um capitulo
inteiro de seguranga em comunicagdes em um dos seus trabalhos sobre ciéncia militar. Nele,
ele lista uma série de sistemas esteganograficos. Um exemplo de tais técnicas consistia em fazer
buracos em discos. Tais buracos representavam letras do alfabeto grego. Outro exemplo que é
utilizado ainda hoje consistia em pintar pequenos pontos acima ou abaixo das letras de um
texto.

A evolugio da esteganografia segue 0 mesmo caminho na Asia. A India possui uma
literatura repleta de referéncias a técnicas para escrita encoberta. Artha-sétra, Lalita-Vistara e

Kama-sutra sdo exemplos de trabalhos que possuem referéncias a diferentes técnicas de

2 A primeira aparicdo de esteganografia pode ser vista em [Kahn, 1996] onde sdo desvendadas as origens da
escrita encoberta desde 4000 anos atras até o Nilo, quando substituicbes de simbolos hieroglificos foram
usadas para inscrever informagdes na tumba do nobre Khnimhotep Il. Entretanto, uma vez que o uso dessas
substituicBes &€ ambiguo, ndo seria prudente considerar essa a primeira aparicdo evidente do uso de
esteganografia.



esteganografia[K obayashi, 1997]. O Kamasutra de Vétsydyana, por exemplo, lista a escrita
encoberta como um dos sessenta e quatro iogas que as mulheres deveriam saber e praticar. O
ioga é chamado “mlecchita-vikalpd” e consiste em substituicdes de letras baseada no
relacionamento fonético entre as mesmas [Kahn, 1996].

Outro exemplo de técnica primitiva de esteganografia foi utilizado na China antiga, e
consistia em escrever a mensagem num papel, esconder esse papel em qualquer objeto, por
exemplo, uma pedra ou madeira e esconder esse objeto no proprio corpo, na maioria dos
casos, engolindo-o. E importante lembrar que, apesar de primitiva, uma técnica similar a esta
ainda é usada por traficantes de drogas que tentam atravessar fronteiras.

Alguns dos textos discutidos nesta se¢do estdo apresentados no Anexo A, na pagina 68
deste documento.

2.1.2. TEMPOS MODERNOS

Apesar de existirem inimeras historias de usos de esteganografia datadas dos tempos antigos,
resumidamente descritas acima, o termo “esteganografia” sé ficou conhecido no século XV,
depois da apari¢do do livro de Trithemius, intitulado Szeganographia [Trithemius, 1500]. Nesse
livro, 0 monge Trithemius detalhava varias técnicas para passar mensagens despercebidas. Para
maiores detalhes das técnicas descritas por Trithemius, o leitor pode consultar [Davern, 1995]
e [Trithemius, 1500].

Outro grande pesquisador da &rea de esteganografia foi Gaspari Schotti, que também
apresentava inimeras  técnicas esteganogréaficas em seu livro Schola
Steganographica [Schotti, 1665]. Nesse livro, por exemplo, Gaspari Schotti explica como
esconder mensagens em notas musicais, onde cada nota corresponde a uma letra, como
ilustrado na Figura 4. Nesta, (a) representa 0 mapeamento entre letras e notas musicais e
(b) representa a “composicdo” baseada em uma frase. E importante mencionar que a musica
composta ndo deveria ser tocada uma vez que ela ndo seria necessariamente agradavel aos
ouvidos. Mesmo assim, o exemplo ilustrado constitui uma técnica de esteganografia uma vez

que as composicoes passariam despercebidamente por todos que nao entendessem de musica.



(b}

Figura 4: Exemplo de esteganografia baseado no mapeamento letra — nota musical. (a) apresenta o
mapeamento. (b) representa uma composigio baseada em uma frase. Fonte: [Schotti, 1665].

Outros exemplos de inser¢Bes de mensagens em obras musicais sdo atribuidos ao
brilhantismo de Johann Sebastian Bach. Trabalhos recentes de Helga Thoene [Bach, 2001]
comprovam a inser¢do de informagdes escondidas em seis pecgas para solo de violino (BWV
1001-1006). Esta obra foi escrita por Bach em 1720, apds a morte de sua primeira esposa
Maria Barbara Bach e ficou conhecida como “epitafio em musica” (& sua esposa) e é repleta de
menc¢des a morte e indicagbes para interpreta-la ndo como solo de violino sendo com
acompanhamento de corais. Alguns trechos dessa obra sdo apresentados no Anexo B e podem
ser melhor estudados em [Bach, 2001] e [Bach, 2002].

Até a segunda guerra mundial, os métodos esteganogréaficos se baseavam quase que
exclusivamente em tintas invisiveis. Com essas tintas, as entrelinhas de uma carta
aparentemente inocente poderiam conter uma mensagem secreta. Durante as duas guerras
mundiais, 0 uso de tintas invisiveis foi aprimorado para tornar mais dificil a deteccdo das
mensagens atreladas. Esta pratica s6 foi abandonada pelos alemées depois do desenvolvimento
da microfilmagem de informagdes.

Além de tintas invisiveis, durante a Primeira Guerra Mundial documentos textuais eram
usados para esconder informacdes. Um exemplo desse uso pode ser visto em uma mensagem

enviada por um espido alemé&o na primeira guerra mundial [Kahn, 1996]:
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“Apparently neutral's protest is thoroughly
discounted and ignored. Isman hard bit.
Blockade issue affects pretext for embargo

on by-products, ejecting suets and vegetable oils.”

Ttecho 1: Mensagem esteganografica transmitida durante a I guerra mundial. Fonte: [Kahn, 1996].

Extrando a segunda letra de cada pdavra da mensagem acima, revelase a seguinte
mensagem escondida

“Pershing sails from NY June 17

Trecho 2: Mensagem atrelada, refetente as segundas letras de cada palavra da mensagem do Trecho 1.
Fonte: [Kahn, 1996].

O conteudo da mensagem se referia ao comandante das forcas aliadas John J. Pershing.
Entretanto, a mensagem foi inttil uma vez que o comandante saiu de Nova York no dia 28 de
maio [Kahn, 1996].

Atualmente, vérias metodologias podem ser usadas para esconder informacGes em
documentos textuais [Baran, 2001], [Bender, 1996] e [Kobayashi, 1997]. Nesses métodos, néo
sO sdo usadas algumas das técnicas acima citadas, mas também métodos que utilizam espacos
em branco apds cada linha para codificar mensagens, métodos sintéticos e semanticos (uso de
sindbnimos, por exemplo), entre outros.

Para um maior estudo sobre outras técnicas antigas de esteganografia, o leitor pode
consultar [Katzenbeisser, 2000],  [Petitcolas, 1999],  [Davern, 1995],  [Anderson, 1998]
e [Kobayashi, 1997]. Outras metodologias utilizadas na segunda guerra mundial podem ser
vistas em [Kahn, 1996] e [Kobayashi, 1997].

2.2. MARCAGAO DIGITAL

A protecdo dos direitos autorais possui um passado nebuloso. Até os anos vinte do século
passado, 0 Unico esquema de marcacdo digital amplamente conhecido consistia da inser¢éo de
simbolos e logotipos da editora e/ ou do autor em seus respectivos livros. Além disso, uma vez

que a area de marcacdo digital esta intrinsecamente relacionada com a area de esteganografia,
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muitos autores da literatura aqui consultada apresentam o0s aspectos historicos de
esteganografia como sendo também os aspectos histéricos de marcagao digital.

Uma vez que 0s aspectos historicos de esteganografia ja foram cobertos, serdo
apresentados exemplos complementares que envolveram nédo apenas esteganografia, mas que,
de alguma forma, tentaram garantir a protecdo dos diretos autorais.

Um dos exemplos mais famosos de insercdo de direitos autorais envolve o famoso
livro Hypnerotomachia Poliphili (traduzido para o inglés “The Strife of Love in a Dream”), escrito
anonimamente e publicado por Aldus Manutius em 1499. Em 1512, varios leitores
descobriram que a juncdo das primeiras letras dos 38 capitulos do livro formava a frase
“Poliam frater Franciscus Columna peramavit”, a qual possui a seguinte traducdo para o
portugués: “Irméao Francisco Colonna ama passionalmente Polia”. Colonna era um monge
dominicano ainda vivo quando o livro foi publicado, justificando assim o motivo do
anonimato. A identidade de Polia ainda € um mistério até a presente data [Kobayashi, 1997].

Outro exemplo da utilizacdo de técnicas esteganogréaficas para a protecéo é relacionado
com o livro intitulado “The Testament of Love”, atribuido a Chaucer em 1532. Em 1897,
Walter W. Skeat estava editando esse livro, quando descobriu que as letras iniciais de seus
varios capitulos sugeriam uma mensagem. Com algumas jungdes, a mensagem dizia:
“Margarete of Vitrw, have merci on thin[e] — Usk -, indicando que o verdadeiro autor do
livro era Thomas Usk e ndo Chaucer [Kahn, 1996], como algumas pessoas ja suspeitavam.

O exemplo mais conflitante de protecdo de direitos autorais € conhecido como a
controvérsia Bacon/ Shakespeare. Kahn [Kahn, 1996] ilustra como um grupo de criptanalistas
dogmaéticos chamado Bawnians citam inGmeros exemplos de cddigos e técnicas
esteganogréaficas que tentam atribuir a Sir Francis Bacon a verdadeira autoria de varios
trabalhos atribuidos a William Shakespeare. N&o existe nenhuma comprovagdo de que Sir
Francis Bacon seja o real autor desses trabalhos. Para uma maior discussdo sobre essa
controvérsia, o leitor pode consultar o capitulo 24 de [Kahn, 1996].

A protecéo de direitos autorais ndo se restringia & autoria de livros e trabalhos textuais,
mas também composicdes. Bach desenvolveu diferentes técnicas para inserir o codigo
“BACH” em suas composicdes. Em uma dessas técnicas, a contagem do numero de
ocorréncias de uma nota representava uma determinada letra (uma ocorréncia representava a
letra A; duas ocorréncias para a letra B, trés para a letra C e oito ocorréncias para a letra H).

Como exemplo, seu coral para 6rgdo intitulado 17or deinems Thron € repleto desse tipo de
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insercdo [Kobayashi, 1997]. Outro exemplo desse tipo de insercdo também pode ser visto
em [Bach, 2001].

2.3. FERRAMENTAS EXISTENTES

Esta secdo apresenta as principais ferramentas existentes no que diz respeito a area de
mascaramento de informagdes. Devido ao grande numero de ferramentas relacionadas com a
area de mascaramento de informagdes, 0os exemplos aqui apresentados formam apenas uma
amostra deste universo. Exemplos comercialmente bem sucedidos foram preferencialmente
inclusos uma vez que sua qualidade ja foi verificada pelo usuério final. Além disso, é
importante mencionar que softwares para aplicacdes de marcagdo digital sdo mais dificeis de
serem encontrados e, por isso, os dois exemplos apresentados nessa se¢do se referem a sub-
area de esteganografia.

E importante deixar claro ao leitor que os exemplos aqui apresentados podem estar
defasados em relacdo a data que esse documento estd sendo acessado. Novas buscas nos
melhores engenhos de busca (como o Google [Google, 2002]) podem trazer exemplos de
ferramentas mais atuais.

Além disso, é importante mencionar também que, no decorrer da pesquisa relacionada
a esse trabalho, ndo foi encontrado nenhum framework para o desenvolvimento de aplicagGes de
mascaramento de informacGes em imagens. Entretanto, muitos benchmarks para testes de
resisténcia a ataques (ver secdo 5.2) foram encontrados, como por exemplo o
StirMark [Petitcolas, 2001], o Checkmark [Checkmark, 2003] e o Optimark [Optimark, 2003].
Como o objetivo principal desse trabalho ndo € o desenvolvimento de um benchmark, €sses ndo

serdo detalhados nesse capitulo.

2.3.1 INVISIBLE SECRETS 2002

O Invisible Secrets 2002 [Neobyte, 2002] é uma ferramenta prépria para a aplicagdo de
comunicacdo encoberta através de esteganografia. Na presente data (fevereiro de 2003) essa
ferramenta pode ser gratuitamente obtida para avaliacdo num periodo de trinta dias.

Essa ferramenta permite esconder informacbes em diferentes formatos de midias.
Entretanto, ndo fica especificado que técnicas sdo utilizadas no processo esteganografico nem

a possibilidade do usuério escolher alguma técnica esteganogréfica.
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Além disso, a ferramenta suporta a cifragem dos dados antes do mascaramento dos
mesmos. Varias técnicas de criptografia podem ser utilizadas, como AES — Rijndael, Twofish,
RC4, Cast 128, GOST, Diamond 2, Sapphire Il e Blowfish, e outras podem ser adicionadas.
Para maiores informacGes sobre algumas dessas técnicas, o leitor pode
consultar [Schneier, 1996].

Em termos de esteganografia, a ferramenta consegue esconder informacfes em
diferentes formatos de midias. Em imagens, arquivos JPEG, BMP e PNG sdo aceitos. Para
textos e arquivos de audio, sdo aceitos como entrada arquivos de formato HTML e WAV,
respectivamente. Além disso, a ferramenta possui como funcionalidade adicional a capacidade
de compactar as informacfes antes da insercdo. Testes iniciais comprovam a eficécia dessa
ferramenta em termos do mascaramento de informagdes em imagens, deixando as imagens
produzidas (estego-imagens) bem proximas da imagem original (imagem guarida).

A Figura 5 apresenta a tela principal dessa ferramenta. E possivel observar as opgoes

de cifrar/ decifrar uma informac&o, escondendo ou ndo esta em algum objeto guarida (carrier

Jile).

? Invisible Secrets 2002 = ] 3 |

Select Action

‘Wwhat do you want to do?
n % Encrypt and Hide file(s) in  catriar file
" Unhide and Decrypt file(s) From a carrier fils
Q Click here to read about the "Carrier concept,..
e 1 Encrypt file(s)
I@ 1~ Decrypt file(s)
£ Shred Fle(s)
Ss

Click MEXT to continue. ..

7 Help | ¢ Exit |

Figura 5: Tela principal do Invisible Secrets.

2.3.2. STEGANOS SECURITY SUITE

O Steganos Security Suite [Steganos, 2003] € uma ferramenta que possui varias funcionalidades

em relacdo a alguns aspectos da seguranca de sistemas. Na presente data (fevereiro de 2003)
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essa ferramenta pode ser gratuitamente obtida para avaliagdo num periodo de trinta dias.

Algumas dessas funcionalidades sdo listadas a seguir.

Staganos Safe — possibilita a criagdo de um drive seguro no computador, onde
todos os dados enviados para esse drive sdo automaticamente cifrados;

Email Encryption — possibilita cifrar/ decifrar mensagens eletronicas;

Steganos File Manager — permite que arquivos e pastas sejam cifrados e
escondidos em objetos guaridas (opcionalmente). Essa funcionalidade seréa
detalhada mais adiante nessa se¢&o;

Steganos Shredder — possibilita a exclusdo segura de arquivos, eliminando
inclusive possiveis rastros dos mesmos no disco rigido do computador;
Password Manager — permite a armazenagem segura de varias senhas em um

anico lugar.

Essas e outras funcionalidades podem ser vistas na tela principal da ferramenta,

apresentada na Figura 6.

% Steganos Security Suite 4 il - ;I.glﬂ

Steganos Security Suite

Steganos Safe Steganos
Center
Internet Trace Destructor The Steganos Center provides
- you with access to all the
features of the Suite. Move the
mouse over the icons to get
Lock Computer more infarmation,

E-mail encryption

ESteganos File Manager

Steganos Shredder

Password Manager @) Help and support

Figura 6: Tela principal do Steganos Security Suite.

Em termos de criptografia, essa ferramenta ndo fornece (para nenhuma de suas

funcionalidades) a opc¢do de escolher que técnica de criptografia é desejada pelo usuério. Além

disso, ndo é dito também que técnica é utilizada pela propria ferramenta.
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Em termos esteganograficos, o Steganos File Manager permite que arquivos ou pastas
do computador sejam cifrados e escondidos em algum objeto guarida. Infelizmente, ndo é
fornecido ao usuério nem a opgéo de escolher uma nova técnica de esteganografia nem a
informacdo de que técnica é utilizada. Além disso, ndo é dito também que tipos de objetos
guaridas a ferramenta suporta. Entretanto, testes preliminares também comprovam que a
eficacia no mascaramento de informacbes em imagens, deixando a estego-imagem bastante
proxima da imagem guarida.
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3. TERMINOLOGIA E CLASSIFICACOES

FE preciso estudar muito
para saber um pouco.

(Montesquieu)

O capitulo anterior apresentou 0s principais aspectos historicos da area de mascaramento de
informacdes. Além disso, exemplos de ferramentas existentes para a area também foram
apresentados.

Nesse capitulo sera apresentada uma proposta de terminologia para a lingua portuguesa
empregada para as diversas técnicas e metodologias da area de mascaramento de informagdes,
uma vez que ndo existe um consenso dos termos adotados nessa lingua.

Além disso, uma vez que ndo existe um consenso também referente as possiveis
classificagces de técnicas de mascaramento de informacdes, serd apresentada uma proposta de
classificacdo para as técnicas de mascaramento de informagdes (dando énfase as técnicas de

marcacao digital).

3.1. TERMINOLOGIA

Nessa secdo serd apresentada a terminologia que serd usada nesse trabalho, em acordo
com [Pfitzmann, 1996].

Na literatura em portugués consultada até 0 momento de preparacdo deste trabalho
(fevereiro de 2003), ndo foi encontrada nenhuma convencdo aceita para 0s termos usuais em
mascaramento de informagdes. Assim sendo, no decorrer desta se¢éo, iremos propor alguns
termos e/ ou traducdes para o portugués para 0s principais conceitos que irdo aparecer no
decorrer deste trabalho. Esta proposta é provisional, e pode vir a ser modificada conforme
surjam outras evidéncias ou melhores alternativas.

O problema geral, isto €, iuformation hiding, Sera denominado mascaramento de
informacgdes. O embedded dara (@ mensagem atrelada) € a mensagem que determinada pessoa

deseja mandar secretamente. Ela é normalmente escondida em uma mensagem normal
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referenciada como cover-rext (texto guarida), ou cover-andio (Audio guarida) ou cover-image (imagem
guarida) dependendo do caso, produzindo assim 0 szego-zext (eStego-texto), szego-andio (€Stego-
audio) ou 0 srego-image (€Stego-imagem). Genericamente, uma técnica de estenografia produz
um szego-object (eStego-objeto). Normalmente, uma szego-4¢y (eStego-chave) € usada para
controlar o processo de esconder (ou detectar, respectivamente) a informagdo no objeto-
guarida (estego-objeto, resp.) No contexto de djgizal marking OU digital watermarking (Marcagao
digital, no nosso vocabulo), o estego-objeto € usualmente referenciado como “objeto
marcado”.

E importante mencionar para referéncias futuras que, no contexto de criptografia, a
mensagem original é denominada “mensagem pura’, “mensagem simples” ou ainda
“mensagem plana” (do inglés plaintext), € @ mensagem que possui informagdes, mas que néo
pode ser lida pois esta codificada, é denominada mensagem embaralhada (cpherrexs). O
processo de transformacao da mensagem plana em uma mensagem embaralhada € chamado de
“cifragem”. O processo contrério é conhecido como “decifragem” [Schneier, 1996].

Como notacdo nesse trabalho e até que se diga o contrario, a imagem guarida sera
referenciada como /, a estego-chave como K, a marca digital como ' e a estego-imagem

como ['.

3.2. CLASSIFICACAO

Ndo hé consenso sobre as classificagbes para mascaramento de informac6es. Apesar disso,
nessa secdo tentaremos apresentar algumas possiveis classificacbes baseadas na Figural e
em [Pfitzmann, 1996], [Petitcolas, 1999], [Kutter, 1999], [Park, 2001] e [Lee, 2001].

Uma vez que a sub-area de marcacdo digital € conhecida como a sub-&rea mais
complexa do mascaramento de informacOes, as classificagdes aqui apresentadas serdo
direcionadas para ela. Entretanto, algumas classificacdes também podem ser levadas para o

contexto de esteganografia, como por exemplo as classificagdes 3.2.1 e 3.2.4.

3.2.1 CLASSIFICACAO POR CATEGORIA DO ESTEGO-OBJETO

Essa classificacdo ja foi mencionada na se¢do Terminologia. Usualmente, utilizam-se midias
como: texto, imagem, &udio e video para servirem como receptéculos das mensagens a serem

encobertas.
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3.2.2 CLASSIFICACAO POR VISIBILIDADE

Outra classificagdo possivel € no que diz respeito a visibilidade da marca digital. Pode ser

dividida em marcacéo digital visivel e invisivel, como descrito a seguir.

3221 MARCACAO DIGITAL VISIVEL

Alguns esquemas de marcagdo digital inserem visualmente uma marca no objeto digital.
Marcacdo digital visivel esta fortemente ligada a marcas em papéis que apareceram no final do
século XIII para diferenciar fabricantes de papel daquela época [Rudin, 1990]. Mais
modernamente podemos mencionar as imagens oferecidas pela Corbis [Corbis, 2002] e pelo

Vaticano [Mintzer, 1996], ja apresentados na Figura 3.

3.22.2. MARCACAO DIGITAL INVISIVEL

O estudo de marcacdo digital se concentra quase que totalmente ao estudo de técnicas de
marcacao digital invisivel. Tal fato deve-se a gama de aplicacGes para tal método, que podem

ser vistas no capitulo 4 deste documento.

3.2.3 CLASSIFICACAO PELO TIPO DA MARCA

Como discutido em [Lee, 2001], a marca pode ser classificada em formato de ruido ou em

formato de imagem, descritos a seguir.

3.2.3.1 MARCA DIGITAL EM FORMATO DE RUIDO

Neste caso, a marca é formada por uma seqiiéncia aleatoria ou pseudo-aleatoria de nimeros
que sdo incluidos no estego-objeto. Tais seqliéncias sd0 mais usadas do que quaisquer outros
tipos de marca, sd0 mais robustas a ataques criptograficos além da serem mais faceis de serem
geradas [Lee, 2001].
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3232 MARCA DIGITAL EM FORMATO DE IMAGEM

Imagens digitais de logotipos, por exemplo, podem ser incluidas nessa categoria de marca
digital. Esse tipo de marca pode ser distinguido visualmente ap0s a extracdo, o que nédo
aconteceria no caso anterior. Em alguns casos, a insercao de uma marca pseudo-aleatoria pode

ser obtida através de funcdes de 4ash [Schneier, 1996] da marca original, ou seja, da imagem.

3.2.4. CLASSIFICACAO PELO METODO DE PROCESSAMENTO

Os métodos de processamento de marcas digitais podem ser classificados em dois conjuntos:
métodos que trabalham no dominio espacial e métodos que trabalham no dominio
transformado.

3.2.4.1. METODOS DO DOMINIO ESPACIAL

As técnicas de mascaramento de informages que trabalham no dominio espacial inserem a
marca ou mensagem atrelada na prépria imagem, sem fazer nenhum processamento prévio dos
dados. Insercdo LSB e Patchwork séo exemplos desse tipo de processamento. [Bender, 1996],
[Hartung, 1999], [Lee, 2001] e [Swanson, 1998] apresentam outros exemplos de técnicas que

utilizam o dominio espacial para 0 mascaramento de informacdes.

3.2.4.2. METODOS DO DOMINIO TRANSFORMADO

Por outro lado, técnicas de mascaramento de informacfes que trabalham no dominio
transformado inserem a marca ou mensagem atrelada n&o diretamente na imagem, mas em
uma transformada dela. Uma vez inserida a informacéo, a transformada inversa é aplicada para
gerar uma estego-imagem, idealmente préxima da imagem original (imagem guarida). Técnicas
que utilizam o dominio transformado sdo mais robustas e resistentes a possiveis ataques do
que as que atuam no dominio dos dados [Hartung, 1999], [Lee, 2001], [Swanson, 1998],
[Lee, 2001]. Além disso, o recente trabalho de Ramkumar e outros [Rankumar, 2001] afirma
que a capacidade de informagdes que podem ser atreladas no dominio transformado é superior
a capacidade de informac6es que podem ser atreladas no dominio espacial, sem que se cause

uma perda perceptivel da estego-imagem em relacéo a imagem guarida.
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3.2.5. CLASSIFICACAO PELA DETECCAO/EXTRACAO DA MARCA

No contexto de mascaramento de informagOes, um processo de marcagdo digital pode ser
classificado pelos diferentes processos de detecc@o/ extragdo da marca. Dentre esses processos,
podemos citar a necessidade ou ndo do objeto original, a natureza da marca, a maneira de
reconhecimento da marca e as vdrias entradas/ saidas dos algoritmos de mascaramento de

informac@es, como descritos a seguir.
3.2.5.1 POR NECESSIDADE DO OBJETO ORIGINAL

Apesar de sua intrinseca relacdo com a se¢do 3.2.5.4, alguns autores preferem enfatizar essa

classificacéo a parte, dividindo-a ente marcacéo digital obscura e marcacéao digital ndo obscura.
MARCACAO DIGITAL OBSCURA

Nesse caso, a marca pode ser extraida sem a necessidade do objeto original. E equivalente a

qualquer tipo de marcacao digital diferente da privada e da semi-pUblica (ver secdo 3.2.5.4).
MARCACAO DIGITAL NAO OBSCURA

Nesse tipo de marcagdo digital, a extracdo da marca necessita do objeto original. E equivalente

as marcagoes digitais privada ou semi-publica, descritas na se¢édo 3.2.5.4.
3.2.5.2. PELA NATUREZA DA MARCA

Essa classificacdo refere-se ao acesso da informacéao por parte do usuério, podendo ser dividida

entre marcacéo digital aberta e marcacéo digital fechada.
MARCACAO DIGITAL ABERTA

Esquemas de marcacdo digital desse tipo permitem que qualquer pessoa possa ler a marca.

Dessa forma, a chance de um ataque ser bem sucedido cresce, uma vez que qualquer pessoa
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tem acesso ao algoritmo de extracdo. Logo, a seguranca de sistemas de marcacdo digital desse

tipo deve ser questionada.

MARCACAO DIGITAL FECHADA

Nesse caso, a marca s0 pode ser extraida por uma pessoa autorizada (com sua chave secreta).
A seguranca desses sistemas depende quase que exclusivamente da chave, assemelhando-se
assim a algoritmos criptograficos. Apesar disso, se 0 méetodo de insercdo da marca nao
satisfizer alguns requisitos de robustez (ver secéo 5.1.4), a seguranca do sistema podera estar
comprometida.

3.2.5.3. POR RECONHECIMENTO DA MARCA

Esta classificacdo refere-se a0 modo de acesso a informacao escondida, podendo ser dividida
em marcagdo digital legivel e marcacgdo digital detectavel.

MARCACAO DIGITAL LEGIVEL

Em esquemas desse tipo, a marca pode ser lida pela extracdo da mesma. Dessa forma, esses
sistemas sdo tipicamente mais frageis no que diz respeito a seguranca e, portanto, mais

susceptiveis a ataques.

MARCACAO DIGITAL DETECTAVEL

O conteudo da marca nao pode ser lido em esquemas desse tipo. Entretanto, a existéncia de
determinada marca no estego-objeto pode ser verificada. Sistemas detectaveis tendem a ser

mais resistentes a ataques.

3.25.4. PELA ENTRADA/SAIDA DO ALGORITMO DE EXTRACAO

Como citado em [Petitcolas, 1999], [Kutter, 1999] e [Park, 2001], os sistemas de marcacao
digital podem ser divididos em cinco categorias baseadas nas suas entradas/saidas da

deteccdo/ extracdo da marca. Antes de tudo, é importante definir o processo de insercédo da
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marca em uma imagem. Tal processo pode ser definido como uma funcdo do tipo
IxKxW - I', observado na Figura 7 (a).

True
False

Watssaae: j R
(c)

Figura 7: Processos de inser¢do e detecgdo/extragio de marcagao digital. Em (a), o processo de
inser¢do. Os processos de extragio e detecgio da marcagio digital privada sio ilustrados,
respectivamente, em (b) e (c). O processo de detecgio da marcagio digital semi-privada é apresentado
em (d). Os processos de extragdo da marcagio digital semi-publica e publica sdo ilustrados em (e) e (f).

MARCACAO DIGITAL PRIVADA

Sistemas de marcacéo digital privada necessitam, ao menos, da imagem original e podem ser
divididos nos sistemas do Tipo 1 e do Tipo 2. Sistemas do Tipo 1 extraem a marca W da

estego-imagem /' com a estego-chave K e usam a imagem original / (imagem guarida) como
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uma dica para descobrir onde a marca poderia estar em I'. Ou seja, sdo funcbes do tipo
I'xIxK — W . Sistemas do Tipo 2 necessitam de uma cOpia da marca I para a extracao de
um campo booleano (sim/ndo) para responder a seguinte pergunta: a estego-imagem [’
contém a marca W ? Nesse caso, sao fungdes do tipo: I'x I X K xW - {O,l}. Esses dois tipos

de marcacdo digital privada sdo ilustrados na Figura 7 (b) e Figura 7 (c), respectivamente.
MARCACAO DIGITAL SEMI-PRIVADA

Sistemas de marcacdo semi-privada ndo necessitam do uso da imagem original, mas sao

somente utilizados para responder a perguntas do Tipo 2 dos sistemas privados. Podem ser

definidos como funcbes I'x K xW - {0,1}. Esse processo € ilustrado na Figura 7 (d).

MARCACAO DIGITAL PUBLICA

Em sistemas de marcagdo digital pUblica, ilustrado na Figura7 (f), a extracdo da marca
necessita exclusivamente da estego-imagem /' e da estego-chave K. Podem ser descritas
como funcgdes I'x K — W e sdo um dos maiores desafios do estudo de marcagdo digital, uma

vez que ndo necessitam da imagem original / nem da marca 7 .
MARCACAO DIGITAL SEMI-PUBLICA

Sistemas de marcacdo semi-pUblica usam a imagem guarida / para gerar a estego-chave K .
Podem ser descritas como composi¢do da fungdo / — K com a fungdo de marcacédo digital
publica I'x K — W, como ilustrado na Figura 7 (). Tais esquemas de marcacdo digital ndo
podem ser considerados publicos e possuem um universo mais limitado de
aplicacOes [Park, 2001].

MARCACAO DIGITAL ASSIMETRICA

A marcacdo digital assimétrica (ou marcacdo digital de chave pablica) possui a propriedade de
que um usuério pode ler a marca 7 da estego-imagem /', mas ndo € capaz de extrai-la. Nesse

contexto, a inser¢do pode ser representada como sendo uma fungdo do tipo I/ x K, xW - I’
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onde K, representa a estego-chave de inser¢éo, somente conhecida pelo autor da imagem. A

extracdo pode ser representada como uma fungdo do tipo I'xK, — W onde K, representa

a estego-chave de extracéo, publicamente conhecida por qualquer pessoa.

E esperado que sistemas de marcaco digital privada oferecam maior robustez do
que 0s outros tipos de sistemas, uma vez que tém acesso a imagem original / €, no caso
do Tipo 2, a marca W . Os sistemas de marcacdo digital privada e semi-privada sao
importantes em protecéo de direitos autorais, comprovacdo desses direitos no tribunal,
controle de cdpias, entre outras aplicagdes. Entretanto, o universo de aplicacbes de
sistemas de marcacdo digital publica aparenta ser muito maior do que os de marcagdo
digital privada e semi-privada. Exemplos de uso desses sistemas sdo o controle de copias,
as legendas em imagens e videos, a protecdo de direitos autorais, a seriacdo de obras etc.
Além disso, algoritmos de marcacdo digital publica podem, em sua maioria, ser

estendidos em algoritmos privados [Kutter, 1999].

3.2.6. CLASSIFICACAO PELA PERSISTENCIA DA MARCA

A marcagdo digital pode ser dividida em duas categorias, como mostrado na Figura 1.
Entretanto, existe ja na literatura um novo conceito conhecido como marcagdo digital semi-

frégil [Park, 2001] que sera abordado logo abaixo.

3.2.6.1 MARCACAO DIGITAL FRAGIL

Os estego-objetos possuem marcas que sdo destruidas assim que eles sdo modificados de um
certo numero e/ ou conjunto de operacdes. As marcas, assim, servem como prova de que o
objeto foi alterado e podem ser de grande utilidade se imagens digitais forem usadas como

evidéncia em um tribunal.

3.26.2. MARCACAO DIGITAL ROBUSTA

Neste caso, 0s estego-objetos possuem marcas robustas, ou seja, que tém a propriedade de ser
praticamente impossivel remové-las ou torné-las inGteis sem que, a0 mesmo tempo, 0 objeto
seja destruido. Este tipo de marcacdo é utilizada na protecdo de direitos autorais, na seriacéo,
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em legendas de imagens, entre outras aplicagdes. Pela sua relevancia, o conceito de robustez de

marcas seré tratado com mais detalhes na secéo 5.1.4 deste trabalho.

3.26.3. MARCACAO DIGITAL SEMI-FRAGIL

Esquemas desse tipo sdo equivalentes a esquemas de marcagdo digital fragil. Entretanto,
marcas de sistemas desse tipo sobrevivem a operacfes de compressdo, como por exemplo a

compressdo JPEG de imagens [Wallace, 1991].
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4. APLICACOES

Give me where to stand, and I will
move the earth.

(Archimedes)

Uma proposta de terminologia para a lingua portuguesa empregada para as diversas técnicas e
metodologias da area de mascaramento de informac6es foi apresentada no capitulo anterior.
Além disso, foi apresentada também proposta uma classificacdo dessa area.

Nesse capitulo serdo apresentados alguns exemplos de aplicacbes da éarea de
mascaramento de informacdes. Muitos exemplos aqui apresentados j& possuem
implementagOes reais, como o0s exemplos das se¢des 4.1, 4.2 e 4.3. Entretanto, muitos outros
exemplos ainda ndo foram implantados devido a problemas diversos de padronizacéo, como
detalhadamente discutido em [Mintzer, 1998].

4.1. COMUNICACAO ENCOBERTA

Este é um exemplo classico de uso de mascaramento de informac@es. Suponha que um usuario
de computador deseja mandar uma mensagem eletrénica secreta para determinada pessoa. Ele
ndo sabe 0 quanto confiavel é a rede onde ele se encontra, podendo até existir um atacante
ativo, ou seja, um atacante que tem o poder de interceptar e bloquear mensagens. O uso de
criptografia, nesse caso, alertaria ao atacante que algo de estranho estd acontecendo, e
provavelmente ele iria bloquear a mensagem para tentar extrair a informacéo nela escondida.
Entretanto, o uso de esteganografia tornaria possivel a comunicagdo entre 0s usuarios, sem que
0 atacante tomasse conhecimento dessa comunicacao.

A Figura 2 apresenta um exemplo de aplicacdo de comunicacdo encoberta. Nela, a
imagem original (8) foi modificada para conter uma informagéo (senha), gerando assim a
estego-imagem (b), que pode ser transmitida sem levantar suspeitas de um possivel atacante.

E importante lembrar que, nesse exemplo de uso, é muito comum o uso de

esteganografia como uma aliada da criptografia. Para dificultar ainda mais um possivel ataque,
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a mensagem seria cifrada, e depois escondida em determinado objeto-guarida. 1sso faria com
que, mesmo s 0 atacante descobrisse que o objeto-guarida contém alguma informacéo e
interceptasse essa informacéo, ele ainda teria que decifrar a mensagem. Dependendo da
criptografia utilizada, decifrar a mensagem pode levar alguns anos, décadas ou até

mais [Schneier, 1996] usando equipamentos e técnicas atuais.

4.2. PROTECAO DE DIREITOS AUTORAIS

AplicacBes desse tipo sdo as mais utilizadas e pesquisadas na atualidade. Suponha que um autor
de uma imagem, video, som ou até mesmo texto deseja assinar sua obra de tal forma que
nenhuma pessoa possa atribuir a ela sua autoria. Ndo € conveniente meramente anexar uma
assinatura ao objeto, uma vez que pode ser facilmente removida ou substituida. Além disso, no
caso de imagens, 0 uso exclusivo de assinaturas visiveis na propria imagem deve ser evitado,
pois a maioria das técnicas que permitem trabalhar com assinaturas visiveis € de féacil
falsificagdo.

Exemplos desse tipo de aplicacdo foram apresentados na Figura 3, onde imagens
digitais foram marcadas com diferentes técnicas de marcacdo digital. As imagens (a) e (b)
foram marcadas utilizando técnicas esteganograficas. As imagens (c) e (d) foram marcadas com

técnicas ndo esteganograficas.

4.3. SERIAGAO (FINGERPRINTING)

Existem inGmeras empresas de software que utilizam seriagdo na distribuicao de seus produtos,
sendo a plataforma Office da Microsoft um exemplo famoso. Esta técnica consiste em colocar,
escondidos ou nao, identificadores Unicos do usuario em objetos, da mesma forma em que
cada copia de uma xilogravura € idéntica as outras a menos do numero que a identifica dentro
da série produzida (1/ 20, 2/ 20 etc.). Dessa forma, é possivel detectar e identificar a copia ilegal
de produtos. No passado, duplicar um trabalho artistico era muito complicado e necessitava de
um especialista de tal modo que a copia parecesse com o trabalho original, 0 que acarretava em

grandes gastos de dinheiro. Entretanto, no mundo digital, isso ndo € verdade.
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4.4. CERTIFICACAO E CONTROLE DE ACESSO

A certificacdo é uma operacdo importante em documentos oficiais como, por exemplo,
carteiras de identidade e passaportes. A marcacdo digital permite validar as informacGes
contidas em um documento através da sua vinculagdo. Um exemplo dessa aplicacdo pode ser
visto no cartdo de identificacdo mostrado na Figura 8. Nesse cartdo, o identificador do cartdo é
mostrado em formato textual abaixo da imagem, mas também é escondido na fotografia.
Dessa forma, se o cartdo fosse falsificado seria possivel detectar a alteracdo pois o vinculo
entre o contetdo textual explicito e a informacéao escondida estaria perdido. Para isso, basta ter

acesso as informagdes escondidas na fotografia através da digitalizacdo da mesma.

#121456788

SPECIMEN-

Figura 8: Exemplo de um cartio de identificagio marcado. O numero de identificagdo "123456789" esta
escrito em forma de texto e também escondido como uma marca na foto. Fonte: [Kutter, 2001].

Outro exemplo de aplicacdo possivel é na padronizacdo entre navegadores para
Internet, como descrito em [Fridrich, 1998]. Os navegadores poderiam possuir ferramentas de
tal forma que, ap6s o navegador baixar uma imagem, a mesma fosse verificada em busca da
presenca de marcas digitais e suas propriedades. Caso assim especificasse o dono da imagem, o
visitante teria acesso & imagem e o navegador a exibiria. Entretanto, caso o detentor dos
direitos sobre a imagem especificasse que 0 usuario ndo teria acesso a imagem, o usuario nao
teria acesso mesma, o navegador néo a exibiria e a apagaria do computador. Neste caso, para 0
usuario ter acesso a essa imagem, ele teria que se registrar para receber um arquivo de
configuracdo que lhe franquearia o acesso as informacdes desejadas. A mesma idéia pode ser
estendida para outros tipos de midia, ndo necessariamente suportados por navegadores, como
€ 0 caso de DVDs (Digital Video Dises).
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4.5. LEGENDAS EM IMAGENS E VIDEOS

Em aplicacOes desse tipo, as legendas sdo escondidas em imagens ou videos de modo que as
mesmas possam ser extraidas e apresentadas. Um exemplo de uso seria um filme com legendas
de diferentes idiomas escondidas no filme. Dessa forma, VCRs (17deo Cassette Recorders),
aparelhos de DVD e até mesmo aparelhos televisores poderiam ter acesso e decodificar as
legendas desejadas em tempo real de cada quadro e apresenta-las na tela da TV. E importante
observar que esse método ndo se limita somente a legendas, podendo ser utilizado também

para 0 som ou para as informacgdes adicionais de um filme de DVD, por exemplo.

4.6. CONTROLE DE COPIAS

O controle de cdpias poderia ser empregado pelas empresas fabricantes de DVDs. Um filme
comercial poderia conter uma marca digital que especificasse se e quando o filme poderia ser
copiado. O aparelho de DVD capaz de acessar a marca poderia, entdo, proibir a copia do disco
para outro disco. Entretanto empresas que pagaram para ter acesso a cOpias de DVDs,
poderiam ter outros aparelhos que quando acessassem a marca digital, teriam a gravacdo
franqueada.

Muitas companhias estdo trabalhando em controle de copias para o0 DVD. Muitas
solucdes ja foram propostas e algumas ja estdo funcionando. Entretanto, atualmente, elas ainda
ndo foram inteiramente aprovadas pelos produtores e fabricantes, dificultando assim a
padronizacdo. Para maiores informagdes e discussdes sobre padronizacdo de técnicas de

marcacao digital para DVD e outras aplicacoes, o leitor pode consultar [Mintzer, 1998].

4.7. AUTENTICAGAO E VERIFICAGAO DA INTEGRIDADE

Atualmente, as imagens ndo podem ser aceitas como provas em julgamentos devido ao fato de
que ainda é facil altera-las sem que seja possivel detectar se houve manipulagdo. Com o uso de
marcas digitais essa situagao poderia ser alterada em favor do uso deste tipo de midia.

Uma camera digital, por exemplo, pode incluir uma marca na imagem antes que ela seja
gravada em meio permanente. Dessa forma, 0 uso de marcacdo digital em imagens para a

identificacdo do lugar de origem e a verificacdo de alteracdes na imagem desempenhard um



papel importante na deteccdo de fraudes digitais e poderdo ser usadas como provas ou contra-
provas num julgamento.

Outro exemplo desse tipo de aplicagdo pode ser visto na Figura 9. Nela, a figura a
esquerda mostra uma foto de um carro que foi protegida com uma marca digital. Ao centro, a
mesma figura é mostrada mas com uma pequena alteracdo: a placa do carro foi alterada. A
figura a direita mostra a foto apds rodar o programa de deteccdo de marca digital na foto

alterada. As areas indicadas de branco no centro da imagem mostram onde ocorreu a alteragao.

Figura 9: Uso de marcagio digital para verificacio da integridade de imagens. A esquerda, a imagem
protegida. Ao centro, a imagem alterada. A direita, as areas modificadas descobertas.
Fonte: [Kutter, 2001].
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5. REQUISITOS E ATAQUES

Science is nothing but trained and
organized common sense

(T.H. Huxley, 1878)

O capitulo anterior apresentou algumas possiveis aplicacdes para a area de mascaramento de
informac@es. Os exemplos de aplicagdes citados formam apenas uma amostra do universo de
aplicacdes que podem ser desenvolvidas na érea.

Neste capitulo serdo apresentados os principais requisitos de aplicacbes de
mascaramento de informacGes. Apesar de também poderem ser usados no contexto de
esteganografia, os requisitos Robustez e Falsos positivos devem ser mais considerados para
aplicacbes de marcacdo digital.

Além disso, 0 presente capitulo também apresenta possiveis ataques a mascaramento
de informag6es. Novamente essa se¢do é voltada para aplicacGes de marcagdo digital, uma vez
que essas demandam maior complexidade nos ataques. Entretanto, ataques descritos na
subse¢do 5.2.1 podem também ser utilizados no contexto de esteganografia.

5.1. REQUISITOS

Essa secdo apresenta os principais requisitos de aplicagdes de mascaramento de informagdes. E
importante mencionar que 0s requisitos aqui apresentados sdo dependentes da aplicagdo que,
normalmente, ndo exige todos simultaneamente.

Como dito anteriormente, é importante mencionar que o requisito de robustez, apesar
de também poder ser utilizado em aplicagdes de esteganografia, € mais amplamente usado em

aplicacOes de marcacéo digital.

511 INVISIBILIDADE (TRANSPARENCIA PERCEPTUAL)

A impossibilidade de perceber a marca é um requisito importante para algumas técnicas de

marcacdo digital. Esse conceito € baseado nas propriedades do sistema visual humano. O

32



mascaramento de mensagens € verdadeiramente imperceptivel se nenhuma pessoa pode
diferenciar entre a imagem guarida e a estego-imagem [Swanson, 1998].

Métricas como Erro Quadratico Médio, Relagdo Sinal/ Ruido e Similaridade de
Histograma, entre outras, sdo utilizadas para medir qudo diferentes sdo a imagem guarida e a
estego-imagem. Além dessas métricas, € comum também o uso de testes de imperceptibilidade.
Nesses testes, pessoas sdo apresentadas aleatoriamente a imagens que contém mensagens
atreladas e a imagens que ndo contém tais mensagens. Logo em seguida essas pessoas Sao
questionadas a determinar qual imagem possui uma maior qualidade. Se a probabilidade
estimada de selecionar a imagem sem informacBes atreladas ndo for significativamente
diferente de 1/2, a técnica de mascaramento de informagBes produz estego-imagens com
alteracOes imperceptiveis (em sentido estatistico) em relacdo a imagem guarida.

Para maiores informacfes sobre as métricas acima citadas e outras métricas, o leitor
pode consultar [Kutter, 1999] e [Eskiciouglu, 1995].

5.1.2. CUSTO COMPUTACIONAL

Algumas aplicagdes necessitam que os dispositivos de insercdo e/ ou extracdo trabalhem em
alta velocidade. Entretanto, é importante deixar claro que tal necessidade depende quase que
exclusivamente da aplicacdo em quest&o.

Como exemplo, aplicacbes como a insercao de marcas em videos a serem transmitidos,
como no caso de sistemas televisivos, o processo de insercdo e extracao das marcas deve ser de
tempo real. Por outro lado, um detector de direitos autorais sera util mesmo que ele leve dias
até encontrar a marca [Cox, 2000].

Além disso, é importante lembrar que nem sempre é desejavel que o processo de
insercdo e/ ou extracdo da mensagem/ marca seja feito sempre a uma alta velocidade. Como
exemplo, é importante que sistemas de marcacdo digital pablica (ver secdo 3.2.5.4) levem
bastante tempo na deteccdo/ extracdo da marca, evitando assim um possivel ataque de forga

bruta na estego-chave.

5.1.3. CAPACIDADE

Algumas aplicacbes de mascaramento de informacdes, como protecdo de direitos autorais,

autenticacdo e seriacdo, necessitam relativamente de poucos dados a serem incluidos
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repetidamente na imagem. Entretanto, outras aplicacbes como comunicacdo encoberta e
legendas em imagens necessitam de uma banda maior uma vez que a quantidade de
informagdes que serdo atreladas & imagem néo € pequena.

A habilidade de atrelar quantidades altas de dados em uma imagem guarida dependera
muito de como o algoritmo de mascaramento de informac6es podera adaptar sua estratégia de
insercdo as informacBes envolvidas. Para uma maior estudo sobre a capacidade de

mascaramento de informacéo em imagens digitais, o leitor pode consultar [Rankumar, 2001].

5.1.4. ROBUSTEZ

Algumas técnicas de marcacao digital para imagens necessitam ser resistentes em relacdo a
diferentes técnicas de processamento de imagens. Tal robustez € importante uma vez que um
possivel atacante pode fazer uso dessas mesmas técnicas de processamento para tentar
remover a marca da estego-imagem. Logo abaixo estdo descritas algumas técnicas de

processamento de imagens importantes nesse contexto.
5.14.1 COMPRESSAO/DESCOMPRESSAO JPEG

A compressao (e descompressdo) JPEG é uma das mais utilizadas técnicas de codificacdo de
imagens com perda. Dessa forma, técnicas robustas de marcacéo digital devem ser resistentes a
algum grau de compressdo/ descompressdo. Para maiores informacdes sobre a técnica de

compressdo/ descompressao JPEG, o leitor pode consultar [Wallace, 1991].
5.1.4.2. TRANSFORMACOES

Serdo descritas a seguir as principais transformagdes de imagens que podem ser usadas para
remover marcas escondidas. Para tanto, a imagem de interesse sera denotada como uma

funcdo g definida sobre um suporte que € o produto cartesiano de dois intervalos de inteiros,

de m colunas por » linhas, denotado S =[0,m —1] x[0,» —1] O Z? e com contradominio um

conjunto conveniente K [Banon, 1998]. As transformacdes definidas a seguir irdo construir

uma nova imagem g" alterando o suporte de g.



ESPELHAMENTO HORIZONTAL

Formalmente esta operacdo  consiste em  transformar g - g'  fazendo
g'(i,j)=g(m—-i-1) paratoda coordenada (i, ;). Muitas imagens podem ser espelhadas

horizontalmente sem perder qualquer valor, como por exemplo paisagens nas quais ndo
aparece nenhum conteudo textual (ver Figura 10). A maioria das técnicas de marcacao digital

ndo é robusta a esse tipo de transformagéo.

Figura 10: Exemplo de espelhamento horizontal. A esquerda, a imagem original e A direita a imagem
transformada.

RECORTE (CROPPING)

Algumas vezes, possiveis atacantes so estdo interessados na parte central da imagem e podem

usar o recorte para obter a informacdo desejada. Esta transformacéo consiste, portanto, em
construir uma nova imagem g’ com dominio S’ =[a,,b,]%[a,,b,] O S fazendo g - g’ com
g'(i,j)=g(i,j) para a,<i<bh e a, < j<bh,. Un exemplo dessa transformagéo pode ser

vista na Figura 11. Em muitos casos, a marca nao resiste a esse tipo de ataque.

Figura 11: Exemplo de recorte. A esquerda, a imagem original. A direita, um recorte da imagem
original.



Roracdo

Normamente aiadas a recortes (cropping), pequenas rotacdes ndo chegam a alterar o valor
comercial de uma imagem, mas podem fazer com que a marca digital nela contida desapareca.
Um exemplo dessa transformacdo aliada a transformacdo de recorte pode ser visto na
Figura 12.

Figura 12: Exemplo de rotagio e recorte. A esquerda, a imagem original. A direita, a imagem originada
a partir da rotagio (0.3 graus horarios) e recorte da imagem original.

AJUSTES DE ESCALA

Ajustes de escala podem ser divididos em dois grupos: uniformes (isotropicos) e nao-
uniformes. No primeiro caso, o fator de escala € 0 mesmo, tanto para a direcdo horizontal
como para a vertical. Ja no caso de ajustes ndo-uniformes, cada direcéo possui fatores de escala
diferentes. A maioria das técnicas de marcacdo digital so é resistente a ajustes uniformes de
escala. A Figura 13 mostra um exemplo de ajuste de escala.

Figura 13: Exemplo de ajuste de escala. A esquerda, a imagem original. A direita, a imagem obtida
através de um ajuste uniforme de escala (75%).



REMOCAO DE LINHAS E/OU COLUNAS

Remocdo aleatdria de algumas linhas e/ ou colunas normalmente destr6i a marca sem destruir
completamente a imagem.

COMBINACOES DE TRANSFORMACOES

Combinacbes de transformagbes como, por exemplo, ajustes ndo-uniformes de escala
combinados com rotacGes e cortes aumentam as chances da marca ser destruida. Algumas
vezes, essas combinagdes sdo seguidas ou precedidas por compressdo e/ ou descompressdo

JPEG para dificultar ainda mais a resisténcia da marca na imagem.

DISTORCOES ALEATORIAS

Esses tipos de distor¢des formam a base do ataque StirMark [Petitcolas, 2001]. Para maiores
informacdes sobre esse tipo de transformacgdes, o leitor pode consultar [Petitcolas, 1998].

5.1.4.3. CONVERSOES DIGITAL/ANALOGICO E ANALOGICO/DIGITAL

Esses tipos de conversdes normalmente adicionam ruidos e/ ou artefatos ao objeto original.
Esse tipo de conversdes pode ser feito pela impressdo de uma imagem e posterior digitalizacdo

dessa impressao e normalmente destrdi a marca.

5.14.4.  ADICAO DE RUIDOS

A adicdo de ruidos (Gaussianos ou ndo) € muito utilizada para testar a resisténcia da marca em
uma imagem. Em sua maioria, as técnicas de marcagdo digital sdo resistentes a essa técnica.
Um exemplo desse tipo de processamento pode ser visto na Figura 14, onde a imagem a direita
foi gerada a partir de uma adi¢do de ruido da imagem a esquerda. A ferramenta empregada
para ilustrar esta operacdo é o Photoshop [Adobe, 2003] que, por ser uma plataforma de
edicdo pictdrica de imagens, ndo fornece subsidios tedricos suficientes para formalizar a

operacdo aplicada.
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Figura 14: Exemplo de adigo de ruido. A esquerda, a imagem original. A direita, a imagem adicionada
de um ruido segundo uma distribui¢io uniforme.

5.1.4.5. FILTROS PASSA-BAIXA

E desejavel também que as técnicas de marcagio digital sejam resistentes a filtros lineares e
nédo-lineares. Para testes, os filtros mais freqiientemente utilizados s&o os filtros da mediana

(ndo linear) e de convolugdo com nucleo Gaussiano (linear) [Jain, 1988].
5.14.6. QUANTIZACAO DE CORES

Em sua maioria, este processamento € aplicado na conversdo da imagem para os formatos GIF
(Graphics Interchange ~ Format) [Compuserve,2003] e  PNG (Portable  Network
Graphics) [Boutell, 2003], intensamente usados para publicagdes de imagens na Web. O formato
GIF, por exemplo, admite apenas 256 cores diferentes, e se a marca estava originalmente
escondida empregando um numero maior de cores ela poderd ser alterada por esta
transformacdo. Formalmente, a quantizagdo de cores é uma transformacdo entre

contradominios, isto é, a imagem g:S - K € transformada na imagem g':s - k' fazendo

g'(s)=W(g(s).

5.1.5. SEGURANCA

Em muitas aplicagbes, 0 mascaramento de informagdes deve ser seguro no sentido que um
usuario ndo-autorizado ndo possa detectar a presenca da mensagem atrelada nem possa
removeé-la.

Normalmente, a seguranga de técnicas de mascaramento de informacGes é interpretada

da mesma forma que a seguranca de técnicas de criptografia, obedecendo assim ao principio de



K erckhoffs [K erckhoffs, 1883], o qua afirma que a segurancga de um sistema criptogréafico (no
nosso caso, de mascaramento de informagdes) deve restringir-se somente a escolha da chave,
supondo assim que as técnicas de insercdo/ deteccdo/ extragdo sdo conhecidas pelo atacante®.
Assim, o sistema ndo deve poder ser quebrado até que um usuario ndo-autorizado tenha acesso
a uma chave secreta (no nosso caso, a estego-chave) que controla a inser¢éo da informacéo na
imagem guarida.

Um algoritmo de mascaramento de informacdes é completamente seguro se, mesmo o
conhecimento do algoritmo n&o ajuda pessoas nédo-autorizadas a detectar a presenca da
mensagem atrelada. Entretanto, se um possivel atacante suspeitar da existéncia da mensagem e
conhecer o algoritmo de insercdo, ele poderd usar ataques, como o de forga-bruta ou do
dicionério, para determinar a estego-chave [Schneier, 1996].

5.1.6. FALSOS POSITIVOS

Um falso positivo ocorre quando a deteccdo de uma marca em um possivel estego-objeto
ocorre, mas a marca ndo existe no estego-objeto (logo, o estego-objeto € um objeto guaridal)
Denominamos “taxa de falsos positivos” o nimero de ocorréncias de falsos alarmes que se
espera obter rodando um numero grande de vezes o detector para diferentes entradas. Logo,
podemos analisar a probabilidade de um falso positivo em cada rodagem do detector fazendo
uma experiéncia hipotética com um namero infinito de ensaios independentes.

A probabilidade de falsos positivos aceitaveis depende do contexto da aplicagdo. Numa
aplicagdo de protecdo de direitos autorais, probabilidades iguais ou inferiores a 10° s&o
suficientes para garantir a qualidade do detector.

Por outro lado, em uma aplicacdo de controle de copias, milhdes de dispositivos de
deteccdo podem estar processando milhares de midias. Dessa forma, a geracdo de um falso
positivo por uma midia ndo marcada pode causar sérios problemas. Logo, estima-se que
aplicacOes desse tipo devem possuir probabilidades de falso positivo menores do que
10™ [Cox, 2000].

% Principio (original) de Kerckhoffs: “Il faut qu’il n’exige pas le secret, et qu'il puisse sans inconvénient
tomber entre les mains de ['ennemi”. Fonte: [Kerckhoffs, 1883].
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5.2. ATAQUES

Segundo [Craver, 1998], os ataques a sistemas de marcagdo digital podem ser divididos em
quatro categorias definidas logo abaixo. E importante observar que a robustez s6 impede

ataques de uma das quatro categorias.

5.2.1 ATAQUES DE ROBUSTEZ

E o principal tipo de ataque a técnicas de marcacdo digital, entretanto n&o é o Unico. Ataques
desse tipo baseiam-se em remover ou dificultar a deteccdo da marca do objeto marcado sem
prejudicar o0 mesmo de forma significativa. No caso de imagens, esses ataques alteram 0s
valores dos pixels das imagens de modo que as marcas desaparecam sem alterar a percep¢do
das imagens por parte dos usuarios. Esse tipo de ataque pode ainda ser dividido nas categorias
tratadas nas seguintes secoes.

5.2.11 ATAQUES DE ROBUSTEZ BASEADOS EM OPERACOES DE PROCESSAMENTO

Ataques desse tipo se resumem a operagfes comuns ou “inocentes” de processamento como
as técnicas descritas na se¢do Robustez. Este tipo de ataque poderia ser considerado “ataque
por forca bruta”, ja que ndo leva em conta explicitamente as propriedades matematicas da
técnica empregada. Como descrito na se¢do 5.1.4, muitas técnicas de marcagdo digital ndo
resistem a tais processamentos. Por isso, muitos softwares de dominio publico obtiveram
sucesso em eliminar marcas digitais de imagens produzidas por softwares comerciais de
marcacao digital [Petitcolas, 2001], [Craver, 1998].

5.2.12. ATAQUES DE ROBUSTEZ ANALITICOS

Esse tipo de ataque utiliza-se de falhas e fraquezas dos métodos especificos de insercao,
deteccdo e extracdo da marca digital. Muitas vezes, um estudo analitico da técnica utilizada é

suficiente para o atacante descobrir brechas e backdoors* para um ataque mais sofisticado e

4 Termo do jargéo de seguranca de sistemas referente a brechas na seguranca que exploram falhas pouco ou
ndo documentadas.



eficiente do que um feito a forca bruta. Um exemplo cléssico desse tipo de ataque é descrito
em [Petitcolas, 2001] e é chamado ataque de coliséo.

Esse ataque € muito utilizado em ataques a aplicagdes de seriagdo. Dois usuérios com
duas versdes do objeto podem produzir uma nova versdo do mesmo, uma vez que 0S
identificadores escondidos em cada objeto séo Unicos permitindo, assim, que os dois objetos
sejam comparados e que seja identificada a regido em que os identificadores se encontram. Em
seguida, essas regides sao alteradas de forma que ndo se altere o contetdo do objeto, mas

destruindo o identificador. Um exemplo desse ataque pode ser visto na Figura 15.

Elocos Diferentes

Figura 15: Exemplo de ataque de colisio. A esquerda e ao centro, imagens visualmente idénticas com
identificadores diferentes. A direita, imagem gerada determinando areas de diferengas entre as imagens.
Fonte: [Petitcolas, 2001].

5.2.2 ATAQUES DE APRESENTACAO

Esse tipo de ataque difere do ataque de robustez no sentido de que néo é necessario remover a
marca do estego-objeto. Alternativamente, o conteldo é manipulado de tal forma que o
detector ndo consiga ter acesso a estego-imagem. Um exemplo desse tipo de ataque foi
desenvolvido por Petitcolas, e é conhecido como ataque mosaico [Fridrich, 1998],
[Craver, 1998], [Petitcolas, 1998], [Petitcolas, 1999]. Esse ataque tem como finalidade enganar
sistemas automaticos de deteccdo de cOpias ndo autorizadas (um WebCrawler como o
Google [Google, 2002], por exemplo), ou seja, sistemas que varrem a Internet a procura de
copias ilegais de imagens marcadas com uma determinada marca. A idéia por trés do ataque
mosaico consiste em “quebrar” a imagem em por¢des menores e reorganiza-las em uma pagina
da Internet de forma que, aparentemente, as imagens como um todo formam a imagem
original. Como imagens com dimensdes abaixo de um certo limite ndo podem ser marcadas, 0

sistema (WebCrawler) néo ira detectar a marca em nenhuma parte do mosaico. A composicao
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de mosaicos € uma ferramenta comumente encontrada em sistemas de criacéo de sites, como o
Dreamweaver [Macromedia, 2002] por exemplo. Um exemplo desse ataque pode ser visto na
Figura 16.

Figura 16: Exemplo de ataque mosaico. As seis porgdes a esquerda formam a figura a direita (o
mosaico). Fonte: [Petitcolas, 2002].

Outro exemplo desse tipo de ataque consiste em mascarar imagens em Applets Java ou
Objetos ActiveX de tal forma que os WebCrawlers ndo consigam reconhecer as imagens, uma

vez gque ndo sao mais imagens.

5.2.3 ATAQUES DE INTERPRETACAO

Em alguns sistemas de marcacdo digital, a deteccdo da presenca da marca pode causar
multiplas interpretacdes da origem dos dados. Um atacante pode criar uma situagdo que
neutraliza qualquer evidéncia da marca. Por exemplo, um atacante pode tentar adicionar outra
marca (a dele) na estego-imagem com mesma “presenca” que a marca original, criando assim
uma situacao de deadlock [Craver, 1998].

Um possivel ataque desse tipo é descrito em [Craver, 1997]. Suponha que o dono de
uma imagem / e marca /¥ publique uma versdo marcada / + 7 . Um atacante que registrou a
marca W' pode dizer-se dono da imagem e dizer que a “imagem original” dele era
I+W —W". Nesse caso, a situacdo de deadlock foi alcancada uma vez que ambos podem dizer-

se donos da imagem [Petitcolas, 1998]. Maiores discussoes sobre esse tipo de ataque e maneiras
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para contornar problemas semelhantes ao descrito acima pode ser visto em [Craver, 1997],
[Craver, 1998], [Petitcolas, 1998] e [Petitcolas, 1999].

5.2.4. ATAQUES LEGAIS

Os ataques legais consistem em aproveitar uma série de fatores que podem beneficiar o
atacante devido aos aspectos legais de marcagdo digital [Craver, 1998]. Ataques legais envolvem
legislacéo existente ou futura em leis de direitos autorais, interpretacdes diferentes das leis em
varias jurisdi¢cdes, credibilidade do dono da imagem e do atacante, a habilidade do atacante em
gerar davida com relagéo a técnica de marcagdo digital em processos e muitos outros aspectos.
Esses ataques também estdo envolvidos com o poder financeiro do dono da imagem versus o
poder financeiro do atacante, boas testemunhas e bons advogados.



6. ARQUITETURA PROPOSTA

Bloody instructions which, being
learned, return to plague the
inventor.

(Shakespeare)

Os capitulos anteriores tentaram demonstrar a importancia da area aqui discutida, o
mascaramento de informagBes. Foram apresentados os principais aspectos histdricos,
demonstrando assim que a area € bastante antiga, apesar de so recentemente ter sido levada ao
contexto digital. Em seguida, foram ilustrados varios exemplos de aplicagdes de mascaramento
de informacGes, mas sem a pretensdo desta discussdo esgotar os exemplos possiveis. Além
disso, e dada a falta disto na literatura em portugués consultada, foi apresentada uma sugestao
de terminologia e classificacdo para a area, bem como apresentados os principais requisitos e
ataques referentes a area de mascaramento de informagoes.

Esse capitulo é considerado o capitulo principal da pesquisa por tratar da modelagem
da arquitetura para aplicagdes de mascaramento de informagdes em imagens digitais. E
importante mencionar que, apesar de bem fundamentada, a arquitetura aqui apresentada deve
ser implementada e verificada sua eficacia, sua robustez e sua estensibilidade em relacéo ao uso
de novas tecnicas de mascaramento de informagdes.

Por se tratar de imagens, e pelo fato de varias técnicas de mascaramento de
informagBes em imagens utilizarem técnicas especificas da area de processamento de imagens,
tal como descrito nos capitulos 3 e 5, € importante que a arquitetura permita uma possivel
estensibilidade da mesma para técnicas de processamento de imagens, como por exemplo
transformages de dominio. Tal extensdo pode ser facilitada com a unificacdo do sistema com
Jframeworks Ja existentes para o processamento de imagens, como, por exemplo, 0 JDIPF (Java
Digital Image Processing Framework) [Castor, 2001].

Em vista disso, as se¢hes a seguir irdo apresentar e discutir as principais partes da
arquitetura. A secdo 6.1 descreve a modelagem do tipo imagem, onde séo levantados e

resolvidos problemas como o encapsulamento de diversos formatos de dados. A se¢éo 6.2
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descreve a modelagem dos métodos que fornecem o acesso aos dados. A secdo 6.3 descreve a
modelagem das técnicas de mascaramento que poderdo ser aplicadas as imagens modeladas e
trabalhadas nas se¢Oes anteriores. A sec¢éo 6.4 descreve componentes adicionais do sistema e,
finalmente, a arquitetura final é descrita na se¢éo 6.5.

6.1. MODELAGEM DA IMAGEM

Para ser feita a modelagem de uma imagem, é preciso entender a natureza da mesma. Como
descrito na se¢do 5.1.4.2, uma imagem pode ser definida como uma funcdo g, definida sobre
0 suporte de m colunas por » linhas S =[0,m —1]x[0,n—1] e com contradominio K (um
subconjunto dos reais, dos complexos ou p réplicas dele) [Banon, 1998]. Sejam os elementos
genéricos do suporte (i,7/)0S e do contradominio 40K, logo, cada mapeamento
(i,7) - k € conhecido como pixel. Como diferentes imagens podem ter diferentes
contradominios (como os Reais, 0s Inteiros, etc.), € importante generalizar uma imagem para
que ela também suporte diferentes tipos.

Para atingir esse nivel de generalidade foi criada uma interface chamada
Pi xel I nt er f ace. Sua principal funcionalidade ¢é a da generalizagdo das operagdes de um

pixel. As operagdes que sdo definidas pela interface Pi xel | nt er f ace podem ser vistas na
Figura 17.

O

Pixelinterface
ifram image)

Binit() : void
clons() : Object
S0 String() : String
®equalsiotj : Object) : boolean
¥isvisible() : boolean
Stovisiblel)  Pixelinterface
Sadd(pix : Pixelinterface) : Pixelinterface
Scubtract(pix : Pixellnterface) : Pixellnterface
Srnultiply(pix - Pixellnterface) © Pixelinterface
Bdivide(pix - Pixelinterface) : Pixelntarface
Srrodulaf) ; Pixelinterface
¥ag10) ; Pixelnterface
StoFourByteTypel) : int

Figura 17: Operagdes da interface Pixellnterface.



Nessa interface podem ser definidos dois grupos de operacOes: as gerais e as
matematicas. As operacOes gerais tratam do objeto em si, como as operagdes i nit,
toString, equal s,isVisible, toVisibleetoFourByteType. Por outro lado,
as operacBes matematicas fazem operacGes matematicas no valor do pixel, como as operac6es
nodul o el 0gl10, ou fazem operacBes matematicas entre os valores do pixel referido com
outro pixel, como as operacbes add, subt ract ,nul ti pl y edi vi de.

Uma vez definida essa interface, é importante definir outra interface, referente a
generalizacdo da imagem. Essa interface foi chamada de | magel nt er f ace e pode ser vista

na Figura 18.

O

Imagelnterface
rfrom image)

SgetHeight() © int
Bgetidthy) « int
PyetimageTypel) : ImageTypeintadace
¥toString() © String
®equals(obj ; Object) ; boolean
igvisiblel) : boolean
Stovizible)) : Imageinterface
¥getColumn(column < int) © Imageintedace
¥setColumnicolumn ; int, columnlmage © Imagelnterface) © void
SpetRowirow : int) © Imagelnterface
SotRowitow : int, rowlmage © Imagelnterface) ; void
Frnultiplylimage : Imagelnterface) : Imagelnterface
¥add(image : Imagelnterface) : Imagelnterface
Stransposel) © Imageinterface
Finit() : void
SyetPixel(line © int, column : int) : Pikellnterface
®setPixel{line © int, column © int, pix : Pixellnterface) : void
®clone() : Object
®toBufferedimage() : Bufferedimage

Figura 18: Operagoes da interface Imagelnterface.

Da mesma forma que a interface Pi xel | nt er f ace, algumas operagdes dessa
interface implementam operagBes entre imagens. Esse € 0 caso das operagBes mul ti ply e
add. A operacdo t r anspose retorna a imagem transposta da imagem em questdo. Alem
disso, pode-se observar que operacbes como get Pi xel, set Pi xel , get Col um,
set Col umm, get Row e set Row permitem 0 acesso e manipulacdo de partes da imagem,

sejam elas linhas, colunas ou até mesmo um pixel especifico.



Outras operacdes dessa interface sdo semelhantes as da interface Pi xel I nt er f ace

e ndo serdo explicadas. Entretanto, a operagdo get | nmageType merece uma atencao

especial. Essa operacao existe devido a importancia de se saber com que tipo de imagem esta

sendo trabalhado. Apesar das interfaces Pi xel I nterface e I magel nterface ja

possibilitarem a criacdo de diferentes imagens com diferentes contradominios, € importante

saber distinguir uma imagem de um certo tipo de outra imagem de outro tipo. Para tal, é

definido a interface | mageTypel nt er f ace, como apresentado na Figura 19.

O

ImageTypelnterface
rfrom typel

SgetTypel) : String
SaetType(newType | String) ; void
Bgethlewlmagelh © int, w: int)  Imagelnterface
FyethlewPixel() : Pixellntarface
¥gethlewPixelired : double, green : double, blus : double) : Pixelnterface

clone() : Ohject

®equals(obj : Object) : boolean
S0 String() © String

Figura 19: Operagdes da intetface ImageTypelnterface.

Além das operacdes gerais dessa interface (como as operacbes cl one, equal s,

t oSt ri ng), as operagdes get Type e set Type permitem o0 acesso e manipulacdo do tipo

em questdo. Além disso, as operacdes get New mage e get NewPi xel permitem a criacao

de novas imagens e pixels baseadas no tipo da imagem.

Uma vez criadas essas trés principais interfaces, observa-se a necessidade de criacdo de

duas classes abstratas, chamadas | mage e | mageType. Essa necessidade é constatada pelos

seguintes motivos:

Em primeiro lugar, os atributos da imagem ainda ndo foram especificados,
atributos esses como a matriz de Pi xel | nt er f ace e o tipo da imagem;

Outro fator importante é que muitas operacdes das interfaces
| magel nterface e |mageTypelnterface ndo precisam ser
realmente implementadas para todas as classes que as implementam. Dessa

forma, as classes abstratas | mage e | nageType implementam essas
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operacoes e deixam o que for essencial para as classes seguintes. Por exemplo,
0 método get Col umm é o mesmo para todos os formatos de imagem.
As classes abstratas mencionadas acima podem ser vistas na Figura 20.

Image
rfrom image)
Eheight : int
&width - int
$mageih : int, w: int, imageType : ImageTypelnterace) ImageTipe
SgetHeight() : int tfrom type)

Sy tyVidth() : int

SgetimageTypel) : ImageTypelnterface

SgetColumn{coluran © int) ; Imagelnteface
PsetCalumn(calurn @ int, columnlmage © Imagelnterface) : void
‘getRow(row sint) : Imagelnterface

SsetRow(row  int, rowlmage © Imagelnterface) : woid

SyetType() : String

®setTypefnewType : String) : void

‘getNewImage(h cint, wesint) © Imagelnteface

FyetMewP ixel]  Pixellnterface

SyetMewPixel(red : double, green : double, blue : double) : Pixellnterface

Yisvisiblef) : boolean ®clone() : Object
‘to‘\f’is_ibleo ; Im_agelnterface equalsfobj : Ohbject) : bonlean
$toString() : String S0String() : String

®equals{obj - Object) : boolean

Sadd(image : Imagenterface) © Imagelnterface

Srnultiplylimage © Imagelnterface) : Imagelnterface
ranspose() : Imagelnterface

StoBuffered mage() : Bufferedimage

Finit() : void

SgetPixelline : int, column : int) : Pixellnterface

SsetPixel(line : int, column ; int, pix ; Pixellnterface) : void

®clone() : Object

Figura 20: Classes abstratas Image e ImageType.

Dessa forma, fica completa a parte da arquitetura referente a imagem. Entretanto, €
importante observar um caso de uso da utilizacdo dessa imagem para a criagdo de um formato
de imagem. Como caso de uso, sera definida uma imagem em tons de cinza. Para tal, é
importante observar que, apesar de ser necessaria a criacdo de trés novas classes, a relacdo
entre essas novas classes com as aqui apresentadas diminui bastante o nimero de métodos que
o0 desenvolvedor tera que implementar.

Como exemplo, para a criacdo de um novo formato de imagem em tons de cinza é
necessaria a implementacdo de trés classes: G- ayscal ePi xel , Grayscal el mage e
Grayscal el mageType. Cada uma dessas classes deve implementar suas interfaces, ou
seja, as interfaces Pi xel I nterface, | magel nterface e |l mageTypel nterf ace,
respectivamente. Além disso, as classes Gr ayscal el mage e Grayscal el mageType
devem herdar os atributos e métodos ja implementados das classes abstratas | mage e
| mgeType.

Como exemplo final da estensibilidade dessa parte da arquitetura, pode-se observar na

Figura 21 as relagfes ndo apenas entre as interfaces e classes abstratas, mas também entre as
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novas classes, de um formao de imagem criado pelo desenvolvedor. Nessa figura foram
ocultadas as assinaturas dos métodos das classes ja vistas, deixando apenas as assinaturas dos
meétodos das novas classes.

fi age
O om ma... O
Im agelnte rface Amage atri-{]
fom ma... Fixellntarface
(from ma...
-imageType
Hwage Tyoe
drom 4 O
A ImageTypelnterface
dhom ...
GraysealePixe|
dom g scak)
_@pimel\!alue cdouble
Grayzcalelmage
(e e ki ’GlayscalePixel()
’GlayscalePimel(ualue cdouble)
‘Gravscalelm agelh :int, w:int) *get‘JaIueO: double
*iniio:\roid ’set\)’alue(\ralue s double): waid
*getP_ixel(l.ine :_int, column :.int) :_Pixel_lnterface } ‘doneo : Object
‘setPler(Ilne vint, column :int, pix: Pixellnterface) : vaid ‘initfj: i Th
’toStringO :String
‘equals(o bj: Objed): boolzan
GraysealaType ®izvisibler : boolean
ohom aEFcakl ®to\izibl e() : FixelInterface
’add(pix : Pixellnterface) : Pixellnte f ace
‘Gla;scaleType() ‘subtrad(pix : Pixellnte face): Pixellntefacs
.g ettlewlmagech : int, w: int) : Imagelntedace ‘multiply(pix: Fixellnterfaca) : Pixellnterface
‘g etMewPFixel : Pixe llnterface Pdii de(pix : Pixellnterfac) : Pixellnte face
‘g etMewPixel{red : double, green : double, blue : double): Pixellnteface ‘moduloo : Pizellnterface
’Iog‘iEO : Peelinte face
@toFourB yteTypel) :int

Figura 21: Estudo de caso da modelagem do formato de imagem tons de cinza.

6.2. MODELAGEM DO ACESSO A IMAGEM

Uma vez feita a modelagem da imagem, € importante fazer a modelagem do acesso aos dados
contidos no arquivo da imagem. A idéia é criar uma arquitetura, consistente com a apresentada
anteriormente, mas que possibilite a leitura de diferentes formatos de imagens de forma
transparente para o desenvolvedor. Outro requisito adicional € o acesso da imagem no formato
desejado, ou seja, no caso da leitura, deve ser passado o tipo da imagem
(I mageTypel nterface) e deve ser retornada a imagem (I magel nterface) no

formato especificado.
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Para tal, observou-se a necessidade de um padréo de projeto (design pattern) conhecido
como Composite [Gamma, 1995]. Com a utilizagdo desse padréo, cada leitor/ gravador de
imagem € criado de maneira independente para cada formato, ou seja, um leitor é feito para
imagens do tipo BMP (Windows Bitmap File), outro leitor é criado para imagens do tipo
JPEG [Wallace, 1991] e assim sucessivamente. Em seguida é criada uma classe composite que
acessa 0 arquivo solicitado e repassa 0 seu conteudo para cada uma dessas classes. Cada classe
identifica (pela extensdo) se € ela que trata daquele tipo de arquivo e, caso positivo, assim o faz;
caso negativo, repassa 0 arquivo para outro leitor.

Dessa forma, a utilizacdo desse padrao na leitura e gravacdo de imagens em arquivos
permite a criacéo e adaptacdo iterativa e incremental da plataforma conforme o framework vai
sendo construido e estendido. A modelagem detalhada dessa parte da arquitetura pode ser vista
na Figura 22, onde se observa a criagdo de um par leitor/ gravador como exemplo de uso

(nesse caso, o leitor/ gravador de arquivos BMP).

ImageFileAccess
(fom i0)

SimageF ileAccess|

(ame : String, ext : String)
$setFilenamet tring) - void
SyetFilenamel) : St
tSupportedExtensions(ext : String) : void
SzetSupponedExtension s(ext : List) : void
“getSupportedExtensions() : List
main(args : Stringl]) : void

ImageReader ImageWriter

1ma geWiiterC it
{from reader) e mageWriterComposite

(from writer)

ImageReaderComposite
(from reader)

¥imageReaderfname : St t: S i ageiirit s gt t: 5t
5 geReaderifhame : Sting, ext: Sting) i ageWriter nam e Sting, ext : Sting) &
SmaseRsaderComposiframe - String,r Lis SR B oeVyiterfnamo: <t Ymage e Compoteihome - S, i Lis
veadimag ef ype © ImageT ypelnterface) © Imagelnte face & T mageiteriacs i g st arac et titelmage(image : Imagelnterface) : void
Im ageReadsrhtsrface ImagsWiiterlnterface
(fom reader) (from writer)
BMPImageReader BIMPIm ageWiriter =
(from reader) (fom writer) “‘FE”E‘F”‘ e S nglaioid
getfi rin
°,
SEMPlmage Reader(fame : Stiing) SBMPImageWriter(ihame : String) SE ppotedal
B Pimags Readsr) SBMPImagewriter()
oRaster() - Raster o Bufieredimage(image : Imagelnterface) - Buffere dimage
o Sreadimage (type - ImageTypslnteriace) : Inagelntsrface Swrtlmags(image : Imagelnterface) : void o ’

Figura 22: Modelagem do acesso a arquivos de imagens.

6.3. MODELAGEM DO MASCARAMENTO DE INFORMACOES

Uma vez criada a parte da arquitetura que trata da manipulacdo de imagens, observa-se a
necessidade da modelagem das operacfes que implementam o mascaramento de informacdes.
Para tal as informages de entrada e saida das técnicas, explicadas na se¢éo 3.2.5.4, sdo de
fundamental importancia para uma modelagem consistente com a realidade das aplicacdes de

mascaramento de informacoes.



Entretanto, observase que dois objetos de fundamental importancia ainda ndo foram
modelados: chave e mensagem (ou marca). Uma chave pode ser considerada como um array de
bytes que, de alguma forma (dependente do algoritmo utilizado), gerenciam o processo de
insercdo/ extracdo/ deteccdo da mensagem na imagem. Uma mensagem também é considerada

como um array de bytes. As modelagens desses dois objetos podem ser vistas na Figura 23.

InfoHidingkey InfaHidinghlessage

from infohiding) (from infahiding)
&length - int &length - int
&contents - byte|] @message © byte[]
®infoHidingKey (cant : byte[]) % nfoHidingMessage(mess : byte[])
Sgetlengthy) © int % nfoHidingMessage(mess : String)
gatCorterts() : byte(] Syetlengthy) : int

Syetiessagel) : byte[]

Figura 23: Classes InfoHidingKey (chave) e InfoHidingMessage (mensagem).

Como dito anteriormente, a modelagem do mascaramento de informacbes para
imagens se baseia nas entradas e saidas descritas na se¢do 3.2.5.4. Dessa forma, é importante
observar que o escopo da funcdo de insercdo da imagem é o mesmo para diferentes tipos de
mascaramento de informacoes.

Nesse sentido, € definida a classe abstrata | nf oHi di ng. Essa classe implementa dois
métodos de acesso e manipulacdo do nome da técnica de mascaramento de informagdes
(get I nf oHi di ngNane e set | nf oHi di ngNane). Além disso, essa classe define a
assinatura do método abstrato hi de, regido pela estego-chave, responsavel por esconder uma
informacdo em uma imagem guarida produzindo, assim, uma estego-imagem.

Além disso, foi definida para cada tipo de mascaramento de informagdes uma interface
que, por sua vez, define a assinatura do método unhi de. Dessa forma, durante o processo de
criacdo de uma nova técnica de mascaramento de informac@es, o desenvolvedor deve criar
uma classe que herda da classe | nf oHi di ng (implementando assim o método hi de) e
implementar uma (ou mais) interface(s), fazendo com que o(s) método(s) unhi de seja(m)
implementado(s).

E importante observar que a arquitetura descrita acima possibilita a implementacéo de
diferentes tipos de mascaramento de informacfes. Uma mesma técnica pode implementar mais

de uma interface e, dessa forma, ter diferentes assinaturas para 0 método unhi de. Tal
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funciondidade se torna um requisito desejavel uma vez que possibilita que desenvolvedores
criem técnicas de mascaramento de informacGes e as adaptem para diferentes aplicacoes.

A Figura 24 apresenta a modelagem da arquitetura referente a0 mascaramento de
informacBes em imagens. Nessa, uma implementacéo foi sugerida como estudo de caso, sendo
ela a inser¢do LSB (Least Significant Bif), técnica bastante conhecida na area. Para maiores

informacdes sobre essa técnica, o leitor pode consultar [Katzenbeisser, 2000].

@]

TypeOnePrivatelnfoHidinginterface
Cirom infohiding)

InfoHiding
from infohiding)

&infoHidingName : String

SinioHiding (ame ; String)
SgetinfaHidingNarm 20 : String
SsetinfaHidingNarm e(hame © String) ©void
Pois

@ :  key gkey) : InfoHi

O

TypeTwoPrivatelnfo Hidinginterface
(from inich ding)

, message

Surhideistegoimage © Imagel terface, Imagelnterface, key oKey, message boolgan

@]

SemiPrivatelnfoH idinginterface
(irom infohiding)

* , ke gKey, mess age boolean

LSBInfoHiding

Cr rom infohidi.

PublicinfoHidingirterface
(from infohiding)

Funhided ey

@]

SemiPublicinfoHidinginter face
(from infohiding)

Figura 24: Modelagem das técnicas de mascaramento de informagdes.

Algumas observacdes devem ser feitas em relacdo a arquitetura apresentada acima. Em
primeiro lugar, deve-se observar que a assinatura do método unhi de da interface
Sem Publ i cl nf oHi di ngl nt er f ace néo esta consistente com a definicdo apresentada
na secdo 3.2.5.4. Entretanto, deve-se observar que, nas técnicas de marcacdo digital semi-
publica, a chave é gerada a partir da imagem original (imagem guarida). Dessa forma, as
entradas sdo realmente a imagem guarida e a estego-imagem e a saida é a mensagem (marca).

Uma segunda observacgdo deve ser feita uma vez que ndo foi feita nenhuma mencéo na
arquitetura exposta a marcacdo digital assimétrica. E importante deixar claro que em termos de
entradas/ saidas, a marcacdo digital assimétrica assemelha-se a marcacdo digital pdblica. A
diferenca existe uma vez que na marcagao digital publica a estego-chave é a mesma, tanto para
0 processo de insercdo como extracéo e, na marcacdo digital assimétrica, existem duas estego-
chaves diferentes, uma para insercdo e outra para extragdo. Entretanto, a marcacéo digital

assimétrica tem como fundamento que o relacionamento entre essas duas chaves é dado pela
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natureza do algoritmo, deixando assim a assinatura do método igual ao da marcacao digital
publica.

Logo, para a criacdo de uma técnica assimétrica, o desenvolvedor deve implementar a
interface Publ i cl nf oHi di ngl nt er f ace, mas na implementacdo do método unhi de
deve ser garantido que o mesmo ira retornar a mensagem (marca) caso seja passada a chave

complementar, ou seja, a estego-chave de extragao.

6.4. MODELAGEM DE COMPONENTES COMPLEMENTARES

Nessa secdo serdo apresentadas modelagens de componentes complementares a arquitetura ja
descrita. Apesar de também integrarem a arquitetura proposta, as classes aqui apresentadas
fogem um pouco ao objetivo principal desse documento. Entretanto, para uma implementacao
real e operacional do sistema proposto, elas devem ser consideradas, ndo so por facilitar o
desenvolvimento, mas também como possibilitadoras da expansdo do framework de forma

robusta.

6.4.1 EXCECOES

Apesar de ndo apresentadas nas se¢des anteriores, uma grande quantidade de excegdes deve ser
criada para possibilitar a deteccdo (e tratamento) de possiveis erros. Excegdes como
Il egal | mageSi zeExcepti on, | magel ndexQut OF BoundsExcept i on,
I nval i dl mageExcepti on, I nval i dl mageQper at i onExcepti on e
I nval i dPi xel Except i on devem ser lancadas e tratadas para diferentes erros referentes
a imagens e pixels. Em particular, as exce¢bes | nvali dl mageException e
I nval i dPi xel Except i on devem ser langadas quando se tenta operar imagens (e pixels)
de diferentes tipos.

Além disso, excecoes como | mageReader Excepti on e
| mageW it er Excepti on devem ser levantadas (e tratadas) quando da ocorréncia de
qualquer erro possivel na leitura e escrita de imagens.

Semelhantemente, erros referentes a aplicacdo de técnicas de mascaramento de

informac@es devem levantar e tratar a excecao | nf oHi di ngExcepti on.



Além disso, a criacdo de uma excecdo chamada Nul | Cbj ect Excepti on,
responsavel pelo tratamento de erros do tipo Nul | Poi nt er Except i on, pode facilitar a

deteccdo de erros em potencial e o tratamento de alguns desses erros em tempo de execucéo.

6.4.2. OBJECTFACTORY E NATIVEFACTORY

Além das excegBes, outras classes importantes para uma boa modelagem sdo as classes
bj ect Factory e NativeFactory. Em ambos os casos, elas foram baseadas no
padréo de projeto chamado Facrory [Gamma, 1995], funcionando como fabricas ou servidores.

A classe Obj ect Fact ory funciona como um servidor de objetos e seus métodos
podem e devem ser acessiveis de qualquer parte do framework. Seus métodos get Newivap,
get NewSet e get NewLi st permitem o acesso a novos objetos Map, Set e Li st,
respectivamente. Além disso, como todas as criagdes desses objetos sao feitas por chamadas
aos metodos do Obj ect Fact ory, as implementacOes dessas classes podem ser alteradas em
todo o projeto apenas alterando as implementacdes dos meétodos da classe
bj ect Fact ory. Por exemplo, a implementacdo de Li st pode ser alterada em todo o
projeto de Vect or para Li nkedLi st apenas alterando a implementacdo do método
get NewLi st . Além disso, 0 Obj ect Fact ory também pode atuar como servidor de
novas imagens e pixels através de seus métodos get Newl mage e get NewPi xel .

A classe Nat i veFact or y funciona como uma porta de acesso para implementactes
mais eficientes. Essa classe foi concebida na possibilidade da implementacdo ser feita na
linguagem Java, que se pode demonstrar ineficiente para algumas técnicas de processamento de
imagens. Dessa forma, essa classe permitiria a chamada de métodos nativos Java (Java Native
Interface — INI) [Stearns, 2003], normalmente implementados numa linguagem mais eficiente
como C ou C++. Entretanto, a criacdo e utilizacdo dessa classe podem impactar na perda de
portabilidade do projeto, sendo assim responsabilidade do desenvolvedor utiliza-la ou néo.

Além disso, observa-se que a classe Nat i veFact ory, por ter acesso a métodos
nativos, torna-se o local mais apropriado para chamadas a benchmarks ja existentes para testes
de robustez de técnicas de mascaramento de informagGes como, por exemplo, o
StirMark [Petitcolas, 2001] e o Checkmark [Checkmark, 2003]. Assim, o desenvolvedor s6
precisa criar um método nativo de acesso ao benchmark especifico e converter os valores de

retorno para o framework.



As defini¢des das classes Obj ect Fact ory e Nat i veFact ory podem ser vistas
na Figura 25. Na classe Nat i veFact ory foi implementado um método nativo que faz a
multiplicacdo de duas imagens, operacdo bastante comum e computacionalmente cara no

contexto de transformagdes de dominio. O método de acesso a benchmarks Ndo é exibido nesta

figura.
OhjectFactory
from util)
Bethlewtap() : Map
SpethlewSet() : Set
Bpethlewlist() : List
®getMewlmageth © int, w: int, type ; ImageTypelnterface) ; Imagelnterface
ByethlewPixeltyps © ImageTypelrnterface) © Pixellnterface
®geth ewPixel(red : double, green : double, blue : double, type : ImageTypelnterface) © Pixellnterface
ta)
MativeFactory
ifrom util)
SnativeMultiplylimagel : Imagelnterface, image2 © Imagelnterface) © Imagelnteface
(b}
Figura 25: Classes ObjectFactory (a) e NativeFactory (b).
6.4.3. FACHADA E INTERFACE GRAFICA (GUI)

Uma vez criada a arquitetura descrita acima, observa-se a necessidade da modelagem de uma
fachada (ou conjunto de fachadas) que possam prover funcionalidades a interface gréafica (GUI
- Graphical User Interface). Alem disso, é importante ndo acoplar a fachada e a interface gréfica
uma vez que diferentes interfaces graficas podem ser desenvolvidas para uma mesma fachada
(ou para um mesmo conjunto de fachadas).

Em primeiro lugar, observa-se a necessidade de um pequeno conjunto de fachadas,
cada uma responsavel por parte da arquitetura: uma para a manipulacdo de imagens, outra para
a chamada de técnicas de mascaramento de informacdes, e assim sucessivamente para cada
futura implementagdo de técnicas de processamento de imagens. E importante que essas
fachadas sejam baseadas nos padrdes de projeto Facade (possibilitando a centralizacdo de
funcionalidades e 0 acesso dessas pela GUI) e Singleron (fazendo que sO exista uma unica

instancia de cada fachada) [Gamma, 1995].
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Em segundo lugar, atraves desse conjunto de fachadas, diferentes interfaces graficas
poderdo ser construidas. Como primeira sugestdo, a construcdo de uma interface gréfica ou
janela para cada funcionalidade do framework aparenta ser a decisdo mais intuitiva, mas esta

deve ser verificada durante a prototipacéo do framework.

6.5. ARQUITETURA FINAL

A arquitetura final, principal objetivo desse trabalho, foi amplamente discutida e apresentada
no decorrer desse capitulo. A Figura 26 apresenta a arquitetura completa, incluindo excecdes,
fabricas, fachadas e interfaces gréficas.

E importante fazer algumas discussdes finais sobre a importancia da arquitetura
apresentada nesse capitulo, fazendo assim uma avaliagdo critica deste trabalho.

Em primeiro lugar, pode-se observar a falta de relacionamentos fortes entre as partes
principais do sistema. Essa caracteristica € muito importante no projeto de sistemas uma vez
que essa coesdo e fraco acoplamento entre as classes permitem uma maior independéncia entre
as mesmas, aumentando assim a modularidade do sistema.

Outro fator importante € a constante preocupagdo por parte da arquitetura em relacéo
estensibilidade. A preocupagdo com esse requisito ndo-funcional forma a base das modelagens
das imagens e do acesso a mesmas.

Um terceiro e Gltimo comentério surge com relacdo a modelagem do mascaramento de
informages. A modelagem apresentada na se¢do 6.3 permite a construcao facil de diferentes
técnicas de mascaramento de informagdes. Além disso, técnicas semelhantes podem ser
facilmente trocadas devido ao uso das interfaces definidas na Figura 24. Outro fator , como
mencionado na secdo 6.3, € a capacidade de estender uma técnica de mascaramento de
informac@es para diferentes tipos de aplicacdes, bastando para isso que a técnica implemente

diferentes interfaces e, conseqiientemente, diferentes métodos unhi de.
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7. CONCLUSOES E TRABALHOS FUTUROS

Second thoughts are ever wiser.

(Euripides)

Esse capitulo apresenta os principais objetivos alcancados e as dificuldades encontradas no
decorrer desse trabalho. Alem disso, € feita uma discussdo sobre possiveis trabalhos futuros
referentes a arquitetura e possiveis linhas de pesquisa referentes a area de mascaramento de

informagdes.

7.1. OBJETIVOS ALCANCADOS

O desenvolvimento de uma arquitetura robusta e extensivel apresentada no capitulo 6 deste
documento pode ser considerado o principal objetivo alcancado no decorrer desse trabalho. A
implementacao de arquitetura proposta ira facilitar implementacdes futuras e permitir a criacdo
de um “laboratério virtual” que ird permitir a criacdo e andlise de novas técnicas de
mascaramento de informaces, propostas por qualquer pesquisador conectado a Internet.

O desenvolvimento do capitulo 2 pode ser considerado como o segundo objetivo
alcancado. Na pesquisa para o desenvolvimento desse trabalho, aspectos historicos surgiram
em varios artigos, mas quase todos de forma complementar. Esse capitulo relata uma revisao
geral dos aspectos historicos da area de mascaramento de informacdes. Nesse contexto,
tentou-se detalhar (em ordem cronoldgica) alguns exemplos histdricos abrangendo as duas
principais sub-areas (marcacdo digital e esteganografia) e diferentes tipos de midias (texto,
imagem, musica etc).

Um terceiro objetivo alcancado é o conhecimento apreendido durante o estudo e
andlise da area de mascaramento de informacfes. Tal aprendizado permitiu propor uma
terminologia para a &rea na lingua portuguesa, uma vez que ndo existe um consenso dos
termos adotados nessa lingua. Além disso, os conhecimentos adquiridos no decorrer desse
trabalho também permitiram propor uma classificacdo das técnicas de mascaramento de
informacGes mais abrangente do que as encontradas na literatura. A terminologia e

classificacéo propostas foram amplamente discutidas e detalhadas no capitulo 3 desse trabalho.



Além disso, uma revisao geral dos principais requisitos e possiveis ataques referentes a
técnicas de mascaramento de informacdes foi detalhadamente descrita no capitulo 5.
Um dltimo objetivo alcancado foi a identificacdo de linhas de pesquisa na area de

mascaramento de informac@es. Tais linhas sdo detalnadamente descritas na se¢éo 7.4.

7.2. DIFICULDADES ENCONTRADAS

No decorrer do desenvolvimento da pesquisa e projeto, vérias dificuldades foram encontradas.

Como primeiro exemplo, 0 acesso a aspectos historicos foi de grande dificuldade, uma
vez que livros como [Schotti, 1665] e [Trithemius, 1500] séo de dificil acesso e trato, uma vez
que se encontram em latim. Além disso, 0 acesso ao artigo [Kerckhoffs, 1883] foi dificultado
também pelo problema da lingua, uma vez que o0 mesmo se encontra escrito em francés.

Outro problema referente ao acesso a informacgbes historicas surgiu com a
indisponibilidade eletrdnica de alguns artigos, como por exemplo [Kobayashi, 1997]. Esse
problema foi solucionado através do contato estabelecido com a autora do artigo, que
gentilmente cedeu uma copia do mesmo para fins académicos.

Uma vez que essa ciéncia é bastante recente no contexto digital, a falta de conceitos
padronizados dificultou bastante o aprendizado dos mesmos. Entretanto, essa mesma falta
abriu as portas para as contribuicdes feitas nas se¢des Terminologia e Classificacdo do
capitulo 3.

Um terceiro problema foi encontrado pelo autor no desenvolvimento desse
documento: a falta de experiéncia em escrever um documento de qualidade e com notacGes
matematicas dificultou bastante o desenvolvimento desse trabalho. Essa dificuldade foi

parcialmente superada através de consultas a cole¢do sobre normas [UFPR, 2000].

7.3. TRABALHOS FUTUROS

Ao término do planejamento da arquitetura para aplicacGes de mascaramento de informagdes
observa-se que ainda ha muito a ser feito.

Em primeiro lugar, implementagBes das principais técnicas de mascaramento de
informacBes em imagens digitais formam uma das principais expansdes do projeto. Além
disso, é importante fazer também uma analise da viabilidade da modificacdo da arquitetura para

uma arquitetura baseada em provedores de implementacies, permitindo assim que uma mesma
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técnica possa ser implementada por diferentes pessoas/ instituicdes deixando a critério do
usuério final a escolha de que implementagdo usar. Uma descricdo e exemplo desse tipo de
arquitetura pode ser encontrada na APl Java Cryptography — Architecture, da  Sun
Microsystems [Microsystems, 2003].

Além disso, o leitor pode observar que a arquitetura aqui proposta visa apenas o
desenvolvimento de aplicacbes de mascaramento de informacBGes em imagens digitais, nao
abrangendo assim outras midias importantes como texto, som digital e video. Assim, como
segunda possibilidade de trabalho futuro, o estudo de uma possivel expansdo dessa arquitetura
para suportar tais midias tornaria o framework mais abrangente. Para tal, API’s como Java Media
Framework [JMF, 2003] e JavaSound [JavaSound, 2003] e semelhantes para outras linguagens
podem facilitar o processo de extensdo do framework para diferentes midias.

Finalmente, uma terceira expansao diz respeito aos ataques e requisitos, principalmente
em relacdo a robustez. A modelagem genérica de um ataque de robustez permitiria que varios
pesquisadores desenvolvessem diferentes ataques e testassem 0s mesmos em técnicas de

mascaramento de informacdes, desenvolvidas ou néo por eles.

7.4. LINHAS DE PESQUISA

Um dos objetivos alcancados durante o desenvolvimento desse trabalho foi a identificacdo de
algumas linhas de pesquisa promissoras referente a area de mascaramento de informacoes.

Como primeira linha de pesquisa, podemos citar a analise mais detalhada do uso de
transformagdes de dominio em aplicacbes de mascaramento de informacdes. Como citado
em 3.24.2, o recente trabalho de Rankumar e outros [Rankumar, 2001] afirma que a
capacidade de informagBes que podem ser atreladas a imagens no dominio transformado é
superior a capacidade de informac6es que podem ser atreladas no dominio espacial sem que se
cause uma perda perceptivel da estego-imagem em relacdo a imagem guarida. Dessa forma,
uma anélise de que transformacdes de dominio (seno, cosseno, Fourier, Hadamard, Haar etc.)
sd80 mais adequadas a diferentes tipos de imagens (paisagens, banners, €tc.) em aplicacGes de
mascaramento de informacdes pode ajudar no desenvolvimento de novas técnicas mais
robustas e seguras.

Uma segunda linha de pesquisa consiste em uma analise quantitativa da capacidade de

armazenamento de informacGes em relacdo a cada transformacdo de dominio. Para tal,



métricas que consigam definir o grau de transparéncia perceptual devem ser estabelecidas a fim
de estabelecermos analises Capacidade de Armazenamento x Transparéncia Perceptual
para cada transformacgdo e, assim, estabelecermos que transformacéo é mais adequada para
cada tipo de aplicacdo de mascaramento de informagdes.

Uma terceira linha de pesquisa surge a partir da anterior. Para que o estudo da relagdo
descrita acima seja feito, deve-se anteriormente fazer um estudo detalhado das meétricas
estatisticas e ndo-estatisticas que melhor descrevam a transparéncia perceptual em aplicacbes
de mascaramento de informaces aplicado a imagens digitais. Métricas como Erro Quadrético
Meédio, Relacdo Sinal/ Ruido e Similaridade de Histograma, entre outras, sdo utilizadas para
medir quao diferentes sdo a imagem guarida e a estego-imagem [Eskiciouglu, 1995].

Uma quarta e ultima linha de pesquisa diz respeito a uma avaliacdo da fidelidade com
que as métricas descritas acima refletem a invisibilidade das mensagens escondidas. Outro
topico a ser tratado € a proposta de novas metricas que capturem de forma mais adequada 0s
aspectos perceptuais (subjetivos) da anélise que os individuos fazem das imagens exibidas.
Neste sentido, melhores métricas e testes poderdo quantificar de forma mais adequada o
conceito de invisibilidade (transparéncia perceptual), permitindo que novas e mais robustas
técnicas de mascaramento de informacdes possam ser desenvolvidas.

As duas primeiras linhas de pesquisa estdo sendo desenvolvidas pelo autor e

orientador.
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ANEXO A

Nessa se¢do estdo apresentados alguns trechos referentes a Iliada [Homero, 2002], primeira
referéncia do uso de esteganografia. O Trecho 3 conta a historia de Belerofonte, que resiste
aos encantos da rainha Antéia e é enviado ao rei de Licia com uma mensagem que contava as

intencdes do rei Proito.

“ .. Prdito,
porém, maquinon contra ele coisas malignas.
Escorracou-o de Argos: tinha mats poder,
ret por graca de Zeus; Antéia, diva e rainha,
num arroubo de amor, secrelamente quis
entregar-se a ele. Nao seduziu ao prudente
Belerofonte, mente limpa! Antéia ao re:
mentin: «Ou matas quem me quis tomar a forea,
ott, ao invés, serd melhor gue morras», disse
e 0 rei se enraivecen, mas lhe falfon coragem
para matd-lo. A Licia o manda, com mensagem
qute grafara — funestos signos — em tabuinhas
fechadas, para o sogro (os sinais insinuavam

qute fosse execntado).”

Ttrecho 3: Belerofonte, por tecusar a rainha, é enviado ao rei de Licia com uma mensagem que,
secretamente, insinuava que ele fosse executado. Fonte: [Homero, 2002].

Ao chegar, Belerofonte foi bem recebido. Passados dez dias, o rei ordena que
Belerofonte compareca a sua presenca para entregar a mensagem do rei Préito. Ao observar a
mensagem com as instrucdes fatais, o rei de Licia ordenou que Belerofonte matasse a Quimera
— “um monstro selvagem”. Em seguida, Belerofonte tinha que lutar contra a gloriosa tribo de
So6limos. Finalmente, ele teve que lutar contra as Amazonas, mas o grande Belerofonte
conseguiu vencer todos os desafios. Achando que Belerofonte estava sob protecéo divina, o rei
de Licia deu a ele a méo de sua filha e metade do seu reino: O trecho de Iliada [Homero, 2002]

referente as tarefas designadas a Belerofonte pode ser visto no Trecho 4.



“...Quando, porém, no dia décimo, despontava
a Aurora, dedos-rosa, no horizonte, o rez
indaga-lhe dos signos que, por meio deles,

0 genro, Proito, certo lhe mandara. 1.ogo
qute examinou os fiinebres sinats, o ret
ordenon-lhe matar a Quimera imbativel,
de inumana, divina estirpe: cara, ledo;
rabo, serpente; dorso caprino, resfolgo
hérrido, de furor e fogo. O herdi matou-a,
confiado nos acenos celestes. Depois
tocou-lhe combater os afamados Sdlimos,
set ymais terrivel prélio, ele mesmo o dizia.
Vencer as Amazonas: o terceiro encargo.
Cumprin-o. Ao retornar, um ardil o esperava;
dentre os 1icios, o rei, escolbendo os melhores,
armou-the uma emboscada: a casa, nenhum deles
voltou. Belerofonte, imdculo, destruin-os.
Reconhecendo a estirpe divina do hervi,

0 rei o conseguiu refer e den-lhe a filha

por esposa e a metade dos poderes régios.”

Ttecho 4: O rei de Licia recebe a mensagem secteta e é enviado para as missdes. Fonte: [Homero, 2002].
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ANEXO B

Nessa se¢do estdo apresentados trechos de mensagens inseridas nas seis pegas para solo
de violino de Bach, comprovados pela professora Helga Thoene [Bach, 2001], da Universidade
de Dusseldorf. Segundo Helga Thoene, essa obra se encontra repleta de mencgGes & morte e
indicagdes para interpretd-la ndo como solo de violino sendo com acompanhamento de corais.

O Trecho 5 apresenta um exemplo de mensagem escondida nessa obra. Para maiores
informacdes o leitor pode consultar [Bach, 2001] e [Bach, 2002].

“T'he death no one could subdne
Amongst all mankind’s children;
This was all cansed by our sin,
No innocence was found then.
From this came, then, death so quick
And seized power over us,

Held us in bis realm as captives.

Halleluja!”

“Chirst lay in death’s bondage;
For all onr sin was given;
He s once more arisen
And hath us brought true life now;
For this shall we joyful be,
To God giving praise and gratitude,
And singing Halleluja
Halleluja!”

Ttecho 5: Mensagem insertida na obra de Bach. Fonte: [Bach, 2001].
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