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1 Resumo

O número de usuários dos serviços de comunicação sem fio vem crescendo muito nos últimos anos, e existe até a expectativa de que o número de usuários móveis ultrapasse em poucos anos o número de usuários conectados a Internet via um terminal comum. Como o acesso à Internet tem aumentado em suas funcionalidades, onde vemos, por exemplo, toda a infra-estrutura para serviços baseados em pacotes IP (dados) substituindo, possivelmente em alguns anos, a existente infra-estrutura de serviços baseados em circuitos (voz) em redes de comunicação com fio. Tecnologia baseada em permutação de pacote IP tem sido amplamente considerada como uma infra-estrutura emergente para integrar serviços de voz e dados, bem como os serviços também emergentes de multimídia. Assim é importante planejar a infra-estrutura IP para suportar aplicações de tempo real como Voz sobre IP (VoIP), e outras aplicações de dados.

Um dos pontos chaves em serviços de tempo real é oferecer a Qualidade de Serviço (QoS) consistente com as expectativa do usuários. Oferecer uma boa qualidade de voz, no caso de VoIP, é reconhecidamente um grande desafio. Em redes sem fio, focando as redes de IP Móvel, o principal fator de minimização de qualidade é a disruptura dos serviços que ocorre durante handoffs dos nós móveis. O processo de handoff pode introduzir atrasos inaceitáveis para aplicações de tempo real. Boa parte deste atraso advém do fato de que o nó móvel, no processo de handoff, precisa configurar ou restabeler todos os serviços que está usando no novo ponto de acesso.

Este trabalho tem por objetivo apresentar um modelo que minimiza o impacto do handoff nos serviços. Isso seria possível através de um processo, chamado Transferência de Contexto, que possibilitaria um rápido restabelecimento dos serviços, mas precisamente dos serviços que de alguma forma tratam o tráfego.

O Trabalho foi organizado em cinco capítulos principais nos quais tentasse cobrir respectivamente as seguintes metas:

· Estudo dos protocolos IP móveis (MPv4 e MPv6), fazendo também um comparativo entre suas características;

· Uma análise de alguns serviços possíveis de sofrerem o processo de transferência, no caso, Compressão de Cabeçalho[10], QoS[4] e AAA[9]. Onde se tentará identificar o tipo de contexto a ser transferido;

· Uma classificação dos serviços quanto tipo de contexto a ser transferido. Onde se tentará montar classes destes serviços, para fins de extensibilidade do protocolo, bem como para definir que tipo de serviço é de fato viável e compensador efetuar a transferência de contexto;

· Os requisitos mínimos necessários para possibilitar a transferência de contexto, ou seja, exigências necessárias tanto da rede quanto do protocolo para que seja possível a realização do processo de transferência;

· E um modelo que solucione o aludido problema. Neste modelo apresentamos algoritmos e detalhamento no nível de protocolo da camada 3. 
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Introdução

Há um grande número de redes que suportam mobilidade de hosts. Como exemplo temos: wireless LANs, satélite WANs e celular WANs. Nestas redes onde os hosts são móveis, as rotas precisam freqüentemente ser corretamente alteradas pra garantir a entrega do tráfego IP para o host no novo ponto de acesso, justamente por conta da mobilidade deste host. Mudança de uma rota básica é um trabalho de um protocolo de IP Móvel, tais como o protocolo IPv4 Móvel [1] e o IPv6 Móvel [2]. Mas o sucesso de um serviço de tempo real como VoIP, vídeo, e serviços de mídia contínua em geral dentro de um ambiente móvel, depende fortemente da minimização do impacto do redirecionamento do tráfego. 

No processo de estabelecimento de uma nova rota, os nós ao longo do novo caminho precisam ser preparados para prover o mesmo tratamento que era dado aos pacotes IP no caminho da rota anterior, ou seja, que mantenha os mesmos serviços anteriormente usados pelo usuário.

Em muitos casos, o tratamento dado aos pacotes IP na rota dentro de uma rede pode ser ajustado por um contexto que é composto de variáveis de estado e serviços específicos, este contexto influência de modo importante à forma como os pacotes são encaminhados. O estabelecimento destes serviços inicialmente resulta de certos relacionamentos de estado na rede, e talvez considerável quantidade de tempo para a rede realizar as trocas de mensagem do protocolo. Se o host está restabelecendo aqueles serviços pelo mesmo processo que é usado na inicialização, então tráfegos que usam tempo real, sensível a atrasos ou jitter, poderão ser seriamente impactados.  Uma alternativa para a solução deste problema seria transferir suficiente informação de contexto para os nós ao longo da nova rota para que os

 serviços possam ser restabelecidos rapidamente, ao invés do host móvel requerer o estabelecimento deles, o que certamente seria mais difícil e demorado.

A transferência de contexto pode ser vantajosa para minimizar o impacto da mobilidade do host com serviços tais como: AAA (Authentication, Authorization and Accounting) [3], compressão de cabeçalho, QoS [10], segurança, e possivelmente outros protocolos. A transferência de contexto no mínimo pode ser usada para replicar a 

configuração necessária para estabelecer os respectivos protocolos e serviços. Adicionalmente pode provê a capacidade de replicar o estado da informação, permitindo disponibilidade de protocolos e serviços no novo nó para ser ativado ao longo do novo caminho, com menos atraso e menos overhead de sinalização.

Na figura 1 um mostra um cenário simples de handoff, onde o nó móvel NM se desconectar do ponto de conexão R3, passando para o ponto R4. Todos os serviços de tratamento de pacotes específicos para o usuário MN, que anteriormente passavam pelos roteadores R1, R2 e R3, devem agora serem reconfigurados para os roteadores R1, R2 e R4.

Muito embora venha se buscando uma melhor eficiência nas realizações de handoffs [6], em especial em serviços sensíveis a atrasos, e apesar de se ter identificado uma possível necessidade de transferência de contexto, ainda não existe nenhum trabalho concreto para definir como ocorreria essa transferência. Deste modo o problema de transferência de contexto esta em aberto, e o interesse em solucioná-lo aumenta a cada dia, justamente devido à tendência de que a maioria dos meios de comunicação estejam convergindo para IP, devido a grande penetração que a Internet obteve no mercado. Observando ainda que no futuro possivelmente a maioria dos dispositivos de comunicação tais como PDAs e celulares, que usam serviços de tempo real, precisaram estar ligados a Internet de modo mais efetivo, e o protocolo de IP Móvel pode ser uma boa alternativa para esta situação, desde que se tenha resolvido alguns problemas, tais como a realização de um handoff mais suave e rápido.

Os capítulos iniciais deste texto tratam das tecnologias envolvidas, tanto dos protocolos quanto de alguns serviços. Os últimos capítulos apresentam um framework para suporte a transferência de contexto, baseado nos requisitos levantados e numa classificação de serviços quanto a informação de contexto contida neles.

Visão Geral do Protocolo IP Móvel

1.1 MPv4 - IP Móvel Versão 4

No IP versão 4 assumimos que o endereço IP de um host identifica unicamente o ponto de conexão deste host na Internet. Deste Modo um host precisa ser localizado indicando seu endereço IP corretamente para poder receber os datagramas destinados a ele. Do contrario, datagramas destinados a ele não poderia ser entregues. Mas para hosts móveis, onde o ponto de acesso à rede muda freqüentemente, poderíamos perder a capacidade de comunicação. Correntemente, usam-se mecanismos como mudar o endereço IP sempre que mudar o ponto de acesso ou propagar a rota do host através da Internet. Ambas soluções apresentam sérios problemas: a primeira torna impossível o host manter a conexão a segunda tem problemas de escalabilidade.

O protocolo de IP móvel tem por objetivo suportar a mobilidade dos hosts conectados a rede, permitindo que eles mudem seus pontos de conexão sem que precise mudar os seus endereços IP. Freqüentemente, o meio pela qual o host esta diretamente conectado a Internet pode ser comunicação sem fio (wireless). Este link, como é comum em redes sem fio, pode apresentar uma pequena largura de banda e uma alta taxa de erros. Além disso, os hosts móveis são usualmente alimentados por baterias, e minimizar o consumo de energia é importante. Assim o número de mensagens de controle enviadas através do link em que o host esta conectado deve ser minimizado e o tamanho destas mensagens deve ser tão pequeno quanto o possível.

O protocolo precisa também obedecer alguns requisitos:

· O host móvel deve ser capaz de se comunicar com os outros nós da Internet após realizar mudança do seu ponto de conexão sem que precise mudar o seu endereço IP;

· O host móvel deve ser capaz de se comunicar com outros nós que não implemente funções de mobilidade;

· Todas as mensagens usadas para atualizar informações de um nó, como as que informam localização, devem ser autenticadas corretamente a fim de evitar ataques remotos.
Observamos que o protocolo assume que o host móvel não muda seu ponto de acesso com freqüência maior que uma vez por segundo. Observamos ainda que o IP móvel funciona melhor como uma solução macro para o problema de mobilidade. Sendo menos adequado para problema de mobilidade em pequenas áreas. Por exemplo, a ocorrência de handoff entre tranceptores em uma pequena área geográfica, onde este movimento não provoca mudança de endereço IP ( não muda de subrede), nestes casos handoffs na camada de link é muito mais adequado e oferece menos overhead.

No IP Móvel os hosts e roteados assumem um papel de determinadas entidade para desempenho de certas funcionalidades. Como exemplo temos a entidade “foreign agent” que nada mais é que um roteador de outra rede, diferente da rede do usuário, e que disponibiliza um ponto acesso a Internet. Consulte o apêndice no final do texto para maiores esclarecimentos sobre estas entidades.

Os seguintes serviços de suporte são definidos para o IP Móvel:

1.1.1 Descoberta de agente

O home agent e foreign agent podem divulgar sua disponibilidade em cada canal para o qual provê serviços. Um novo nó ao chegar pode enviar solicitação sobre o link para descobrir se algum possível agente está presente.

1.1.2 Registro

Quando o nó móvel esta fora da home network, ele registra seu care-of address com seu home agent. Dependendo do método como ele está conectado, o nó móvel poderá registrar diretamente com o seu home agent, ou através de um foreign agent que encaminhará o registro para o home agent.

Os seguintes passos apresentam um esboço da operação do Protocolo IP Móvel:

· Mobility agents (i.e., foreign agents e home agents) divulgam suas presenças via mensagens Agent Adversament. Um nó móvel pode opcionalmente solicitar uma Agent Advertisement message de qualquer mobility agent conectado localmente através de uma mensagem Agent Solicitation.

· Um nó móvel recebe estás mensagens Agent Advertisements e determina se ele está na home network ou em uma foreign network.

· Quando o nó móvel detecta que está localizado na sua home network, ele opera sem os serviços de mobilidade. Caso esteja retornando para sua home network vindo de um outro lugar onde estava registrado, o nó móvel retira o seu registro do seu home agent, através de trocas de mensagens de registro (Request e Reply).

· Quando o nó móvel detecta que ele tem se movido para uma foreign netwok, ele obtém um care-of address da foreign network. O care-of address pode ser determinado tanto por mensagens Agent advertisements do foreign agent (um foreign agent care-of address), ou por algum outro mecanismo tal como DHCP (um co-located care-of address).

· O nó móvel operando fora de sua home network então registra o seu novo care-of address com o seu home agent através de trocas de mensagens de registro Request e Reply com ele, possivelmente via o foreign agent.

· Datagramas enviados para o home address do nó móvel serão interceptados pelo seu home agent e tunelados para o care-of address do nó móvel, sendo recebidos pelo foreign agent (no caso de foreign agent care-of address), e finalmente entregue para o nó móvel.

· Na direção contraria, datagramas enviados pelo nó móvel são geralmente entregues ao destino usando os mecanismos padrão de roteamento, não necessariamente passando pelo home agent.

Quando o nó móvel está fora de sua rede, o IP Móvel usa o protocolo de tunelamento para esconder o endereço do nó móvel. O care-of address precisa ser um endereço cujo datagramas possam ser entregues via o roteamento convencional IP. No care-of address o datagrama original é removido do túnel (desencapsulado) e entregue ao nó móvel.

O IP Móvel oferece dois modos alternativos para aquisição do care-of address:

· Um “foreign agent care-of address” é um care-of address oferecido pelo foreign agent através de suas mensagens Agent Advertisement. Neste caso, o care-of addres é um endereço IP do foreign agent e receberá os datagramas tunelados. Este modo de aquisição é preferido porque ele permite que muitos nós móveis compartilhem o mesmo care-of address e não gastem desnecessariamente o limitado espaços de endereço do IPv4.

· Um “co-located care-of address” é care-of address adquirido pelo nó móvel como um IP local através de algum mecanismo externo, cujo nó móvel será associado com uma de suas próprias interfaces de rede. O endereço pode ser adquirido dinamicamente pelo nó móvel através de DHCP, ou pode ser dado ao nó móvel como um endereço fixo para ele usar somente enquanto visita alguma foreign network. Quando usa o co-located care-of address, o próprio nó móvel serve como o ponto final do túnel, e ele mesmo realiza a desencapsulamento dos datagramas enviados para ele.

O modo que usa co-locatede care-of address tem a vantagem de permitir que o nó móvel funcione sem um foreign agent, por exemplo, dentro de redes que não tenha ainda implementado algum foreign agent. Ele coloca, entretanto, uma carga adicional sobre o espaço de endereços IPv4 por que requer que exista um pool de endereços na foreign network disponíveis para os nós móveis visitantes. 

É importante entender a distinção entre as funções do care-of address e do foreign agent. O care-of address é simplesmente o ponto final do túnel. Ele não precisa necessariamente ser o endereço do foreign agent (um foreign agent care-of address), podendo ser um endereço adquirido temporariamente (um colocated care-of address). Um foreign agent, por outro lodo, é um mobility agent que provê serviços para o nó móvel.

Por exemplo, a figura 2 ilustra o roteamento de datagramas para o nó móvel e vindo dele, quando ele esta fora de sua home network, desde que o nó móvel tenha se registrado no seu home agent. Na figura 2 o nó móvel esta usando um foreign agent care-of address:




1.1.3 Formato das mensagens e extensibilidade do protocolo

IP Móvel define um conjunto novo de mensagens de controle, enviadas com do protocolo UDP usando a porta 434. Os seguintes tipos de mensagens estão definidos:

1- Registration Request;

2- Registration Reply

Adicionalmente, para descobrir agentes, o IP Móvel faz uso das existentes mensagens “Router Advertisement” e “Router Solicitation” definidas pelo ICMP para descobrir roteador.

O protocolo IP Móvel define um mecanismo geral de extensão que permiti informação adicional ser carregada pelas mensagens de controle do IP Móvel ou pelas mensagens para descobrir roteadores do ICMP. Cada uma dessas Extensões (com exceção de uma) é codificada no seguinte formato:

0
1
2

0
1
2
3
4
5
6
7
8
9
0
1
2
3
4
5
6
7
8
9
0
1

Tipo
Tamanho
Dado...

Tipo – Indica o tipo particular da extensão

Tamanho – Indica o tamanho em bytes do campo de dados dentro da Extensão. 

Dado – A particular informação associada com a Extensão. Este campo pode ter zero ou mais bytes de tamanho. O formato e o tamanho do campo de dados é determinado pelos campos tipo e tamanho.

1.1.4 Mensagens Agent Discovery

Agent Discovery é o método pelo qual o nó móvel determina se ele está naquele momento conectado a sua home network ou em uma foreign network, e pelo qual um nó móvel detecta quando ele tem se movido de uma rede para outra. Quando conectado a uma foreign network, através dos métodos especificados, também é possível o nó móvel determinar o foreign agent care-of address oferecido por cada foreign agent naquela rede.

 O IP Móvel estende o ICMP Router Discovery[12] como seu mecanismo básico para processo de Agent Discovery. E  usa basicamente dois tipos de mensagens:

1.1.4.1 Agent Advertisement

Agent advertisement são mensagens transmitidas por um mobility agent para divulgar seus serviços num link. Nós Móveis usam estes avisos para determinar seu ponto corrente de conexão na Internet. Um Agent Advertisement é um ICMP Router Advertisement que foi extendido para carregar um a Extensão Mobility Agent Advertisement.

Dentro de uma mensagem Agent Advertisement, os campos seguem o seguinte formato:

· Campos da camada de Link

· Destination address– endereço do link de destino

· Campos IP

· TTL – Indica a quantidade de saltos e devem ser setados para 1.

· Destination address – Endereço destino que deve ser multicast (224.0.0.1) ou broadcast (255.255.255.255)

· Campos ICMP

· Code – pode ser:

· 0 : O mobility agent manipula tráfego comum (roteamento de datagramas)

· 16: O mobility agent não roteia tráfego comum (neste caso encaminha para um roteador default)

· Lifetime - tempo  máximo que a mensagem é considerada válida.

· Router address -Endereço do roteador 

· Num Addrs - Número de endereço de roteadores divulgados na mensagem.

Se enviado periodicamente, o intervalo nominal no qual os Agent Advertisement são enviados pode ser 1/3 do campo Lifetime definido no cabeçalho. Isto permitiria que um nó móvel achasse três sucessivos avisos antes de deletar um agente da lista de agentes válidos. 

1.1.4.2 Agent Solicitation

Uma mensagem de Agent Solicitation é idêntica a uma ICMP Router Solicitation com a restrição de que o campo IP TTL deve ser setado para 1. É usada pelo nó móvel para descobrir mobility agent. Geralmente só são enviadas na ausência das mensagens de Agent Advertisement.

1.1.5 Detecção de movimento

Existem dois mecanismos básicos oferecidos ao nó móvel para ele detectar quando se moveu de uma subrede para outra. Quando o nó móvel detectar que se moveu, ele poderá se registra com um adequado care-of address da nova foreign network. Entretanto, por restrição do protocolo, o nó móvel não deve se registra com mais freqüência que uma vez por segundo.

1.1.5.1 Algoritmo 1

O primeiro método de detecção de movimento é baseado no campo Lifetime dentro do corpo principal da porção do ICMP Router Advertisement de um Agent Advertisement. O nó móvel poderia guardar o Lifetime recebido até que ele expirasse. Se o nó móvel deixa de receber um outro Agent Advertisement do mesmo agente dentro do especificado tempo do Lifetime, ele poderia assumir que perdeu contato com aquele agente. Se o nó móvel tem previamente recebido algum Agent Advertisement de um outro agente cujo Lifetime não tenha expirado, o nó móvel pode imediatamente tentar se registra com aquele agente. Do contrário, o nó móvel poderia tentar descobrir um novo agente.

1.1.5.2 Algoritmo 2

O segundo método usa o prefixo da rede. A extensão Prefix-Lengths pode ser usada em alguns casos pelo nó móvel para determinar se um novo Agent Advertisement recebido é da mesma subrede com a qual o nó está conectado. Se o prefixo difere, o nó móvel assume que ele se moveu. Quando o tempo do registro atual espirar, o nó móvel pode optar em se registrar no novo foreign agent, desde que o Lifetime do Agent Advertisement não tenha ainda expirado.

1.1.6 Procedimentos de Registro

O protocolo IP Móvel oferece um mecanismo flexível para o nó móvel se comunicar com sua home network . É o método pelo qual nós móveis:

· Requer serviços de forwarding quando visita uma foreign network;

· Informa seu home agent de seu corrente care-of address;

· Faz novo registro quando ocorre a expiração do atual;

· E desfaz o registro quando retorna a home network.

Mensagens de registro trocam informação entre um nó móvel, um (eventualmente) foreign agent, e o home agent. O registro cria ou modifica as informações de mobilidade no home agent, associando o home agent no nó móvel com seu care-of address durante um especificado espaço de tempo. 

O protocolo IP Móvel define dois diferentes procedimentos de registro, um via um foreign agent, e um diretamente entre o nó móvel e o home agent. As seguintes regras determinam que opção pode ser usada:

· Se um nó móvel é registrado com um foreign agent care-of address, o nó móvel deve se registrar via um foreign agent;

· Se um nó móvel está usando um co-locatede care-of address, e recebe uma mensagem agent Advertisement de um foreign agent no link em que ele está usando este care-of address, o nó móvel pode se registra via o foreign agent ( se a Agent Advertisement esta corretamente configurada);

· Se o nó móvel está usando um co-located care-of address, mas não recebe uma mensagem Agent Advertisement, ele deve se registrar diretamente com o home agent.

· Se o nó móvel está retornando para a home network, ele deve se registrar diretamente com o seu home agent.

Ambos os procedimentos envolve trocas de mensagens de Request e Reply. Quando o registro é via o foreign agent, segue os seguintes passos:

1. O nó móvel envia uma mensagem Registration Request para o seu respectivo foreign agent para começar o processo de registro;

2. O foreign agent processa a mensagem de Registration Request e retransmite para o home agent;

3. O home agent envia uma mensagem Registration Reply pra o foreign agent autorizando ou negando o pedido de registro;

4. O foreign agent processa o Registration Reply e retransmite para o nó móvel pra informá-lo da disponibilidade do registro.
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Quando o nó móvel se registra diretamente com o home agent, o procedimento requer somente dois passos:

5. O nó móvel envia uma mensagem Registration Request para o home agent;

6. O home agent envia uma mensagem Registration Reply para o nó móvel autorizando ou negando o pedido de registro.

1.1.7 Algumas considerações

O Home agent e o foreign agent suportam tunelamento de datagramas usando encapsulamento de IP sobre IP.

Quando conectado a sua home network, o nó móvel opera sem suporte à serviços móveis, isto é, opera do mesmo jeito de um outro host.

Um nó móvel pode ser um roteador que é responsável por uma ou mais redes movendo-se juntas. Como exemplo poderíamos imaginar uma rede num avião, num navio ou trem. Os nós conectados a rede servida pelo roteador móvel podem ser nós fixos, móveis ou roteadores. Neste caso o roteador móvel funciona como um foreign agent para os nós conectados a rede.

1.2 MIPv6 – IP Móvel Versão 6

O IPv6 é a nova versão do IP e nasceu do grande sucesso e algumas deficiências do IPv4. O enorme espaço de endereços propiciará um crescimento ainda maior da Internet. Características de mobilidade, segurança e QoS estão agora integradas ao IPv6.

Como sabemos, o IPv4 não provê qualquer suporte para a comunicação móvel. Neste protocolo, para cada computador é definido um endereço IP fixo que está dentro da rede. Se o computador muda o seu ponto de conexão para uma rede diferente, os pacotes enviados para eles serão roteados para a rede anterior e serão descartados devido à ausência do destino. Entretanto, os equipamentos de comunicação móvel requerem suporte a mobilidade dentro do IP. 

O IPv6 foi um importante marco para a computação móvel e redes sem fio, devido a importantes características como:

· Suficientes números de endereços IP;

· Requer implementação de cabeçalho seguro;

· Opções de destino para um eficiente re-roteamento;

· Autoconfiguração de endereço.

O desenvolvimento do suporte à IP Móvel dentro do IPv6 ( IPv6 Móvel) representa uma combinação natural das experiências obtidas com o desenvolvimento do suporte à IP Móvel dentro do IPv4, junto com a novo conjunto de características do protocolo IPv6.

O objetivo principal do IP Móvel é permitir que os nós móveis sejam sempre endereçáveis pelo seu endereço dado pela sua rede (home addres), mesmo que ele esteja conectado a uma rede diferente da sua. O IP Móvel possibilita que aplicações rodando em pontos da Internet sobreviva a um reconexação física pela inserção de adicionais características na camada de rede. Estas características permitem que o nó móvel seja sempre endereçável via o seu home address.

Enquanto o nó móvel esta conectado com algum link fora de sua rede, ele também é endereçável via um ou mais care-of address, além de seu home address. A associação de um care-of address e o home address é chamada de “binding”. O IPv6 Móvel requer pelo menos uma vez a ocasional assistência de um home agent que tem de ser localizado em sua home network. Enquanto fora da home network, o nó móvel registrará um dos seus care-of address com um roteador na sua home network, requisitando que este roteador funcione como seu home agent. Semelhante ao protocolo IPv4 o home agent também tem a responsabilidade de interceptar os pacotes endereçados para o home address do nó móvel e tunelar estes pacote para o care-of address. Para tunelar cada pacote interceptado, o home agent encapsula usando o encapsulamento do IPv6, com o endereço da cabeçalho mais externo apontando para o care-of address do nó móvel.

É possível que enquanto o nó móvel esteja fora da home network, alguns nós desta rede possam ser reconfigurados, de tal mode que o roteador que esta operando como o home agent deste nó possa ser trocado por um diferente que faça a mesma função. O IPv6 Móvel possui um mecanismo conhecido como “dynamic home agent address discovery”, que permiti o nó móvel dinamicamente descobrir o endereço IP do seu home agent para que ele possa efetuar o processo de registro enquanto ele está fora de sua rede.

Com o IPv6, um nó móvel pode informar cada um dos seus nós correspondentes do seu care-of address. Isto evita o roteamento triangular. A otimização funcionalmente permiti direcionar o roteamento vindo de um nó correspondente para o nó móvel, sem necesidade de passar pelo home agent para ser reencaminhado, assim elimina-se o problema do roteamento triangular presente na base do protocolo  IPv4 Móvel. Considerando que a futura população da Internet deve ser composta por grande quantidade nós móveis (dispositivos wireless), qualquer aperfeiçoamento na eficiência do roteameto pode ter um efeito substancial na continuidade da  escalabilidade da Internet.

1.2.1 Modo de Operação




Uma vez que foi detectado movimento no nó móvel e ele se encontra em uma outra rede que não a home network ele efetuará o processo de registro adquirindo o seu care-of address e associando este ao seu home address (binding update) com o home agent. A parti daí quando um outro host (correspondent node) desejar se comunicar com o nó móvel, seguirá os seguintes passos, conforme a figura 4:

1 – Os datagramas endereçados para o nó móvel chegam a home network via roteamento padrão IP;

2 - Os datagramas são interceptados pelo home agent e tunelados para o care-of address registrado, podendo haver mais um care-of  address registrado;

3 – O nó móvel atualiza o seu endereço (binding update ) com o correspondent node passando o seu care-of address  para este;

4 - A partir daí a comunicação acontece diretamente entre o correspondent node e o nó móvel.

1.2.2 Detecção de movimento

No MIPv6 ao invés de usar as mensagens Agent Advertisement, usa as mensagens de Router Advertisement. Vale lembrar que devido às novas qualidades do protocolo não existe mais a figura do foreign agent que é tão comum no IPv4. As mensagens Router Advertisement pegam o estado do link entre o nó móvel e o roteador de acesso. Estas mensagens contem campos que indicam:

· Informação do prefixo da foreign network e

· Informação do roteador que será usado pelo nó móvel na foreign network.

O nó móvel pode enviar mensagens de Router Solicitation para pegar mensagens de Router Advertisement, geralmente na ausência delas.

 Enquanto o nó móvel estiver fora da home network ele deverá selecionar um roteador default (roteador que encaminhará seus pacotes) da lista de roteadores disponíveis, deve então adquirir um care-of address usando o prefixo da rede da mensagem Router Advertisement do roteador padrão. Deve então proceder ao registro do seu novo care-of address no home agent.

O nó móvel usará o mecanismo chamado NUD (Neighbor unreachable detection) para determinar se o roteador default é alcançável ou não e, conseqüentemente, concluir que houve movimentação. As situações possíveis são:

1.2.2.1.1 SITUAÇÃO
ESTADO

1. Camadas superiores no nó móvel, considerando que estamos tratando a camada de rede, não estão conseguindo encaminhar nenhum pacote (por exemplo, o temporizador de retransmissão no TCP está expirando)
Inalcançável

2. O nó móvel não está recebendo mensagens do tipo Router Advertisement
Inalcançável

3. Enquanto o nó móvel estiver recebendo/enviando pacotes IPv6 ou recebendo mensagens Router Advertisement
Alcançável

Se o roteador padrão está parecendo inalcançável o nó móvel deve testá-lo usado às mensagens de Router Solicitation.

1.2.3 Registro

Quando o nó móvel está fora de sua home network ele deve adquirir um novo endereço do tipo COA (care-of address). Este endereço deve ser adquirido através de troca de mensagens Router Solicitation e Router Advertisement ou usando algum mecanismo de autoconfiguração de endereço, como o DHCPv6. Em alguns casos, o nó móvel pode conhecer anteriormente o endereço (estático) que será atribuído a ele quando visita aquela rede.

De posse de seu care-of address, o nó móvel pode começar o processo de registro que segue os seguintes passos:

1. O nó móvel envia a mensagem de Binding Update diretamente para o Home Agent para que este faça a associação do home address do nó móvel com o seu care-of address;

2. O home agent retorna uma mensagem de Binding Acknowledgement confirmando a associação;

Uma vez feito o registro, quando um nó correspondente deseja se comunicar com o nó móvel, geralmente o primeiro pacote é tunelado pelo home agent. Quando o nó móvel recebe o primeiro pacote, este enviará uma mensagem de Binding Update para o nó correspondente, que receberá o care-of address para poder então realizar a comunicação diretamente com o nó móvel sem a intervenção e tunelamento do home agent.


[image: image4.png]Horne Agent

Roteador
Padrén
G 6 Conespondete

Router Solicitation

Router Advertiserent
fe———————

Binding; Update

Binding Ackrowledgement
Envia Pacote (MN)

Binding Update

Envia Pacote (M)





1.2.4 IPv4 Móvel versus IPv6 Móvel

Segue abaixo uma tabela com algumas diferenças e similaridades principais entre os dois protocolos:

Conceitos MIPv4
Equivalentes Conceitos no MIPv6

Nó móvel, home agent, home link, foreign link
Igual

Foreign Agent
Um simples roteador IPv6 no foreign link (o foreign agent não existe mais)

foreign care-of address


Care-of address obtido via Agent Discovery, DHCP ou manualmente
Care-of address obtido via Autoconfiguração de endereço, DHCPv6 ou manualmente

Agent Discovery
Router Discovery

Autenticação do registro com o home agent
Autenticação do registro com o home agent ou outro correspondente

Roteamento para o nó móvel via tunelamento
Roteamento para o nó móvel via tunelamento e roteamento pela fonte

2 Estudo de Serviços que Apresentam Contexto

2.1 Compressão De Cabeçalho

Um dos problema com o Protocolo IP usado para alguns serviços, tais como links de telefonia celular (onde é de vital importância o uso eficiente dos recursos de rádio), é o grande overhead do cabeçalho. Dados de voz no IP é na maioria carregado pelo RTP[15] (Real Time Protocol), totalizando no IPv4 um cabeçalho de 40 octetos de tamanho, se for usado o IPv6 o cabeçalho chegaria ao tamanho de 60 octetos. O tamanho da carga útil, por outro lado, pode ser pequeno (de 15 a 20 octetos dependendo de como está codificada a voz).Visto estes números, a necessidade de reduzir o tamanho dos cabeçalhos por razões de eficiência é obvia.

A principal razão que permite a compressão de cabeçalho ser realizada é o fato de que há significante redundância entre os campos do cabeçalho, não só no mesmo pacote mas particularmente entre consecutivos pacotes pertencentes a alguma transmissão. Pelo envio de informação de campos estáticos e utilização de dependência e previsibilidade por outros campos, o tamanho do cabeçalho pode ser reduzido significativamente para a maioria dos pacotes.

Informação relevante de pacotes passados é mantida no contexto e a informação de contexto é usada para comprimir(descomprimir) os subseqüentes pacotes. O compressor e o descompressor atualizam seus contextos na ocorrência de certos eventos. Problemas com esses eventos podem levar a uma inconsistência entre os contextos do compressor e o descompressor, que possivelmente levaria a um processo incorreto de descompressão. Um esquema robusto de compressão de cabeçalho precisa de mecanismos que previnam a inconsistência entre os contextos e também precisa de mecanismos que façam os contextos consistentes quanto eles não estão. 

O original esquema compressor de cabeçalho, o CTCP (Compressed TCP), foi inventado por Van Jacobson. O CTCP consegue comprimir um cabeçalho IP+TCP de 40 octetos para apenas 4 octetos. O CTCP ainda conta com um mecanismo de reparo de contexto que consegue detectar retransmissões a nível da camada de transporte, atualizando os contexto quando isso ocorre.

Um esquema de compressão de cabeçalho IP geral, o IPHC (IP header compression), melhora um pouco o CTCP e pode fazer compressão arbitrariamente nos cabeçalhos IP, TCP, e UDP. Mas o IPHC não comprime cabeçalho RTP.

O esquema criado por Cosner e Jacobson, o CRTP (compressed RTP) pode comprimir os 40 octetos dos cabeçalhos IPv4/UDP/RTP para o mínimo de 2 octetos quando o checksum do UDP não está habilitado. Se o checksum estiver habilitado, a mínima compressão é de 4 octetos. O maior problema com o CRTP é que ele não é suficientemente robusto para tratar pacotes danificados entre o compressor e descompressor. Situação bastante comum em links de telefonia celular onde a taxa de bits com erro é bastante alta, até na ordem 10-3.

Assim sendo, consideraremos um esquema mais robusto que pode trabalhar em uma situação com taxa elevada de perdas de bit. O ROHC[10] (RObust Header Compression) será considerado neste estudo. Sabendo, entretanto, que o que diferencia mais os esquemas são os mecanismos de reparação de erros e não os contextos propriamente ditos, que é de fato o que realmente interessa. Deste modo, usaremos o ROHC para apresentar usualmente que tipo de informação de contexto, no que se refere ao serviço de compressão de cabeçalho, é guardada nos roteadores para ser usada no tratamento dos pacotes.

2.1.1 Modos de operação

O esquema ROHC tem três modos de operação:

2.1.1.1 Modo Unidirecional (U-mode)

Neste modo os pacotes são enviados apenas numa direção: do compressor para o descompressor. Este modo é usado quando o caminho de retorno do descompressor para o compressor não está disponível ou não é desejado.

2.1.1.2 Modo Bidirecional Otimista (O-mode)

É similar ao modo unidirecional. A diferença é que ele usa uma canal de retorno para enviar pedidos de recuperação de falhas e, opcionalmente, acks de significativas atualizações de contexto. O O-mode objetiva maximizar a eficiência da compressão. Ele reduz o número de pacotes danificados entregues as camadas superiores devido a erros residuais ou invalidação de contextos.

2.1.1.3 Modo Bidirecional Confiável (R-mode)

Este modo difere em muitos aspectos dos modos anteriores. A mais importante diferença é o uso intensivo do canal de retorno e a rígida lógica  tanto no compressor quanto no descompressor  que previne a perda da sincronização dos contextos, exceto em situações de taxas de erros residuais de bits muita alta.

R-mode objetiva maximizar a robustez contra perda ou falha na comunicação, isto é, minimiza a probabilidade de invalidação de contexto.

2.1.2 Contexto e identificador de contexto

Associado com cada fluxo de pacotes com cabeçalhos comprimidos está um contexto, que representa o estado mantido pelo compressor e descompressor para fazer para um tratamento correto dos pacotes. O contexto é identificado por um identificador de contexto (CID), o qual é enviado junto com cabeçalhos comprimidos e informações de feedback.

O espaço dos CID é distinto para cada canal, isto é, CID 3 no canal A e CID 3 no canal B não se refere a um mesmo contexto, mesmo se os nós das extremidades são os mesmos.

Informação de contexto é conceitualmente guardada em tabelas. A tabela de contexto é indexada usando o CID que é enviado junto com cabeçalhos comprimidos e informações de feedback.

O contexto é formada por uma parte estática e uma parte dinâmica. No IPv4 a parte estática é representada por:

Versão

Protocolo

Endereço Fonte

Endereço Destino

Para o protocolo UDP a parte estática:

Porta Fonte

Porta Destino

Parte estática para o protocolo RTP:

SSRC

A parte dinâmica do contexto, de um modo geral para os protocolos, consiste de múltiplos elementos  que podem ser categorizados em quatro tipos:

· Janela Deslizante (SW – Slinding Window)

· Tabela de Tradução (TT)

· Flag

· Campo

Estes elementos podem ser comuns a todos os modos ou a algum modo específico. A seguinte tabela sumariza todos os elementos para um compressor:


Comum a todos os modos
Específico para o R-mode
Específico para o U/O-mode

SWs
GSW
R_CSW
R_IESW
UO_CSW
UO_IESW

TTs

R_CTT
R_IETT
UO_CTT
UO_IETT

Flags
UDP Chksum
TSS, TIS 
RND, RND2 

NBO, NBO2 

ACKED

Campos
Profile
C_MODE 

C_STATE 

C_TRANS 

TS_STRIDE (se TSS = 1) 

TS_OFFSET (se TSS = 1) 

TIME_STRIDE (if TIS = 1) 

CURR_TIME (if TIS = 1) 

MAX_JITTER_CD (if TIS = 1)

LONGEST_LOSS_EVENT(O) 

CLOCK_RESOLUTION(O) 
MAX_JITTER(O) 

CSRC_REF_ID 

CSRC_GEN_ID 

CSRC_GEN_COUNT 

IPEH_REF_ID 

IPEH_GEN_ID 

IPEH_GEN_COUNT 



Para o Descompressor temos:


Comum a todos os modos
Específico para o R-mode
Específico para o U/O-mode

SWs
GSW
R_CSW
R_IESW
UO_CSW
UO_IESW

TTs

R_CTT
R_IETT
UO_CTT
UO_IETT

Flags
UDP Chksum
TSS, TIS 
RND, RND2 

NBO, NBO2 

ACKED

Campos
Profile
C_MODE 

C_STATE 

C_TRANS 

TS_STRIDE (se TSS = 1) 

TS_OFFSET (se TSS = 1) 

TIME_STRIDE (se TIS = 1) 

CURR_TIME (se TIS = 1) 

MAX_JITTER_CD (se TIS = 1)

LONGEST_LOSS_EVENT(O) 

CLOCK_RESOLUTION(O) 
MAX_JITTER(O) 

CSRC_REF_ID 

CSRC_GEN_ID 

CSRC_GEN_COUNT 

IPEH_REF_ID 

IPEH_GEN_ID 

IPEH_GEN_COUNT 



Está fora do escopo deste texto definir cada campo, basta apenas o conhecimento da existência informação para eventual transferência de contexto.

2.2 QoS – Qualidade de Serviço

A IETF está trabalhando com serviços que vão além dos serviços básicos de melhor esforço da atual Internet. Estes serviços requerem mais sofisticada manipulação dos pacotes e, adicionalmente, admite procedimentos e políticas de controle que trabalhando juntos possam determinar quem pode usar estes serviços avançados.

A saber, existem essencialmente dois tipos de QoS[4] disponíveis:

2.2.1 Reserva de recursos (Integrad Services - IntServ)

Os recursos de rede são distribuídos de acordo com os requisitos de QoS da aplicação e sujeito a política de gerenciamento de banda. RSVP[13] (Resource Reservation Setup Protocol) oferece mecanismos para fazer isso.

2.2.2 Priorização (differentiated services - DiffServ):

O tráfego da rede é classificado e os recursos de rede são distribuídos de acordo com uma política de gerenciamento de banda considerando essa classificação. Permitindo QoS, a classificação dá tratamento preferencial para aplicações identificadas como tendo maior requisitos de demanda.

Estes tipos de QoS pode ser aplicada em fluxo de aplicações individualmente ou em fluxos agregados, assim há dois outros meios de caracterizar tipos de QoS:

2.2.3 Aplicação por fluxo

Um fluxo é definido como um individual, uni-direcional, stream de dados entre duas aplicações (transmissor e receptor), unicamente identificado por uma 5-tupla (protocolo de transporte, endereço fonte, porta fonte, endereço destino, porta destino).

2.2.4 Aplicação por  agregação

Um agregado é simplesmente dois ou mais fluxos. Tipicamente os fluxos podem ter alguns itens em comum, como por exemplo: um o mais dos parâmetros da 5-tupla, um rótulo ou número de prioridade, ou até alguma informação de autenticação.

DiffServ possui excelente propriedade de escalabilidade do ponto de vista de uma rede, mas não existe uma precisão na resposta de serviço para todas as aplicações clientes. 

Se tratando de redes IP Móveis, como os nós móveis mudam seus pontos de conexão com a Internet, os domínios intermediários atravessados pelos pacotes podem mudar. Assim é desejável programar adequado suporte de QoS para os pacotes do nó móvel dentro destes domínios, para que a peformace de aplicações sensíveis a QoS rodem no nó móvel mantendo um nível adequado de qualidade. 

De um modo geral as informações que são transmitidas e guardadas ponto a ponto para possibilitar o tratamento dos pacotes são:

QoS requisitado

Delay Máximo

Delay do Jitter

Taxa Média de Dados

Burstiness: Tamanho do Token Bucket

Taxa Máxima de Dados

Tamanho Máximo de Pacote

Parâmetros de Classificação de Pacotes

Segue uma breve descrição dos campos:

QoS requisitado : este campo descreve os requisitos de QoS dos pacotes em termos da classificação do tráfego.

Especificação de Delay: os campos “Delay Máximo” e “Delay de Jitter” especificam os valores fim a fim das respectivas quantidades, em milissegundos, que m stream de pacotes pode tolerar.

Volume de tráfego: O campo de taxa média de dados, Burstiness, taxa máxima de dados e tamanho máximo do pacote descrevem o volume e a natureza do tráfego que o correspondente stream de pacotes deve gerar.

Parâmetros de Classificação de Pacotes: este campo provê valores para parâmetros dentro dos cabeçalhos dos pacotes que podem ser usados para fins de classificação.

2.3 Serviço Móvel de AAA (Authentication, Authorization, and Accounting)

Clientes obtém serviços de Internet por negociação de um ponto de conexão com o seu próprio domínio (home domain), geralmente de um ISP (Internet Service Provider), ou de outra organização de onde os serviços requisitados são fornecidos. Com o aumento de popularidade dos dispositivos móveis, veio a necessidade de permitir que usuários se conectassem de qualquer domínio conveniente. Em outras palavras, um cliente precisa acessar recursos providos de um domínio diferente (foreign domain) de seu próprio domínio. Para usar os serviços de um foreign domain é necessário, na maioria dos modelos, “autorização” a qual conduz diretamente  a necessidade de “autenticação” e, é claro, a necessidade de registrar informações dos serviços solicitados, “contabilizar”. Daí advêm o termo AAA[9] (Authentication, Authorization, and Accounting).

No protocolo IP móvel, um agente num foreign domain, pode ser acionado para prover recursos para usuário móvel, provavelmente será exigido que o cliente apresente credenciais que possam ser autenticadas antes dele acessar os recursos permitidos. Os recursos podem ser um simples canal para a Internet ou algum serviço mais complexo oferecido pelo foreign domain. Uma vez autenticado, o cliente pode ser autorizado para acessar serviços, os quais possivelmente ficam sendo contabilizados. O agente, possivelmente um foreign agent no IPv4, que responde ao cliente é chamado de atendente. As credenciais apresentadas pelo cliente pode algumas vezes ser entendida pelo foreign domain, mas na maioria dos casos as credenciais são entendidas e assinadas e somente pelo home domain e podem ser usadas para instalar um canal seguro com o nó móvel. O atendente não tem que acessar diretamente os dados para completar a transação. Ao invés o disso atendente consulta uma autoridade de AAA local ao domínio(AAAL). Uma vez que o atendente e a autoridade local pertencem ao mesmo domínio, se espera que sejam capazes de estabelecer, por um determinado tempo, um canal segura para a passagem de informações sensíveis (informações de acesso).

 A autoridade local (AAAL) pode não ter armazenada informação local suficiente para verificar as credenciais do cliente. Entretanto, a AAAL é configurada para ter informação suficiente para negociar com um autoridade externa (AAAH), normalmente do home domain do cliente. A autoridade local e externa é configurada para possuir um relacionamento suficientemente seguro e acessar informações de controle. Em muitos típicos casos, a autorização depende apenas de uma segura autenticação das credenciais do cliente.

Uma vez que a autorização tenha sido obtida pela autoridade local, e a autoridade local notificar o atendente sobre o sucesso da negociação, o atendente pode prover os recursos solicitados ao cliente.

Basicamente a informação mantida no atendente ou no AAAL diz respeito as chaves (chaves de sessão) e um NAI (Network Access Identifier) que é usado para identificar o cliente. O NAI é único e é da forma “user@domain”.

Na Figura 6 mostramos um esquema onde o nó móvel é autenticado no foreign domain via o AAAL e o AAAH, para só então poder utilizar dos recursos da rede.

Classificação de Serviços a Informação de Contexto

Após termos considerado alguns dos principais serviços disponíveis na Internet que fazem algum tipo de tratamento de pacotes em nível de roteadores, objetivamos agora realizar uma análise dos serviços apresentados, tomando como ponto de vista o processo de transferência de contexto. Onde se tentará classificar em tipos de serviços, para fins de extensibilidade do modelo que soluciona o problema proposto, bem como definir que tipo de serviço é de fato viável e compensador efetuar a transferência de contexto.

A principio procuraremos analisar os pontos básicos que garantam a corretude no processo de transferência de contexto.

Na tentativa de transferir contexto entre dois dispositivos, a primeira tarefa é entender como o contexto é definido. Para nossos propósitos o “contexto” se refere ao conjunto de estados que definem um serviço oferecido a um usuário. Em muitos protocolos, a troca de mensagens e usada para estabelecer, e possivelmente remover, determinados estados em dispositivos. Com vistas ao processo de transferência do contexto inicialmente estabelecido por alguns protocolos, consideraremos um ponto básico para garantir a corretude do processo, que poderemos chamar de “princípio de equivalência dos contextos”:

“Para um contexto estabelecido através de troca de mensagens de um protocolo, a transferência de contexto para um novo dispositivo pode ser realizada pela transferência da troca de mensagens que criou o contexto no dispositivo inicial, e processando-as no novo dispositivo. Para que tal transferência de contexto tenha sucesso, o estado criado no novo dispositivo pelo processamento das mensagens trocadas deve ser equivalente ao estado que teria sido criado se o novo dispositivo tivesse ele mesmo realizado a negociação com o protocolo que gera o estado.”

Para que o princípio de equivalência seja satisfeito, é necessário que o novo dispositivo seja capaz de processar a troca de mensagens do protocolo vindas do dispositivo anterior, e com isso resultar em um mesmo estado no novo dispositivo. Isto exige que as mensagens do protocolo descrevam completamente o contexto a ser criado no dispositivo e o efeito do processamento destas mensagens não dependa do estado que existia no dispositivo anterior, e que pode não existir no dispositivo atual.

Por exemplo, uma mensagem do protocolo que descreva o estado a ser alcançado em termos de estados anteriores no dispositivo poderia não ser adequado para a uso dentro da transferência de contexto, pois o efeito da mensagem do protocolo poderia diferir, dependendo do estado anterior do dispositivo. Similarmente, se uma mensagem do protocolo foi condicionalmente executada baseada em dados dinâmicos, tal como o número de usuários num dispositivo, a mensagem pode ter diferente efeitos no novo e no antigo dispositivos.

Partindo do ponto da corretude no processo de transferência de contexto podemos classificar os serviços que apresentam contexto em três classes:

2.4 Serviço de Contexto Independente

São serviços que suportam a transferência de contexto, pelo fato de conseguir descrever completamente o estado do contexto no novo dispositivo, como se o próprio dispositivo estivesse feito a negociação do serviço. Em geral seria possível pelo simples transporte de atributos do estado do contexto para o novo dispositivo. A maioria dos serviços estudados neste trabalho seria desta classe, tais como:

· Compressão de cabeçalho

· QoS (DiffServ)

· AAA

Entretanto vale salientar que eventualmente a implementação de alguma versão destes serviços podem alterar a sua característica de independência de dispositivo e de estados anteriores o que dificultaria o processo de transferência de contexto. Como exemplo temos uma implementação de AAA, o RADIUS, que suportaria a transferência de contexto, pois a única parte crítica quanto ao serviço, as decisões condicionais, estão no servidor de AAA. Mas alguma implementação de AAA que transfira está responsabilidade para o dispositivo, tornaria difícil o processo de transferência de contexto.

É importante notar também que nenhum serviço é independente da infra-estrutura que os suporta e das políticas que regem cada ponto da rede. O que se pressupõe que para que haja a transferência de contexto do serviço desta classe, exista uma homogeneidade de serviços na camada IP entre os dispositivos, bem como as políticas aplicadas nas redes permitam tal transferência.

2.5 Serviço de Contexto com Dependência de Dispositivo ou Condicional

São serviços no qual o estado do contexto está intimamente ligado ao dispositivo, ou seja, a alguma condição inerente ao dispositivo naquele instante. Nesta classe se encontra os serviços com dados dinâmicos no sentido de considerarem alguma peculiaridade do dispositivo. 

Entre os serviços estudados podemos verificar que QoS do tipo IntServ que faz reserva de recursos, em geral usando RSVP, se encontra nesta classe de serviços, pois a reserva de banda esta diretamente ligada a sua disponibilidade desta no dispositivo. Logo esse tipo de serviço apresenta problemas para a realização do processo de transferência de contexto, geralmente podendo inviabilizá-lo.

2.6 Serviço de Contexto com Dependência de Estado Anterior

São serviços nos quais o estado atual do contexto precisa conhecer os estados anteriores para que possa efetuar um tratamento correto dos pacotes. O processo de transferência de contexto para este tipo de serviço também pode ficar muito difícil. Uma vez que seria necessário transferir as informações do estado atual e as informações dos estados anteriores. Dependendo do serviço, isso pode representar muita informação a ser transferida o que tornaria o processo de transferência ineficiente, podendo ser mais lucrativo reiniciar o serviço no novo dispositivo.

As classes de serviço de contexto com dependência condicional e com dependência de estado anterior não são mutualmente excludentes, podendo eventualmente algum serviço apresentar as características das duas classes.

O modelo proposto para a solução de transferência de contexto abrangerá apenas os serviços da primeira classe: os serviços de contexto independente. Uma solução geral provavelmente, além de muito complexa, também não satisfaria os requisitos de simplicidade e eficiência tão necessários ao processo, pois não podemos esquecer que o processo está orientado para otimizar o tempo de restabelecimento de serviços durante handoffs, principalmente quando se trata de serviço de tempo real.

Requisitos para Transferência de Contexto

Esta seção tem por objetivo apresentar os recursos e serviços requeridos no acesso a rede para propriamente suportar a transferência de contexto. A solução da transferência de contexto teria que assumir certas características da rede acessada e da questão de mobilidade. Estas características de suporte não são necessariamente parte da transferência de contexto, mas é necessário que a transferência de contexto opere como definido e provoque melhoria no handover sofrido pelos nós móveis. Também consideramos nesta seção requisitos de protocolo e de tempo.

2.7 Requisitos Gerais

1. A solução da transferência de contexto deve definir mecanismos de acionamento em nível de IP para iniciar a transferência de contexto

2. Os mecanismos de acionamento em nível de IP deve esconder os detalhes de qualquer mecanismo de acionamento na camada 2, desde que trata-se de handover no nível de IP, logo a transferência de contexto não deve considerar a tecnologia das camadas inferiores.

3. Qualquer sinalização no nível de IP para transferência de contexto deve ser separada de alguma atual transferência de contexto.

4. A solução de transferência de contexto deve suporta a transferência de um para muitos. Isso pode ser realizado ou utilizando um serie de tranferências ponto a ponto ou transferência multicast.

5. A solução de transferência de contexto deve suportar uma abordagem distribuída, onde possivelmente deve existir uma entidade que orquestre a transferência. A distribuição objetiva uma menor quantidades de trocas no protocolo para um dado nó.

6. As entidades envolvidas no processo de transferência devem prover uma prévia autenticação mútua, por questões obvias de segurança.

7. A informação do contexto poderia ser transferida em fases, o que permitiria a aquisição de contexto prioritário.

8. A solução de transferência de contexto não verificará a informação do contexto antes da transferência, pois isso iria requerer um conhecimento da sintaxe e semântica da representação de cada contexto.

2.8 Requisitos de Protocolo

1. O protocolo de transferência de contexto deve ser capaz de transferir todos os tipos diferentes de contexto necessário para suporte ao tráfico destinado ao nó móvel vindo de um roteador de acesso.

2. O protocolo de transferência de contexto deve definir uma representação padrão para encapsular a informação de contexto dentro da carga útil de um pacote IP.

3. O protocolo de transferência de contexto deve operar independente do conteúdo da informação de contexto transferida.

4. O protocolo de transferência de contexto deve define um procedimento padrão para rotular cada tipo de contexto ao iniciar a transferência.

5. O protocolo de transferência de contexto deve ser extensível quanto a novos tipos de contexto que possam surgir com futuros serviços.

2.9 Requisitos de Tempo

1. Uma transferência de contexto deve se completar com um número mínimo de intercâmbio de mensagens entre o roteador de acesso e os demais roteadores.

2. O protocolo de transferência de contexto deve tentar minimizar a quantidade de processamento para enviar ou receber mensagens de roteadores, para não incorrer em atrasos que impactará a transferência como um todo.

3. O protocolo de transferência de contexto precisa conhecer as restrições de tempo requerido para todos os contextos.

Não estão sendo considerados, num primeiro momento, os mecanismos necessários para prover segurança, garantindo autenticidade, integridade e confidencialidade da transferência por está fora do escopo deste texto. Também não está sendo considerado, por questão de simplicidade da solução, a necessidade de realizar sincronizações com respeito a atualizações de contexto causadas por eventos específicos durante a operação transferência.

Vale salientar que um dos requisitos básicos para que o processo de transferência de contexto seja efetuado com sucesso é a homogeneidade dos serviços sensíveis ao contexto que é implementado nos roteadores

Modelo para Solução do Problema de transferência de Contexto

Um dos pontos chaves que deve ser abordado em redes IP móvel para a solução da transferência de contexto é a latência de handoff, que é definido como o período em que o nó móvel não consegue receber tráfego da aplicação durante o handoff. IP Móvel, tanto o MPv4 quanto MPv6, introduz latência de handoff que poderia causar a interrupção de aplicação de mídia de tempo real. Essa latência pode ser separada por dois elemento: o tempo com detecção de movimento e o tempo com configuração em outra rede. O tempo gasto com detecção de movimento é aquele consumido para verificar que o nó móvel moveu-se para uma célula ou área dentro de uma nova foreign network. Já o tempo gasto com configurações é aquele gasto com procedimentos de registro do seu novo care-of address no home agent, além do restabelecimento de todos os serviço que tratam pacotes nos nós intermediários, como compressão de cabeçalho, QoS, etc. Estes procedimentos começam depois que o nó móvel percebe que entrou numa área com novo ponto de conexão à Internet – isto é, um novo foreign agent.

Seria muito bom se o nó móvel ou algum agente da rede pudesse saber ou prever o novo foreign agent antes que o transporte de dados do antigo foreign agent para o nó móvel fosse interrompido. Se isso fosse possível a rede poderia iniciar as configurações de informação no novo foreign agent enquanto o nó móvel continuasse se comunicando com o antigo foreign agent, o que reduziria a latência de handoff significativamente. Atualmente, isso é possível em redes IS-95 (CDMA- Code-Division Multiple Access) onde o procedimento de soft handoff permiti que o nó móvel receba simultaneamente sinal da antiga e da nova estação rádio base. Mas essa qualidade não é disponível ou até mesmo é impraticável na maioria das redes wireless baseado em pacotes, como o GPRS(General Packet Radio Service). Também não faz sentido esperar que está característica esteja disponível em IP Móvel, considerando a complexidade de predizer um novo foreign agent.

Enquanto é difícil saber ou predizer o novo foreign agent precisamente, não é tão difícil achar um conjunto razoável de foreign agents onde provavelmente estará contido o novo foreign agent depois do handoff. Se nós permitirmos a configuração destes Foreign agents em potencial antes, ou até muito no início, do processo de handoff, então podemos alcançar um latência bem menor, isso sem introduzir significativa complexidade na rede ou no nó móvel. 

Para os fins da solução da transferência de contexto, a configuração vai se restringir a disponibilização dos serviços de tratamento de pacotes do usuário. Isso através da cópia do contexto dos serviços para o conjunto de foreign agents. A configuração com respeito ao processo de registro do nó móvel não será considerada por não ser foco do problema hora proposto.

Podemos observar que este tipo de solução apresenta um consumo maior de recursos da rede para conectar os respectivos foreign agents. Entretanto, a banda em uma rede baseada em fio é bem mais abundante, e mais barata, que em redes sem fio, onde os recursos de rádio podem ser uma ou mais ordem de magnitude mais caros. Isso poderia justificar o uso da solução com relação a alguns serviços.

Uma vez definida a linha para a solução do problema, devemos agora determinar qual o conjunto de foreigns agents, ou seja, os candidatos, para receber previamente o contexto dos serviços.

Uma abordagem simples seria fazer a transferência de contexto para todo foreign agent que esteja sendo percebido pelo nó móvel através do recebimento de mensagens do tipo Router Advertisement. Apesar da vantagem da simplicidade esta abordagem pode apresentar algumas dificuldades, tais como:

· O nó móvel precisaria enviar constantemente informações sobre os foreign agent alcançáveis pelo nó, mesmo que esta lista não seja grande, causaria um overhead justamente no link de rádio, o que não é muito desejável.

· O conjunto do pontos de conexão alcançáveis pelo nó não representa totalmente o conjuntos dos candidatos ao novo foreign agent do nó, pois pode ocorrer que este se mova para uma área com ponto de conexão com Internet que não esteja na lista, o que faria com que a solução falhasse.

Considerando estes pontos partiremos para uma abordagem um pouco mais elaborada para escolhermos os candidatos ao novo foreign agent. Neste abordagem tentaremos satisfazer os seguintes requisitos:

· Um conjunto que represente de fato os possíveis candidatos para o novo foreign agent do nó móvel;

· Baixo overhead no link de rádio;

· Dinâmico e facilmente configurado;

· Distribuído para aumentar a robustez. 

Primeiramente vamos definir a idéia de vizinhança[11] neste contexto da seguinte maneira:

“Se um dado nó móvel A pode realizar handover do foreign agent X para um  foreign agent Y, então X e Y são vizinhos.”

Considerando a definição anterior, então se um nó móvel está atualmente usando os serviços de um foreign agent, ele só poderá realizar handover para os vizinhos deste. Logo o conjunto formado pelos vizinhos do foreign agent atual representa o conjunto de todos os candidatos possíveis para ser o novo foreign agent do nó móvel.

Resta agora criar um mecanismo que permita um foreign agent conhecer a sua vizinhança. Esse mecanismo não pode ser estático para não incorrer nos problemas de constantes reconfigurações. Uma solução interessante seria se o foreign agent recebesse essa informação externamente para atualização de uma tabela de informações de vizinhos. Poderemos pensar no seguinte esquema:

1. Sempre que ocorrer um handoff, o nó móvel deve enviar informações do seu antigo foreign agent para o novo foreign agent;

2. O foreign agent, por sua vez, com a informação dada atualizaria a sua tabela de informações de vizinhos, e enviaria uma mensagem notificando o antigo foreign agent de sua presença na vizinhança;

3. O antigo foreign agent atualizaria tabela dele a partir das informações da notificação recebida.

É esperado que após um algum tempo um certo foreign agent chegue ao conjunto de todos os seus vizinhos. A convergência para esse conjunto será função da mobilidade dos nós móveis nó foreign agent. Ou seja, quanto maior for a mobilidade, provavelmente mais rapidamente se chegará ao conjunto de vizinhos.

A fim de tornar o processo mais dinâmico, na tabela constaria um campo de timout, de modo que caso não haja informação sobre determinado vizinho no tempo estabelecido naquele campo, esta linha da tabela seria apagada, não considerando mais o foreign agent referenciado naquela linha como vizinho. Logicamente este timout não poderia ser muito curto, mas com tempo suficiente para perceber alguma alteração ocorrida na rede.

2.10 Novas Mensagens Introduzidas

Uma das vantagens deste mecanismo seria o baixo overhead no link de rádio, pois não seria adicionada nenhuma nova mensagem neste nível, mas apenas modificada a mensagem de Registration Request do nó móvel, que também conteria agora informações sobre o antigo foreign agent. 

Apenas duas novas mensagem seriam criadas na camada de rede: um para notificação do vizinho e a outra para a transferência de contexto propriamente dito. Como o protocolo IP Móvel define um mecanismo geral de extensão que permiti informação adicional ser carregada pelas mensagens de controle do IP Móvel ou pelas mensagens de descobrir roteados do ICMP, então essas informações poderiam ser carregadas nestas extensões.

Uma vez que o esquema proposto resolva o problema de latência de handoff quando no estabelecimento dos serviços. Partiremos agora no detalhamento do modelo da solução de transferência de contexto no nível de protocolo. As mensagens serão carregadas em datagramas usando o mecanismo de extensão do IP Móvel no formato descrito abaixo:

O formato do datagrama é como segue:

Campos UDP:

Soucer Port : variável

Destination Port : 434

Campos do cabeçalho IP móvel

0
1
2
3

0
1
2
3
4
5
6
7
8
9
0
1
2
3
4
5
6
7
8
9
0
1
2
3
4
5
6
7
8
9
0
1

Type
S
B
D
M
G
V
Rsv
Lifetime

Home Address

Home Agent

Care-Of Address

Identification

Extensions...

Dentro do campo de extensões conterá mensagens no formato abaixo, conforme anteriormente visto (seção 3.1.3):

0
1
2

0
1
2
3
4
5
6
7
8
9
0
1
2
3
4
5
6
7
8
9
0
1

Type
Length
Data...

Onde o tipo, representado por um octeto, deverá ser definido para duas novas mensagens do protocolo IP Móvel, no grupo das mensagens de controle (que usa a porta UDP 434), podendo ser da seguinte forma:

TIPO
MENSAGEM

39
Notification NeighBor

40
Context Transfer

A mensagem Notification Neighbor só precisará ter no campo de dados o endereço do remetente, pois é o que interessa par o recebedor da mensagem. Logo o campo Length sempre será 32, para o caso do MPv4.

Já na mensagem Context Transfer o campo de dados da extensão será codificada a mensagem de transferência de contexto no seguinte formato:

4
8
12
16
20
24
28
32

Context Type
Organization Identifier

S
E
F
A
rsv
Length
Lifetime

Data...

Onde:

Context Type

Campo representado por dois octetos que indica o contexto de um serviço em particular

Organization Identifier

Campo representado por dois octetos que indica a organização da informação do contexto, este código é definido individualmente para cada implementação de um serviço, deve ser definido pela especificação do vendedor.

S

Flag que indica início de transmissão de contexto de algum serviço.

E

Flag que indica o final da transmissão de contexto de algum serviço.

F

Flag que indica que a mensagem deve ser encaminha para o próximo nó no caminho do home address.

A

Flag para indicar o recebimento do contexto – acknowledgement.

rsv

Bits reservados – setados para zero.

LifeTime

Campo com dois octetos que representa o tempo, em segundos, no qual deve ser mantido o contexto caso não ocorra o handoff para o presente ponto de conexão.

Length

Ocupando um octeto indica apenas o tamanho (em bytes) do campo de dados.

Data

Campo de tamanho variável onde de fato será codificado o atributo ou alguma outra informação.

2.11 Modo de operação

A princípio o modelo proposto não tem conhecimento da sintaxe ou semântica de como é definido cada contexto de serviço. A fim de que a solução seja geral, cada serviço que seja proprietário de um contexto deve ser capaz de encapsular e desencapsular a informação de interesse dentro das extensões de Context Transfer. 

Essa abordagem, além de geral para a classe de serviços independentes anteriormente definida, possibilita ainda a utilização deste modelo por futuros serviços. Abre também margem para a possibilidade dos serviços ao invés de passarem uma lista de atributos, enviarem mensagens do próprio protocolo para configurar o estado do contexto, chegando assim ao mesmo propósito.

Conforme o cenário descrito pela figura 7, o protocolo trabalha da seguinte maneira:

1. O nó móvel entra em processo de handoff e envia a mensagem Registration Request para o foreign agent do novo ponto de acesso, nessa mensagem deve conter informações do foreign agent anterior.

2. O foreign agent processa e passa a mensagem Registration Request para o homea gent.

3. O home, neste caso, envia a mensagem Registration Reply autorizando o registro.

4. O foreign agent estabelece os serviços de tratamento dos pacotes por um dos dois modos:

· Usando as negociações normais do protocolo de cada serviço, no caso de não ter sido um contexto anteriormente transferido para ele.

· Usando das informações de algum contexto anteriormente transferido, fazendo com que o processo de handoff ocorra mais rapidamente. Ele deve utilizar das informações da mensagem Registration Request para identificar qual o contexto do nó móvel, usando para isso a associação do home address com o antigo care-of address como chave.

5. O novo foreign agent envia a mensagem Notification Neighbor para informar o antigo foreign agent de sua presença, o antigo foreign agent deve então atualiza a sua tabela de informações de vizinhos.

6. Uma vez que um nó móvel esteja registrado novo foreign agent, este deve enviar o contexto de todo serviço que trata o tráfico do nó para todos os foreign agent presentes na sua tabela de informações de vizinhos, usando para isso a mensagen Context Transfer.
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Quando um nó (um foreign agent ou algum outro roteador) recebe uma mensagem Context Transfer, ele deve olhar se o flag F esta setado para 1, neste caso a mensagem deve continuar a ser encaminhada.

Os flag S e E indicam início e fim da transmissão de um contexto em particular. Isso torna possível a transmissão de cada contexto de serviço separadamente. Uma mensagem Context transfer de confirmação, onde o flag A será setado, confirmando o recebimento de um contexto de serviço inteiramente, só será enviada após o recebimento da mensagem Context transfer com o flag E setado. Na mensagem de confirmação deve constar o tipo de contexto que foi transferido, e o campo length deve ter valor zero. Os demais campos da extensão não interessam. 

Caso o presente foreign agent não receba a mensagem de confirmação referente a algum contexto transmitido a algum vizinho, num determinado período, especificado por um timeout, após o envio da mensagem com flag E setado, o foreign agent deve reiniciar o processo de transmissão para aquele contexto. Esse procedimento também deve ocorrer em qualquer nó, a partir da vizinhança, que encaminha as mensagens.

Caso o nó, por qualquer motivo externo, não consiga estabelecer o contexto, ele não deve enviar a mensagem de confirmação, mesmo se houver recebido uma extensão Context Transfer com o flag E setado.

O tempo de permanência do contexto estabelecido em determinado nó será medido pelo campo Timelife, a menos que o nó móvel do que trata o contexto efetue handoff para o presente nó.

Ao receber uma solicitação de registro o foreign agent verificará se já não tem um contexto preparado para o nó móvel solicitante, essa identificação será possível devido ao home address que vem nos cabeçalhos UDP das mensagens de Context Transfer e deve ser guardado relacionando-o com o contexto transferido. Essa associação deve continuar a ocorrer nos nós vizinhos, devendo se perpetuar nos encaminhamentos, onde também se usará o home address como identificação do tráfico vindo do nó móvel. Assim, todos os nós ao longo do caminho até o home agent podem reconhecer o contexto usando o home address do nó móvel, evitando duplicação de contexto num mesmo roteador.

Vale notar que cada pacote IP pode conter muitas extensões, sendo limitado o número de extensões apenas pelo campo Length mais externo (que fica no cabeçalho IP). Cada mensagem de ACK entretanto será enviada por contexto de serviços e não por extensão. Assim, caso se transmita mais de um contexto dentro de um pacote IP, pode ser enviado um pacote IP de retorno com tantas extensões de ACK quanto forem necessárias. 

A solução está adequado ao protocolo MPv4, quanto as entidades participantes do processo, tipo e tamanho da mensagem. Entretanto, pode ser extensível para o protocolo MPv6. Neste caso a entidade que é representada pelo foreign agent passaria a ser representada pelo roteador padrão de acesso usado pelo nó móvel. O formato do pacote também mudaria em virtude do maior tamanho de endereçamento neste protocolo.

2.12 Formato Alternativo da Mensagem Context Transfer

Passando para uma abordagem em que caiba ao protocolo de transferência de contexto conhecer o modo como cada conteúdo do contexto dos serviços é organizado, podemos pensar num formato diferente da mensagem Context Trasnfer, onde o campo Data da extensão seria como segue:

16
32

LifeTime
F
I
A
rsv

Context Type
Length

Data

...
...

Context Type
Length

Data

Onde

Context Type

É um campo de dois octetos indicando o tipo de contexto a ser transferido.

Length

Campo com dois octetos que indica o tamanho em bytes do campo data consecutivo a ele.

Data
Neste campo estará acondicionadas todas as informações do contexto, por exemplo no caso de serviços de QoS : Delay Máximo, Delay do Jitter, Taxa média de dados, etc..

Neste caso o fim da mensagem será determinado pelo campo Length mais externo: o que está fixado na própria extensão. Essa abordagem apresenta a vantagem de minimizar o overhead na mensagem Context Transfer enviada, pois seria enviada de uma única vez o contexto referente a um determinado usuário, ao invés de envia uma mensagem por contexto de cada serviço. Os flag S e E não são mais necessários. O modo de operação seria semelhante ao do modelo anterior, só que o ack iria ser enviado por cada mensagem agora.

Seria necessário, entretanto uma mudança no formato da extensão, pois como a mensagem de contexto pode ter bem mais que 256 bytes, logo o campo Length da extensão deve ser maior, possivelmente dois octetos. O que demostra uma desvantagem desta abordagem, pois fica incompatível com o atual formato das extensões.

Conclusões e Trabalhos Futuros

A princípio, este trabalho visou o estudo do problema da transferência de contexto, a fim de apresentar um framework que orientasse a solução do problema. Para que isto fosse possível foi analisado as tecnologias associadas com a comunicação sem fio, no nível da camada IP, e analisado também algum serviços possivelmente sensível ao problema.

A principal contribuição verificada por mim neste trabalho, foi que este estudo possibilitou uma classificação dos serviços do tipo que mantêm contexto para tratamento de tráfico. Considero que está classificação está bem fundamentada, sendo um modelo realista quanto aos serviços atuais e futuros, e que pode ser usada, inclusive, para orientar outras soluções para o problema.

A contribuição secundária, mas que também julgo importante, seria o modelo proposto para solucionar o problema de transferência de contexto, que considerou desde aspectos gerais, como o processo de escolha dos candidatos ao novo foreign agent, até aspectos específicos do protocolo, como as mensagens utilizadas e seus formatos. Onde se procurou cumprir os requisitos anteriormente levantados. O modelo proposto tem a vantagem de apresentar uma baixa complexidade para o caso de ser usado para estender o protocolo MPv4, pois nesse caso basicamente haveria a inclusão de apenas duas mensagens, e a modificação de uma terceira.

Procurou-se gerar um modelo que resolvesse o problema para todos os serviços de uma classe: a classe de Serviço com Contexto Independente. A abordagem foi que seria transparente, para o modelo, o conteúdo do contexto, cabendo aos protocolos de serviços entenderem o conteúdo nas mensagens do protocolo proposto. Isso significa que a solução ficaria geral até para serviços futuros, desde que se encontre na classe supracitada. Mas por outro lado requer que cada serviço tenha o ser próprio suporte ao protocolo.

Alternativamente também foi mostrado uma variação do modelo onde ele conheceria o conteúdo de cada contexto. Neste caso perderia um muito de sua flexibilidade, mas possivelmente diminuiria a quantidade de mensagens enviadas.

Um importante trabalho futuro seria a implementação do protocolo proposto pelo modelo, em ambiente de simulação para validá-lo. E considerando também a importância dos serviços das outras classes (como os serviços IntServ), poderíamos pensar em formas de estender o modelo para solucionar a transferência de contexto destes serviços.

Outro ponto importante a ser trabalhado seria o uso de informações estatísticas de mobilidade, a fim prevê o comportamento do nó móvel e com isso diminuir o conjunto dos possíveis foreign agent, o que melhoraria o uso de recursos de rede.

Seria também um importante projeto futuro, trabalhar os requisitos de segurança e de sincronização do modelo, que embora sejam muito importantes (especialmente o primeiro), não foram considerados neste trabalho. Isso aconteceu para poder atender o requisito de simplicidade do modelo.

Finalmente, considerei este trabalho extremamente proveitoso, não só pelas contribuições que porventura tenha trazido ou pelos conhecimentos, adquiridos por mim, através de pesquisa necessária para a sua conclusão, mas pelo fato do problema proposto ser um “desafio”, tratando-se de um problema relativamente novo e que está em aberto até o momento, tendo inclusive pouco material disponível pesquisado nesta área.

Apêndice

2.13 Terminologia

Agent advertisament – Uma mensagem de aviso construída pela anexação de uma extensão especial a uma mensagem de aviso do roteador.

Care-of Address – endereço que identifica o ponto de terminação do túnel destinado ao nó móvel, para entregar datagramas enquanto o este está fora de sua rede. O protocolo usa dois diferentes tipos de care-of address:

· Foreig agent care-of address: é o endereço do foreign agent no qual o nó móvel está registrado;

· Co-located care-of address: é um endereço obtido quando o nó móvel está outra rede, de modo que o nó móvel fica associado a uma de suas interfaces de rede.

Correspondent Node – O par com o qual o nó móvel está se comunicando. Um correspondente node pode ser tanto móvel quanto estacionário.

Erro residual – bits errados propagados das camadas inferiores. 

Foreign Agente – Um roteador da rede visitada por um host móvel e que provê serviços para este host móvel enquanto ele estiver registrado. O foreing agent faz uma operação inversa ao home agent quando retira do tunel (desemcapsula) os datagramas para entregar ao host movel 

Foreign Domain – Qualquer outro domínio que não seja o do próprio nó móvel.

Foreign Network – Qualquer outra rede que não seja a rede própria do nó móvel (Home Network).

Home Address – Um endereço IP que é atribuído por um grande período de tempo para um nó móvel. Ele permanece constante independente de onde o nó esteja conectado a Internet.

Home Domain – O domínio ao qual o nó móvel pertence de fato.

Home Agent – Um roteador  da própria  rede do host móvel  e que é responsável pelo tunelamento de datagramas para efetuar entrega a este host móvel sempre que ele estiver fora de sua rede. O home agent mantém a informação da corrente localização do nó móvel.

Home Network – Uma rede, possivelmente virtual, que tem um prefixo de rede casando com o home address do nó móvel. Note que o mecanismo padrão de roteamente IP entregará datagramas destinados ao home address do nó móvel para a Home Network do nó móvel.

Host – Se refere a máquina, ou dispositivo, que usa, ou disponibiliza, algum serviço numa rede.

Link – Um meio sobre o qual os nós podem se comunicar na camada de link. Um link dá suporte a camada de rede.

Link-Layer Address – O endereço usado para identificar um ponto final de alguma comunicação sobre um link físico. Tipicamente, o Link-Layer Address é um endereço MAC (Media Access Control) de uma interface.

Mobility Agent – Tanto um home agent quanto um foreign agent.

Mobility Binding – É a associação de um home address com um care-of address, junto com tempo de vida desta associação.

Mobility Security Association – Uma coleção de contextos seguros, entre um par de nós, que pode ser aplicado pelas mensagens do protocolo IP Móvel trocadas entre eles. Cada Contexto indica um algoritmo de autenticação e um modo, uma chave compartilhada ou um apropriado par de chaves publicas privadas e um modelo para repetir a proteção em uso.

Nó – Um host ou um roteador

Nó móvel – Um host ou roteador que muda seu ponto de conexão de uma rede ou subrede para outra. Um no móvel pode mudar sua localização sem mudar seu endereço IP. Ele pode continuar se comunicando com outros nós na Internet usando o (constante) endereço IP.
Soft Handoff – Handoff que ocorre com a mínima perda de dados, sendo não percebido pelo usuário do serviço.

Túnel – Um caminho seguido pelo datagrama enquanto ele está encapsulado. O datagrama é roteado para um conhecido agente desencapsular, que então é entregue para seu destino final. O encapsulamento, neste caso, trata-se de montar um outro pacote IP para transportar o primeiro, fazendo ajustes quanto ao endereçamento.

Rede Virtual – Um rede com nenhuma instancialização física além de um roteador ( que é uma física interface de rede sobre um outra rede). O roteador geralmente divulga rede virtual usando protocolos convencionais.

Rede visitada – Uma outra rede que não seja a Home Network, para a qual o nó móvel esteja correntemente conectada.

Lista de visitantes – A lista de nós móveis visitando uma foreign agent.
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1) Datagramas para o nó móvel chegam a home network via roteamento padrão IP.





2) Os datagramas são interceptados pelo home agent e tunelados para o care-of address.





3) Os datagramas são desencapsulados e entregues ao nó móvel.





4) Para datagramas enviados pelo nó móvel é usado o roteamento padrão do IP. Nesta figura o foreign agent é o roteador default do nó móvel.
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