[image: image7.wmf]Internet

Roteador de Borda

C

O

L

-

A

C

T

-

S

T

A

-

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

H

S

1

H

S

2

O

K

1

O

K

2

P

S

C

O

N

S

O

L

E

Estação

Estação

Estação

Estação

Dial-UP

1

Rede dos Servidores  -

DMZ

Rede Interna

 2

2

Monitoração

3

4

5

1 - No Roteador

4 - Monitoração do Firewall

2 - No Firewall

5 - Monitoração do Switch

3 - Monitoração do Roteador


[image: image1.png]


Universidade Federal de Pernambuco

graduação em Ciência da Computação

Centro de Informática

[image: image2.wmf]VMNet

Laptop (Atacante)

Boa Viagem

VM Linux

VM NT4.0

SNORT

Ambiente de Testes


[image: image3.png].‘ Centro de Informatica

......... UFPE




Aluno:        Cleiton Soares Martins (csm@cin.ufpe.br)

Professor: André Santos (alms@cin.ufpe.br)

5 de Julho de 2001

Resumo


Este trabalho apresenta os estudos realizados durante o primeiro semestre de 2001 com o objetivo de desenvolver um modelo para implantação de sistemas de detecção de intrusão em redes de computadores.

Primeiro será dada uma visão geral da situação atual da segurança de redes de computadores e dos riscos associados ao crescimento da Internet. Nesse contexto será vista a necessidade da implantação de sistemas de detecção de intrusão para monitoração das redes.


A seguir serão vistos conceitos básicos de detecção de intrusão, discutidos alguns sistemas existentes estudados e descritos os objetivos desse trabalho.


Por fim serão relatadas as experiências realizadas em ambientes de teste e os passos seguidos  para implantação de um sistema de detecção de intrusão nas redes do departamento de informática e de um provedor de Internet.
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1. Introdução 

Nesse capítulo será dada uma visão geral sobre os riscos associados a Internet e conceitos básicos sobre segurança de redes, com o objetivo de situar o leitor sobre e o importante papel desempenhado pelos Sistemas de Detecção de Intrusão na manutenção dessa  segurança. 

1.1.  – A Internet e os riscos Associados

À medida que mais empresas e organizações usam a Internet para comunicações, comércio eletrônico e compartilhamento de informações, crescem as preocupações, por parte dos administradores de sistemas, diretores de informática e executivos de negócios. A principal preocupação é que pessoas maliciosas possam estar usando a Internet para lançar ataques aos seus computadores e que esses ataques possam causar danos de natureza diversa e prejuízo às suas organizações.

A proliferação de computadores e redes com um custo mais acessível ampliou o problema de acesso não-autorizado, bem como a possibilidade de manipulação e ataque a dados e recursos. O crescimento da interconexão de redes não só possibilita o rápido acesso a uma maior variedade de computadores, como também garante acesso a dados que podem vir de qualquer lugar. Com freqüência ocorrem situações onde os intrusos facilmente superam os mecanismos de autenticação de senhas, projetados para proteger os sistemas.

Novas tecnologias de acesso de alta velocidade, com custo mais baixo, e principalmente, sem custo adicional por tempo de conexão tem mudado radicalmente o perfil dos computadores ligados a Internet, possibilitando que esses computadores fiquem ligados de forma ininterrupta à rede. Por um lado computadores pessoais com conexão permanente se tornam presas fáceis para usuários maliciosos, que utilizam esse computadores pessoais como pontes para ataques a servidores de terceiros. Ao mesmo tempo, esses mesmos usuários mal-intencionados tem a sua disposição conexões permanentes com a Internet com altas velocidades de transmissão e a custo muito baixo. 

Além disso, expandem-se rapidamente as redes denominadas Intranets, que interligam sistemas de empresas, de corporações ou de instituições com propósitos específicos. Estas Intranets representam um papel econômico muito importante, em função da grande quantidade de atividades que delas dependem, seja do ponto de vista administrativo, seja do ponto de vista comercial.

No dia 22 de Março de 2001, sensores de detecção de intrusão ao redor do mundo, relataram um crescente número de tentativas de intrusão usando a porta TCP 53, a porta responsável pelas conexões do serviço de resolução de nomes – DNS.  Num período de poucas horas, mais e mais tentativas eram reportadas, primeiro vindo de dezenas e depois de centenas de máquinas diferentes. 

Ataques na porta 53 são significativos pois um software chamado BIND usa essa porta, e versões recentes desse software usado pela maioria dos servidores na Internet, tinham uma vulnerabilidade que atacantes poderiam utilizar para invadir os sistemas das vítimas.

Na onda de ataques do dia 22 de Março, milhares de organizações que ainda não haviam atualizado seus servidores DNS tiveram seus sistemas infectados com um worm1 chamado Lion que roubou arquivos de senhas das máquinas infectadas, os enviou para um site localizado na China e instalaram um programa de ataque distribuído (conhecido como DDOS – Distributed Denial Of Service) de tal que forma que cada uma das máquinas infectadas podia ser usada como membro de um sofisticado esquema de ataque distribuído. Além disso o software ainda instalava outros programas maliciosos que tentavam descobrir máquinas vulneráveis e se replicar nessas máquinas e assim por diante.

Embora grande parte dos sistemas infectados estivessem protegidos por diferentes sistemas de segurança, isso não impediu que o worm os infectasse. Isso é uma prova de que nenhum sistema na Internet está totalmente seguro, e é nesse contexto que se encaixam os Sistemas de Detecção de Intrusão, objetos de estudo desse trabalho.

1.2.  Visão geral de segurança de redes

De uma forma abrangente, Garfinkel e Spafford [2] definem um sistema computacional seguro como sendo aquele que se comporta da maneira esperada. A observação do comportamento esperado, em comparação com o comportamento apresentado, pode ser entendido como o nível de confiança do sistema e indica o quanto podemos confiar no seu funcionamento. O comportamento esperado é formalizado dentro da política de segurança do sistema, e regula as metas que este deve cumprir. Dessa forma, um evento de segurança normalmente está relacionado a uma violação de normas ou procedimentos, que dependem  do sistema computacional em uso.

 
Uma definição mais rígida de segurança de computadores baseia-se na confidencialidade, na integridade e na disponibilidade dos recursos do sistema [10]. Confidencialidade requer que a informação seja acessível somente àquelas pessoas autorizados para tal; integridade requer que a informação permaneça intacta e inalterada por acidentes ou ataques, e disponibilidade requer que o sistema computacional funcione adequadamente, sem  degradação de acesso, fornecendo recursos aos usuários autorizados, quando eles assim necessitarem. A confidencialidade pode ser importante para o sucesso comercial ou até mesmo sobrevivência de uma empresa; integridade pode ser importante para um hospital que mantém históricos médicos de seus pacientes e os utiliza para tomadas de decisão em situações críticas. A disponibilidade de um recurso pode ser fator determinante no controle de um sistema de tráfego aéreo ou possibilidade de retaliar um ataque militar. Nesta definição, um sistema computacional que não forneça todos os recursos necessários no devido momento, é tratado como não-confiável, uma vez que o conjunto representa os requisitos de segurança.

Já existem taxonomias dos serviços Internet e suas vulnerabilidades [11]. Além disso, a sistematização do estudo desses aspectos juntamente com uma nova visão do problema fizeram surgir novas abordagens para o problema da segurança. Uma das técnicas clássicas de defesa de uma rede são os  firewalls [12], que implementam uma política de segurança que discrimina o que será permitido ou não na rede, a partir de um ponto externo a ela. 

Tais implementações tipicamente incluem  proxy servers,  packet filters,  authentication servers, procedimentos especiais nos  hosts e outros, que dificultam os ataques pela combinação de arquiteturas possíveis, permitindo oferecer diversidade de defesas, e também pela implementação do conceito de defesa em profundidade. O princípio é simples: monitorar minuciosamente a(s) conexão(ões) da rede interna com a Internet, só permitindo a passagem de pacotes que não violem as restrições impostas pela política de segurança da rede, além de evitar revelar para a Internet a estrutura e serviços em produção na rede interna. 

Se um  certo  host em uma rede abriga um serviço que deve ser oferecido a usuários externos, é necessário que este esteja exposto, direta ou indiretamente, a esses usuários. Servidores com essas características são conhecidos como  bastion hosts. Se expostos diretamente, tais  hosts podem ser alcançados sem dificuldades pelos usuários externos, o que os tornam suscetíveis a ataques.

Mesmo que sejam implementados filtros de pacotes no perímetro da rede, os mesmos não podem impedir que o tráfego (ao menos desses serviços específicos) alcancem o  servidor, sob pena desse serviço não ser disponibilizado. Assim, julga-se axiomático supor que arquiteturas/topologias em redes de serviços, mesmo protegidas por  firewall, possuem pelo menos um subconjunto de elementos necessariamente expostos diretamente à Internet. 

 
Proteger individualmente cada host de uma rede (o paradigma  segurança de hosts) é tarefa árdua. A quantidade de hosts (em grandes redes) e a diversidade de sistemas operacionais e suas versões (em redes heterogêneas) normalmente inviabilizam tal meta. Daí a proposta do  firewall em tratar da  segurança da rede  (em contraste com a segurança de  hosts), pois ao invés de se cavar trincheiras em torno de cada  host da rede, cava-se uma única trincheira no(s)  ponto(s) de contato da rede interna com outras redes potencialmente hostis, independente de seu tamanho ou heterogeneidade. Um  firewall não é, nesse sentido, suscetível a problemas de escalabilidade. Redes reconhecidamente mais seguras usualmente combinam estas duas abordagens.


Apesar de todos esses esforços para se atingir um nível aceitável de segurança, a menos que o computador que você está tentando proteger esteja numa sala fechada onde o acesso é controlado e não exista nenhuma conexão para esse computador vinda de fora da sala, este computador estará em risco. Invasões e violações de segurança ocorrem diariamente em todo o mundo. É essencial que a segurança seja revista e acompanhada diariamente, sistemas que monitorem a rede e os servidores a procura de atividades suspeitas são de suma importância para aumentar o nível de consciência dos administradores e operadores de sistema. 

2. Contexto: Sistemas de Detecção de Intrusão
Nesse capítulo veremos com mais detalhes os conceitos e ferramentas utilizadas para monitoração do estado da rede e dos servidores, em busca de anomalias que possam representar tentativas de mal uso dos recursos oferecidos pelos servidores.

Embora as experimentações práticas desse trabalho tenham se restringido a um sistema (o snort) e ferramentas auxiliares desenvolvidas para esse sistema, foi feito um estudo sobre outros sistemas de detecção de intrusão, alguns dos quais despertaram interesse para projetos futuros, por apresentarem correlações com outras disciplinas de computação tais como Sistemas Distribuídos e Inteligência Artificial. Um resumo sobre algumas das ferramentas estudadas será apresentado nesse capítulo.

2.1.  Definição

Sistemas de detecção de intrusão auxiliam sistemas computacionais a se preparar para e lidar com ataques. Eles coletam informações de uma variedade de pontos estratégicos dentro dos sistemas computacionais e redes, e analisam essa informação a procura de sintomas de problemas de segurança. Dessa forma permitem que as organizações se protejam contra as perdas associadas a problemas de segurança potenciais.

A principal função de um Sistema de Detecção de Intrusão (IDS) é detectar qualquer ataque aos computadores ou rede da forma mais rápida e confiável possível. Um IDS pode ser instalado nas máquinas dos usuários, em um ou mais servidores da rede, numa máquina dedicada ou num gateway da rede. Essa decisão é influenciada por uma série de fatores, incluindo o que deve ser monitorado, a provável degradação de performance associada e considerações de segurança.

2.2.  Classificação

O ponto central de qualquer IDS é a estratégia de analisar o comportamento dos usuários para detectar anomalias e mal uso. Uma variedade de abordagens têm sido utilizadas nesse problema, e elas ajudam a formar a base para uma taxonomia:

2.2.1. Detecção por Anomalias

Baseiam-se na suposição de que existe um perfil de atividade normal para o sistema, e que qualquer desvio estatisticamente significativo desse perfil representa a ocorrência de intrusão. Por exemplo, pode-se guardas estatísticas do tráfego de rede ao longo do tempo ou as atividades de determinados usuários em horários particulares. Por assumir que qualquer atividade anômala representa a ocorrência de uma intrusão, ele pode gerar alertas por atividades anômalas não intrusivas e deixar passar atividades não classificadas como anomalias mas que são intrusivas. Mesmo assim, essa técnica tem a capacidade de detectar atividades  não previstas. 

2.2.2. Detecção por Abusos

Técnicas baseadas em abusos estão relacionadas à definição  observação precisa dos comportamentos intrusivos, comumente chamados de assinaturas de intrusão. É importante ressaltar que há sempre um componente de detecção por abuso na maioria dos sistemas de detecção, haja visto que técnicas estatísticas isoladas não são adequadas para determinar todos os eventos de segurança, em razão das limitações já discutidas nas sessões anteriores.

Assinaturas de intrusão especificam os aspectos, condições, posicionamento e inter-relações entre os eventos que levam a uma intrusão ou outro abuso. Assinaturas não são apenas úteis para se detectar intrusões, mas também para localizar tentativas de quebra de segurança, de forma que a confirmação parcial da ocorrência de uma assinatura pode indicar uma tentativa de intrusão. A seguir são apresentadas as técnicas de detecção por abuso mais importantes.


Conforme seu posicionamento e o tipo de dados examinados, ainda podemos subdividir esses sistemas em:

· De Host: examinam os registros (logs) das aplicações nos servidores procurando padrões de ataques e guardam informações sobre os arquivos mais importantes, procurando identificar violações da integridade desses arquivos.
· De Rede: monitoram o tráfego de rede procurando padrões pré-definidos de atividades suspeitas, conhecidos como assinaturas de ataque, e alertam os administradores quando um tráfego potencialmente hostil é detectado. Um exemplo típico é um sistema que monitora por um grande número de solicitações de conexões TCP (SYN) para muitas portas diferentes na máquina alvo, assim descobrindo  se alguém está tentando um “port scan” (varredura para identificação de portas abertas).

2.3.  Alguns Sistemas Estudados

· AAFID - Autonomous Agents for Intrusion Detection – Um projeto desenvolvido na universidade de Purdue como o objetivo de estudar novos métodos distribuídos de detecção de intrusão. Nesse projeto o problema de detecção de intrusão é estudado sobre um ângulo diferente, ao invés do tradicional design monolítico baseado em sensores centralizados, ele propõe uma arquitetura distribuída, utilizando pequenos agentes que detectam comportamentos anômalo. Para estudar e testar esse modelo foi desenvolvido um protótipo denomidado AAFID2, utilizando a linguagem de programação PERL. Testes preliminares foram realizados com esse protótipo e chegamos a conclusão que o mesmo ainda está em um nível preliminar e não achamos razoável implantá-lo em redes reais.

· Real Secure – Produto comercial desenvolvido pela ISS – Internet Security Systems com grande aceitação no mercado. Combina os conceitos de detecção baseada em hosts e em redes numa mesma plataforma. É composto de 4 sub-sistemas: o sensor de rede, o sensor de SO (sistema operacional), o sensor de servidores e gerenciador. Não tivemos acesso a uma cópia nem a licenças para testes desse produto.

· Snort – Sem dúvida o sistema de detecção de intrusão gratuito mais utilizado pelos administradores de sistemas e redes no mundo. Seu desenvolvimento tem crescido bastante e as versões mais recentes possuem características bastante promissoras. Além disso várias ferramentas (plugins) tem sido desenvolvidas para adicionar funcionalidades tanto de interfaces gráficas e sistemas de análise quanto de suporte a banco de dados e a implantação distribuída. Devido a boa disponibilidade de documentação e da grande quantidade de pessoas que o utilizam e discutem seu funcionamento em listas, resolvemos utilizar esse produto como base para o modelo desenvolvido nesse projeto.

2.4.  Objetivos do Trabalho

Este trabalho tem como objetivo estudar, implantar e prover um modelo para aplicação de Sistemas de Detecção de Intrusão  em Redes (NIDS – Network Intrusion Detection Systems). Não pretende-se aqui re-inventar a roda, serão utilizadas ferramentas já bem conhecidas e aceitas. No entanto essas ferramentas poderão ser estendidas, adicionando funcionalidades desejáveis e ainda não implementadas. O principal produto deste trabalho será um documento descrevendo um modelo para implantação de NIDS em redes típicas. Este modelo pode ser utilizado por administradores de sistemas e de segurança para implementar tais sistemas de monitoração em suas redes. 

O escopo prático desse trabalho se restringirá aos monitoradores de rede, embora esse modelo produzido seja flexível o suficiente para interagir com sistemas de detecção locais (de host) produzindo ferramentas suficientes tanto para detecção e reação a tentativas de ataques, quanto para análise pós-invasão (conhecida como “Computer Forensics”).


Pretende-se utilizar dados reais coletados em redes com características distintas porém, muito provavelmente, alvo da curiosidade alheia e de tentativas de intrusão. Essas redes incluem:

· O CIn – utilizando recursos já existentes e estrategicamente posicionados na periferia da rede.

· A rede de um provedor de Internet – muito provavelmente a Hotlink, com a qual já mantenho contato e que demostrou interesse em ter a sua disposição esse tipo de ferramenta.

· A rede do CESAR – que atualmente já possui sistemas de detecção de intrusão de rede instalados.

A principal ferramenta utilizada para detecção será o Snort (http://www.snort.org), uma ferramenta muito bem recomendada, já amplamente utilizada por profissionais de segurança e que possui ampla documentação disponível na Internet. Outras ferramentas, assim como módulos adicionais ou plugins poderão ser utilizados a medida que verifique-se a necessidade de utilização dos mesmos.

3. Estudos Realizados em Ambiente de Testes

Antes de instalar os programas nas redes do CIn e do provedor, decidiu-se fazer algumas experimentações utilizando um ambiente de simulação. Esse ambiente montado utilizando a estação de trabalho BoaViagem no CESAR e um notebook. Foram tomados todos os cuidados para garantir que os testes não afetassem ou interferisse de forma alguma com a rede do CESAR.

O objetivo do ambiente de testes foi simular o funcionamento do sensor nas redes reais e tentar eliminar ou evitar problemas que pudessem ser causados nessas redes durante a implantação.

Para simular uma pequena rede foi utilizado o programa VMware (www.vmware.com), esse programa permite a criação de máquinas virtuais, emulando BIOS, memória, disco, vídeo, som, interfaces seriais e paralelas, mouse, teclado e placas de rede. Tudo isso permite rodar dentro dele a maioria dos sistemas operacionais para x86. Utilizando o VMware foram criadas duas máquinas virtuais, uma rodando Windows NT 4.0 e outra rodando Red Hat Linux 6.2. Essas máquinas virtuais foram usadas para simular servidores de uma rede real, enquanto a estação Boa Viagem ficou atuando como roteador e firewall desses dois servidores.
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A arquitetura da rede de simulação ficou assim:




Figura 1 – Ambiente montado para testes com o snort


Nos servidores Linux e NT foram instalados servidores das instalações padrões dos respectivos sistemas operacionais.


A Estação Boa Viagem foi configurada para rotear pacotes de/para os servidores da VMNet (Rede virtual emulada pelo Vmware). Nessa estação foi instalado o snort (www.snort.org) com sua configuração padrão, apenas alterando as variáveis referentes aos IPS da rede local (foram usados ips reservados – 172..31.1.x) e do servidor DNS. Maiores detalhes sobre como configurar esses parâmetros no arquivo de configuração do snort podem ser encontrados no Apêndice 1 deste documento.


No Laptop (também rodando linux), foram instalados alguns scripts utilizados para testar a funcionalidade do snort. Esses scripts (disponíveis em http://snort.sourceforge.net/attack_scripts-0.1.tar.gz) simulam ataques às máquinas da rede monitorada pelo snort utilizando assinaturas de ataques bem conhecidas e fazendo varreduras (port scans) TCP e UDP nessas redes. Os scripts foram rodados 5 vezes em paralelo para cada servidor, com objetivo de gerar um tráfego significativo e observar o comportamento do snort.


Os alertas referentes aos ataques foram gerados pelo snort conforme esperado e durante os testes, não houve grande uso de cpu e memória por parte do programa. Foi criado um diretório com o IP do atacante (o laptop) e dentro desse diretório foram criados vários arquivos cujos nomes continham o protocolo e as portas referentes ao ataque detectado. Além disso cada ataque era incluído no arquivo “alerts” e cada varredura detectada incluída no arquivo “portscans”


Foram feitos vários outros testes no ambiente de simulação para estudar as opções de configuração e de linha de comando do snort, seguem abaixo os principais resultados obtidos com esses testes:

· Geração de dumps dos pacotes – nos primeiros testes realizados, utilizando a configuração padrão, os arquivos de logs não continham o conteúdo dos pacotes, apenas os cabeçalhos. Após alguns testes, descobrimos a opção “-d” que habilita o registro do conteúdo dos pacotes em formato hexadecimal e em texto. O script de ataque foi rodado novamente, e dessa vez o conteúdo dos pacotes foi gerado nos arquivos de log.

· Inclusão e remoção de regras de alerta – para verificar o funcionamento das regras, foram removidas todas as regras referentes aos ataques ao servidor web do NT (IIS – Internet Information Service). Rodando o script de ataques, verificamos que, conforme esperado, não ocorreram registros referentes aos ataques ao servidor IIS. Isso mostra que a qualidade do sensor está diretamente relacionada a base de regras utilizada. Pesquisando nas listas de discussão e consultando alguns colegas mais experientes, notamos que uma boa base de regras para o snort está disponível no site www.whitehats.com. Os sensores instalados nas redes reais foram configurados para usar essas regras, ao invés das regras padrão.

· Ignorando ataques para determinados serviços – Além de configurar as regras de detecção de ataques, também é possível ignorar ataques baseado em critérios como endereço de origem e destino e portas de origem e destino. Por exemplo, antes das regras relativas a ataques a servidores web, é possível incluir uma a seguinte regra “pass tcp any any -> 172.17.1.1 80”. Essa regra diz ao snort para ignorar qualquer pacote que tenha como destino o servidor 172.31.1.1 na porta 80 (http). Novos testes foram realizados e os alertas gerados comparados com os anteriores, a diferença foi a ausência de alertas referentes ao ip e porta de destino).

· Escolhendo o dispositivo de rede a ser monitorado – Na configuração padrão o snort escolhe a primeira placa de rede para monitorar. Esse pode não ser o comportamento desejado. Utilizando a opção “-i interface”  podemos escolher qual a interface de rede será monitorada. No nosso ambiente de testes, a interface monitorada não fazia diferença, pois todo o tráfego sempre passava pelas duas interfaces de rede. A única exceção foi quando escolhemos a interface local (lo) para monitorar. Nesse caso nenhum ataque era detectado.

Essa fase de testes em ambiente controlado foi bastante útil para adquirir alguma familiaridade com o funcionamento do snort, e testar formas de otimizar seu uso. Nessa etapa foi adquirida confiança no software, vendo que o mesmo possuía uma atuação passiva na rede onde estava conectado e que provavelmente não haveriam problemas em rodá-lo nas redes reais.

4. Implantação dos Sensores nas Redes

Depois dos testes realizados em ambiente de simulação, passamos a fase de implantação. Nessa fase foram instalados e configurados duas versões diferentes do snort em duas redes distintas: a rede do Centro de Informática e de um provedor de acesso do Recife. Na rede do CESAR o snort já havia sido instalado e estava rodando a bastante tempo, sendo inclusive uma versão diferente dos dois outros. 

4.1.  Instalação na Rede do Cin

Antes da realização desse trabalho, já existia na rede do Centro de Informática uma máquina configurada para monitorar todo o tráfego vindo de e indo para a Internet. Essa máquina era usada pela equipe de segurança do CESAR e por alguns estudantes do departamento que faziam pesquisas relacionadas a tráfego de rede.
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A máquina, cujo IP interno é 10.0.2.3 e cujo nome é odyssey está posicionada na rede do CIn da seguinte maneira:



Figura 2 – Posição do sensor na rede do CIn

O procedimento seguido para instalação do sistema de detecção de intrusão (snort) na rede do CIn foi o seguinte:

· Solicitamos a unidade de segurança de redes do CESAR (Tempest) a criação de uma conta nessa máquina, a habilitação dessa conta para acesso remoto e a senha de super-usuário (root) da máquina.

· Baixamos para essa máquina a versão 1.7 do snort, compilamos e instalamos essa versão no diretório /usr/local/snort-1.7 e criamos um link simbólico em /usr/local/snort

· Verificamos (usando o programa tcpdump) que o tráfego a ser monitorado passava pela interface de rede eth1. Esse tráfego no entanto só era relativo aos endereços do CIn do link da embratel. O tráfego de/para a RNP não aparecia.

· Baixamos a base de regras do site www.whitehats.com, que nos havia sido bastante indicada em listas de discussões.

· Configuramos o snort para monitorar os  ips da rede CIn/Embratel e para monitorar o tráfego na interface eth1. Os logs ficaram sendo gerados no diretório /usr/local/snort-1.7/logs. Foi criado um script de inicialização com o seguinte comando:

/usr/local/snort/bin/snort -Afull -D -d -l /usr/local/snort/logs \

-c /usr/local/snort/vision/vision.conf -i eth1

Essa linha de comando inicia o snort com as opções de logar o máximo possível (-A full) inclusive o conteúdo dos pacotes (-d) no diretório /usr/local/snort/logs usando o arquivo de configuração /usr/local/snort/vision/vision.conf e na interface eth1.

Seguem os itens relevantes do arquivo de configuração, com os comentários para cada um dos itens:

#-- IP’s internos da embratel e da rede falsa

var INTERNAL [200.249.235.0/24,10.0.0.0/8]

#-- Tudo o que não for interno é externo

var EXTERNAL !$INTERNAL

#-- Habilitar o pre-processador de defragmentação de pacotes

#-- esse pre-processamento é útil para que as regras sejam verificadas em

#-- relação aos pacortes completos (e não fragmentos de pacotes)

preprocessor defrag

#-- Habilitar o pré-processador de streams TCP. Esse pré-processador tem #-- a função de colocar pacotes TCP nas portas especificadas na ordem 

#-- que os destinatários os receberão. Somente pacotes nas portas 

#-- especificadas serão pré-processados. É essencial para regras que fazem 

#-- casamento de padrão com o conteúdo dos pacotes

preprocessor stream: timeout 23, ports 21 23 25 80 110 143

#-- Habilitar decodificador de tráfego HTTP

#-- Esse processador faz transformações na codificação dos pacotes HTTP

#-- de forma a evitar a ofuscação de códigos maliciosos em formato não 

#-- ASCII

preprocessor http_decode: 80 

#-- Identificar varreduras destinadas a rede interna com mais de 5 portas 

#-- em menos de 5 segundos e guardá-los no arquivo chamado portscan

preprocessor portscan: $INTERNAL 5 5 portscan
Durante o tempo em que rodamos o snort na máquina odyssey ocorreram várias quedas nessa máquina. Isso nos fez suspeitar que o snort estava prejudicando o funcionamento da máquina, já que ele utilizava bastante memória e cpu (devido ao alto tráfego sendo monitorado) e além dele, vários outros programas estavam sendo rodados nessa máquina, tornando a carga muito grande para o hardware dessa máquina (pentim 120 com 64M de RAM).

Decidimos então suspender os testes com o snort nessa rede, aproveitando o material já colhido e nos concentrarmos na análise dos dados nas outras duas redes, a do provedor e a do CESAR.

4.2.  Instalação na Rede do Provedor
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A rede do provedor estava com uma configuração que favorecia a instalação do sensor sem a necessidade de configuração específica de espelhamento de tráfego (ver modelo em anexo para mais detalhes sobre topologias possíveis). A máquina escolhida inicialmente para instalação do sensor serve como proxy e está posicionada na borda da rede, diretamente ligada (inclusive via cabo cross-over) ao roteador onde estão ligados os links com a Internet. Todo o tráfego de/para a Internet passa por essa máquina, de forma que o sensor teria plenas possibilidades de examinar esse tráfego. A figura abaixo mostra um esquema simplificado da configuração da rede do provedor:

Firgura 3 – Posicionamento Inicial do Sensor na Rede do Provedor

O procedimento para instalação do snort na máquina proxy foi semelhante, ao adotado na instalação na rede do CIn. Dessa vez, no entanto, instalamos a versão mais recente do snort, com objetivo de estudar as diferenças práticas entre as versões. Segue o procedimento

· Solicitamos a equipe técnica do provedor a criação de contas com direito de acesso remoto a máquina proxy, e nos foram passadas as credenciais de acesso do super-usuário dessa máquina.

· Baixamos para essa máquina a versão 1.8 do snort, compilamos e instalamos essa versão no diretório /usr/local/snort-1.8 e criamos um link simbólico em /usr/local/snort

· Verificamos (usando o programa tcpdump) que a maior parte do tráfego a ser monitorado passava pelas duas interfaces de rede (era roteado por essa máquina). Adicionalmente a interface ligada ao switch (ver diagrama acima) também capturava pacotes relativos a broadcasts  nessa rede. Haviam alguns filtros de pacotes instalados nessa máquina, de forma que nem todo o tráfego que chegava pela interface externa passava para a interna. Decidimos então configurar o snort para monitorar ambas as interfaces.

· Devido a decisão de monitorar ambas as interfaces, foi necessário atualizar a versão  da biblioteca de captura de pacotes usada pelo snort (libpcap), pois apenas a versão mais recente tinha a opção de capturar tráfego de todas as interfaces.

· Baixamos a base de regras do site www.whitehats.com, que nos havia sido bastante indicada em listas de discussões. Existem regras específicas para a versão 1.8 do snort, e essas foram utilizadas.

· Configuramos o snort para monitorar os  ips do provedor (ver configuração abaixo). Os logs ficaram sendo gerados no diretório /usr/local/snort-1.7/logs. Foi criado um script de inicialização com o seguinte comando:

/usr/local/snort/bin/snort -Afull -D -l /usr/local/snort/logs \

-c /usr/local/snort/vision/vision.conf -i any

Essa linha de comando inicia o snort com as opções de logar o máximo possível (-A full) inclusive o conteúdo dos pacotes que na versão 1.7 necessitava da opção “–d” nessa versão essa opção passou a ser feita no arquivo de configuração. Os registros são guardados no diretório /usr/local/snort/logs e é usado o arquivo de configuração /usr/local/snort/vision/vision.conf. A monitoração é feita em todas as interfaces de rede (-i any).

· Seguem os itens relevantes do arquivo de configuração, com os comentários para cada um dos itens:

#-- Definir todas as classes de IP do hrovedor como IPs internos

var INTERNAL [200.249.x.0/24,200.249.y.0/24,200.249.z.0/25,

    200.249.w.128/26,200.249.132.v/26]

#-- Tudo que não for interno é externo

var EXTERNAL !$INTERNAL

#-- Definição dos servidores DNS (usaremos essa variável para ignorar 

#-- varreduras desses hosts, devido a grande quantidade de alarmes falsos gerados.

var DNS_SERVERS [200.249.x.1/32,200.249.x.y/32]

#-- Habilitar o pre-processador de defragmentação de pacotes

#-- esse pre-processamento é útil para que as regras sejam verificadas em

#-- relação aos pacortes completos (e não fragmentos de pacotes)

preprocessor defrag

#-- Habilitar decodificador de tráfego HTTP

#-- Esse processador faz transformações na codificação dos pacotes HTTP

#-- de forma a evitar a ofuscação de códigos maliciosos em formato não ASCII

preprocessor http_decode: 80

# -- Habilitar pre-processador telnet

# -- Esse processador é usado para “normalizar” as strings de negociação telnet e FTP

# -- de forma bastante semelhante ao feito pelo processador HTTP

preprocessor telnet_decode

# -- Pre-processador de RPC, decodifica tráfego RPC transformando-o em texto ASCII

preprocessor rpc_decode: 111 32771 

# -- Habititar detecção de tráfego Back Orifice 

preprocessor bo: -nobrute

#-- Identificar varreduras destinadas a rede interna com mais de 5 portas 

#-- em menos de 5 segundos e guardá-los no arquivo chamado portscan

preprocessor portscan: $INTERNAL 5 5 portscan

#-- Ignorar varreduras iniciadas nos servidores DNS

preprocessor portscan-ignorehosts: $DNS_SERVERS

#-- Desabilitar processador de streams TCP, esse plugin tem causado sérios problemas

#-- de má utilização de memória. Causando em muitos casos o travamento da máquina

#preprocessor stream2: timeout 23, ports 21 23 25 80 110 143, maxbytes 16384

#-- Habilitar a opção de registras nos arquivos de log o conteúdo dos pacotes

config dump_payload

#-- Definição de classificações, nessa versão as regras podem incluir uma classificação

#-- de severidade possibilitando as interfaces de análise separarem o tráfego detectado

#-- de acordo com a gravidade do ataque

config classification: not-suspicious,Not Suspicious Traffic,0

config classification: unknown,Unknown Traffic,1

config classification: bad-unknown,Potentially Bad Traffic, 2

config classification: attempted-recon,Attempted Information Leak,3

config classification: successful-recon-limited,Information Leak,4

config classification: successful-recon-largescale,Large Scale Information Leak,5

config classification: attempted-dos,Attempted Denial of Service,6

config classification: successful-dos,Denial of Service,7

config classification: attempted-user,Attempted User Privilege Gain,8

config classification: unsuccessful-user,Unsuccessful User Privilege Gain,7

config classification: successful-user,Successful User Privilege Gain,9

config classification: attempted-admin,Attempted Administrator Privilege Gain,10

config classification: successful-admin,Successful Administrator Privilege Gain,11

Durante quase um mês (entre 20/04/2001 e 17/05/2001) o sensor rodou nesse computador sem maiores problemas. Nesse dia (17/05) recebemos um comunicado de um dos técnicos do provedor informando que o snort havia sido desativado, pois estava consumindo muitos recursos da máquina, e por isso estava atrapalhando o funcionamento do proxy nessa máquina.

Tivemos então que migrar o sensor para outra máquina. Como não havia outra máquina com posicionamento estratégico na rede, optamos por utilizar o recurso de porta de monitoração do switch, fazendo com que o tráfego em uma das interfaces da máquina proxy fosse “espelhado” para outra máquina (para maiores detalhes sobre como configurar um switch para fazer esse espelhamento, consulte o Apendice 1). A máquina escolhida foi um servidor de backup, pois o mesmo passava a maior parte do tempo ocioso e mesmo que o sensor consumisse muitos recursos, dificilmente ocorreriam problemas capazes de afetar o sistema de backups. A nova configuração da rede ficou da seguinte forma:

Figura 4 – Segundo posicionamento do sensor, agora funcionando via espelhamento

A configuração do snort continuou a idêntica a mostrada acima, exceto o script de inicialização que foi mudado para monitorar a interface eth1 ao invés de todas as interfaces. Essa configuração foi então mantida e até a finalização desse trabalho está sendo utilizada.

5. Tratamento e Análise dos Dados Colhidos

5.1.  Estrutura dos Registros Gerados

Conforme descrito no capítulo anterior, o snort foi configurado nas duas redes (Cin e Provedor) para gerar seus registros (logs) no diretório /usr/local/snort/logs. Para cada pacote ou conexão que fosse capturada por uma das regras do arquivo de configuração era gerado uma entra no arquivo “alert” nesse diretório, contendo o nome da regra e os cabeçalhos da camada 2 e 3 (TCP/IP) dos pacotes. Além disso, com a configuração feita,  era criado um sub-diretório (caso ainda não existisse) cujo nome era o endereço IP da máquina que enviou o pacote e dentro desse diretório era criado um arquivo cujo nome continha o protocolo (UDP, TCP ou ICMP) e quando possível as portas de origem e destino dos pacotes. 

----* 195.126.62.22

    |____ ICMP_ECHO

----* 200.249.243.206

    |____ TCP:1080-1063

----* 200.37.233.124

    |____ UDP:137-137

----* 203.162.15.164

    |____ TCP:1139-23

    |____ TCP:1160-23

----* 205.138.3.248

    |____ ICMP_ECHO

----* 207.126.106.118

    |____ TCP:4518-1080

----* 208.184.29.248

    |____ ICMP_ECHO

----* 208.185.132.168

    |____ ICMP_ECHO

----* 209.34.2.188

    |____ TCP:2090-1080

    |____ TCP:2092-1080

----* 209.67.38.248

    |____ ICMP_ECHO

----* 212.253.157.239

    |____ TCP:3738-1080

O conteúdo desses arquivos são os pacotes formatados com os cabeçalhos e o conteúdo (carga útil) em formato hexadecimal e o equivalente em ASCII desse conteúdo. Eis o conteúdo de um dos pacotes:

[**] IDS177/netbios-name-query [**]

07/02-21:20:58.366035 209.233.226.58:137 -> 200.249.132.215:137

UDP TTL:112 TOS:0x0 ID:63982 IpLen:20 DgmLen:78

Len: 58

87 23 00 10 00 01 00 00 00 00 00 00 20 43 4B 41  .#.......... CKA

41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41  AAAAAAAAAAAAAAAA

41 41 41 41 41 41 41 41 41 41 41 41 41 00 00 21  AAAAAAAAAAAAA..!

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
5.2.  Gerando relatórios e rotacionando os registros

Nas redes estudadas a quantidade de registros geradas diariamente é muito grande, tornando impraticável a análise caso-a-caso desses registros. Além disso se deixarmos que os registros sejam acumulados ao longo dos dias, pode ocorrer uma utilização muito alta do espaço em disco, podendo prejudicar o funcionamento dos sistemas onde os sensores estão instalado.

Para resolver esses dois problemas foi desenvolvido um conjunto de scripts que rodados diariamente no sensor, realizava as seguintes ações:

· Parar o snort
· Mover o diretório de logs, para outro diretório com o formato logs.AAAMMDD (ex: 20010630)
· Recriar um diretório de logs vazio
· Re-iniciar o snort

· Processar o arquivo “alert”, agrupando os alertas por tipo, contando a quantidade de cada alerta

· Processar o arquivo “portscan” agrupando os endereços por origem e/ou destino, para identificar os maiores alvos e origens das varreduras

· Mandar um e-mail com um relatório para os endereços dos administradores. Segue abaixo a transcrição de um desses emails:
From: Snort <snort-report@provedor.com.br>

To: cleiton@cesar.org.br

Subject: Snort /usr/local/snort/logs.20010528/alert

--- Relatorio de /usr/local/snort/logs.20010528/alert ---

-------------------- Portscans --------------------

Origem: (4104)
200.199.42.57

Origem: (1428)
200.199.9.247

Origem: (687)
200.230.198.9

Origem: (684)
200.177.5.89

--------------------------------------------------

Destino: (2264)
200.249.243.196

Destino: (394)
200.249.243.143

Destino: (283)
200.249.193.82

Destino: (215)
200.249.193.113

--------------------------------------------------

De Para: (1428)
200.199.9.247-200.249.243.196

De Para: (687)
200.230.198.9-200.249.243.196

De Para: (379)
63.208.157.178-200.249.243.143

De Para: (267)
200.249.238.2-200.249.193.82

----------------- Ataques ----------------------

35283
IDS152/Ping BSDtype

4799
IDS397/trojan-active-BackOrifice1-scan

3714
IDS175/socks-probe

3255
IDS177/netbios-name-query

2235
IDS246/dos-large-icmp

1848
IDS169/ping-windows2000

392
IDS448/ping-SING Echo from Sun Solaris

373
IDS249/smtp-relay-denied

331
IDS366/telnet-wingate-active

299
IDS8/telnet-daemon-active

266
IDS487/dos-ftpd-globbing

172
IDS254/ddos-shaft-client-to-handler

166
IDS243/http-cgi-pipe

106
IDS39/trojan-active-vampire

88
IDS297/http-directory-traversal1

66
IDS118/Traceroute ICMP

55
IDS155/Ping Delphi-Piette Windows

53
IDS444/ping-router

46
IDS228/http-cgi-guestbook

33
IDS212/dns-zone-transfer

32
IDS4/probe-null_scan

22
IDS181/shellcode-x86-nops

19
IDS115/Traceroute UDP

13
IDS3/Traceroute TCP

10
IDS28/probe-nmap_tcp_ping

8
IDS364/ftp-bad-login

6
IDS7/SourcePortTraffic-53-tcp

5
IDS75/trojan-active-netspy

4
IDS126/Outgoing_Xterm

· Os registros de cada dia são compactados e guardados em um pacote numa partição com bastante espaço em disco disponível. Esses arquivos podem ser posteriormente analisados pelos administradores caso os mesmos necessitem avaliar com mais detalhes os pacotes que geraram os alertas ou as varreduras. Segue abaixo a estrutura de pacotes gerados e um exemplo de como analisar mais detalhadamente um dos pacotes:
Exemplo de pacotes gerados:

logs_20010523.tar.bz2

logs_20010524.tar.bz2

logs_20010525.tar.bz2

logs_20010526.tar.bz2

logs_20010527.tar.bz2

logs_20010528.tar.bz2

logs_20010529.tar.bz2

logs_20010530.tar.bz2

logs_20010531.tar.bz2

logs_20010601.tar.bz2

logs_20010602.tar.bz2

logs_20010603.tar.bz2


Visulizando um pacote específico:


#  bunzip2 logs_20010528.tar.bz2

( descompactar o pacote


# tar xf logs_20010528.tar 213.64.134.62      (  retirar o diretório do atacante

# cd logs.20010528/ 213.64.134.62

(  mudar para o diretório 

# more TCP:6000-2128


      e examinar o arquivo:

[**] IDS126/Outgoing_Xterm [**]

05/28-05:37:12.620668 213.64.134.62:6000 -> 200.249.193.93:2128

TCP TTL:111 TOS:0x0 ID:54553 IpLen:20 DgmLen:48 DF

***A**S* Seq: 0x2C4C790E  Ack: 0x8DE33CB2  Win: 0x10C0  TcpLen: 28

TCP Options (4) => MSS: 536 NOP NOP SackOK

5.3.  Identificado alarmes falsos

Um dos grandes problemas enfrentados por quem administra um sistema de detecção de intrusão é a grande quantidade de alarmes falso gerados pelas regras nos sensores. As regras são feitas de forma a detectar tráfego potencialmente perigoso, mas dificilmente conseguem ser específicas o suficiente para capturar apenas esse tipo de tráfego.

Durante a execução dos testes em redes reais nesse trabalho encontramos várias ocorrências de alarmes falsos. Eis um exemplo, a regra abaixo detecta caracteres de pipe no conteúdo de pacotes HTTP:

alert TCP $EXTERNAL any -> $INTERNAL 80 (msg: "IDS243/http-cgi-pipe"; flags: A+; content: "|7C|";)

O pacote abaixo foi detectado como um possível ataque:

[**] IDS243/http-cgi-pipe [**]

07/02-21:24:51.037670 200.203.250.83:2530 -> 200.249.243.247:80

TCP TTL:117 TOS:0x0 ID:47983 IpLen:20 DgmLen:576 DF

***A**** Seq: 0xC411E2  Ack: 0x327E91D0  Win: 0x2180  TcpLen: 20

POST /BANNER HTTP/1.1

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg ...

Referer: http://batepapo4.uol.com.br:4039/BANNER.

Accept-Language: pt-br.

Content-Type: application/x-www-form-urlencoded.

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Windows 98;)

Host: batepapo4.uol.com.br:4039.

Content-Length: 128.

Connection: Keep-Alive.

Cookie: UOL_VIS=B|200.203.250.123|993254708.782678|994107712;

Como se vê os caracteres de pipe ( | ) algumas vezes utilizados para tentar fazer inserção de comandos em CGIs em sistemas UNIX, desta vezfaziam parte de uma conexão legítima dentro de um cabeçalho de cookie.

Uma das tarefas mais difíceis na manutenção de um sensor de detecção de intrusão é controlar quais regras devem ser mantidas. Uma mesma regra pode ao mesmo tempo gerar falsos alarmes ou detectar uma tentativa de exploração. A remoção de uma regra da base pode significar a perda de informações, mas também a manutenção de muitas regras que geram alarmes falsos poluem os relatórios, possivelmente mascarando ataques verdadeiros. A regra descrita acima é um exemplo de uma regra que pode ser removida ou substituída sem causar grande perda de informações.

6. Estudo de Interfaces de Análise e Gerenciamento

6.1.  SnortStarf

Esse programa, escrito na linguagem de programação PERL, cria um conjunto de páginas HTML que facilitam a visualização dos alertas gerados pelo snort. Tipicamente rodado periodicamente (no caso dos testes realizados essa periodicidade foi diária) ele recebe como argumentos os arquivos “alert” e “portscan” e possui algumas opções detalhadas abaixo:

-d <diretório> - especifica o diretório onde serão gerados os arquivos HTML, esse diretório deve estar em um caminho dentro do diretório base do servidor web para poder ser acessado utilizando um browser comum.

-ldir <URL> - Uma opção interessante é a possibilidade de criar hiperlinks nas páginas geradas para os arquivos contendo o conteúdo dos pacotes capturados (ver tópico estrutura de registros gerados). Essa opção especifica a URL para o diretório onde estão contidos os registros.

-rulebase <arquivo de regras> - Especifica o arquivo de regras sendo usado pelo snort, muito útil para incluir nas páginas geradas links para descrições dos ataques detectados.

A utilização do SnortSnarf facilita bastante a visualização dos alertas por produzir uma interface amigável onde  o administrador pode, utilizandos recursos de browsers comuns, navegar pelos alertas e mais rapidamente identificar problemas mais grames.

Uma desvantagem da utilização padrão desse programa é a utilização adicional de recursos dos sistemas onde rodam os sensores e a defasagem na visualização dos alertas. A freqüência com que ele deve ser rodado deve ser bastante considerada, pois se for muito grande pode aumentar muito o uso de recursos deixando a máquina lenta, principalmente em horários de maior tráfego e quando utilizado em máquinas de produção. Por outro lado, um intervalo muito grande gera uma defasagem entre o horário do alerta e a visualização podendo impedir a tomada de providências e contra-medidas. Nas experiências realizadas chegamos a conclusão que sua utilização deve ser associada a outros métodos de visualização tradicionais (exame manual dos registros) e que a periodicidade com que ele é rodado não deve ser muito pequeno, aconselhando-se sua execução em horários de pouco movimento.

Outro problema encontrado foi a incompatibilidade inicial da visualização via web dos logs com o esquema de rotacionamento e compactação de logs descrito anteriormente. Quando os logs eram rotacionados e compactados deixavam de ser visualizados pela página. Uma solução para esse problema foi testada e funcionou a contento: foi feita uma modificação no script de rotacionamento para não criar os pacotes com os logs, mas sim compactá-los individualmente dentro dos seus diretórios e modificar o SnortSnarf para procurar e criar links para esses arquivos compactados. Desta forma é otimizada a utilização de recursos na máquina onde o sensor está rodando.

6.2.  A.C.I.D

Embora facilite um pouco a visualização e análise dos registros, o SnortSnarf não possui facilidades de gerenciar os registros ou de fazer consultas ad-hoc na base de alertas.

Uma opção bem mais completa para gerenciamento dos alertas gerados pelo snort é o ACID (Analysis Console for Intrusion Databases), um sistema de análise desenvolvido em PHP para processar dados numa base SQL (Mysql ou Postgres) gerados pelo snort. Entre os recursos disponíveis na interface do ACID podemos citar:

· Mecanismo de Busca – Para encontrar alertas baseados em critérios tais como horário, endereços e portas de origem ou destino, conteúdo dos pacotes, flags, etc.

· Remoção de Alertas – De forma análoga ao rotacionamento de logs tradicional, é preciso manter a base de alertas, apagando os que não mais interessam e guardando apenas o essencial, evitando que a base fique muito grande e as consultas sejam prejudicadas.

· Agrupamento de Alertas – permite logicamente agrupar alertas e depois toma ações (buscas, remoções, etc) para todos os alertas do grupo.

· Estatísticas do estado estado da rede, dos tipo de tráfego detectado (TCP/UDP/ICMP)

Uma dificuldade encontrada para implantação e utilização do ACID nas redes estudadas foi a ausência do suporte a bancos de dados e servidores web com PHP nas máquinas onde rodam os sensores.

Uma solução estudada no ambiente de testes e que foi proposta e aceita para ser implantada em uma das redes estudadas (a do provedor) foi a implantação de um sistema de detecção de intrusão distribuído: o sensor continuaria capturando o tráfego da rede, mas ao invés de guardar os resultados em arquivos texto, utilizaria um servidor de banco de dados localizado em outra máquina da rede, máquina essa que também teria um servidor web com suporte a PHP para rodar o ACID.

7. Conclusões e Trabalhos Futuros

Durante o desenvolvimento deste trabalho estudamos o estado da arte em detecção de intrusão em redes de computadores. Foram feitos vários testes práticos e chegamos ao desenvolvimento de um modelo básico que pode ser estendido para ser usado por administradores de sistemas e redes para implantação destes detectores em suas redes.

Alguns problemas encontrados, principalmente em relação a performance nos computadores onde foram instalados esses sistemas, ao invés de atrapalhar, nos ajudaram a ter uma visão mais realista baseada nas quais pudemos fazer as recomendações utilizadas no modelo.

Uma tendência que detectamos durante os estudos é a de utilização de sistemas de detecção distribuídos, que utilizem mais de uma fonte de dados para análise e que utilizem correlações entre esses dados para obter resultados mais precisos na detecção de comportamentos abusivos nas redes monitoradas.

Essa tendência parece ser um campo com muita capacidade de exploração por alunos de ciência de computação por ter correlação com várias disciplinas, entre elas redes de computadores e segurança, inteligência artificial, bancos de dados e sistemas distribuídos. 

Trabalhos futuros podem ser desenvolvidos com o objetivo de estudar desenvolver e aperfeiçoar sistemas de detecção baseados em agentes inteligentes distribuídos associado a mineração de dados colhidos pelos sensores.
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Introdução


Este documento apresenta de forma rápida e clara os passos para se instalar, configurar e fazer a manutenção básica de um sistema de detecção de intrusão em redes. Este documento é destinado para pessoas com pouca experiência na área e que estejam tendo os primeiros contatos com esse tipo de sistema.


Um sistema de detecção de intrusão em Redes (Network Intrusion Detection System -NIDS) é um software responsável por detectar acessos anômalos, desapropriados ou ofensivos numa rede. Ao contrário de um firewall, que é configurado para só permitir acesso a determinados serviços ou servidores normalmente sem se preocupar com o conteúdo dos pacotes que estão passando, um NIDS captura e inspeciona todo o tráfego ao qual ele tem acesso e baseado no conteúdo dos pacotes pode gerar alertas para os administradores ou até mesmo fechar as conexões relativas aqueles pacotes.


O snort é um sem dúvida o sistema de detecção de intrusão em redes gratuito mais utilizado pelos administradores de sistemas e redes no mundo. Seu desenvolvimento tem crescido bastante e as versões mais recentes possuem características bastante promissoras. Além disso várias ferramentas (plugins) tem sido desenvolvidas para adicionar funcionalidades tanto de interfaces gráficas e sistemas de análise quanto de suporte a banco de dados e a implantação distribuída. Devido a boa disponibilidade de documentação e da grande quantidade de pessoas que o utilizam e discutem seu funcionamento em listas, resolvemos utilizar esse produto como base para desse modelo.

Software Utilizado

Estritamente Necessário

· Snort (http://www.snort.org)

· Libpcap (http://www.tcpdump.org)

· Compilador C (http://gcc.gnu.org )

 Opcional


· Mysql (http://www.mysql.com)

· Libnet (http://www.packetfactory.net)
Interfaces de Gerenciamento

· SnortSnarf (http://www.silicondefense.com/software/snortsnarf ) 

· ACID (http://www.cert.org/kb/acid)

Scripts desenvolvidos pelo Autor




http://www.tempeset.com.br/~cleiton/snort-scripts.tar.gz.

Considerações de Hardware


Não existe uma regra geral  sobre qual configuração mínima de hardware necessária para a execução sem problemas de um sistema de detecção de intrusão. Alguns fatores devem ser considerados para estimar esses valores, entre elas:

· O volume de tráfego que o sensor estará monitorando

· O número de regras que serão usadas simultaneamente

· O tipo de armazenamento (arquivos texto ou Bancos de Dados remoto ou local)

· A interface de gerenciamento (baseada em texto, HTML estático (SnortSnarf) ou dinâmica com suporte a consultas ad hoc (ACID)

De forma a fazer estimativas razoáveis partiremos de uma configuração mínima e de acordo com os recursos adicionais. Os valores são recomendados considerando-se que o único serviço a ser rodado nessa máquina será o sensor de detecção de intrusão. 

Para a monitoração de uma rede com tráfego médio de até 5Mbps utilizando armazenamento em arquivos texto ou em BD externo,  sem interfaces de gerenciamento, utilizando os pré-processadores HTTP, telnet, de desfragmentação e rpc e cerca de 500 regras recomenda-se a seguinte configuração mínima:

· Pentium 100MHz

· 64M de Memória RAM

· Disco com partição de 5Gbytes para logs (no caso de BD externo essa partição é desnecessária)

Se forem ser usados servidores de Banco de Dados localizados na mesma máquina do sensor recomenda-se a duplicação dos valores de CPU e memória citados acima. Se a interface de gerenciamento for o ACID +32M de memória RAM é recomendável. Para cada megabyte adicional de tráfego a ser monitorado recomenda-se a adição de 16M de memória RAM. Se for utilizada a conversão de logs para HTML do SnortSnarf +32M de memória e 50MHz de CPU podem ser necessários.

Posicionamento do(s) Sensor(es)


A escolha do posicionamento do sensor (ou dos sensores quando for utilizado uma configuração distribuída) na rede é um fator decisivo para a eficácia da detecção e depende do tipo de ataque que se deseja detectar. Se existe na(s) rede(s) algum firewall ou filtro de pacotes configurado para não deixar passar certos tipos de ataques, e deseja-se detectar essas tentativas o sensor deve ser posicionado na rede externa ao firewall (ou no próprio firewall configurado para monitorar o tráfego da interface externa). Em alguns casos (quando for capturar o tráfego de roteadores ou switches) o sensor deve ser configurado para receber cópias dos pacotes que passam por esses dispositivos. Dependendo do tipo de tráfego que será capturado pelo sensor podemos citar alguns posicionamentos recomendados para o sensor:

· No roteador de borda – Capturando todo o tráfego originado na ou destinado para a rede monitorada. 

· No firewall – Capturando todo o tráfego destinado ou originado nas redes protegidas pelo firewall.

· No switch – Capturando todo o tráfego da rede, alguns switches permitem definir uma porta para onde serão encaminhadas cópias de todos os pacotes comutados por ele. Esse é o melhor posicionamento pois todo o tráfego poderá ser observado.

Em dois dos posicionamentos  citados acima, no roteador ou no firewall (quando os mesmos estiverem numa máquina com sistema operacional que suporte instalação de software de terceiros) o sensor poderá ser instalado na própria máquina desses elementos ativos. A vantagem dessa configuração é a facilidade de configurar o sensor para contra medidas, conforme descrito na seção “Contra Medidas”. Por outro lado o compartilhamento de uma máquina para roteamento ou firewalling com o sensor, dependendo do volume do tráfego a ser monitorado e das configurações de hardware da máquina podem fazer com que o sensor atrapalhe o perfeito funcionamento do sistema por consumir muitos recursos do mesmo.

A figura abaixo ilustra melhor esses três posicionamentos numa rede típica:

Figura 1 – Posicionamento dos sensores (1 – No roteador, 2 – No firewall, 3 – Monitoranção do roteador, 4 – Monitoração do firewall, 5 – Monitoração do Switch)

Em muitas situações é mais recomendável a configuração de uma porta de monitoração (3, 4 e 5 na figura) para capturar o tráfego de um dos elementos ativos. Nesses casos, a não ser que se esteja usado um barramento compartilhado (baseado em HUBs) se faz necessária a configuração de uma porta de monitoração no switch. Na próxima sessão descreveremos como fazer essa configuração em dois switches muito usados no mercado.

Redirecionando o tráfego para o sensor

Configurando um switch cisco catalyst 1900




Configurando um switch 3COM Superstack 3300




Definindo o Tipo de Armazenamento e a Interface de Gerenciamento


Antes de começar a instalação dos sensores é necessário tomar duas decisões muito importantes que estão bastante correlacionadas: o tipo de armazenamento dos alertas (arquivos texto ou bancos de dados locais ou remotos) e a interface a ser usada para análise dos alertas (simples utilizando acesso remoto ao sistema de arquivos, via web convertendo os registros para HTML ou também via web numa interface mais completa de acesso aos registros guardados no banco de dados).


O snort suporta vários de armazenamento, nesse documento abordaremos o tradicional uso de arquivos texto e o mais moderno uso de bancos de dados Mysql. Nas seções de instalação constarão detalhes sobre como configurar o snort para ambos os tipos de armazenamento.


Quanto às interfaces de gerenciamento, duas serão discutidas nesse capítulo:

· SnortSnarf  (http://www.silicondefense.com/software/snortsnarf/)

A utilização do SnortSnarf facilita bastante a visualização dos alertas por produzir uma interface amigável onde  o administrador pode, utilizando recursos de browsers comuns, navegar pelos alertas e mais rapidamente identificar problemas mais grames.

Uma desvantagem da utilização padrão desse programa é a utilização adicional de recursos dos sistemas onde rodam os sensores e a defasagem na visualização dos alertas. A freqüência com que ele deve ser rodado deve ser bastante considerada, pois se for muito grande pode aumentar muito o uso de recursos deixando a máquina lenta, principalmente em horários de maior tráfego e quando utilizado em máquinas de produção. Por outro lado, um intervalo muito grande gera uma defasagem entre o horário do alerta e a visualização podendo impedir a tomada de providências e contra-medidas. Nas experiências realizadas chegamos a conclusão que sua utilização deve ser associada a outros métodos de visualização tradicionais (exame manual dos registros) e que a periodicidade com que ele é rodado não deve ser muito pequeno, aconselhando-se sua execução em horários de pouco movimento.

· ACID (http://www.cert.org/kb/acid)

Uma opção bem mais completa para gerenciamento dos alertas gerados pelo snort é o ACID (Analysis Console for Intrusion Databases), um sistema de análise desenvolvido em PHP para processar dados numa base SQL (Mysql ou Postgres) gerados pelo snort. Entre os recursos disponíveis na interface do ACID podemos citar:

· Mecanismo de Busca – Para encontrar alertas baseados em critérios tais como horário, endereços e portas de origem ou destino, conteúdo dos pacotes, flags, etc.

· Remoção de Alertas – De forma análoga ao rotacionamento de logs tradicional, é preciso manter a base de alertas, apagando os que não mais interessam e guardando apenas o essencial, evitando que a base fique muito grande e as consultas sejam prejudicadas.

· Estatísticas do estado estado da rede, dos tipo de tráfego detectado (TCP/UDP/ICMP)

Instalando o Snort


Embora seja possível utilizar pacotes binários dos programas abaixo, instruções de instalação desses pacotes dependem do sistema operacional e do gerenciador de pacotes sendo utilizado no sistema.


Por esse motivo serão dadas aqui as instruções para compilação dos programas, de forma a serem instalados em qualquer sistema baseado em UNIX. Para compilar esses programas sugerimos a utilização do compilador gcc ou compatível. 


Nos exemplos será utilizado o programa wget para fazer o download dos arquivos, caso não tenha esse programa instalado no computador outros métodos poderão ser utilizados.

Instalando os Pré-requisitos

 a. Libpcap


a.1 - baixando a libpcap: 

wget http://www.tcpdump.org/release/libpcap-0.6.2.tar.gz


a.2 - descompactando: 
gunzip libpcap-0.6.2.tar.gz




      

tar xvf libpcap-0.6.2.tar


a.3 - configurando para instalação: 
cd libpcap-0.6.2







./configure


a.4 - compilando e instalando
make install

b. Libnet (Só necessário se for utilizar a opção de "flexible response" - ver seção contra medidas)


b.1 - baixando a libnet: wget http://www.packetfactory.net/libnet/dist/libnet.tar.gz


b.2 - descompactando: gunzip libnet.tar.gz





  tar xvf libnet.tar


b.3 - configurando para instalação:
cd Libnet*







./configure


b.4 - compilando e instalando
make install

 c. Mysql (só necessário se for optar por guardar os alertas em banco de dados)


c.1 - baixando o mysql:

 wget http://www.mysql.com/Downloads/MySQL-3.23/mysql-3.23.39.tar.gz


c.2 - descompactando: 
gunzip mysql-3.23.39.tar.gz






tar xvf mysql-3.23.39.tar


c.3 - configurando para instalação: cd mysql-3.23.39






./configure


c.4 - compilando e instalando: make install


c.5 - criando as bases de dado padrão: scripts/mysql_install_db

c.6 - Consulte a documentação do mysql para configurar senhas de administração e aspectos de segurança

Instalando o Snort

As instruções abaixo referem-se a instalação e configuração da versão mais recente do snort na data deste documento, ou seja, o snort 1.8

· Baixando: wget http://snort.sourceforge.net/snort-daily.tar.gz
· Descompactando: gunzip snort-daily.tar.gz

 tar xvf snort-daily.tar

· Configurando o snort para ser instalado no diretório /usr/local/snort-1.8 com suporte ao mysql e a contra medidas (flexible responses), se não desejar utilizar um desses, basta ignorar as linhas respectivas:

cd snort

./configure –prefix=/usr/lcoal/snort-1.8 \

--with-mysql –enable-flexresps

· Compilando e instalando – make install

· É interessante ter um link simbólico de /usr/local/snort-1.8 para /usr/local/snort

Configurações pós-instalação


A instalação descrita acima cria o binário snort e algumas páginas de manual. A parte mais importante da configuração é a definição das regras a serem utilizadas e das opções de inicialização. Nessa seção serão vistos os passos básicos para começar a detecção utilizando uma base de regras padrão.

Base de Regras e Configurações Básicas

Uma boa base de regras para uma instalação inicial é a desenvolvida e mantida por Max Vision no site www.whitehats.com. Um arquivo com as regras e algumas configurações de exemplo pode ser baixada nesse site. Para a versão 1.8 do snort pode-se utilizando o link http://www.whitehats.com/ids/vision18.conf.gz.

Nesse arquivo devem ser definidas as seguintes variáveis:

var INTERNAL [REDE1/MASCARA1,REDE2/MASCARA2,...,REDEn/MASCARAn] 

(REDEn/MASCARAn é uma lista de ips e mascaras utilizados na rede a ser monitorada, separados por vírgula)

var EXTERNAL !$INTERNAL

var DNS_SERVERS [IP1/32,IP2/32,...,IPn/32]

(lista de servidores DNS utilizados pelas máquinas da rede monitorada)

Sugerimos também comentar o pré-processador stream2, pois este (na data deste documento) apresenta graves problemas de memória. Além disso é interessante adicionar o pré-processador portscan-ignorehosts para ignorar os varreduras vindas dos servidores DNS, com a seguinte linha:

preprocessor portscan-ignorehosts: $DNS_SERVERS

Configurando o uso do mysql

Essa seção descreve os passos para configuração do snort para usar o mysql para armazenar seus registros. Se forem ser utilizados arquivos texto para guardar os registros, passe para a próxima sessão. Se for escolhida a utilização de banco de dados mysql para guardar os alertas é necessário primeiro criar uma base de dados e um usuário para ser usado pelo snort. Para isso siga o seguintes passos:

mysql –u root –p (conecta com o servidor mysql usando a senha de super-usuário)

mysql> create database snort ; (cria a base de dados para o snort)

mysql> use mysql; (muda para a base mysql onde será criado um usuário para o snort)

mysql> insert into user (user,host,password) values (‘snort’,’localhost’,PASSWORD(‘SENHA’)); (cria um usuário, substitua SENHA)

mysql> insert into db values (‘locahost’,’snort’,’snort’ ,’Y’ ,’Y’ ,’Y’ ,’Y’ ,’Y’ ,’Y’ ,’Y’ ,’Y’ ,’Y’ ,’Y’);  (dá totais permissões ao usuário snort na base de dados snort)

mysql> flush privileges; (atualiza as permissões habilitando o acesso)


A distribuição do snort vem com um script para criar as bases de dados necessárias. Entrando no diretório contrib da distribuição do snort execute o comando:


mysql -u snort -p snort <create_mysql (e digite a senha criada acima)


Verifique utilizando o cliente mysql que as seguintes tabelas foram criadas na base snort: 

mysql> show tables;      

 Tables in snort  

 Data             

 Detail           

 Encoding         

 Event            

 Icmphdr          

 Iphdr            

 Opt              

 Reference        

 Reference_system 

 Schema           

 Sensor           

 Sig_class        

 Sig_reference    

 Signature        

 Tcphdr           

 Udphdr           


No arquivo de configuração procure a linha que começa com “output database: log, mysql” e substitua pela linha abaixo (onde SENHA é a senha definida acima).

output database: log, mysql, user=snort password=SENHA dbname=snort host=localhost

Criando um arquivo de Inicialização

Os parâmetros de inicialização do snort podem variar um pouco de acordo com tipo de armazenamento escolhido. Para facilitar a administração sugere-se criar um script chamado start no diretório bin do snort (/usr/local/snort será assumido como diretório de instalação daqui para frente, caso o diretório seja outro sugere-se criar um link simbólico para esse diretório).

Caso o mysql esteja sendo usado conforme descrito na seção anterior, o conteúdo do script de inicialização sugerida é a seguinte:

#!/bin/sh

#------------------------------------------------------------------------------

/usr/local/snort/bin/snort -c /usr/local/snort/vision/vision.conf -i eth0 –d  \

-l /usr/local/snort/logs -D

#---------------------------------------------------------------------------------------------


Essa linha de comando inicializa o snort rodando em “background” monitorando a interface de rede eth0, gerando alertas com o conteúdo dos pacotes e gerando os arquivos de alerta e portscan no diretório /usr/local/snort/logs. Assume-se aquie que o arquivo /usr/local/vision/vision.conf está com as configurações mostradas nas seções anteriores, inclusive configurado para logar no mysql.


Caso o armazenamento escolhido seja arquivos textos, o conteúdo sugerido para o script start é:

#!/bin/sh

#------------------------------------------------------------------------------

/usr/local/snort/bin/snort –Afull -c /usr/local/snort/vision/vision.conf -i eth0 –d  \

-l /usr/local/snort/logs -D

#---------------------------------------------------------------------------------------------

A única diferença nesse caso é a opção –Afull que habilita a geração de alerta com o máximo de informações possíveis. Estando o arquivo vision.conf configurado para não gerar alertas em banco de dados, o resultado desse comando será o snort gerando os alertas e os logs no diretório /usr/local/snort/logs, sendo os logs gerados em subdiretórios com os endereços ips de origem dos pacotes.

Para inicializar o Snort Sempre que a máquina for reinicializada basta colocar uma chamada para esse script em um dos scirpts de inicização do sistema (ex. no linux /etc/rc.d/rc.local)

Utilizando o snort no dia-dia


A forma como será feita o gerenciamento do snort  na operação diária varia com o tipo de interface de gerenciamento escolhida no item “Forma de Armazenamento e Interfaces de Gerenciamento”.


Caso tenha optado por armazenar os logs e alertas em arquivos texto, o procedimento 
para visualização dos possíveis ataques é o seguinte:

· Examinar os arquivos alert e portscan no diretório de logs

· Caso encontre alguma entrada suspeita nesses arquivos, deve-se examinar com cuidado o conteúdo dos pacotes relacionados, que é guardando em um subdiretório cujo nome é o ip de origem do suposto atacante.

· Deve-se ter bastante cuidado com alarmes falsos e antes de tomar alguma atitude deve-se ter certeza de que realmente se trata de um ataque.


Na prática o número de alertas gerados pode ser muito grande e se faz necessário a utilização de ferramentas que facilitem a visualização desses alertas. Uma estratégia bastante utilizada é a de gerar um relatório diário dos eventos ocorridos ao mesmo tempo em que se faz um rotacionamento dos logs gerados naquele dia. Algumas pessoas consideram essa periodicidade muito grande, pois preferem tomar atitudes logo que os ataques sejam detectados, mais detalhes sobre como agir mais rapidamente podem ser achados na seção “Contra Medidas”. Por enquanto sugerimos a utilização do conjunto de scripts presente em http://www.tempeset.com.br/~cleiton/snort-scripts.tar.gz. Esses scripts foram desenvolvidos com o intuito de serem rodados diariamente e reportam os alertas daquele dia, além de rotacionar os logs. Para ativar a execução diária desses scripts coloque uma entrada na cron do super-usuário utilizando os seguintes comandos:


#crontab –e (editar o arquivo da cron)


insira a linha “01 00 * * * /usr/local/snort/bin/report-rotate” no final do arquivo


Caso tenha optado por utilizar a interface de visualização do SnortSnarf o procedimento é bastante semelhante exceto que os alertas podem ser visualizados utilizando um browser comum.


Por fim, se estiver usando o ACID para gerenciamento dos alertas e logs a interface é bastante intuitiva e o mesmo pode também ser configurado para gerar emails em casos definidos pelo administrador.

Contra Medidas


Em muitos casos, além de ficar sabendo dos ataques através de relatórios periódicos é desejável tomar ações mais enérgicas para contra-atacar. Três tipos de contra medidas serão abordas a seguir, e sua utilização fica a critério do administrador.

Fechando Conexões Espúrias


Algumas regras do snort podem ser feitas de forma a gerar pacotes de resposta quando forem detectados pacotes que batam com aquela regra. Por exemplo, é possível mandar um pacote de reset, fechando a conexão antes que o atacante receba a resposta da tentativa de ataque. Para isso, desde que o snort tenha sido compilado com suporte a flexible response (ver item instalando o snort) basta adicionar na regra o texto “resp:rst_snd”. Por exemplo a regra abaixo detecta uma tentativa de exploração de um furo conhecido em servidores de email:

alert TCP $EXTERNAL any -> $INTERNAL 25 (msg: "IDS119/smtp-exploit555"; flags: A+; content: " mail from|3a20227c|";)

Adicionando-se o código “resp: rst_snd”, seria gerado para o atacante um pacote de reset com ip de origem da máquina que está sendo atacada (e não da máquina do sensor). A regra modificada ficaria assim:

alert TCP $EXTERNAL any -> $INTERNAL 25 (msg: "IDS119/smtp-exploit555"; flags: A+; content: " mail from|3a20227c|"; resp:rst_snd;) 


Essa técnica é muito útil quando existem ataques bem conhecidos e detectáveis, mas que ainda não possuem soluções (patches ou atualizações) publicadas. Deve-se, no entanto, tomar muito cuidado com a utilização dessas “respostas flexíveis” pois seu uso associado a regras que gerem alarmes falsos podem causar sérios problemas nas redes onde os sensores estão instalados. Em resumo, essas medidas só devem ser tomados em casos onde a probabilidade de alarmes falsos é muito baixa ou nenhuma.

Interação com Firewalls


A técnica descrita acima é pontual, aquela conexão é fechada mas o atacante pode tentar variações dos ataques que não estejam sendo detectadas pelo sensor. Uma alternativa ainda mais rigorosa e que pode ser usada inclusive em conjunto com a descrita acima é a de bloquear (utilizando-se filtros de pacotes) conexões futuras que sejam originadas pelo atacante durante um determinado intervalo de tempo. Um programa desenvolvido por Antony Stevens (astevens@chaotic.org) chamado Guardian e disponível em http://home.golden.net/~elim/guardian-1.3.0.tar.gz permite a monitoração dos alertas gerados pelo snort e a inserção de regras de bloqueio utilizando-se o filtro de pacotes ipchains (disponível apenas para sistemas linux com kernel da série 2.2) ou iptables (firewall stateful para kenel da série 2.4). A versão mais recente desse programa permite remover o bloqueio depois de um período de tempo configurável. Um detalhe importante é que esse programa faz o bloqueio independente da regra detectada. Seu uso portanto só deve ser considerado em sensores que possuem uma base de regras muito bem ajustada e que gere o mínimo de alertas falsos, o que geralmente demora um bom tempo para se chegar a esse nível de base de regras.

Aliando-se ao Internet Storm Center


Uma iniciativa brilhante do SANS Institute, o Internet Storm Center é um sistema desenvolvido para coletar dados gerados por sistemas de detecção de intrusão em todo o mundo. Esses dados coletados são centralizados numa base de dados gigantesca que cria automaticamente uma espécie de mapa de ataques em todo o mundo.


Uma vez estando com um sistema de detecção de intrusão bem configurado você pode entrar em contato com o SANS no email isw@sans.org e solicitar informações sobre como se juntar a essa rede mundial de sistemas de detecção de intrusão. Para mais detalhes consulte o site http://www.incidents.org/isw/iswp.php.

Catalyst 1900 - Monitoring Configuration


     --------------------Settings------------------


     [C] Capturing frames to the Monitor    Enabled


     [M] Monitor port assignment                None


     Current capture list:  No ports in list





     --------------------Actions-------------------


     [A] Add ports to capture list


     [D] Delete ports from capture list


     [X] Exit to Main Menu





Enter Selection: M


New setting ===> 1 (a porta de monitoração)








        Catalyst 1900 - Main Menu





     [C] Console Password


     [S] System


     [N] Network Management


                 	....


     [M] Monitoring


     [V] Virtual LAN


     [R] Multicast Registration


		.....


     [X] Exit Management 





Enter Selection: M





Catalyst 1900 - Monitoring Configuration


     --------------------Settings------------------


     [C] Capturing frames to the Monitor    Disabled


     [M] Monitor port assignment                None


     Current capture list:  No ports in list





     --------------------Actions-------------------


     [A] Add ports to capture list


     [D] Delete ports from capture list


     [X] Exit to Main Menu





Enter Selection: C 


New setting ===> E








Catalyst 1900 - Monitoring Configuration


     --------------------Settings------------------


     [C] Capturing frames to the Monitor    Enabled


     [M] Monitor port assignment                1


     Current capture list:  No ports in list





     --------------------Actions-------------------


     [A] Add ports to capture list


     [D] Delete ports from capture list


     [X] Exit to Main Menu





Enter Selection: A


New setting ===> ALL











Menu options: --------------3Com SuperStack II Switch 3300--------------


 bridge             - Administer bridging/VLANS


 ethernet           - Administer Ethernet ports


 feature            - Administer system features


 ip                 - Administer IP


 logout             - Logout of the Command Line Interface


 snmp               - Administer SNMP


 system             - Administer system-level functions





Type ? for help.


-----------------------------------Switch 3300 (1)----------------------


Select menu option: feature








Menu options: --------------3Com SuperStack II Switch 3300--------------


 add                - Configure the roving analysis port


 display            - Display the Roving Analysis configuration


 remove             - Clear the roving analysis port


 start              - Start monitoring


 stop               - Stop monitoring





Type "q" to return to the previous menu or ? for help.


-----------------------------------Switch 3300 (1)----------------------





Select menu option (feature/analyzer): add


Select analysis unit (1): 1


Enter analysis port


    (1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,19,20,21,22,23,24):1








Type "q" to return to the previous menu or ? for help.


-----------------------------------Switch 3300 (1)----------------------


Select menu option (feature/analyzer): start


Select unit to monitor (1): 1


Enter port to monitor


    (1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,24):24


-----------------------------------Switch 3300 (1)----------------------


Select menu option (feature/analyzer): display


Roving Analysis Configuration





Monitor Port    Analysis Port   State


Unit 1 Port 1   Unit 1 Port 24  Enabled





Select menu option (feature/analyzer):[ESC] [ESC] [ESC] logout








Menu options: --------------3Com SuperStack II Switch 3300--------------


 analyzer           - Administer Roving Analysis


 broadcastStormCont - Enable/Disable Broadcast Storm Control


 resilience         - Administer resilient links


 trunk              - Administer trunks





Type "q" to return to the previous menu or ? for help.


-----------------------------------Switch 3300 (1)----------------------


Select menu option (feature): analyzer








UM MODELO PARA IMPLANTAÇÃO DE SISTEMAS DE DETECÇÃO DE INTRUSÃO EM REDES TCP/IP


Relatório de Trabalho de Graduação
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