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Contexto

· 
À medida que mais empresas e organizações usam a Internet para comunicações, comércio eletrônico e compartilhamento de informações, crescem as preocupações, por parte dos administradores de sistemas, diretores de informática e executivos de negócios. A principal preocupação é que pessoas maliciosas possam estar usando a Internet para lançar ataques aos seus computadores e que esses ataques possam causar danos de natureza diversa e prejuízo às suas organizações.


É crescente o número de empresas que procuram tomar as devidas precauções em relação a segurança das suas informações, seus sistemas e suas redes. Algumas técnicas usualmente empregadas incluem:

· filtros de pacotes em roteadores de borda

· proxies

· instalação de “firewalls” para limitar a exposição dos servidores e das redes internas

· comissionamento freqüente dos computadores que provêem serviços que precisam ser acessíveis para o mundo externo 

· utilização de métodos de criptografia para comunicações mais seguras (SSH, SSL, VPN, PGP, etc)

Embora essas medidas ajudem a manter boa parte dos invasores fora das redes privadas ou serviços públicos das organizações dois problemas devem ser considerados:

1 – Nenhum computador em rede está totalmente seguro

2 – Usuários internos geralmente precisam ter níveis de acesso diferenciado e nem sempre são totalmente confiáveis.

Faz-se necessário então a utilização de ferramentas de monitoração dessas redes de forma a se identificar possíveis atividades suspeitas e tomar as medidas cabíveis em tempo hábil. Por outro lado o volume de informações que trafegam nas redes geralmente é muito grande e variável, tornando difícil – senão impossível – para os administradores diferenciarem manualmente o tráfego normal do não desejado em tempo hábil.
Nesse contexto encaixam-se os Sistemas de Detecção de Intrusão (ou IDS – Intrusion Detection Systems) que podem ser divididos, conforme sua arquitetura e propósito, em duas grandes categorias:

1 – De Rede: monitoram o tráfego de rede procurando padrões pré-definidos de atividades suspeitas, conhecidos como assinaturas de ataque, e alertam os administradores quando um tráfego potencialmente hostil é detectado.
2 – De Host: examinam os registros (logs) das aplicações nos servidores procurando padrões de ataques e guardam informações sobre os arquivos mais importantes, procurando identificar violações da integridade desses arquivos.

Os sistemas de detecção de intrusão permitem às organizações uma mudança de atitude: ao invés de ficar imaginando se alguém estar tentando atacar seus sistemas, elas passam a perceber esses ataques, sua frequência e que vulnerabilidades estão sendo exploradas. Com esse conhecimento as organizações são capazes de “sintonizar” seus firewalls e sistemas de defesa baseadas em informações reais ao invés de suposições. Além disso, a coleta dessas informações e a geração de relatórios mostrando os ataques sofridos e as contra-medidas tomadas são importantes para justificar para os executivos e tomadores de decisão os gastos necessários com segurança.
Objetivos

Este trabalho tem como objetivo estudar, implantar e prover um modelo para aplicação de Sistemas de Detecção de Intrusão  em Redes (NIDS – Network Intrusion Detection Systems). Não pretende-se aqui re-inventar a roda, serão utilizadas ferramentas já bem conhecidas e aceitas. No entanto essas ferramentas poderão ser estendidas, adicionando funcionalidades desejáveis e ainda não implementadas. O principal produto deste trabalho será um documento descrevendo um modelo para implantação de NIDS em redes típicas, acompanhado de eventuais scripts, patches ou frontends desenvolvidos. Este modelo pode ser utilizado por administradores de sistemas e de segurança para implementar tais sistemas de monitoração em suas redes. O escopo prático desse trabalho se restringirá aos monitoradores de rede, embora esse modelo produzido seja flexível o suficiente para interagir com sistemas de detecção locais (de host) produzindo ferramentas suficientes tanto para detecção e reação a tentativas de ataques, quanto para análise pós-invasão (conhecida como “Computer Forensics”).

· 
Pretende-se utilizar dados reais coletados em redes com características distintas porém, muito provavelmente, alvo da curiosidade alheia e de tentativas de intrusão. Essas redes incluem:

· O CIn – utilizando recursos já existentes e estrategicamente posicionados na periferia da rede.

· A rede de um provedor de Internet – muito provavelmente a Hotlink, com a qual já mantenho contato e que demostrou interesse em ter a sua disposição esse tipo de ferramenta.

· A rede do CESAR – que atualmente já possui sistemas de detecção de intrusão de rede instalados.

A principal ferramenta utilizada para detecção será o Snort (http://www.snort.org), uma ferramenta muito bem recomendada, já amplamente utilizada por profissionais de segurança e que possui ampla documentação disponível na Internet. Outras ferramentas, assim como módulos adicionais ou plugins poderão ser utilizados a medida que verifique-se a necessidade de utilização dos mesmos.
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