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Introdução

1.1 Contexto

Com o crescimento e popularização da internet estão sendo desenvolvidos, cada vez mais, sistemas para web. Atualmente existem muitos sistemas, de todas as formas e com objetivos distintos. Ao contrário do que se pensa, construir aplicações baseadas na web é uma tarefa difícil devido a grande quantidade de opções de infra-estrutura, fabricantes, APIs  prontas etc.

Outra realidade é a popularização da linguagem de programação Java. Hoje, muitos sistemas estão sendo desenvolvidos em Java. O motivo é que ela oferece diversas vantagens sobre as outras linguagens e vem sendo uma tecnologia fortemente aceita no mercado [19]. A quantidade de produtos e soluções desenvolvidas em Java tem aumentado muito, isto está fazendo com que ela se torne um padrão de linguagem de programação.

A tecnologia de desenvolvimento de programas Java para web é muito poderosa, no entanto ainda é muito nova. Existe uma diversidade de soluções para desenvolvimento de sistemas em Java, cada uma com suas vantagens e desvantagens. A decisão de escolha de uma determinada solução em um projeto de software para web em Java é uma tarefa complicada, tanto pelo fato de existirem várias soluções, quanto pelo fato de ser uma tecnologia nova onde poucas pessoas a conhecem  profundamente.

1.2 Contribuição

O objetivo deste trabalho foi investigar diferentes soluções em Java para problemas que são inerentes de aplicações para Web. Em muitos casos existirão diferentes soluções para o mesmo problema, nestes casos foi preciso fazer uma comparação entre elas, tentando levantar os seus pontos negativos e positivos, e avaliar quais das abordagens são melhores em determinados casos. Esta comparação foi baseadas nos diversos fatores de qualidade de software [37].

A contribuição deste trabalho para o para a Engenharia de Software é um conjunto de padrões e diretrizes que irão guiar o desenvolvimento de sistemas para web escritos em Java. Estas dicas representam um conjunto de métodos que se seguidos garantirão a melhor solução para diversos problemas deste tipo de aplicação. Estes métodos irão ajudar desde decisões de projeto até a implementação.

1.3 Roteiro

Este trabalho está dividido em três grandes partes: A primeira faz a apresentação das tecnologias existentes para desenvolver sistemas que estão envolvidos no contexto deste trabalho e depois faz uma comparação para levantar as vantagens e desvantagens de cada uma, esta parte pode ser visto no capítulo 2. A Segunda, presente no capítulo 3, apresenta várias diretrizes que poderão ajudar o desenvolvedor a optar por alguma solução específica em problemas que são inerentes da programação baseada em servlets. A última grande parte descreve dois sistemas baseados em servlets que usam algumas das soluções propostas neste trabalho, esta pode ser vista no capítulo 4.

2 JSP e Servlets

2.1 Servlets

2.1.1 Introdução

O servlets nada mais são do que programas escritos na linguagem Java e ficam residentes em algum servidor web [16]. Eles são definidos como classes e possuem alguns métodos padrões que devem ser implementados para que se comportem como esperado. Eles podem ser vistos como uma extensão do servidor web, já que recebem requisições e geram dados em qualquer formato suportado pelo protocolo HTTP. A grande diferença está no fato deles funcionarem como programas CGI, ou seja, geram informações dinâmicas para o cliente.

Outra característica interessante é que, assim como todo programa baseado em CGI, eles independem do browser. Na verdade eles só geram dados para o browser e recebem requisições do mesmo. Esses dados são num formato que é aceito por todo o browser.

O funcionamento deles é da seguinte forma: Eles ficam residentes no servidor web e são gerenciados por um Container
. Quando o cliente faz uma requisição para um determinado servlet, ele a faz como tivesse se comunicando com o servidor web. Esta requisição é capturado pelo servidor web, que então verifica que a requisição pertence ao módulo dos servlets (Container) e avisa para ele. O Container, ao receber a requisição, procura o servlet específico que deveria tratar aquela requisição e então o põe para responder a requisição. Como veremos mais adiante, o que o Container faz é muito mais do que simplesmente procurar e mandar o servlet executar.
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Figura 2.1‑1
2.1.2 Por que Servlets ?

Apesar de ser uma tecnologia nova e de já existirem muitas outras para o mesmo fim, existem inúmeras vantagens em escolher o uso de servlets para geração de páginas dinâmicas.

Os servlets são programas escritos em Java e por isso trazem diversas vantagens que são herdadas da própria linguagem. Uma das principais, é fato deles serem independentes de plataforma [19]. Este fator é muito importante, principalmente em um ambiente tão heterogêneo como é a internet. Por isso, com uso de servlets, não há necessidade de se preocupar se o seu sistema precisa executar em diversas plataformas, nem muito menos de ficar preso à uma plataforma só porque o seu sistema só executa nele. Este problema ocorre com muitas linguagens famosas e conhecidas, um exemplo bem claro é a linguagem ASP
, que apesar de ser uma linguagem muito usada para geração de páginas dinâmicas depende da plataforma Windows.

Outro aspecto que torna o uso de servlets muito interessante é em relação à performance. Os servlets, apesar de serem escritos em Java, que é uma linguagem interpretada, são geralmente mais rápidos do que a maioria dos programas baseados em CGI. Dois fatores influenciam este ganho de performance, o primeiro é que eles são carregados na memória uma única vez e o segundo é que eles podem executar pedidos concorrentemente [16].

O fato deles serem carregados na memória uma única vez é muito interessante e bem diferentes da maioria dos programas baseados em CGI. Quase todos os programas que geram páginas dinâmicas são carregados na memória e executado toda vez que um cliente faz uma requisição. Este tempo de localizar no sistema de arquivos e carregar na memória é significativo para estes tipos de programas. Por isso os servlets usam outro tipo de abordagem, eles são carregados na memória uma única vez e a partir daí eles ficam sendo executados em cada nova requisição.

Outro aspecto que ajuda na performance de sistemas deste tipo é que eles podem executar pedidos concorrentemente. Isto ocorre porque os Containers, que gerenciam os servlets, lançam um novo thread para executar cada nova requisição. Por isso num determinado momento o sistema  pode ter o mesmo servlet executando diversos pedidos. Apesar deste ser o comportamento padrão, o desenvolvedor tem a flexibilidade de querer que os pedidos  não sejam executados concorrentemente.

A extensibilidade é outro fator que faz com que os servlets sejam melhores do que as outras tecnologias existentes. Os servlets podem ser facilmente estendidos e isto é um aspecto muito importante para a qualidade de software [37]. Java é uma linguagem totalmente orientada a objetos [19] e por isso programas escritos nela são mais fáceis de ser estendidos. Outra aspecto que influencia nestes tipos de programas serem extensíveis é que eles foram projetados para serem simples. A API de servlets é muito simples contendo uma conjunto pequeno e completo de operações que podem ser realizadas. A arquitetura dos servlets também permite que eles sejam facilmente estendidos pois apesar de existirem muitas funcionalidades bem definidas existem pontos em que a API é bem flexível, facilitando a definição de um novo tipo de comportamento para os componentes de servlets.

2.1.3 Arquitetura dos Servlets

Os servlets estão atualmente na versão 2.2 e fazem parte da nova tecnologia J2EE
. Eles estão definidos em dois pacotes que são extensão do core Java. O primeiro pacote é o javax.servlet que contém o comportamento que é comum para qualquer tipo de servlet. Este pacote esta incompleto, no que diz respeito ao comportamento, e este fato ocorre para que seja possível futuras extensões da API. O outro pacote é o javax.servlet.http que contém classes que são específicas para implementação de servlets que respondem a requisições HTTP. Neste pacote já existem diversas classes que dão suporte às funcionalidades suportadas pelo protocolo HTTP.

Para quem precisa implementar servlets já existem muitas classes que ajudam a realizar todo o trabalho que é necessário para este tipo de aplicação. Todo novo servlet que for definido por você precisa herdar de uma classe chamada HttpServlet, esta classe já contém um comportamento que é comum para a maioria dos servlets que precisarem ser criados. Após ter feito isto é necessário implementar alguns métodos padrões e o servlet está pronto para executar.
2.1.4 Exemplo de Servlet


Como pode ser visto acima, a criação de um novo servlet é muito simples e requer pouca programação por parte do desenvolvedor. Os passos que devem ser seguidos para a criação de qualquer servlets são:

1. Importa os pacotes da API de servlets – Os pacotes são javax.servlet.http e javax.servlet;
2. Estender a classe HttpServlet – Esta classe já contém algum comportamento que é comum para todo servlet;

3. Redefinir alguns métodos padrões – Neste exemplo o método que está sendo redefinido é o método doGet, este método é usado para receber requisições GET
. Existem outros métodos que devem ser redefinidos, estes métodos serão vistos com mais detalhes nas próximas seções.

2.1.5 Ciclo de Vida

Os Containers são responsáveis por carregar e executar os servlets. Após serem carregados eles podem aceitar um ou mais pedidos de clientes web e então retornar dados para eles. Eles também podem ser removidos pelo Container. Esses são os estados que representam o ciclo de vida de um servlet. Nos próximos parágrafos iremos descrever cada estados deste com mais detalhe.
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Figura 2.1‑2

O primeiro estágio do ciclo de vida dos servlets é o de inicialização. Esta inicialização é feita antes de qualquer requisição. O Container executa a operação de inicialização no servlet apenas uma vez, quando ele o carrega, e não irá executar esta operação novamente até que o servlet seja destruído.

Após o servlet ser carregado e inicializado, ele está habilitado à receber e responder requisições do cliente. O comportamento padrão dos servlets permite que eles executem pedidos concorrentemente. Isto é possível devido ao fato do Container lançar um thread para cada nova requisição. Apesar deste ser o comportamento padrão para os servlets, o cliente por questões de segurança pode desejar desabilitar este comportamento e só permitir que cada pedido seja executado por vez para cada servlet.

O último estágio, que é o estágio de terminação ou destruição, é executado para permitir que os servlets executem algumas operações antes de serem removidos da memória pelo Container. Este método também só pode ser chamado uma única vez após cada inicialização.

2.1.5.1 Fase de Inicialização

Esta fase é muito importante para o funcionamento dos servlets, é nela que ele é carregado na memória. O servlet precisa ser carregado na memória antes de executar qualquer pedido. O desenvolvedor não tem muito controle do momento exato que vai ocorrer esta inicialização, pois ela é responsabilidade do Container. Alguns Container têm mecanismo que permitem que o desenvolvedor informe quais servlet devem ser carregados no momento em que o Container for colocado no ar. Outros só permitem que a carga do servlet seja feita no momento em que ocorrer a primeira requisição.

Esta operação de inicialização é muito importante para os servlets pois permite que o servlet execute algumas operações definidas pelo desenvolvedor antes que eles possam ser carregados na memória e estarem prontos para serem executados. Esta operação é útil para iniciar recursos que representam um alto custo de tempo para carregar. Nela o desenvolvedor deve definir quais são os recursos que ele deseja que sejam iniciados. Os recursos que são carregados na inicialização do servlet devem ser comuns a todas as requisições pois eles vão ser compartilhados por todos que tentarem executar o servlet. Exemplo de recursos que devem ser iniciados neste método são: Leitura de grandes arquivos, conexões com banco de dados, conexões RMI
 e outros. 

Outra operação que deve ser executada durante a fase de inicialização é a carga de parâmetros de inicialização do servlet. Pela especificação de servlets [16] o usuário pode definir um conjunto de valores que são pertencentes a cada servlet específico, estes podem ser recuperados a qualquer momento pelo servlet. Uma boa prática é recuperar estes valores no momento de inicialização. Apesar deste ser um comportamento que todo servlet deve ter, não existe nenhuma especificação em relação a forma como estes parâmetros devem ser passados para o servlet, por isso o local onde escrever estes parâmetros e a forma que devem ser escritos é muito dependente do Container que o desenvolvedor estiver utilizando para executar os seus servlets.

Esta inicialização é feita através de uma chamado ao método init do servlet. Detalhes sobre esta operação serão vistos na próxima seção.

2.1.5.1.1 Método init

Este método é uma forma do Container avisar ao servlet que ele vai ser carregado na memória. Antes de disponibilizar o servlet para receber requisições de clientes web o Container explicitamente chama o método init do servlet.

A assinatura deste método é public void init(ServletConfig sc) throws ServletException. Este método deve estar presente em todo servlet. Na verdade o que ocorre é que este método já existe na classe HttpServlet, que deve ser superclasse de todo servlet. Devido a este motivo, este método vai estar presente em seu servlet mesmo que você não implemente-o explicitamente. O que normalmente é feito é uma redefinição já que o método init já existe na superclasse do seu servlet.

Como foi visto no parágrafo acima o método init recebe uma parâmetro que é o do tipo javax.servlet.ServletConfig. A partir deste parâmetro o servlet pode recuperar os parâmetros de inicialização, já explicados acima. A partir deste parâmetro, também é possível recuperar o contexto dos servlets. Este contexto representa uma abstração para o ambiente onde estão os servlets, através dele um servlet pode recuperar referências para todos os outros servlets que pertençam ao Container.

2.1.5.1.2 Redefinindo o método init


Esta redefinição do método init é muito simples. A operação que é feita neste método é a leitura de uma arquivo que leva um tempo relevante em relação ao tempo de processamento das requisições do cliente.

2.1.5.2 Fase de Serviço

Após o servlet ter sido inicializado ele pode executar qualquer requisição que chegue para ele. Estas requisições chegam através de uma chamada ao método service do servlet. Cada requisição de um cliente diferente é executada através de uma chamada a seu próprio método service em um thread separado. A figura 2.1-3 dá uma idéia de como funciona o ambiente de execução dos servlets.
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Figura 2.1‑3

A semântica do método service é a seguinte: Ele verifica se a requisição é via GET ou POST. Se for verificado que é via GET a requisição é repassada para o método doGet do servlet, se for do tipo POST
, ela é repassada para o doPost. O desenvolvedor não precisa se preocupar com o método service, a única coisa que o desenvolvedor precisa fazer para que o servlet seja capaz de executar requisições é implementar um dos métodos que manipulam os tipos de pedidos específicos, dependendo do tipo de requisição que ele deseja executar. Ambos os métodos têm a mesma assinatura e são capazes de efetuar as mesmas operações para uma requisição do cliente.

As informações e dados do pedido chegam ao cliente através de um objeto do tipo ServletRequest, no caso de servlets que manipulam requisições HTTP o objeto é do tipo HttpServletRequest.

As respostas são enviadas para os clientes através de um objeto do tipo ServletResponse. Esses objetos oferecem várias operações e recursos que são necessárias para que o servlet seja capaz de enviar as respostas para os clientes. No caso de requisições HTTP o tipo do objeto é HttpServletResponse.

2.1.5.2.1 Recebendo dados do cliente

Os dados do clientes, como já foi dito anteriormente, são recebidos através de objetos do tipo ServletRequest, estes objetos oferecem diversas operações que são úteis para o recebimento de informações da requisição. Alguns exemplos de operações disponíveis nestes objetos são:

· getParameter(java.lang.String) – Recupera o valor de um determinado parâmetro que veio na requisição do cliente.

· getHeader(java.lang.String) – Recupera informações que vêm no cabeçalho da requisição, a maioria dessas informações são de controle e são colocadas pelo próprio protocolo HTTP.

· getCookies() – Recupera os cookies
 que pertencem ao servidor onde reside o servlet.

· getSession() – Recupera a sessão
 do usuário.
2.1.5.2.2 Enviando dados para o cliente

A API de servlets oferece abstração em relação ao meio que o servlet vai enviar a resposta para o cliente. Na verdade ela oferece um conjunto de classes e interfaces, que contém a maioria das funcionalidades necessárias para o envio de respostas aos clientes. 

· setContentType(java.lang.String) – Especifica qual o tipo de informação que vai ser enviada para o cliente web.

· getWriter() – Recupera uma referência para o stream de saída do cliente. Esta saída é específica para envio de informações textuais.

· getOutputStream() – Recupera uma referência para o stream de saída do cliente. Esta saída é genérica e suporta qualquer tipo de dados reconhecido pelo protocolo HTTP.

· addCookie(javax.http.Cookie) – Adiciona um cookie à máquina do cliente.

2.1.5.3 Exemplo de código


2.1.5.4 Fase de destruição

Esta é a última fase do ciclo de vida do servlet. Ela é responsável pela remoção do servlet da memória e liberação dos recursos usados no servlet. A destruição é feita através de uma chamada ao método destroy do servlet.

Esta chamada é feita uma única vez após cada inicialização do servlet. Ela é útil para dar a chance do servlet salvar algum estado transitório antes de ser removido da memória. Outra utilidade deste método é dar tempo para que o servlet consiga liberar explicitamente alguns recursos que estão alocados para ele. Esta última utilidade é importante ser usada por desenvolvedores, principalmente, porque existem recursos cuja a simples remoção da memória não indicam que eles tenham sido liberados. Um exemplo de recursos deste tipo são as conexões JDBC
, que precisam enviar mensagens para SGBD avisando que a conexão precisa ser fechada.

2.1.6 Como acessar os servlets

Os servlets podem ser chamados, assim como todo programa baseado em CGI, através requisições HTTP que contém suas URLs. Estas chamadas podem ser feitas por qualquer programa, escritos em qualquer linguagem. No escopo deste trabalho só iremos apresentar as chamadas feitas através de browsers. Existem duas formas básicas de acessar os servlets através do browser, uma é simplesmente escrevendo a URL do servlet e a outra é através de formulários HTML.

2.1.6.1 Chamada direta à URL do servlet

Esta é forma mais simples. Para fazer requisições desta forma basta informar a URL do servlet, através de algum link presente em sua página ou digitando o endereço do servlet no próprio browser. Apesar desta forma ser muito simples, ela tem uma restrição muito forte, esta restrição é que ela só pode chamar os servlets via GET. Outro problema com esta forma é que o desenvolvedor precisa, explicitamente, concatenar os parâmetros da requisição na URL do servlet. Um exemplo deste tipo de uso pode ser visto abaixo, onde é preciso passar explicitamente o nome e o valor dos parâmetros.


Neste exemplo estão sendo passados os parâmetros conta e valor com os valores 12344-7 e 200, respectivamente.

2.1.6.2 Através de formulários de HTML

Esta outra forma não é tão simples quanto a primeira, pois o desenvolvedor precisa construir uma página contendo um formulário de HTML. Apesar deste trabalho adicional, usando esta forma de acesso você elimina os problemas que existiam na outra solução. Este forma de acesso suporta chamadas via GET ou via POST, como você desejar. Além disto a passagem de parâmetros é automática, todos os componentes que estiverem definidos dentro de um formulário são passados automaticamente pelo browser. Um exemplo deste uso está no trecho de código HTML abaixo que deveria pertencer a uma página HTML.


Este exemplo passa a mesma informação que foi passado no exemplo na seção 2.1.6.1 de forma mais simples e automática.

2.2 JSP

2.2.1 Introdução

Uma página JSP é um documento baseado em texto que descreve como processar um pedido e gerar uma resposta [12]. Esta descrição é uma mistura de templates de dados com algumas ações dinâmicas. JSP não é uma linguagem que é executado no browser do cliente com a intenção de estender a linguagem HTML, na verdade JSP é um script que é executado do lado do servidor, e o resultado desta execução é uma resposta que pode ser HTML ou qualquer outro tipo de dado suportado pelo protocolo HTTP.

JSP é uma extensão da API padrão de servlets, atualmente ela está na versão 1.1 e faz parte da tecnologia J2EE.

2.2.2 Mecanismo de funcionamento

Toda página escrita em JSP é compilada para um Servlet que vai ser responsável por responder os pedidos do cliente e gerar respostas de acordo com a descrição do documento JSP [15]. Esta tradução de JSP para Servlet é um mecanismo automático do Servidor Web, o desenvolvedor não precisa se preocupar com a compilação. Para que este mecanismo de compilação automática funcione corretamente é preciso que exista outro mecanismo, que é o mecanismo de reload automático dos JSPs modificados. Este mecanismo é necessário porque o desenvolvedor não tem como informar que o arquivo que foi modificado e deve ser recompilado.

Para ilustrar melhor o que acontece do lado servidor, a figura 2.2-1 dá um esboço das operações de compilação e reload automático.
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Figura 2.2‑1
2.2.3 Sintaxe (Elementos da linguagem)

Uma página JSP contém elementos e templates de dados [12]. Os elemento são instâncias de algum tipo de elemento que são conhecidos pelo container JSP, e templates de dados é tudo que não é entendido. Os elementos são interpretados pelo Container e podem produzir dados que serão enviados como um página dinâmica. Enquanto que nos templates não há nenhuma modificação, eles são enviados da forma que eles estavam.

Existem basicamente três tipos de elementos: Diretivas, Scripts e Ações [14]. Os templates de dados não são interpretados e são passados para o cliente diretamente.

2.2.3.1 Scripts

Scripts são os elementos de JSP que são mapeados diretamente em construtores da linguagem Java. A especificação de JSP descreve três elementos: Declarações, Scriptlets e Expressões.

2.2.3.1.1 Declarações

São usadas para declarar variáveis ou métodos usados na página JSP. Declarações não produzem nenhuma saída. Declarações são inicializadas quando a página JSP é inicializada e se tornam disponíveis para outras declarações, scriptlets e expressões.

Sintaxe:

<%! Declaracao; [declaracao;]+ %>

Exemplo:

<%! int a;%>

<%! Conta c1, c2;%>

<%! Conta c = new Conta(“23366-12”)%>

2.2.3.1.2 Expressões

São valoradas, transformadas em strings e inseridas onde elas aparecem na página. Essa valoração ocorre sempre que é feita uma requisição para a página.

Sintaxe:

<%= expressao %>

Exemplo:

A conta <%= c.getNumero(); %> tem um saldo de R$ <%= c.getSaldo(); %> 

2.2.3.1.3 Scriptlets

Pode conter comandos da linguagem, declarações ou expressões. Os scriptlets são executados toda vez que é feita uma requisição para a página.

Sintaxe:

<% fragmento_de_código %>

Exemplo: 

<%

valorStr = request.getParameter(“valor”);

valor = Double.valueOf(valorStr).doubleValue();

c1.debitar(valor);

c2.creditar(valor);

%>

2.2.3.2 Diretivas

As diretivas são usadas como informações para o mecanismo interno de JSP. Elas são interpretadas na hora em que “engine JSP” traduz a página JSP para um servlet e elas interferem no tipo do servlet que vai ser gerado.

Além de serem usadas apenas no momento da tradução de JSP para servlet, as diretrizes não produzem dados ou qualquer informação no stream de saída padrão.

A sintaxe básica de uma diretriz é:

<%@  nome_diretiva  (atributo = valor)*  %>

Existem três tipos de diretrizes: Include, Page e Taglib. Todas as três serão melhor descritas a seguir.

2.2.3.2.1 Include

Insere um arquivo de texto ou código de um arquivo JSP na hora da tradução, ou seja, no momento em que o arquivo JSP é compilado para um servlet. A inclusão de arquivos com esta diretriz é estática, isto quer dizer que qualquer arquivo que seja incluído neste local vai sofrer uma análise sintática e o seu conteúdo vai fazer parte do arquivo onde ele está sendo inserido.

Sintaxe:

<%@  include file=“caminho_do_recurso” %>

Exemplo:

<html>

...

<%@ include file=“credito.jsp”%>

...

</html>

2.2.3.2.2 Page

Define atributos que se aplicam a toda a página JSP. Os atributos definidos nesta diretriz se aplicam até ao conteúdo de outras páginas que forem incluídas estaticamente com a diretriz Include.

Sintaxe:

<%@ page 

[ language=“java” ]     [ extends=pacote.classe” ]

[ import=”{pacote.classe | pacote.*},...” ]

[ session=“true|false” ]     [ buffer=“none|8kb|sizekb” ]

[ autoFlush=“true|false” ]     [isThreadSafe=“true|false” ]

[ info=“text” ]     [ errorPage=“URL_pagina_erro” ]

[ contentType=“mymetype” ]     [ isPageError=””true|false”  ]

%>

Os valores que estão em negrito indicam que este é o valor padrão para o atributo. Os detalhes dos atributos são os seguintes:

language

Define a linguagem de script a ser utilizada nos scriptlets, declarações e expressões. Atualmente o único valor que é suportado para este atributo é “java”. Futuras versões de JSP irão suportar outros valores para este campo.

extends

Este valor é o nome da superclasse da classe em que esta página JSP será transformada. A superclasse que for colocada neste campo deverá seguir alguns padrões. Estes padrões são importantes para que o Container consiga manipular corretamente o comportamento do servlet gerado.  

import

Tem a mesma semântica do import de Java, que é descrever que tipos estão disponíveis para ser usados na página. Os pacotes java.lang, javax.servlet.jsp, javax.servlet, javax.servlet.http já são importados automaticamente para página.

session

Se estiver com o valor “true”, indica que a página requer participação numa sessão de HTTP. Isto quer dizer que o objeto implícito session, que mantém a sessão do usuário, vai estar disponível para ser usada em todo o contexto da página.

buffer

Especifica o tamanho do buffer para guardar os dados escritos para a saída padrão do pedido.

autoFlush

Trabalha em conjunto com o parâmetro buffer e especifica qual o comportamento do programa caso ocorra um overflow no buffer. Se estiver com o valor “true”, as informações são descarregadas na saída do pedido toda vez que o buffer estiver completo, se não, o programa lança um exceção.

isThreadSafe

Indica que a página JSP é segura de acesso concorrentes.

info

É um texto que é usado para descrever a página resumidamente.

errorPage

Indica o caminho do arquivo JSP para o qual este página deve enviar o aviso de ocorrência de qualquer erro.

contentType

Indica qual o tipo de dado que a execução desta página irá gerar. Pode ser qualquer tipo suportado pelo protocolo HTTP.

isPageError

Indica se a página é uma página de tratamento de erros. Caso ela seja ela poderá acessar a variável implícita exception, que tem as informações do tipo de erro que ocorreu.

Exemplo:

<%@ page import=“java.util.*,java.io.*” %>

<%@ page isThreadSafe=“false” %>

2.2.3.2.3 Taglib
Declara que o arquivo JSP usa Tags customizados. 

Sintaxe:

<%@  taglib uri=“TAG_URL” prefix=“prefixo_da_tag” %>

Exemplo:

<%@  taglib uri=“http://www.di.ufpe.br/~gsaj/tags” prefix=“gente” %>

<gente: loop>

...

</gente:loop>

2.2.3.3 Ações

São elementos da linguagem que normalmente afetam a saída gerada e usam, modificam e/ou criam objetos. A especificação de JSP inclui alguns tipos padrões de ações que todo Container deve suportar. Novas ações podem ser incluídas utilizando a diretriz Taglib. A definição de novas ações é feita através da utilização de um padrão de criação de tags e deve ser escrito em XML.

Existem seis tipos básicos de ações, estas são: forward, getProperty, setProperty, useBean, include e plugin.

2.2.3.3.1 forward

Redireciona o pedido para uma página HTML, JSP ou um servlet.

Sintaxe:

<jsp:forward page=“{URL | <%= expressao %>}” >

<jsp:param name=“nome_parametro” value=“valor” />+
</jsp:forward>

Exemplo:

<jsp:forward page=“/servlet/ServletCadastrar”>

<jsp:param name=“conta” value=“<%= c.getNumero() %>” />

</jsp:forward>

2.2.3.3.2 getProperty

Pega o valor de uma propriedade de um bean que foi anteriormente encontrado utilizando a ação useBean.

Sintaxe:

<jsp:getProperty name=“nome_bean” property=“nome_propriedade” />

Exemplo:

<jsp:getProperty name=“conta1” property=“saldo” />

2.2.3.3.3 include

Esta ação pode ser usada tanto para incluir arquivos estáticos no local onde está a ação include, quanto para incluir dados gerados por outra página dinâmica.

Sintaxe:

<jsp:include page="{relativeURL | <%= expression %>}" flush="true" >

<jsp:param name="parameterName” value="{parameterValue | <%= expression %>}" />+

</jsp:include>

Exemplo:

<jsp:include page="scripts/login.jsp" />

<jsp:include page="copyright.html" />

2.2.3.3.4 plugin

Executa um Applet ou Bean e, se necessário, faz o download do plugin.

Exemplo:

<jsp:plugin type=applet code="Molecule.class" codebase="/html">

<jsp:params>

<jsp:param name="molecule" value="molecules/benzene.mol" />

</jsp:params>

<jsp:fallback>  <p>Unable to load applet</p> </jsp:fallback>

</jsp:plugin>

2.2.3.3.5 useBean

Localiza ou instancia um Bean com um determinado nome e escopo. A semântica desta ação é tentar encontrar um objeto baseando-se no nome e no escopo. Caso ele não encontre, um novo objeto daquele tipo é criado para ser utilizado nesta página e salvo no escopo definido.

Exemplo:

<jsp:useBean id="cart" scope="session" class="session.Carts" />

2.2.3.3.6 setProperty

Modifica uma propriedade num bean que foi recuperado anteriormente pela ação useBean.

Sintaxe:

<jsp:setProperty name=“nome_bean” property=“nome_propriedade” value=“valor” />

Exemplo:

<jsp:setProperty name=“conta” property=“saldo” value=“100” />

2.2.4 Outras características

2.2.4.1 Objetos implícitos

Quando você está desenvolvendo uma página JSP, você tem acesso a certos objetos implícitos que estão sempre disponíveis para usar com scriptlets e expressões, sem precisar declará-los antes.


2.2.4.2 Métodos de ciclo de vida

Os métodos de ciclo de vida são usados para que a página JSP possa ser avisada de eventos de inicialização e destruição. Estes métodos são importantes para que a página JSP seja capaz de executar alguma operação antes de estar pronta para atender os pedidos ou de ser destruída na memória. Os métodos de ciclo de vida são: jspInit() e jspDestroy().
jspInit

É usado para dar tempo da página JSP inicializar os recursos que seja necessário para execução dos pedidos antes que chegue alguma requisição para a página. Normalmente é usado para inicializar recursos que serão compartilhados por todos os pedidos ou recursos que requerem um longo tempo para inicialização.

Este método tem a mesma semântica do método init do servlet que foi apresentado na seção 2.1.5.1.

jspDestroy

É usado para avisar a página que ela vai ser coletada da memória e deve liberar todos os recursos que estão alocados para ela.

Este método tem a mesma semântica do método destroy do servlet, que foi apresentado na seção 2.1.5.4.

2.3 JSP versus Servlets

As tecnologias de servlet e JSP já foram apresentadas nos capítulos anteriores. Ambas tem o mesmo objetivo, que é a geração de páginas dinâmicas a partir de requisições de clientes web. O protocolo usado em ambos os casos é o HTTP. As duas tecnologias são baseadas na linguagem Java, no entanto elas são bem diferentes em relação a forma de declarar o comportamento da página, ou seja, em como executar os pedidos e gerar as respostas.

O objetivo desta seção é comparar as duas tecnologias, considerando vários aspectos que podem influenciar nos vários fatores de qualidade de software.

2.3.1 Vantagens de JSP sobre Servlets

Vamos iniciar a comparação falando das vantagens de JSP sobre servlets.

JSP é mais fácil para quem não programa com Java

Para se fazer coisas básicas não é preciso muito conhecimento da linguagem Java. Pois tudo que basta para o desenvolvedor é saber os elementos de JSP, que são muito simples, e alguns comandos básicos de Java.

Geração automática de servlets

Apesar de nós sabermos que toda página JSP é traduzida automaticamente para servlets, não é necessário que haja a preocupação por parte do programador em realizar esta tradução pois o ambiente de execução (Container web) é que faz esta tarefa. A atualização dos servlets, quando uma página JSP é modificada, também é feita de forma automática [13].

Compilação automática

Quando se está  desenvolvendo com servlets é necessário que desenvolvedor se preocupe em compilar a classe para que as mudanças no código fonte sejam sentidas pela aplicação. O desenvolvimento com JSP torna esta atividade desnecessária, pois o Container é que se preocupa em fazer a compilação da modificação realizada [13].

Abstração auto-nível de servlets

JSP foi feito em cima da API de Servlets por isso uma aplicação utilizando JSP pode acessar o mesmo conjunto de recursos que estão disponíveis para servlets [12]. A vantagem que se tem com o uso de JSP é que existem recursos cuja a utilização é transparente para o desenvolvedor, ele utiliza o recurso da forma mais natural possível sem precisar declarar, instanciar, inicializar e destruí-lo. Também existem alguns elementos da sintaxe de JSP que encapsula várias outras operações [14].

JSP é uma forma mais amigável de usar os recursos de servlets

Normalmente com a utilização de JSP, o desenvolvedor de páginas dinâmicas não precisa se preocupar com os conceitos mais avançados de Java como: Herança, subtipos e redefinição de métodos [19].

Foi projetado para facilitar o desenvolvimento com ferramentas de autoria

Quando existir ferramentas de auxílio ao desenvolvimento de páginas JSP pode ser que facilite bastante a vida dos desenvolvedores de páginas dinâmicas. Uma coisa que devemos chamar a atenção é que isto vai facilitar a vida do desenvolvedor de páginas dinâmicas apenas se já houver beans
 que já estejam prontos e que realizem as operações do sistema.

2.3.2 Desvantagens de JSP sobre Servlets

Geração automática de servlets pode trazer perdas em performance


Apesar de facilitar a vida do desenvolvedor, pois faz com que ele se abstraia do servlet que vai ser gerado e se preocupe apenas com a declaração do comportamento através dos scripts de JSP, no final das contas quem vai ser executado é o servlet que foi gerado automaticamente. Esta geração pode fazer com que se tenha perdas de performance já que normalmente um desenvolvedor experiente está acostumado a fazer otimizações no código para que seus programas fiquem mais rápidos ou até mesmo mais fáceis de serem estendidos e reusados. Outro aspecto que pode influenciar muito na performance do sistema é o fato de que servlets gerados automaticamente têm muitas dependências de classes da API  javax.servlet.jsp (pacote padrão de JSP).

Para verificar esta afirmação vamos comparar os trechos de código abaixo, um é de uma página JSP e o outro é de um servlet que foi gerado automaticamente a partir desta página.


Este trecho de código é muito simples, a única coisa que ele faz é consultar o valor do saldo de uma conta. O número da conta é passado como parâmetro da requisição. Após o saldo da conta ser consultado, uma página de resposta é montada e enviada para o cliente web. 

O próximo trecho pertence ao servlet que foi gerado automaticamente.



Como pode ser visto existe uma grande quantidade de operações que são feitas no servlet que foi gerado. Se este mesmo servlet tivesse sido escrito por um programador com uma experiência média, este código seria  muito mais simples e por isso mais rápido.

Também existem diversas operações e declarações que são feitas no servlet para implementar o comportamento descrito na página JSP. Muitas vezes isto não é uma coisa boa, pois o desenvolvedor não sabe exatamente o que está criando.

O mito que o problema de setvlets é misturar apresentação com negócio é falso

Na seção 3.1 veremos que é possível, de forma simples e rápida, usar um framework que evita que o desenvolvedor precise usar código HTML diretamente dentro do servlet. Por isso, dependendo da forma de implementação, a afirmação que servlets obriga o desenvolvedor a misturar apresentação com código do servlet não é verdade. Existem diversos casos de uso de sistemas desenvolvidos no CESAR
 que usam esta abordagem, no capítulo de caso de uso Covest existe a descrição de um sistema que usa este framework sem problemas. Existem também outros sistemas que não usam este framework e ainda assim não misturam o código HTML com o Java.

Desenvolvimento com JSP pode deixar o sistema incompreensível

Sistemas escritos em JSP podem se torna imcompreensível porque JSP dá muita facilidade para o desenvolvedor esquecer alguns aspectos de qualidade de software. Em JSP tudo é muito simples de se fazer e tudo pode ser feito num único arquivo, por isso quando o código começa a crescer muito e começa a misturar elementos de HTML, Java e JSP, o sistema/página se torna quase que incompreensível. Este problema é o que acontece com muitos sistemas escritos em ASP.

Para quem já sabe Java e está preocupado com aspectos de qualidade JSP não é uma boa alternativa

Devido a simplicidade de JSP, conceitos como Herança entre páginas não é possível e não faz muito sentido. Por não existir o conceito de herança e nem o de interfaces, vários outros conceitos que ajudam muito na programação orientada a objetos não existirão. Exemplos destes conceitos são subtipos, redefinição de métodos, sobrecarga de operadores e realização de interfaces [37]. Por causa da falta de conceitos essenciais para programação orientada a objetos é difícil reusar código e reaproveitar o comportamento de outras páginas já construídas.
Com o framework de apresentação, ambas são equivalentes quanto aos aspectos de separação da GUI

No apêndice existe a definição de uma classe chamada LibraryFile, esta classe implementa um conjunto de funções que evitam que o desenvolvedor de servlets precise misturar código HTML com Java. Nada impede que este framework seja usado em páginas JSP. Esta afirmação realmente é verdade, no entanto páginas JSP não foram feitas para serem programadas desta pois senão elas seriam exatamente igual aos servlets.

JSP é muito simples para fazer coisas simples e para fazer coisas complicadas ele também é muito complicado.

Este fato se dá principalmente porque a página JSP contém toda a definição do layout da página e processamento das informações dinâmicas. Por isso dependendo do tamanho da página, da quantidade de informações dinâmicas que precisem ser recuperadas e da distribuição destas informações na página, a página JSP pode crescer muito em tamanho e complexidade.

Enquanto servlets são de dificuldade média para fazer coisas simples e continuam com o mesmo nível de dificuldade para fazer coisas complicadas. Usando o framework de apresentação que será visto na seção 3.1, o problema de complexidade do código não acontece com os servlets. Pois mesmo que o número de informações dinâmicas seja muito grande, a única parte que vai crescer no servlet é a parte de recuperação desses dados e esta parte só vai crescer em tamanho pois a forma de recuperação vai continuar igual, mesmo para um número grande de valores a serem recuperados. O fato da complexidade se manter constante ocorre porque o framework de apresentação implementado pela classe LibraryFile, oferece a mesma dificuldade de ser usada para qualquer número de informações dinâmicas que precisem ser colocadas em páginas HTMLs que usam o padrão que será definido no capítulo 3.1. Outra causa para que os servlets continuem sendo de dificuldade média mesmo para sistemas complexos é fato de que parte desta dificuldade vai para a página HTML que vai ser processada pelo framework.

Não mistura HTML com Java, mas mistura Java com HTML

Os códigos escritos em JSP tem elementos de dados que normalmente são escritos em HTML e tem outras partes que são scripts que serão executados e gerarão a informação dinâmica da página. Por isso não tem como evitar que os scriptlets estejam presentes entre o código HTML, já que por definição JSP é apresentação + informação dinâmica, e esta informação dinâmica é Java.

Mensagens dos erros dos engines não são nada intuitivas

As mensagens de erros que ocorrem nos Containers que gerenciam páginas JSP representam um alta dificuldade de entendimento para o desenvolvedor. 

Estes problemas ocorrem porque erros sintáticos e semânticos podem aperecer em duas fases, uma é na hora da tradução para servlets e outra é no momento de compilação do servlet. Erros que ocorressem na compilação dos servlets deveriam ser mostrados para o desenvolvedor numa forma que ele fosse capaz de encontrá-lo diretamente na página JSP, pois o desenvolvedor só tem acesso a ela. No entanto isto não acontece, pois como ele está compilando um elemento que já foi traduzido a partir da página fica muito difícil para os engines fazerem o caminho contrário para mostrar o erro diretamente na página JSP.

2.3.3 Conclusão final

Realmente JSP é interessante e pode ser largamente usada, no entanto ela não é melhor do que servlets. Foram apresentados diversos aspectos que fazem com que elas não possam ser consideradas melhor do que servlets. Uma coisa que não podemos negar é que JSP é mais de aprender e usar para construir páginas dinâmicas. No entanto esta facilidade de desenvolvimento pode facilmente se transformar em dificuldade de manutenção, extensão e até mesmo de entendimento.

JSP é mais fácil para novos desenvolvedores e para pessoas acostumadas com ASP. No entanto isto não quer dizer que ela seja a melhor solução para este tipo de ambiente.

A conclusão final desta comparação é que JSP é uma jogada de marketing para aumentar o número de desenvolvedores de tecnologia  Java. Como é muito parecida com ASP, JSP pode atrair os desenvolvedores de ASP, que hoje significa um grande número. Muitas pessoas que fazem sistemas para web estão acostumados com a ASP, por isso a dificuldade para estas pessoas passarem a usar JSP é mínima. Esta é realmente a grande motivação por trás da criação de JSP.

JSP será uma das tecnologias mais importantes da Sun se conseguir convencer os desenvolvedores que usam ASP a migrarem para JSP. Por isso existe diversos motivos para a Sun investir alto em JSP.
3 Diretrizes para desenvolvimento com servlets

3.1 Apresentação

Neste capítulo tentaremos comparar as diversas formas de manipulação dos dados referentes a apresentação.  Como normalmente estes dados precisam ser mostrados para um cliente que é um web browser, o formato deles é em HTML, mas nada impede que estes dados sejam qualquer tipo de dado suportado pelo protocolo HTTP.

Todo servlet que precisa gerar páginas para clientes web executa os seguintes passos:

1. Pegar informações que são necessárias para montar o conteúdo da página (informações dinâmicas), normalmente estas informações são recuperadas de algum componente de software que encapsulam todas as regras de negócio e acesso a um banco de dados [11];

2. Recuperar as informações com um conteúdo de página estático que ele já tem armazenado em algum recurso, este conteúdo é a parte da página que não muda para as diversas requisições (na maioria dos casos este conteúdo contém apenas informações do layout da página);

3. Compor as informações dinâmicas com as informações estáticas e enviar o resultado da operação para o cliente.

Existem várias formas de recuperar a informação estática e dinâmica, e também várias formas de compor as duas para obter o resultado esperado, que é a resposta para o cliente.

As duas formas investigadas neste trabalho foram as seguintes:

1. Dados estáticos armazenados dentro do código fonte do servlet

2. Dados estáticos armazenados em arquivos

Vamos detalhar cada forma de apresentação separadamente e depois tentaremos levantar quais as vantagens e desvantagens de cada uma.

3.1.1 Dados estáticos armazenados dentro do código fonte do servlet 

Esta é uma prática muito comum em muito sistemas e maioria dos tutorias que introduzem o assunto de servlets apresentam esta forma como a única forma possível de gerar páginas dinâmicas. Além disto, esta forma é bem simples, fácil de entender e ela é bem intuitiva de ser feita.

Esta forma nada mais do que uma concatenação de strings e funciona da seguinte forma: O desenvolvedor cria vários strings de Java contendo a informação estática da página, na hora de executar o pedido ele concatena os strings que representam a parte estática da página com os strings que são resultado de suas consultas. Um exemplo disto pode ser visto neste trecho de código:


O que este trecho faz é consultar alguma mensagem que vai ser gerada dinamicamente de acordo com o contexto do pedido, esta mensagem é armazenada numa variável chamada mensagem e depois o trecho cria a página que vai ser enviada como resposta a requisição do cliente, concatenando algum trecho que é estático para toda requisição com o conteúdo da variável mensagem.
Outra prática muito comum e que é muito parecida com a primeira, é colocar o código HTML direto na função que imprime a informação para o cliente. A única diferença entra as duas é que no primeiro caso há a necessidade de se criar uma variável e ficar fazendo a concatenação linha a linha.


As duas abordagens são bem parecidas, e ambas tem a mesmas características no que diz respeito as dificuldades de manutenção e desenvolvimento. Os problemas que iremos apresentar vale para as duas abordagens descritas acima.

Impossibilidade de ver o layout da página sem executar o servlet

O primeiro problema deste tipo de implementação é que fica impossível ver o layout da página sem executar o servlet. Muitas vezes durante o desenvolvimento de sistemas para web é necessário fazer a visualização do formato das páginas a serem geradas independentemente do servlet que manipula ou monta a página. Esta necessidade se torna mais evidente se pensarmos que quase sempre as páginas ficam prontas antes do sistema começar a ser implementado e que elas sofrem muitas modificações durante o desenvolvimento. Este fato torna esta abordagem muito limitante, pois qualquer modificação no formato da página tem que ser feita dentro do código Java e pelo Engenheiro de Software. Na maioria dos sistemas as modificações no layout da página é feita pelos Designers, e estes não sabem nada de Java e não podem modificar a estrutura diretamente dentro do código Java.

A única solução viável para este primeiro problema seria ter arquivos HTML com os layouts das páginas e toda vez que algum designer fizesse alguma modificação na página o Engenheiro de software seria avisado e atualizaria a alteração dentro do código do servlet. Esta abordagem realmente é viável mais tem alguns desconfortos, como por exemplo: 

1. Traz um trabalho muito grande para o desenvolvedor que precisa atualizar os servlets com o conteúdo de cada página modificada pelo Designer;

2. Manter a consistência entre o código dos servlets e as página HTML, já que os servlets contêm uma cópia do código HTML da página requer que haja um atenção bem maior por parte dos envolvidos na construção do sistema.

Qualquer modificação no layout da página obriga o desenvolvedor a recompilar o servlet

Como o código HTML está dentro dos servlets, que são programas Java, qualquer modificação no layout da página requer que o código do fonte do servlet seja modificado diretamente. Para que as modificações sejam sentidas pela aplicação é necessário que se recompile o código fonte diretamente já que não existe nenhum mecanismo que verifique que o código fonte foi modificado e faça a compilação automática.

Esta necessidade de se recompilar o código fonte dos servlets para qualquer modificação, mesmo que esta alteração seja muito simples, diminui a produtividade dos desenvolvedores e por isso afeta o desenvolvimento do sistema diretamente.

Isto ainda se torna mais grave se o Container que manipula os servlets de seu sistema não conseguir fazer reload automático de bytecodes
. Só para sentir a gravidade deste problema vamos relembrar como é o comportamento dos servlets dentro do Container: Os servlets são carregados na memória uma única vez e a partir daí eles ficam apenas respondendo as requisições que foram feitas para eles até o Container decidir removê-los da memória. Como as informações dos bytecodes estão em arquivos e os servlets são carregados na memória durante a fase de inicialização e ficam sendo executados a partir da memória, o que acontece é que as modificações nos bytecodes não afetam os servlets que já estão na memória e por isso o sistema fica executando um servlet que já está desatualizado. Muitos tipos de Container já fazem o reload automático dos bytecodes, mas esta característica não faz parte da especificação de servlets [16] e por isso o os vendedores de Container tem a liberdade de oferecer ou não esta funcionalidade. 

Código HTML misturado com o código Java

Como nós temos código HTML diretamente dentro do código do servlet, o que vai acontecer é que teremos que tratar duas linguagens dentro de um único arquivo. Os construtores da linguagem Java vão se confundir com os de HTML, pois vão estar todos os dois misturados e isto vai fazer com que o arquivo do servlet se torne ilegível  para sistemas muito grandes. Outra característica que não é desejável é que a complexidade do servlet vai depender da complexidade da página que vai ser gerada por ele. Mesmo que o sistema seja simples, se a página HTML que vai ser gerada pelo servlet tiver muita informação dinâmica e for muito grande, o código do servlet vai ficar grande e complicado.

Confusão entre os caracteres especiais de java e caracteres de HTML

Outra fator que prejudica a legibilidade do código do servlet e a produção do desenvolvedor é fato de existirem alguns caracteres de HTML que em Java são entendidos como caracteres de escape ou de definição de tipos, por isso sempre que estes caracteres são encontrados dentro do código HTML que está dentro do servlet o compilador acusa erro de sintaxe dentro do servlet. O pior é que a maioria destes caracteres são muito importantes para estrutura do HTML, e quase sempre são impossíveis de serem evitados. Alguns exemplos destes tipos de caracteres são : “ (aspas) e \ (barra).

A única solução para este problema é colocar o caractere “\” antes de cada caractere especial que causar erro, isto vai fazer com que o compilador entenda o próximo caracter normalmente, como desejado pelo desenvolvedor.

Colocar caracteres “\” em alguns trechos de código HTML, além de ser uma tarefa cansativa, modifica a estrutura sintática original da página fazendo com que fique mais difícil entender ou modificar o código HTML diretamente através do servlet.

No trecho abaixo todas as barras em negritos só foram colocadas para não haver confusão entre as aspas de Java e as de HTML.


Para se ter uma idéia melhor desta forma de programação e de seus problemas vamos mostrar um código de um servlet bem simples. O que este servlet faz é imprimir uma página HTML simples com quatro informações que são dinâmicas: A hora em que a página foi gerada, o nome do servidor que gerou e o nome e o hashcode do servlet que a gerou.


3.1.2 Código Java Separado do código HTML

A outra forma de se programar com servlets que não é muito divulgada e que traz vários fatores de qualidade para o programa é fazer a separação entre tudo que é HTML e tudo que é Java. Seguindo esta abordagem o servlet nunca terá trecho de código HTML dentro de seu código.

Este método de programação com servlets evita todos os problemas vistos na primeira abordagem, programando desta forma não vai haver a necessidade de recompilar o código toda vez que o layout da página for modificado, a página pode ser vista e modificada independentemente do servlet, não haverá a necessidade colocar caracteres “\” dentro do código HTML e em trecho algum do código do servlet vai aparecer construtores da linguagem HTML.

Esta abordagem não é muito intuitiva como a primeira é, mas é bem simples de se entender e implementar. Esta abordagem pode ser implementada de várias formas, neste trabalho nós vamos comparar apenas duas formas e no final comentar o uso de uma outra forma.

3.1.2.1 Usar Funções da Biblioteca de classes Auxiliares

Existe um conjunto de classes que ajudam o desenvolvimento de sistemas para Web em Java no CESAR. Esta API está melhor descrita na seção de classes auxiliares. Com esta API o desenvolvedor de servlets evita trabalhar com código HTML dentro do código Java.

O que usuário deve fazer é escrever arquivos HTML separados e dentro do código do servlet ele chama funções específicas desta API que faz um processamento sobre o arquivo HTML e retorna a página montada para que o servlet possa enviá-la para o cliente web. As chamadas à API dentro dos servlets não fazem referência a nenhum código HTML diretamente.

A classe que encapsula este comportamento é a classe LibraryFile. Nela existem funções que realizam todo o processamento e geração das páginas. Na maioria dos casos o desenvolvedor só vai precisar chamar um único método.

A idéia básica por traz do processo é a seguinte: O desenvolvedor ou o designer cria os arquivos HTML com todas as partes que são estáticas e nos locais onde existem informações que são dinâmicas ele coloca identificadores especiais. O que a API vai fazer é:

1. Ler o arquivo HTML e carregá-lo na memória

2. Encontrar os identificadores especiais no conteúdo mantido em memória

3. Substituir cada identificador especial por um valor que for informado pelo servlet.

4. Retorna a página completa, pronta para ser enviada para o cliente.

Exemplo de código HTML pronto para ser processado pela classe LibraryFile pode ser visto neste trecho abaixo.


Neste caso foram colocados os seguintes identificadores: ##HORA##, ##NOME_SERVIDOR##, ##TIPO_DE_SERVLET## e ##HASH##. Estes identificadores não precisam ser escritos com o “##” e ter todos os caracteres maiúsculos, esta forma é apenas um padrão adotado neste trabalho. O desenvolvedor pode escolher qualquer nome para colocar como identificador especial. A única coisa que importa é que esses identificadores não tenham o mesmo nome de algum string que exista na página e que seja realmente informação estática. Uma boa prática é definir um padrão como este para que todos os identificadores especiais sejam identificados rapidamente por qualquer um que olhá-los.

O que o servlet que precisar montar está página vai fazer é consultar quais seriam os valores que deveriam ser colocados no lugar dos identificadores especiais e chamar os métodos da classe LibraryFile, passando alguns parâmetros específicos do servlet.

Um trecho de código pode dar uma idéia melhor do que é preciso ser feito dentro do código do servlet.


O que este servlet faz é consultar quatro valores na hora da requisição, os valores são a data, o nome do servidor e o nome e hashcode do servlet e guardá-los nas variáveis textoData, nomeServidor, tipoServidor e hash, respectivamente. Depois ele cria dois arrays: O primeiro, chamado keys, representa os valores dos identificadores especiais que devem ser encontrados dentro do arquivo HTML. O segundo, chamado news, representa os valores dinâmicos que dever ser colocados no lugar dos identificadores especiais. Estes dois arrays têm um relacionamento muito forte, pois os dois, em conjunto, representam um mapeamento de identificadores especiais em novos valores que o substituirão. Um item em determinado índice do array de identificadores vai ser substituído pelo item que está no mesmo índice do outro array. Por exemplo, no trecho acima o identificador “##HORA##” vai ser substituído pelo conteúdo da variável textoData, o “##NOME_SERVIDOR##” pelo conteúdo de nomeServidor, e assim por diante.

O ServletFile, mostrado acima, faz exatamente o que o servlet da outra abordagem fazia, a única diferença é que ele é muito mais simples, mais limpo e mais fácil de entender. 

Limitações

Apesar deste framework ser muito simples e poderoso, existem algumas limitações que valem a pena ser investigadas.

Esta API não funciona bem para geração de páginas cujo os elementos dinâmicos são tabelas e listas de HTML. O que acontece é que estes tipos de elementos contêm um número de elementos que pode variar dependendo do momento, tipo de requisição ou parâmetros da requisição. Normalmente estes elementos são montados se fazendo um loop que gera cada linha ou elemento contido neles. Por este motivo é que é fica difícil fazer uma operação genérica que automaticamente monte uma tabela do tipo que o usuário desejar.

Uma forma de implementar estes elementos usando o framework apresentado nesta seção é com o auxilio de outra classe também apresentada no apêndice. Esta classe seria a HTMLCode e nela teriam métodos que auxiliariam o servlet a construir elementos como tabelas e listas.

A idéia para continuar a construir estes tipos de elementos sem precisar incluir código HTML dentro dos servlets é o seguinte:

1. As páginas que tiverem elementos como tabelas e listas teriam que ter algum identificador especial indicando a existência deles em algum lugar da página.

2. Os servlets que precisassem gerar estas páginas teriam que construir o código HTML da tabela ou da lista linha por linha, usando os métodos da classe HTMLCode.

3. O servlet mandaria substituir o identificador que representasse o elemento tabela ou lista pelo conteúdo que ele montou usando a classe HTMLCode.

Como pode ser visto no capítulo que descreve as classes auxiliares, a classe HTMLCode oferece métodos como:

openTable() – Que inicia o código HTML de uma tabela.

createRow( String[] ) – Que cria uma linha da tabela HTML.

closeTable() – Que fecha o código HTML de uma tabela.

openSelect() – Que inicia o código HTML de um select.

createSelectItem( String, String ) – Que cria um item do select com uma valor e uma descrição.

closeSelect() – Que fecha o código HTML de um select.

3.1.2.2 Usar API Tags

Esta é uma API que é muito útil para lidar com elementos de HTML dentro do código Java [39]. Ela oferece vários recursos de criação, consulta e manipulação de elementos de HTML. O que esta API faz é tratar os elementos de HTML como se fossem objetos em Java, e desta forma você pode manipular estruturas HTML como se elas fossem uma estrutura em árvore.

Esta API já tem vária funções que localizam tags específicos e os substituem por qualquer valor que o usuário desejar, tem métodos para carregar um código HTML do sistema de arquivos e manipulá-los em memória de forma rápida e fácil. O uso desta API tem o mesmo propósito da API apresentada na seção anterior, separar código HTML do código Java.

Um exemplo de código usando está API para fazer a manipulação e substituição dos elementos de HTML pode ser visto logo abaixo.


O que este trecho faz é exatamente o que a classe LibraryFile faz localiza e substitui alguns identificadores por novos valores no conteúdo em memória de um arquivo qualquer. Se esta API fosse usada dentro do código do servlet para manipular os elementos de HTML, com certeza não seria mais simples do que a classe LibraryFile, que só tem uma método que faz todo o trabalho de substituição para o servlet.

A comparação direta entre a API de substituição e esta API não é justo pois as duas trabalham em níveis de abstração diferentes, comopode ser visto na figura 3.1-1. A API de Tags foi feita para um propósito bem mais geral do que simplesmente a substituição de identificadores e além do mais internamente no código do método getFileListReplace da classe LibraryFile já existe toda uma lógica de procura e substituição específica para este fim encapsulado numa única operação.
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Figura 3.1‑1
O que poderia ser feito era definir um padrão que encapsula-se a operação da classe LibraryFile, que atualmente está sendo implementada usando a API padrão de Java, e implementá-la usando a API de Tags. Desta forma ambas as implementações seriam equivalentes em termo de serviços oferecidos e abstração na chamada. A figura 3.1-2 dá uma idéia de como ficaria este padrão.
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Figura 3.1‑2
Esta classe iria oferecer o mesmo conjunto de funcionalidades que é oferecido pela classe LibraryFile, no entanto seria implementada usando a API de Tags. Uma descrição mais detalhada desta classe pode ser vista no capítulo de classes auxiliares.

A implementação de funções que montam tabelas e listas é muito mais simples utilizando está API, pois ela já dispões de vários métodos que auxiliam o desenvolvedor o trabalhar com elementos como estes.

3.1.2.3 Comentários adicionais

Uma outra tecnologia que poderia ser utilizada para implementar a separação entre o código do servlet e HTML é FreeMarker [40]. Neste trabalho não foi investigado o uso desta tecnologia no entanto ela parece ser muito útil para ajudar a implementar esta separação. Apenas para se ter uma idéia da relevância desta tecnologia iremos apresentar uma idéia resumida de sua idéia e de seu uso.

FreeMarker soluciona o problema de misturar código HTML com Java encapsulando o HTML em templates. O código fonte para templates é um documento HTML que contém instruções para incluir dados gerados dinamicamente. Estas instruções são simples (de modo que os web designers ainda podem fazer seu trabalho), mas poderosas o bastante para permitir que você use estruturas de dados de complexidade arbitrária. É fácil gerar tabelas de dados, usando “if” e “switch” para geração condicional no HTML. 

Um servlet ou outro objeto Java podem construir um objeto da classe Template. O objeto Template compila o documento HTML de uma forma eficiente e reusável, deixando o tempo de resposta tão rápido quanto uma página HTML estática. Quando o servlet processa uma requisição, o servlet passa ao Template uma árvore de objetos. O Template insere os dados deste objeto na árvore em posições apropriadas do documento HTML, e envia a página HTML processada para a saída padrão dos servlets. 

Os dados passados para o Template devem ter a forma de uma árvore. Cada nó da árvore deve implementar algumas das quatro interfaces básicas da API, permitindo que este seja usados como um escalar, um hash e uma lista., ou um método. A raiz deve ser um hash. A estrutura básica do Freemarker é mostrada abaixo: 
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Figura 3.1‑3

3.2 Persistência

Os servlets são programas em Java que residem um servidor web e executam operações em resposta as requisições HTTP [17]. O protocolo HTTP é um protocolo cliente-servidor baseado em pedido resposta e por questões de simplicidade ele é stateless, ou seja, é um protocolo com estado fraco. Isto significa que não é possível o servidor saber (de forma natural, sem precisar de programação adicional) se um cliente já fez uma requisição anterior, qual o estado atual do cliente e outras informações em relação a história de solicitações de um determinado cliente.

A questão principal que será abordada neste capítulo será como manter informações entre requisições do mesmo cliente num ambiente que é stateless.

Apesar da persistência de estado do cliente não ser uma coisa natural do protocolo HTTP, existem diversos artifícios que tornam o armazenamento do estado possível. Neste capítulo iremos descrever cada um e em seguida compará-los, tentando levanta os pontos negativos e positivos de cada um.

Existem quatro formas de armazenar o estado de um cliente, algumas delas são muito simples pois requerem pouca implementação e pouco entendimento do mecanismo de armazenamento, no entanto não são muito poderosas para armazenar qualquer tipo de estado. Outras são mais complexas em termos de programação mas não representam limitação quanto ao tipo de estado que é capaz de armazenar. Os tipos principais são: Uso de Hiddens, Uso de cookies e Uso de sessões.

Para podermos comparar todas as soluções será importante implementar o mesmo exemplo usando as diferentes soluções. O exemplo escolhido foi de um subconjunto de um sistema bancário, que só oferece a operação de crédito.

A figura abaixo pode dar uma idéia melhor de como será o exemplo utilizado para ser implementado pelas diferentes soluções.
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Figura 3.2‑1
A idéia do sistema que vai ser implementado é a seguinte: O usuário entra no sistema informando qual o número de sua conta e a partir daí ele pode executar as diversas operações sem precisar informar o número da conta novamente (nesta implementação só vamos nos preocupar com a operação de crédito).

O usuário vai informar o número da conta na Página de login e submetê-la para que o ServletEntrarBanco consulte informações do número da conta e tente armazenar o número da conta usando algumas das soluções investigadas neste assunto. A resposta deste servlet vai ser uma página com o menu das operações disponíveis (a única que funciona é a operação de crédito). Ao escolher a operação de crédito o usuário deverá ir para a página de crédito. Esta transição poderá ser feita de duas formas diferentes. Uma delas é se a solução for usando hiddens, neste caso é necessário passar por um servlet que deve repassar o número da conta para a próxima página. Nos outros casos esta ida pode ser direta através de link para a página de crédito. Quando chegar na página de crédito o usuário só precisa informar o valor a ser creditado e efetuar a operação. O layout das telas podem ser vistos logo abaixo.

Tela de Login:
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Menu de operações:
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Tela de crédito:
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Figura 3.2‑4
3.2.1 Usando Hiddens

3.2.1.1 Descrição

Hidden é um tipo de componente contido no formulário de HTML, eles não tem relação alguma com Java, são elementos da linguagem HTML. Eles são usados para armazenar valores numa página HTML enviada para um cliente web. Esse tipo de componente tem as mesmas características dos outros componentes de formulários de HTML, a única diferença é que eles não possuem propriedades visuais.

Em requisições HTTP feita através de formulários de HTML, os hiddens são enviados para o servidor como parâmetro da requisição, assim como os outros componentes de formulário. Os programas que vão manipular a requisição (no nosso caso são os servlets) tem acesso a esses parâmetro e podem fazer o seu processamento baseado nos valores desses campos.

O mecanismo de persistir o estado do cliente através do uso de hiddens é o seguinte: Os valores que identificam o estado do cliente são inseridos como hiddens na página montada por um determinado servlet. Quando esta página for submetida para outro servlet ou para o mesmo que a gerou, os hiddens são passados como parâmetros da requisição e o servlet que receber a requisição recupera estes valores, faz o processamento necessário para a resposta, insere outros ou os mesmos hiddens na página de resposta e envia a nova página montada para o cliente. Todo este mecanismo pode ser visto na figura 3.2-5.
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Um exemplo bem simples deste uso seria em um sistema que necessitasse do login do usuário para efetuar qualquer operação. Uma forma de implementação seria o usuário informar seu login toda vez que efetuasse alguma operação. Outra forma melhor de implementar este sistema, seria obrigar que o cliente informasse o seu login antes de efetuar qualquer operação e a partir daí ele só precisaria informar que operação ele deseja executar. 

Esta última implementação poderia ser feito com o uso de hidden. O primeiro servlet que recebesse a solicitação de login montaria uma página contendo um hidden com o valor do login do usuário. A partir daí todos os servlets que recebessem uma requisição a partir daquela página saberiam qual é o login do usuário. As páginas de respostas geradas por estes servlets que efetuam as operações do sistema também contêm o valor do hidden, que é apenas repassado para que possa ser usado na próxima requisição.

Como já foi dito anteriormente hiddens são elementos da linguagem HTML e eles tem que ser definidos dentro do contexto de um formulário. Para a definição de um hidden só é preciso um nome e um valor para ele. Um exemplo de uma página HTML contendo hiddens pode ser visto abaixo.


Este formulário é um exemplo de hiddens usado para manter o estado do cliente. Ele contém um hidden chamado conta que tem o valor “344424-3”. Este valor vai ser enviado para o servlet como parâmetro da requisição. O servlet que vai executar esta requisição recebe estes valores como objetos da API de servlets. O trecho abaixo exemplifica o que o servlet deve fazer para consultar estes parâmetros.


Esta solução é muito simples e pode ser usada em muitos sistemas. Apesar disto em alguns casos não é boa idéia usar este tipo de persistência. Por isso antes de decidir qual o tipo de abordagem que será utilizada em sistema é necessário fazer um levantamento das suas necessidades reais.

3.2.1.2 Exemplo de uma aplicação

Como já foi dito no início deste capítulo o sistema a ser implementado usando está solução será um sistema bancário. Iremos mostrar e descrever cada elemento presente na figura que descreve a aplicação.

Página de Login

A página de login vai ser igual para todas as implementações, a única diferença vai ser o nome do servlet que ela vai chamar.


ServletEntrarBanco

Este vai ser o servlet que armazena o valor da conta em um hidden. Para não haver confusão entre os nomes dos servlets, este servlet será chamado de ServletEntrarBancoHidden. Ele deverá receber o número da conta como parâmetro da requisição e montar uma página contendo um hidden que armazena o valor da conta. A montagem e geração da página está seguindo a abordagem de separar código HTML de Java vista na seção.


Menu de Operações

No menu de operações deverá ter um hidden que contém o valor da conta na qual se deve efetuar o crédito. Esta página foi montada e o hidden preenchido pelo ServletEntrarBancoHidden.


ServletRepassarConta

Este servlet só vai ser implementado nesta solução de hiddens, nas outras soluções não haverá a necessidade de criá-lo. Esta necessidade é um problema que será visto com mais detalhes na seção de vantagens e desvantagens.


Página de crédito

A página de crédito é muito simples ela deve conter um hidden que armazena o número da conta que se deseja efetuar o crédito e um campo texto para que o usuário informe o valor a ser creditado. Esta página foi montada pelo ServletRepassarConta.


Ao clicar no link creditar a página chama uma função javascript que verifica se o valor a ser creditado não está em branco e então submete o form.

ServletCreditar

O servlet que foi implementado para efetuar esta operação foi o ServletCreditarHidden. O que ele deve fazer ao receber uma requisição é recuperar os parâmetros da requisição, que são o número da conta e o valor a ser creditado. Após recuperar estes valores ele vai chamar a operação de crédito numa classe que encapsula todas as operações de um banco.


Existem algumas vantagens e desvantagens de usar hiddens para implementar persistência. As vantagens são: mecanismo simples, não consome memória e são eficientes. Entre as desvantagens podemos destacar: dificuldade em manter estados compostos, restrição do tipo de estado que pode armazenar, permite que o cliente veja o estado e obrigação de repassar o estado em alguns casos.

3.2.1.3 Vantagens

São muito simples de serem implementados

Como foi visto no trecho de código acima a implementação de persistência utilizando hiddens é muito simples e requer pouca programação pois a API de servlets já oferece uma abstração muito grande do mecanismo de recuperação de parâmetros. O desenvolvedor só precisa saber qual o nome dos parâmetros que precisa recuperar e alguns métodos da API  já realizam toda a tarefa para ele. 

Não consome memória no servidor

Como todo o estado está armazenado na página do cliente, não existe consumo de memória no servidor para armazenar este estado. Este fator apesar de parecer irrelevante é muito importante, pois estamos trabalhando com sistemas cliente-servidor onde normalmente existe apenas um servidor para responder as solicitações e armazenar o estado de milhares de usuários. 

3.2.1.4 Desvantagens

Só é possível o armazenamento de valores Strings

Os hiddens são elementos de HTML que são enviados e armazenados como strings. Este fato faz com que seja impossível armazenar objetos. Isto é um fator muito limitante para muitas aplicações, pois normalmente o estado que se deseja manter são objetos que não podem ser representados como strings.

Um exemplo de tipo de objeto que é muito comum querer armazenar como estado da aplicação é o java.sql.ResultSet. Muitas aplicações fazem consultas ao BD que retornam muitos registros, no entanto elas só querem mostrar uma parte destes registros cada vez que o cliente fizer uma nova solicitação. A forma ideal de implementar isto seria fazer a consulta, mostrar parte dos dados e armazenar o ResultSet de forma que na próxima requisição do mesmo cliente o servlet possa saber onde está armazenada a consulta dele e desta forma não ser necessário refazer a consulta no BD.

Em sistemas onde os objetos que necessitam manter-se persistentes entre requisições são objetos de negócio da aplicação, o que pode ser feito é armazenar apenas os identificadores (chaves) destes objetos nos hiddens. Desta forma toda requisição que precisar de outras informações que não faça parte do identificador dos objetos terão que consultar o objeto no BD novamente. Dependendo do tipo de objetos e de suas dependências, estas consultas podem afetar fortemente a performance do sistema. Em sistemas onde o acoplamento entre os objetos é muito grande, esta abordagem não é uma boa escolha.

Armazenamento de estado composto

Em casos onde o estado a ser armazenado é muito grande (grande no sentido de número de parâmetros que é necessário armazenar), o que pode acontecer é que os servlets vão ter que manipular muitos parâmetros para compor o estado do cliente. Outro problema que ocorrerá se este número for muito grande é na hora em que o servlet precisa montar a página e inserir cada parâmetro na página.

Os valores que o sistema mantém podem ser vistos pelo cliente

Em alguns casos não é desejado que os valores que representam o estado dos clientes sejam vistos e conhecidos pelo próprio cliente. Além disto, existem casos que o tráfego de dados sigilosos de um lado para outro é perigoso para a segurança do cliente e do sistema. Com a abordagem de utilização de hiddens os valores dos campos trafegam totalmente desprotegidos e podem ser vistos diretamente no código fonte da página que chega ao cliente. Por isso para sistemas onde algum destes dois fatos não pode acontecer a solução de uso de hiddens não é uma boa idéia.

Preocupação de repassar os valores mesmo que não precise deles num determinado momento

Um problema que acontece constantemente com a utilização desta solução é que muitas vezes algum dos parâmetros da requisição que representam o estado do cliente não são necessários para alguns servlets, mesmo assim eles precisam recuperá-los e montar a nova página de resposta inserindo todos estes valores de estado, pois o próximo servlet que receber uma requisição deste mesmo cliente pode precisar deles.

Um exemplo deste fato é o que acontece com o servlet ServletRepassarConta. Ele não precisa executar operação alguma com o número da conta do cliente, mesmo assim ele precisou recuperá-lo e montar uma nova página com esta informação.

3.2.2 Usando Cookies

3.2.2.1 Descrição

A utilização de cookies também é um artifício que pode ser usado para persistir valores necessários entre diferentes requisições do mesmo cliente. Quase todos os browsers já suportam o uso de cookies, apenas os browsers antigos não implementam este mecanismo.

Os cookies são informações que são adicionados ao browser do cliente assim como os hiddens, a única diferença é que eles não vão na página HTML e não podem ser vistos facilmente pelo código fonte da página. Na verdade os cookies são enviados como informações de cabeçalho do protocolo HTTP e são armazenados em algum recurso de forma transparente pelo browser do cliente. O tipo de recurso que armazena os cookies depende da implementação do browser, não existe nenhuma especificação que obrigue os browsers a armazenarem os cookies em recursos específicos. Os cookies ficam trafegando de um lado para outro, sempre que é feita uma requisição e sempre que é dada uma resposta.

Um cookie nada mais do que uma variável, que contém um nome e um valor e pode ser modificada sempre que for desejado pelo desenvolvedor da aplicação que utiliza cookies. Além de ter esta característica os cookies contém algumas informações adicionais que são úteis para o desenvolvedor da aplicação e para o browser que vai gerenciá-lo. Estes atributos adicionais são:  tempo de vida do cookie, se ele deve ser armazenado de forma segura, descrição do cookie, versão e domínio.

Nesta API de servlets você pode manipular os cookies através da classe Cookie [16]. Esta classe oferece diversos métodos para recuperar e modificar os atributos descritos acima.

Cookies são atribuídos pelo servidor, usando campos adicionados ao cabeçalho de resposta HTTP. Nesta API, os cookies são salvos um por vez no cabeçalho de resposta, usando o método addCookie da classe javax.servlet.http.HttpServletResponse. Os cookies também são passados de volta para o servidor através de campos adicionados ao cabeçalho. Nesta API a recuperação de cokies pode ser feita usando o método getCookies da classe javax.servlet.http.HttpServletRequest.

Um exemplo de código que armazena cookies no browser do cliente pode ser visto neste trecho tirado de um servlet. O que este trecho faz é criar um cookie que tem o nome “conta” e um valor “12333-9”. Depois adiciona-o na resposta do cliente, executa as operações necessárias, monta a página de resposta e envia tudo para o cliente.


O trecho de código que é usado para recuperar os dados que foram armazenados no trecho anterior pode ser visto abaixo.


3.2.2.2 Exemplo de uma aplicação
Como já foi dito no início deste capítulo o sistema a ser implementado usando está solução será um sistema bancário. Iremos mostrar e descrever cada elemento presente na figura que descreve a aplicação.

ServletEntrarBanco

Este servlet é o que armazena o número da conta em um cookie e retorna uma página que contém o menu das operações que o cliente pode executar (a única que funciona é a operação de crédito). O nome do servlet para a abordagem de cookies é ServletEntrarBancoCookie.


Menu de Operações

A página de menu de operações não precisa ter nenhuma informação sobre o número da conta, pois este número está armazenado como um cookie. A chamada a página de crédito não precisa ser feita através de um servlet, pode ser feita diretamente através de um link.


Página de crédito

A página de crédito só precisa ter um campo texto para o usuário informar o valor a ser creditado. Não há necessidade de nenhum processamento para montar esta página, na verdade esta página é uma página estática. Quando o formulário que existir na página for submetido pelo cliente o único parâmetro necessário para a operação é o valor a ser creditado. O servlet que deve ser chamado na hora da submissão do formulário é o ServletCreditarCookie.

ServletCreditar

Este servlet vai consultar o número da conta através do cookie que já foi armazenado anteriormente pelo servlet ServletEntrarBancoCookie. Para facilitar a consulta do cookie que armazena a conta foi usada uma função auxiliar da classe LibraryFile, esta função será melhor descrita na seção de vantagens e desvantagens.


Assim como hiddens, o uso de cookies é um mecanismo simples para o desenvolvedor. Apesar desta simplicidade, a utilização de cookies requer um pouco mais de programação e conhecimento do significado de cada atributo do cookie que se deseja armazenar no cliente. A utilização de cookies evita vários problemas vistos com a utilização de hiddens, mas também adiciona outros. Por isso vamos fazer uma análise das vantagens e desvantagens da utilização de cookies em sistemas para web.

3.2.2.3 Vantagens

As principais vantagens são: As informações de um cookie pode ser mantido no cliente entre diversas requisições sem que seja necessária intervenção do programador, um cookie pode permanecer armazenado mesmo após o fechamento do browser e não consome memória no servidor.

Uma vez armazenado o valor pode ser mantido até que o sistema deseje liberá-lo

Uma das desvantagens do uso de hiddens era que com este mecanismo você precisava ficar repassando os valores que deveriam ficar persistentes entre requisições. Com o uso de cookies não há a necessidade de ficar repassando o estado, pois uma vez armazenados na máquina do cliente eles só são removidos em dois casos: se a aplicação pedir explicitamente para removê-lo ou se o tempo de vida dele expirar [16].

Pode ser mantido mesmo que o usuário feche o browser

Uma característica muito interessante dos cookies é que eles podem persistir na máquina do cliente mesmo após ele sair do sistema que inseriu o cookie ou quando fechar o browser. Isto é uma característica que pode trazer diversos benefícios para sua aplicação.

O que informa qual o tempo de vida do cookie na máquina do cliente é um atributo que pode ser modificado a qualquer momento. A classe Cookie permite a modificação desse atributo através da chamada ao método setMaxAge que informa o tempo máximo de vida do cookie. Após o tempo de vida ter terminado o browser pode removê-lo automaticamente a qualquer momento.

Não consome memória no servidor

Como todo os cookies são armazenados na página do cliente, não existe consumo de memória no servidor para armazenar este estado. Apesar de não consumir memória no servidor existe um limite de cookies que podem ser armazenado na máquina do cliente por servidor. Esta limitação será melhor descrita na seção de desvantagens.

3.2.2.4 Desvantagens

Entre as desvantagens estão: Restrição quanto ao tipo de dado que pode ser armazenado, é possível o cliente visualizar o nome e o valor do cookie, a API que manipula cookies não dá muitas facilidades para o desenvolvedor e problemas causados quanto o cliente desabilita o uso de cookies.

Só é possível o armazenamento de valores Strings

Os cookies, como já foi visto no exemplo de código anterior, são enviados e armazenados como strings. Esta é a mesma restrição que ocorre com os hiddens, com esta limitação fica  difícil implementar alguns tipos de sistemas. Por isso existem casos que o uso de cookies não uma boa solução para implementar persistência entre requisições.

Os valores que o sistema mantém podem ser vistos pelo cliente

Quando o servidor envia um cookie para um browser, o usuário é alertado que a resposta que está chegando para ele está prestes a armazenar um cookie na máquina dele, e neste alerta aparece o nome e o valor do cookie.

Como já foi visto na descrição desta mesma desvantagem para a implementação que usa hiddens, a visualização deste tipo de informação pode não ser desejável, ou até mesmo perigoso para o sistema.

Outra forma de visualizar informação de cookies mesmo após a página ter sido carregada é encontrar o recurso onde o browser armazena os cookies do cliente. Na maioria dos browsers estas informações são mantidas em arquivos textos e podem ser lidos por qualquer pessoa.

A API que manipula cookies não é muito boa: Array de cookies

Como já foi visto nos exemplos anteriores o método que retorna os cookies do cliente para o servlet é o getCookies da classe javax.servlet.http.HttpServletRequest. Este método retorna um array de cookies, que são todos os cookies do cliente que fazem parte do domínio do servidor onde está o servlet.

A API de servlets deveria oferecer métodos mais refinados que retornasse apenas um cookie especifíco, ou seja, oferecer algum método como o getCookie(String nome) que retornaria apenas o cookie com um determinado nome.

O que acontece quando o servlet deseja consultar os valores dos cookies é que eles tem percorrer o array procurando qual o cookie que tem determinado nome, como pode ser visto no exemplo abaixo. Este trecho estaria repetido em todo servlet que precisasse trabalhar com cookies. Apesar disto parecer apenas um detalhe ou uma operação a mais, seria uma operação muito boa para o programador pois evitaria que ele precisasse implementar este trecho em todos os servlets que ele construísse.


Uma coisa que pode ser feita para evitar a repetição deste código é colocá-lo em uma classe do sistema que ofereça serviços para os servlets, neste trabalho a classe criada foi a ServletLibrary. Esta classe contém o método getCookieValue(HttpServletRequest request,String cookieName) que retorna o valor do cookie que tem o nome passado como parâmetro da operação.

O usuário pode desabilitar o uso de cookies

Vários browsers oferecem um serviço para o usuário que é  a opção dele mesmo escolher se quer aceitar que cookies sejam armazenados em suas máquinas ou se desejam desabilitar este uso. Por isso não é incomum que aconteça casos em que o browser do cliente não esteja habilitado para o uso de cookie e que aplicação precisar armazenar cookies para executar todas as operações de forma correta.

Não existem nenhuma maneira natural (através de chamada de alguma função ou de consulta de algum atributo) de testar se o browser do cliente está habilitado para o uso de cookies ou não. Isto se torna um problema muito sério pois quando o servlet adiciona um cookie à resposta do usuário e envia a página de resposta para ser mostrada ao cliente, ele não tem como saber se o cliente aceitou ou não o cookie pois para ele a operação funciona da mesma forma para os dois casos.

A única coisa que ocorre quando o usuário não habilitar este uso é que o cookie não vai ser gravado na máquina do cliente como era esperado pela aplicação. Esta falha só vai ser notada quando algum servlet que receber outra requisição do cliente precisar do valor armazenado no cookie para efetuar a operação, ao invés de receber um valor, como seria o comportamento esperado pela aplicação, ele irá receber um null e não poderá fazer mais nada, a não ser enviar uma mensagem de erro.

A única coisa que poderia ser feita para saber se o cliente aceita o armazena cookies em sua máquina, antes de efetuar as operações do sistema, é implementar servlets que façam este trabalho. A idéia seria implementar dois servlets, um que tenta inserir um cookie de teste e outro que tenta ler este cookie. O procedimento teria que ser de forma transparente para o cliente e seria da seguinte forma:

1. Ao entrar no sistema o cliente faria uma requisição ao servlet que tenta inserir um cookie em sua máquina. Esta chamada deveria ser desconhecida pelo cliente.

2. Este servlet que tenta inserir um cookie no cliente, além de fazer esta operação iria montar uma página que só tem um redirecionamento de URL. Este redirecionamento pode ser implementado através de Javascript da seguinte forma:


O que estes dois passos fariam eram tentar inserir um cookie na máquina do cliente e automaticamente sem intervenção alguma do usuário iria chamar o servlet que testa se o cookie foi armazenado ou não.

3. O cookie que verifica se o cookie foi armazenado verifica a existência do cookie. Se o cookie estiver presente ele autoriza a entrada no sistema, se não, ele mostra uma página de erro informando ao usuário que a aplicação necessita utilizar cookies na máquina dele.

3.2.2.5 Outras limitações

Existem algumas limitações em relação a quantidade de cookies que podem ser armazenados na máquina do cliente e ao tamanho de cada cookie. A primeira limitação é que não é possível, para o mesmo servidor, armazenar mais do vinte cookies na máquina do cliente. A outra limitação é que cada cookie só pode ter no máximo um tamanho de 4KB. 

Apesar destas restrições existirem é muito difícil que estes limites sejam alcançados por alguma aplicação. Se sua aplicação tiver problemas em relação a estes limites deve ser por causa de algum erro de projeto, ou porquê está solução não é a melhor para o tipo de sistema que você deseja implementar.

3.2.3 Usando Sessão

3.2.3.1 Descrição

Sessão é um mecanismo muito poderoso para manter a persistência de um cliente. A sessão persiste por um período de tempo específico, através de mais de uma requisição do usuário. Uma sessão está diretamente ligada a um usuário, por isso as informações que estão mantidas na sessão de um usuário não podem ser acessadas por outros. O servidor pode manter sessões utilizando cookies ou reescrita de URLs, nós iremos ver cada caso com detalhe.

O mecanismo de sessão em Java é totalmente transparente para o desenvolvedor. Já existem várias classes e métodos disponíveis na API de servlets que ajudam o desenvolvedor a manipulá-las. São poucas as operações que o desenvolvedor precisa saber para poder implementar uma aplicação que use sessões.

O objeto sessão nada mais do que uma hashtable que contém o mapeamento entre objetos e os seus nomes. Estes objetos podem ser adicionados, consultados ou removidos da sessão do usuário. Além deste mapeamento de objetos, o tipo Session possui atributos como: identificador, momento de criação, período máximo que pode ficar inativo e outros.

A adição de novos valores a sessão pode ser feita através da chamada ao método putValue(java.lang.String name, java.lang.Object value) da classe javax.http.HttpSession, este método, como pode ser visto na assinatura, é capaz de armazenar qualquer tipo de objeto. A recuperação de objetos pode ser feita através de uma chamada ao método getValue(java.lang.String name) da classe javax.http.HttpSession.
A criação de novas sessões não pode ser feita através da instânciação direta de objetos da classe HttpSession, ao invés disto o servlet deve chamar um método específico da API de servlets que além de criar uma nova sessão, realiza outras operações que são necessárias para a associação da sessão ao cliente web. A recuperação de sessões podem ser feita chamando a mesma operação de criação. Na verdade a semântica da operação que cria e recupera a sessão de cada usuário é a seguinte: ela tenta encontrar a sessão associada a um usuário, caso não exista nenhuma sessão ela tenta criar uma nova. A operação que realiza todas estas tarefas é getSession() e está presente na classe javax.http.HttpServletRequest. Um exemplo de inserção de valores à sessão do usuário e outro recuperação podem ser vistos abaixo.



3.2.3.2 Exemplo de uma aplicação

Vamos mostrar a implementação do mesmo sistema bancário utilizando a abordagem de sessões.

ServletEntrarBanco

O que este servlet vai fazer é inserir um string contendo o número da conta na sessão do usuário e submeter uma página. Esta objeto que foi inserido na sessão do usuário poderia ser de qualquer tipo já que não há limitação alguma da API.


Menu de Operações

A página de menu de operações nesta abordagem vai ser quase igual a página que utiliza cookies pois as duas não precisam conter informação específica de suas soluções. A única diferença entre as páginas é o nome da página de crédito que elas chamam.

Página de crédito

A única diferença entre esta página de crédito e a página de crédito usando a abordagem de cookies é o nome do servlet que vai responder a submissão do formulário. Neste caso o nome do servlet é ServletCreditarSession.

ServletCreditar

Este servlet vai consultar o número da conta através da sessão do usuário. O número da conta foi armazenado anteriormente pelo ServletEntrarBancoSession. O valor a ser creditado é recebido como parâmetro da requisição.

Assim como as outras soluções o uso de sessões tem suas vantagens e desvantagens. Nesta seção iremos apresentar as vantagens e desvantagens desta solução. Entre as vantagens estão: Valores armazenados não podem ser vistos pelo cliente, não há preocupação de ficar repassando o estado, possibilidade de manter qualquer tipo de objeto. As desvantagens são: consumo de memória no servidor, só é mantido enquanto o usuário estiver com o browser aberto.

3.2.3.3 Vantagens

Os valores mantido não podem ser visualizados pelo cliente

O uso de sessões evita os problemas que poderiam acontecer com o uso hiddens e cookies, que eram do usuário ser capaz de visualizar os valores armazenados e dos valores estarem trafegando sem nenhuma segurança de uma lado para o outro.

Com uso de sessões para garantir persistência entre requisições o usuário não é capaz de ver nenhum dos valores que foram armazenados em sua sessão pois tudo está armazenado do lado do servidor. A única informação que vai para o cliente é uma identificação da sessão para que Container seja capaz de recuperá-la em um ambiente onde podem existir várias sessões ativas.

Esta solução é muito boa para sistemas onde não é desejado que os valores que representam o estado dos clientes sejam vistos e conhecidos pelo próprio cliente ou em casos que o tráfego de dados sigilosos de um lado para outro é perigoso para a segurança do cliente e do sistema.

Uma vez armazenado o valor pode ser mantido até que o sistema deseje liberá-lo

A sessão pode ser mantida enquanto o usuário estiver no sistema. Por isso não é necessário ficar se preocupando em repassar informações para outros servlets como é o caso dos da abordagem que utiliza hiddens.

É possível o armazenar qualquer tipo de objeto

Como já vimos anteriormente, sessões podem armazenar qualquer tipo de objeto. Isto é um fator muito bom para muitas aplicações, pois normalmente o estado que se deseja manter são objetos que não podem ser representados como strings.

Este fato torna esta utilização muito poderosa pois pode ser armazenado qualquer tipo de estado desde os mais simples (como strings) até os mais complexos (como estruturas inteiras de objetos). Isto pode melhorar muito a performance dos sistemas, pois ao invés de armazenar identificadores de objetos e precisar construí-los em toda requisição, o sistema pode armazenar e recuperá-los diretamente.

3.2.3.4 Desvantagens

Consome memória no servidor

Uma das desvantagens que foi verificada nesta abordagem foi a questão de que os objetos mantidos pelas sessões ficam armazenados no servidor. Este fator pode levar o sistema a ficar lento ou até mesmo cair, pois estamos trabalhando com sistemas cliente-servidor onde normalmente existe apenas um servidor para responder as solicitações e armazenar o estado de milhares de usuários e pode acontecer que a memória da máquina não seja suficiente para armazenar a sessão de todos os usuários.

Por isso antes de decidir por qualquer uma das soluções é necessário que seja feito um levantamento das necessidades reais do sistema.

Não persistem após o fechamento do browser

Apesar de pode manter a sessão sem ter a preocupação em ficar repassando-a, o estado não pode ser mantido depois que o usuário fecha o browser como pode ser feito com o uso de cookies.

3.2.3.5 Comentário adicional

A implementação atual da API de servlets usa cookies para gravar o identificador da sessão no usuário. Como foi levantado na seção 3.2.2.4, o cliente pode desabilitar o uso de cookies. Se isto ocorrer vai acontecer o mesmo problema que houve com os cookies. O problema é que o servlet que tentar criar a sessão não vai saber se o cookie foi armazenado ou não no cliente.

Nós poderíamos utilizar a mesma solução que foi usada para o caso de cookies, que era construir servlets que faziam esta verificação antes do sistema poder ser acessado. No entanto esta solução ainda é muito fraca pois ela apenas indica que o usuário não aceita cookies e por isso a aplicação continua sem funcionar do mesmo jeito.

Uma abordagem que realmente resolve este problema é o uso de reescrita de URLs para implementar o mecanismo de armazenamento de identificadores das sessões dos usuários. Quando se usa reescrita de URLs você chama métodos que, quando necessário, incluem o identificador da sessão no link. Você deve chamar este método para todo link que existir na página de resposta que referencie outro servlet. Desta forma o que acontece é que o identificador da sessão é enviado junto com a URL e não com cookies.

O método que insere o id da sessão à URL é o HttpServletResponse.encodeUrl no JSDK2.0
 e HttpServletResponse.encodeURL no JSDK2.1.

O desconforto da implementação de sessão usando reescrita de URL é que o servlet vai ter que se preocupar em substituir todas as URLs que chamam servlets na página que ele está gerando por URLs geradas pelas funções de reescritas, para que as páginas já sejam montadas com o identificador da sessão.

3.3 Segurança

A questão investigada neste capítulo será em relação a segurança de acesso aos servlets. O assunto, Segurança de Acesso, no escopo deste trabalho não tem nenhuma relação com segurança de transmissão de dados e muito menos em relação a arquiteturas que garantam a segurança de sistemas. Na verdade, a questão de segurança investigada aqui será em relação a como garantir que o cliente está acessando o servlet através de uma página que pertence ao site, ou mais, como garantir que o cliente executou a ordem correta de operações até chegar naquele ponto.

Em muitos sistemas não é desejado que um usuário tente acessar os servlets diretamente através de seu endereço ou que qualquer usuário possa montar uma página na web que acesse os servlets do seu sistema. Este problema, apesar de não parecer muito importante, pode fazer com que seu sistema fique totalmente desprotegido e desta forma qualquer pessoa que tenha o mínimo conhecimento da web possa causar estrago no sistema.

Um exemplo de um problema que pode ocorrer é o seguinte: Em um determinado sistema o usuário precisa informa o login e a senha para ter acesso às diversas operações. Após o usuário ser autenticado, o sistema exibe uma página que tem diversas operações disponíveis. Cada operação disponível na interface do sistema chama um servlet específico. O que pode acontecer é que se estes servlets não estiverem protegidos de acessos que vem de outra página, o usuário pode tentar acessá-los diretamente sem passar pela página de login.

Algumas pessoas com o conhecimento médio de web podem dizer que uma forma de evitar isto seria fazer com que os servlets só respondessem chamadas POST e desta forma os servlets só poderiam ser acessados através de formulários. Por isso não seria permitido acessos diretos através da URL do servlet, que são reconhecidos como requisições GET. Apesar desta afirmação ser correta ela não é totalmente verdadeira  pois uma pessoa mal intencionada poderia escrever um formulário em HTML que chamasse o servlet do sistema e tentar simular ser um usuário autorizado e ter acesso a diversas operações do sistema.

Este problema ainda se torna mais grave quando o estado do cliente é guardado com hiddens (como visto na seção 3.2.1), pois um usuário pode mudar os valores destes campos escondidos e então ter acesso a informações sigilosas ou efetuar operações em nome de outro usuário.

Existem algumas formas de garantir que os problemas vistos a cima não ocorram. Todas as formas usam artifícios da API de servlets e do protocolo HTTP, ou seja, não é necessário o uso de nenhuma solução que não faça parte da API padrão de servlets ou de Java. Entre as soluções existentes estão: Uso de sessões, uso de cookies e através do Referer.

Para podermos comparar todas as soluções será importante implementar o mesmo exemplo usando as diferentes soluções. O exemplo escolhido foi um exemplo bem simples mas que dá uma boa idéia do que pode ser feito usando cada solução. A idéia do sistema que vai ser implementado é bem parecida com o sistema que foi implementado na seção 3.2.

O sistema funciona da seguinte forma: Antes de entrar no sistema o usuário precisa passar por uma página de login. Esta página de login vai ser submetida para um servlet que verifica o login e senha do usuário, e depois monta uma página para que o usuário possa efetuar a operação de crédito. Para efetuar a operação de crédito o cliente precisa informar o número da conta e o valor a ser creditado, e então submeter a página para o servlet que realiza a operação de crédito. O servlet que efetua a operação de crédito faz a verificação de segurança de acesso e efetua a operação de crédito se for possível. Os caminhos percorridos podem ser vistos na figura 3.3-1.
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Figura 3.3‑1
As páginas HTML serão iguais para as três abordagens, a única coisa que vai ser diferente será o nome do servlet que elas vão chamar. Por isso iremos mostrar o formato das páginas ainda nesta introdução.

Página de Login


[image: image14.png]Pégina de Login





Figura 3.3‑2
Página de crédito
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Figura 3.3‑3
3.3.1 Referer

3.3.1.1 Descrição

No cabeçalho da requisição HTTP existem várias informações de controle que são úteis para a execução correta dos servlets. Exemplo de informações como estas são: Data de criação da requisição, cookies, idioma, browser ou programa que fez a requisição, Referer e outros.

O mais importante destes, para o nosso estudo, é o Referer. O Referer contém o endereço (URI) da página onde está o link que levou a essa requisição. Desta forma você pode saber se a página que está fazendo a requisição para o seu servlet é uma página do seu sistema.

A API padrão de servlets já dispões de métodos onde você pode consultar informações de cabeçalho, entre elas do Referer. O método usado para pegar as informações de cabeçalho é o getHeader(java.lang.String) da classe javax.servlet.http.HttpServletRequest. O String passado como parâmetro da função indica qual a informação do cabeçalho é desejado recuperar. Neste caso este String vai ser sempre “Referer”.

O seguinte trecho de código demonstra como esta forma de segurança é implementada.


O que este trecho de código está fazendo é o seguinte: primeiro ele consulta qual o Referer da página que fez a requisição, através da chamada request.getHeader(“Referer”). Este Referer deve ter qual a URL de onde aquela página veio e mais algumas informações que são dependentes da configuração do servidor web que executa os servlets. O que é feito normalmente descartar estas informações adicionais é apenas verificar se o Referer contém o nome do servidor que é autorizado a acessar os servlets. Esta verificação é feita de forma bem simples com uma chamada ao método indexOf(java.lang.String) da classe java.langString. O que este método faz é verificar se o string contém o outro string que é passada como parâmetro. Se o método retorna o valor -1 é porquê a string não foi localizada dentro do conteúdo da outra. Quando o Referer tem o valor null é porquê a requisição foi feita diretamente através da URL e não à partir de uma página HTML.

Uma coisa que pode ser pensada é que uma forma de burlar este método de segurança seria o cliente salvar em sua máquina o código fonte da página que chegou para ele, modificar os parâmetros que guardam o estado dele e então submeter esta nova página com dados que pertencem a outra pessoa. Um detalhe que foi esquecido ao fazer esta afirmação é que quando o usuário salva esta página no seu HD, modifica os parâmetros e tenta submetê-la, a informação que vai no Referer é modificada e contém o endereço da máquina que gerou a página, ou seja, a máquina do cliente. Por este motivo não é possível, de forma tão fácil, burlar esta forma de segurança.

Para evitar que o trecho de código que faz esta verificação esteja repetido em todo servlet, o que pode ser feito é definir esta verificação em um método que pertença a uma classe de utilidades. Neste trabalho foi definido uma classe chamada ServletLibrary que contém métodos específicos para servlets e nela foi definido um método chamado validateAccessRefer(javax.servlet.http.HttpServletRequest ) que contém o trecho de código que faz a verificação. Esta classe está melhor descrita no apêndice.

3.3.1.2 Implementação do exemplo

O exemplo a ser implementado, como já foi dito anteriormente, é um exemplo muito simples de uma aplicação bancária que contém apenas a operação de crédito e será implementada usando dois servlets.

O código do ServletLogarRefer, implementado usando esta forma de autenticação, é muito simples. A única coisa que ele precisa fazer é autenticar o usuário e montar a página de retorno para o cliente. Esta simplicidade acontece porque as informações contidas no Referer são garantidas através do protocolo HTTP e por isso não é necessária nenhuma programação adicional por parte do desenvolvedor para colocar esta informação no cabeçalho da requisição.

Neste exemplo não está implementada nenhum tipo de autenticação do usuário. Na verdade o servlet tem um método que faz a autenticação do usuário recebendo um login e uma senha, mas este método, como pode ser visto, retorna sempre true.  


A outra parte da implementação mostra como a garantia de acesso por fontes autorizadas é feito do ponto de vista do servlet. O servlet usado para implementar este exemplo é chamado ServletCreditarRefer. A implementação dele também é muito simples, mas esta simplicidade só se dá devido ao fato de termos colocado o código que faz a verificação de acesso dentro de outra classe. Desta forma a única coisa que é feita dentro do servlet, em relação à esta garantia, é chamar um método de outra classe.


3.3.1.3 Vantagens

Entre as vantagens do uso desta abordagem para garantir segurança temos: Garantia baseada no protocolo HTTP e serviços que ajudam esta implementação são oferecidos pela API de servlets.

Garantia baseada no protocolo HTTP

Como a garantia é feita através do próprio protocolo é necessário pouca implementação por parte do programador. Como foi visto no exemplo do servlet ServletLogarRefer o desenvolvedor não precisa se preocupar em colocar informação alguma no cabeçalho da informação HTTP que retorna para o cliente, pois tudo isto é feito no nível de transporte pelo próprio protocolo.

A API de servlet oferece serviços que ajudam esta implementação

A API de servlets também ajuda bastante oferecendo métodos fáceis de usar que já retornam os valores desses dados mantidos no cabeçalho da requisição. Como foi visto no trecho de código que mostrava como esta informação é recuperada, o único método que precisa ser chamado para verificar o conteúdo do Referer é o getHeader(Java.lang.String) que está na classe HttpServletRequest passando como parâmetro o string “Referer”.

3.3.1.4 Desvantagens

Entre as desvantagens deste uso podemos destacar as seguintes: A garantia é feita através de uma cadeia de confiança, não é possível garantir que o usuário chegou naquele ponto do sistema através da execução correta das operações e apresenta uma dificuldade média de ser burlado.

A garantia é feita através de uma cadeia de confiança

O termo “cadeia de confiança” significa que cada servlet que faz a verificação de onde veio a página que fez a requisição para ele, confia que o servlet que gerou esta página também já fez esta verificação quando recebeu uma solicitação. O problema que ocorre é que se em algum ponto do sistema o elo for quebrado, ou seja, alguém conseguir enganar o sistema, esta pessoa vai ter acesso a todas as outras operações como se tivesse entrado pela página principal do sistema e fosse um usuário comum.

Pode ser burlado por pessoas que entenda muito de redes e consiga simular pacotes HTTP com o cabeçalho modificado

A informação de Referer é mantida pelo protocolo HTTP no cabeçalhos das mensagens enviadas. Estes pacotes podem ser criados por uma outra aplicação que simule o comportamento do protocolo. Desta forma, o programa pode ser capaz de inserir qualquer informação neste cabeçalho e enviar a mensagem como se fosse pertencente a um servidor autorizado.

3.3.2 Cookies

3.3.2.1 Descrição

A idéia do uso de cookies para garantir segurança de acesso à páginas web também é muito simples, mas requer um pouco mais de preocupação por parte do desenvolvedor que deseja implementá-la. Esta forma de garantir a segurança de acesso não é tão natural quanto a forma usando Referer.

A idéia básica desta solução é a seguinte: o usuário ao ser autenticado pelo sistema, recebe um cookie contendo alguma informação de acesso. A partir daí todo acesso que ele fizer ao sistema só poderá ser autorizado se ele tiver o cookie com determinada informação. Este uso é parecido com a idéia de ticket de metrô, o usuário ganha um bilhete ao pagar por ele e depois ele pode ir para determinados lugares, dependendo do tipo de bilhete que ele possuir.

Está idéia apesar de ser bem interessante requer muito cuidado por parte da aplicação, pois a informação mantida no cookie fica trafegando de um lado para outro.

Esta solução é muito útil para se fazer controles mais refinados sob os acessos dos usuários, pois a aplicação é capaz de implementar algum mecanismo para saber a história da navegação do cliente naquele acesso e desta forma ser capaz de dar-lhe autorização para entrar em outras partes do sistema.

Se o tipo de verificação de acesso for comum a todos ou a maioria dos servlets, uma boa prática é desenvolver uma classe que implemente esta funcionalidade. Evitando assim que os servlets tenham muito código repetido. Um exemplo de implementação de uma classe para evitar o problema de repetição de código será visto a seguir. Neste exemplo o controle de acesso é de algum tipo bem simples, como por exemplo, tem o cookie ou não, possui uma mensagem ou não.


Esta implementação é muito simples. A única coisa que ela faz é verificar se o cliente possui algum cookie cujo o nome é “login”.

3.3.2.2 Implementação do exemplo

Para se ter uma idéia melhor do uso desta solução iremos mostrar a implementação do sistema apresentado na seção de introdução deste capítulo.

A implementação também é muito simples, ela vai usar uma classe que possui um método parecido com o que foi apresentado na seção anterior para evitar o problema de repetição de código.

O primeiro servlet a ser implementado é o ServletLogarCookie, que além de fazer a autenticação do usuário ele insere um cookie que tem o nome “login” e um valor “ok”. Este cookie será usado pelos demais servlets para fazer o controle de acesso do usuário.


O servlet que realiza a operação de crédito na conta irá fazer uma procura por algum cookie que contenha informações que o usuário entrou no sistema a partir da página de login. Esta verificação é feita através de uma chamada a classe ServletLibrary que contém o método que faz a verificação.

Maiores detalhes sobre a classe ServletLibrary poderá ser visto no capítulo de classes auxiliares.


3.3.2.3 Vantagens

É possível verificar se o usuário seguiu a ordem exata das operações

Com esta abordagem o desenvolvedor pode implementar algum mecanismo mais refinado de autenticação, de forma que ao invés de armazenar apenas um valor indicando se está ou não autorizado, ele armazenasse algum indicador do caminho que foi percorrido até chegar naquele ponto. Usando este mecanismo mais refinado a aplicação poderia garantir que usuário seguiu a ordem exata das operações do sistema.

Não consome memória no servidor

Como todo o estado está armazenado na página do cliente, não existe consumo de memória no servidor para armazenar este estado. Este fator apesar de parecer irrelevante é muito importante, pois estamos trabalhando com sistemas cliente-servidor onde normalmente existe apenas um servidor para responder as solicitações e armazenar o estado de milhares de usuários. 

3.3.2.4 Desvantagens

Os valores que o sistema mantém podem ser vistos pelo cliente

Quando o servidor envia um cookie para um browser, o usuário é alertado que a resposta que está chegando para ele está prestes a armazenar um cookie na máquina dele, e neste alerta aparece o seu nome e o valor .

Outra forma de visualizar informação de cookies mesmo após a página ter sido carregada é encontrar o recurso onde o browser armazena os cookies do cliente. Na maioria dos browsers estas informações são mantidas em arquivos textos e podem ser lidos por qualquer pessoa.

Pode ser burlado por pessoas que entendam muito de redes de computadores

A informação de cookies é mantida pelo protocolo HTTP no cabeçalhos das mensagens enviadas, assim como o Referer é. Por isso pode acontecer o mesmo problema que acontece com o uso de Referer para implementar segurança.

O usuário pode desabilitar o uso de cookies

Vários browsers oferecem um serviço para o usuário que é a opção dele mesmo escolher se quer aceitar que cookies sejam armazenados em suas máquinas ou se desejam desabilitar este uso. Por isso não é incomum que aconteça casos em que o browser do cliente não esteja habilitado para o uso de cookie e que aplicação precisar armazenar cookies para executar todas as operações de forma correta.

3.3.3 Sessão

3.3.3.1 Descrição

O uso de sessões é o último mecanismo para implementar controle de acesso em sistemas visto neste trabalho. O uso de sessão é um mecanismo bem natural para implementar este tipo de problema.

O mecanismo de sessão em Java é totalmente transparente para o desenvolvedor. Já existem várias classes e métodos disponíveis na API de servlets que ajudam o desenvolvedor a manipulá-las. São poucas as operações que o desenvolvedor precisa saber para poder implementar uma aplicação que use sessões.

A idéia de uso de sessões é a seguinte: Quando o usuário loga no sistema e é autenticado, o sistema cria uma sessão para ele (o mecanismo de criação de sessão pode ser visto na seção 3.2.3) e insere valores que o autorizam a efetuar as operações do sistema. Toda vez que o usuário fizer uma requisição a algum servlet que vai efetuar a operação desejada, este servlet faz uma consulta na sessão do usuário para verificar se existe permissões de acessos àquela operação.

3.3.3.2 Implementação do exemplo

Iremos implementar o exemplo de um subconjunto de aplicação bancária usando o mecanismo de sessões. As classes implementadas serão as mesmas implementadas nas seções anteriores.

Da mesma forma que a abordagem de cookies, existirá um método pertencente a classe ServletLibrary que auxiliará a implementação de segurança de controle de acesso à servlets. A implementação do método pode ser visto a seguir.


A implementação deste método é muito simples, ela só faz a verificação da existência de algum valor armazenado na sessão do usuário com o nome “login”.

O servlet que faz o login do usuário se chamará ServletLogarSession e o seu código pode ser visto abaixo.


O servlet que realiza a operação de crédito na conta irá verificar se na sessão do usuário existe alguma informações que autorize o usuário a efetuar a operação de crédito. Esta verificação é feita através de uma chamada a classe ServletLibrary que contém o método que faz a verificação.

Maiores detalhes sobre a classe ServletLibrary poderá ser visto no apêndice.


3.3.3.3 Vantagens

É possível verificar se o usuário seguiu a ordem exata das operações

Assim como com o uso de cookies, o usuário pode implementar algum mecanismo mais refinado de autenticação.

Os valores mantido não podem ser visualizados pelo cliente

Com uso de sessões o usuário não é capaz de ver nenhum dos valores que foram armazenados em sua sessão pois tudo está armazenado do lado do servidor. A única informação que vai para o cliente é uma identificação da sessão, para que Container seja capaz de recuperá-la em um ambiente onde podem existir várias sessões ativas.

Não pode ser facilmente burlado

Com o uso deste mecanismo é mais complicado enganar a segurança do sistema, pois as informações que permitem o acesso aos usuários não ficam trafegando de um lado para o outro. Desta jeito a única forma de enganar o sistema é conhecendo o id da sessão de outro usuário que esteja atualmente logado no sistema e simular requisições HTTP que tenham a informação deste id em seu cabeçalho.

3.3.3.4 Desvantagens

Consome memória no servidor

Uma das desvantagens que foi verificada nesta abordagem foi a questão de que os objetos mantidos pelas sessões ficam armazenados no servidor. Este fator pode levar o sistema a ficar lento ou até mesmo cair, pois estamos trabalhando com sistemas cliente-servidor onde normalmente existe apenas um servidor para responder as solicitações e armazenar o estado de milhares de usuários e pode acontecer que a memória da máquina não seja suficiente para armazenar a sessão de todos os usuários.

Por isso antes de decidir por qualquer uma das soluções é necessário que seja feito um levantamento das necessidades reais do sistema.

É implementado com cookies

A implementação atual da API de servlets usa cookies para gravar o identificador da sessão no usuário. O cliente pode desabilitar o uso de cookies. Se isto ocorrer vai acontecer o mesmo problema que houve com os cookies. Uma forma de evitar que isto ocorra é através do uso de reescrita de URL. Maiores detalhes sobre esta solução podem ser vistos na seção 3.2.3.

3.4 Gerenciamento

Neste capítulo iremos investigar um dos aspectos mais importantes para o desenvolvimento de sistemas para web baseado em servlets. Este aspecto é o que primeiro deve ser avaliado durante a fase de construção de qualquer sistema deste tipo pois ele irá influenciar muito na fase de projeto de servlets e na implementação das soluções para servlets. Decisões tomadas em relação a este aspecto podem influenciar bastante o sucesso ou falha do projeto como um todo. 

Quando falamos em Gerenciamento de Requisições, estamos querendo falar sobre como os servlets do sistema estarão distribuídos para responder diferentes tipos de requisições. Tudo que será tratado aqui será em relação à arquitetura para servlets, esquecendo a parte da arquitetura que trata as regras de negócio da aplicação.

O que estamos interessados em definir aqui é qual seria a melhor arquitetura de servlets para o seu sistema. Os vários elementos que envolvem a arquitetura e serão investigados aqui são:

1. Número de servlets que deverá ter no sistema

2. Tamanho de cada servlet

3. Como será a comunicação entre eles se eles precisarem de interação

4. Qual servlet irá responder por determinadas requisições

5. Se o ideal é um modelo centralizado ou descentralizado para responder as requisições

Todos estes aspectos serão investigados comparando alguns modelos que são usados em muitos sistemas que já foram desenvolvidos e estão funcionando atualmente. Estes modelos são: Monolítico, Servlet/Operação, Servlet/Página e Delegação de eventos.

3.4.1 Modelo monolítico

3.4.1.1 Descrição

O modelo monolítico é o mais simples de todos. Nele só existe um único servlet que responde por todas as requisições de diferentes páginas do sistema. Todas as operações que podem ser efetuada no sistema são tratadas por este servlet e efetuadas por este servlet.

Apesar desta abordagem apresentar diversas desvantagens existem diversos sistemas que utilizam esta abordagem. Uma figura que demonstra este tipo de arquitetura pode ser visto logo abaixo.
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Figura 3.4‑1
3.4.1.2 Exemplo de código


3.4.1.3 Desvantagens

Código fica muito grande

Como todas as operações são feitas por um único servlet o que vai acontecer quando o sistema começar a crescer é que este servlet também vai ter que acompanhar o crescimento e por isso pode ser que o código do servlet fique muito grande. Com um código muito grande vai ficar cada vez mais difícil entendê-lo. Além de ser difícil entender este código, a manutenção do sistema vai ficar muito complicada.

Modelo muito centralizado

Com este tipo de arquitetura, que o código fica todo em uma única classe, a dificuldade de gerenciar o trabalho em grupo é quase impossível. Por isso além de perdas em legibilidade, vai haver perdas significativas em produtividade.

Perda em performance

Se este único servlet trata todos os tipos de operações que são possíveis no sistema. O que vai ter que ter no código do servlet é um amontoado de “if” para que a operação correta seja executada. Dependendo da quantidade de “if” e da localização do “if” que executa a operação requerida, o servlet pode ter uma perda significativa em performance.

3.4.2 Modelo Descentralizado 

3.4.2.1 Orientado a operação

3.4.2.1.1 Descrição

Este modelo é o oposto do modelo centralizado. Cada servlet é responsável por executar uma única operação no sistema.

O desenho deste modelo pode ser visto logo abaixo.
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Figura 3.4‑2

3.4.2.1.2 Exemplo de código

Para não mostrar todos os servlets que executam as operações do sistema iremos mostrar apenas dois servlets, que poderão dar uma melhor idéia desta abordagem e do tamanho que fica cada servlet deste.


3.4.2.1.3 Vantagens e Desvantagens

Código fica mais divido entre os vários servlets

Todo o código que estava centralizado num único servlet vai ficar melhor distribuído em cada servlet. Desta forma o código dos servlets não vai ficar muito grande e por isso vai ficar mais fácil de entender cada operação e de fazer manutenção sobre o sistema.

Cada servlet tem seu o papel e responsabilidade

Com o código distribuído entre os servlets vai ficar muito mais fácil localizar a origem de um erro.

Muitos servlets

Código que é inerente da programação orientada a servlets vai ficar repetido em todos os servlets. Outro problema é a quantidade de servlets pertencentes ao sistema pode crescer muito. 

3.4.2.2 Orientado a página

3.4.2.2.1 Descrição

Esta abordagem é muito parecida com a abordagem de servlets orientados a operações. A diferença básica está no fato de que existe um servlet por página do sistema e não por operação, como era no caso anterior.

A idéia é que um servlet que gera uma página no sistema deve responder por todos os eventos que ocorrerem nesta página. Isto é bem interessante porque para toda página dinâmica no sistema tem um único servlet que é capaz de gerá-la e um único que é capaz de responder por seus eventos.

A figura abaixo dá uma idéia de como é este funcionamento.
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Figura 3.4‑3

3.4.2.2.2 Exemplo de código

O exemplo de código não será disponibilizado porque esta abordagem é muito parecida com a orientada a operação. A diferença básica neste caso é que o servlet pode ter que tratar mais de um tipo de operação em seu corpo. Este tratamento de várias operações é feito através de um vários “if” dentro do servlet.


3.4.2.2.3 Vantagens e Desvantagens

Diminui o número de servlets

Com o uso desta abordagem o número de servlets no sistema diminui. Isto acontece porque agora cada servlet pode tratar mais de uma operação do sistema.

Cresce o tamanho dos servlets

Se as páginas tiverem muitas operações que terão que ser executadas no cliente o servlet que recebe os eventos desta página vai ficar com um código muito extenso para poder tratar todas as possíveis operaçõesda página. 

Localização de erros numa página

Quando ocorre o erro em uma determinada página é mais fácil localizar o servlet que está dando erro, pois só existe um único que é responsável pela montagem e tratamento dos eventos desta página.

3.4.3 Modelo de delegação de Eventos (Uso de Handlers)

3.4.3.1 Descrição

A idéia do modelo de delegação de eventos é ter um único ponto de acesso ao sistema, através de um único servlet. Este servlet é capaz de consultar qual o tipo de operação que a requisição deseja executar e então delega esta requisição para o responsável pelo tipo de operação que é desejado executar.

A figura abaixo pode dar uma idéia melhor do sistema.
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Figura 3.4‑4

3.4.3.2 Exemplo de código

Para que este modelo funcione é preciso o uso de algumas classes que representam a arquitetura dos handlers. Estas classes foram criadas durante este trabalho e podem ser facilmente usadas por qualquer pessoa. 

Handler

Esta classe representa o comportamento padrão que todo handler deve possuir. Todo o handler que for criado deverá estender desta classe e implementar um único método. Este método que deve ser obrigatoriamente implementado é o método processRequest. Este método recebe três parâmetros dos seguintes tipos: HttpServletRequest, HttpServletResponse e OutputStream.

O HttpServletRequest e o HttpServletResponse são os mesmos que o servlet recebe no método de execução do serviço. O último parâmetro representa o stream de saída padrão para o handler.


HandlerMap

Esta classe representa a coleção de handlers. É através dela que o controlador deve consultar os diversos handlers do sistema. Esta classe mantém os handlers armazenando-os em um objeto do tipo HashMap, que é uma estrutura de armazenamento da API de Java. O comportamento que é realmente interessante nesta classe é fato de que sempre que é feito um pedido de consulta e o handler não é encontrado no sistema, esta classe tenta carregá-lo automaticamente através do mecanismo de reflection de Java.


HandlerContext

Este tipo é útil para que os handlers possam trocar informações entre eles. Através desta interface os handlers podem receber referência para outros handlers. Todo handler tem acesso a este contexto através do método getHandlerContext. Este método está presente em todo handler, isto acontece devido ao fato deste método ser definido na classe Handler, que é superclasse de todo handler.


ServletControler

O ServletControler implementa o papel do controlador visto na figura anterior. A tarefa deste servlet é receber todas as requisições do sistema e então mandar o handler responsável pela operação executar.

Este servlet possui um atributo handlers do tipo HandlersMap, este atributo representa uma coleção de handlers. Esta coleção possui todos os handlers que existem no sistema e é através dela que o controlador consulta o handler responsável pela requisição. O atributo handlers é inicializado na inicialização do servlet.

O servlet só é capaz de saber qual o handler que deve ser executado se o usuário passar uma informação a mais como  parâmetro da requisição, esta informação é o nome do handler. Este nome deve ser passado através de um parâmetro cujo o nome é “handler”. Com este nome, o controlador procura o handler através do atributo do tipo HandlersMap. Após encontrar o handler correto o controlador manda-o executar através de uma operação padrão que todo handler deve possuir.


3.4.3.3 Vantagens e Desvantagens

Único ponto de acesso ao sistema

Este fato é muito interessante em sistemas cuja a segurança é fator muito crítico. Esta abordagem ajuda bastante na utilização de artifícios de segurança, pois só existe um único ponto de acesso ao sistema e este único ponto pode ficar sendo vigiado de forma muito fácil.

Código que é inerente da programação orientada a servlets fica em único ponto do sistema

Com esta abordagem o código que é Java que é inerente da programação baseada em servlets e que é comum a toda a parte do sistema fica contido num único ponto do sistema, evitando repetição de código.

3.4.3.4 Comentários adicionais

Com o uso de handlers também pode ser possível usar os tipos de abordagens orientado a páginas e orientado a operações.

3.5 Singleton

A questão investigada neste capítulo será em relação a como implementar o padrão de projeto Singleton. A idéia deste padrão de projeto é garantir que vai existir uma única instância de um determinado objeto em todo o sistema. Veremos que utilizando a API de servlets existem três formas básicas: mantendo em um servlet, através do padrão Java e através do contexto do servlet.

3.5.1 Manter em um servlet

Nesta abordagem existe um único servlet que é responsável por criar uma instância do objeto e os demais servlets antes de estarem prontos para responder as requisições pedem para este servlet uma referência para o objeto que é Singleton.

Um exemplo de como é implementada esta idéia pode ser visto no trecho de código abaixo.


Este é o servlet que é responsável por criar o objeto que deverá ser Singleton. Na inicialização, ele cria um objeto do tipo Banco, que deverá ser o único objeto deste tipo no sistema, e guarda-o num atributo privado. Este servlet contém um método público getBanco que é usado para que os outros servlets sejam capazes de consultar o Singleton.

Um exemplo de servlet que vai chamar esta operação pode ser visto no trecho de código abaixo.


Como pode ser visto no trecho de código do método de inicialização do servlet ServletSingletonServlet, os servlets que precisarem pegar uma referência para o objeto Singleton terão que pegar uma referência para o servlet ServletSingleton e depois chamar o método getBanco. Todo servlet é capaz de pegar uma referência para outro através do contexto do servlet, este contexto possui todos os servlets que pertencem ao mesmo Container.

3.5.1.1 Vantagens e Desvantagens

Depende de configurações no Servidor Web
Esta solução só funciona se o servlet que cria o objeto Singleton for inicializado antes dos outros. Por isso você tem duas alternativas para garantir que o Servlet que possui o Singleton vai ser inicializado antes dos outros. Uma é fazer isto através do projeto navegacional, ou seja, ver qual é o primeiro servlet que é acessado no sistema (porta de entrada) e então fazer com que ele crie e gerencie o Singleton. A outra é usando o mecanismo que existem em alguns Containers, que é o mecanismo de inicialização automática. Este mecanismo faz com que alguns servlets que você especificou sejam iniciados sempre que Container também for. Apesar de parecer boa, esta solução tem o problema de que está inicialização automática não é uma característica padrão e por isso cada produto pode implementá-la de forma diferente.

Operação necessária para implementar está depreciada.

A principal operação para que este mecanismo funcione é a que recupera o servlet a partir do contexto. Mas apesar desta operação funcionar na versão mais nova da API de servlets, ela está depreciada. Segundo a documentação da API esta operação será removida e não haverá nenhuma outra operação para substituí-la.

3.5.2 Padrão Java

Este mecanismo é o mecanismo mais simples e mais usado. Ele não depende de nenhuma ferramenta específica, qualquer máquina virtual que segue o padrão definido pela Sun suporta este tipo de mecanismo.

A implementação deste padrão seguindo esta abordagem só faz o uso de recursos que estão disponíveis na própria linguagem. Este mecanismo é implementado através de variáveis e métodos estáticos.

Um exemplo de implementação do padrão Singleton para a classe Banco pode ser visto no trecho de código abaixo.


A idéia desta implementação para garantir o padrão, é o seguinte: A classe Banco possui um atributo estático do seu tipo, que é usado para manter referência para um objeto que vai ser o Singleton. O método getInstance, que também é estático, cria um novo objeto do tipo Banco se não existir nenhum e retorna a instância única do objeto de seu tipo. O modo de garantir que nenhuma outra classe do sistema vai tentar criar mais de um objeto deste tipo é feito através da definição do construtor da classe como sendo privado.

Qualquer outra classe que quiser uma instância deste objeto vai ter que tê-lo através do método estático getInstance. Um exemplo de uso pode ser visto no trecho a seguir.


3.5.2.1 Vantagens e desvantagens

Forma comum de implementar este padrão de projeto

Esta é a forma mais usada e mais comum de implementar este padrão. Existem recomendações da Sun para que o padrão de Singleton seja implementado desta forma.

Simplicidade

Como vimos nos exemplos acima este tipo de implementação é muito simples, tanto para a classe que quer implementar o padrão Singleton, quanto para as outras classes que precisam ter uma referência para o objeto Singleton.

Pode não funcionar

A nova especificação de servlets trata uma série de questões relacionadas com escalabilidade e distribuição. A idéia é que possa existir mais de uma máquina virtual sendo executada num único Container e ele ser responsável por fazer o balanceamento de carga dependendo de sua estratégia.

Esta solução de atributo estático não irá funcionar direito quando isto ocorrer, pois quando a classe Singleton for carregada em mais de uma máquina virtual vai existir uma instância de objeto que deveria ser Singleton em cada máquina virtual.

3.5.3 Contexto do servlet

Esta forma é parecida com a primeira. No entanto ela usa um recurso que só está disponível nas versões mais novas da API.

A classe ServletContext do pacote javax.servlet é útil para o compartilhamento de dados entre os diversos servlets existentes em um Container. Nela, os servlets podem inserir dados e consultá-los. Existem dois métodos para realizar estas atividades. Um é o setAttribute(String,Object) que adiciona qualquer tipo de objeto ao contexto com uma identificação, que é um string. O outro é o getAttribute(String) que retorna o objeto que está armazenado no contexto e contém a identificação passada como parâmetro.

Exemplos deste uso podem ser vistas no trecho a seguir.


Em algum ponto do sistema tem que existir algum servlet que é responsável em adicionar o objeto Singleton no contexto. Este trecho acima é de um servlet que é exatamente responsável por isto. Nesta implementação foi usada a solução de Singleton padrão apenas para auxiliar a criação do objeto, nada impediria que ele criasse uma instância da classe de outra forma.

O outro trecho de código contém um exemplo de um servlet que precisa recuperar este valor.


3.5.3.1 Vantagens e desvantagens

Suporte através da API de servlets

Todo o suporte é feito através da API padrão de servlets, não existe nenhum mecanismo adicional para que isto funcione

Funciona em todos os casos

Como este objeto é próprio da API de servlets e o objetivo dele é ser um ambiente onde os servlets possam compartilhar recursos, não haverá problemas se o Container usar mais de uma máquina virtual. Este problema não acontece porque a complexidade de manter dados no ServletContext, mesmo que ele esteja distribuído em duas máquinas virtuais, é responsabilidade do Container.

A criação tem que ocorrer antes da tentativa de recuperação

Assim como na primeira solução esta abordagem só funciona se o servlet que cria o objeto Singleton for inicializado antes dos outros. 

4 Estudos de caso 

4.1 Vestibular Interativo

Esta seção descreve um sistema implementado no CESAR. Parte deste texto que descreve o Sistema Vestibular Interativo está  em [11]. Aqui são dados detalhes de quais aspectos foram considerados e que padrões foram implementados.

4.1.1 Visão Geral

O Vestibular Interativo (VI) (disponível em http://www.vestibularinterativo.com.br) é um sistema que visa o aperfeiçoamento do candidato a estudos universitários. Para isso, o VI disponibiliza, através da Web, o suporte a atividades de ensino, aprendizagem e avaliação, permitindo o acesso on-line a provas, sistemas de tutoramento e acompanhamento de desempenho. O Vestibular Interativo tem como objetivo futuro o desenvolvimento de plataformas e metodologias genericamente aplicáveis de registro e avaliação de indivíduos em processos de recrutamento ou titulação. 

O sistema atende a três principais grupos de interesse envolvidos em concursos vestibulares: alunos em preparação para o exame; professores da rede de ensino médio; escolas de ensino médio e cursos preparatórios para exames vestibulares. 

Abaixo estão listadas as principais funcionalidades implementadas no sistema: 

1. cadastro de alunos, professores e escolas;

2. resolução de provas on-line para alunos, com medição de tempo;

3. avaliação de desempenho de alunos; 

4. avaliação de desempenho de escolas, por disciplina e por assunto (dentro de uma disciplina);

5. estatísticas comparativas de desempenho de alunos e/ou escolas em relação a vestibulares reais e ao próprio Vestibular Interativo;

Algumas funcionalidades em desenvolvimento incluem:

6. criação de novas provas (através de um banco de questões) com base em critérios fornecidos pelo usuário, tais como assunto e grau de dificuldade;

7. resolução de questões com visualização e manipulação dinâmica de dados (uso de multimídia);

8. sala virtual para debates com professores e especialistas em conteúdos específicos.

Como o Vestibular Interativo tem como requisito a construção de uma aplicação para que o aluno possa resolver uma prova off-line, a arquitetura de desenvolvimento adotada facilita a implementação deste requisito, uma vez que o núcleo do mesmo pode ser reusado em uma aplicação Java que pode ser instalada na máquina do usuário e através de RMI se comunicar com o núcleo do sistema.

4.1.2 Integrando Servlets Java com uma Arquitetura Orientada a Objetos

Desenvolvedores habituados a desenvolver aplicações Web utilizando alguma linguagem de script CGI são tentados a escrever servlets utilizando este mesmo estilo. A mudança de paradigma promovida pela adoção de Java é um passo considerável para melhoria da qualidade do código pelas características da linguagem [21] e os recursos que ela oferece; entretanto, é indispensável analisar e projetar o sistema de forma sistematizada, pois, apenas a utilização da linguagem não garante os benefícios almejados.

O alto grau de desacoplamento entre a fachada do sistema e a tecnologia de servlets permite adaptar o núcleo do sistema de forma direta em outras soluções como, por exemplo, a utilização de uma aplicação cliente escrita em Java comunicando-se com um servidor RMI, representando a fachada do sistema. Um outro exemplo seria a utilização de um front-end desenvolvido em uma outra linguagem integrando-se com a fachada do sistema através de uma interface IDL – Interface Definition Language de CORBA. Independente dessas vantagens apresentadas, a maior delas refere-se a independência natural entre o código do sistema e o seu front-end, representado pelos componentes visuais de uma aplicação cliente ou pela construção de uma página HTML. A Figura 3 ilustra esta arquitetura de implementação.
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Figura 4.1‑1
A proposta de Servlets Java é de habilitar a criação de páginas dinâmicas HTML utilizando tecnologia Java e, assim deve ser; portanto, apenas a construção de páginas é desenvolvida no código de tais componentes. A elaboração das regras de negócio é função do sistema representado, em última análise, pela sua fachada. Os servlets, por sua vez, precisam comunicar-se com o sistema e dele obter e fornecer informações sem comprometer a proposta da arquitetura.

Com o objetivo de se ter maior controle de acesso ao sistema, apenas uma instância deste é mantida no ambiente de execução dos servlets; isto é garantido pelo uso do padrão de projeto Singleton definido em [13]. A forma de implementação deste padrão foi apesentado na seção 3.5.

Admitindo-se, neste momento, que a instância da fachada é acessível aos servlets, estes não devem implementar novas funcionalidades não oferecidas pelo sistema. Caso os serviços oferecidos pela fachada não sejam suficientes para implementar uma determinada operação, é uma indicação de que a interface da fachada ainda não está suficientemente estável, precisando assim, ser revisada, corrigida ou modificada para torná-la mais genérica e reutilizável diante de novas situações de uso.

Com os dados acessíveis, resta ao servlet construir a página HTML e retorná-la ao solicitante. É uma boa decisão de projeto separar o conteúdo da forma de apresentação dos dados; para isto, cada página retornada é construída a partir de um modelo onde, além das tags padrão de HTML, são inseridas outras representando conceitos do sistema. Esta forma de implementação pode ser vista

4.2 Notitia

NOTITIA é um software de gerenciamento de ciclo de vida de notícias e seus veículos de disseminação, como jornais, agências de notícias e órgãos institucionais de imprensa ou até mesmo páginas e sites que tenham uma dinâmica que exija atualizações freqüentes. 

NOTITIA é composto por três sistemas integrados: um sistema de armazenamento, recuperação e processamento de informação, um sistema de criação de informação e um terceiro, de interação com a informação. O armazenamento da informação é feito de maneira inteligente, de maneira a facilitar o acesso subseqüente. A forma da criação de informação simula a redação de um jornal, possibilitando eficientes edições, revisões e publicações. A interface com a informação foi definida a fim de permitir várias visões dos dados relevantes, maximizando a experiência dos leitores.

No notitia existem dois tipos de servlets , o ServletDeAdministracao e o ServletDeLeitura. Estes tipos são classes abstratas que possuem dois métodos abstratos: executaGet e executaPost. Estes métodos recebem como parâmetro o HttpServletRequest, HttpServletResponse e o código do usuário que está  logado no sistema, no caso do ServletDeAdministracao. E no caso do ServletDeLeitura ele pega o HttpServletRequest, HttpServletResponse. O ServletDeAdministracao é usado no gerenciamento e publicação do conteúdo e o ServletDeLeitura é usado para a leitura do conteúdo e para trazer páginas sempre atualizadas para o leitor.

Por terem um comportamento bastante semelhante, alguns servlets do sistema estendem o ServletDeAdministracao e implementam o método excecutaGet e executaPost, assim como os demais servlets de leitura. Os métodos  doPost e doGet já possuem as funcionalidades comuns aos servlets que estendem o ServletDeLeitura e ServletDeAdministracao e invocam os métodos executaGet e executaPost abstratos que são implementados de maneira mais específica para cada servlet. Cada servlet provê uma implementação diferente as estes métodos. O ServletDeAdministracao usa a sessão do servidor web para recuperar o usuário que está usando o sistema no momento, extrai seu código e passa-o como parâmetro para o executaGet ou executaPost, dependendo do serviço que foi pedido ao servlet. Este parâmetro é necessário para verificar as permissões do usuário no sistema. Dependendo da posição na hierarquia que este usuário ocupa ele pode ou não executar determinadas ações no sistema. Os demais parâmetros são necessário para recuperar as informações do web browser e enviar informações para o mesmo.  Tanto no ServletDeAdministracao quanto no ServletDeLeitura existe um atributo booleano chamado inicializado, que é verificado toda vez que um dos serviços doPost, ou doGet é chamado. Se o valor da variável inicializado é igual a falso é chamado um método inicializa que vai inicializar todos os atributos necessários aos servlets, entre eles a fachada e o cache que serão melhor explicados depois.

O método inicializa tenta ler um arquivo de configuração onde são passados vários parâmetros para que os objetos possam ser construídos e inicializados. Existe um classe intermediária chamada ConfiguracaoDosServlets, que é um Singleton, e a partir dele pode-se obter a fachada.

Uma outra característica bastante interessante no Notitia é o fato do reuso dos servlets. Um exemplo deste reuso pode ser visto na operação de criar uma notícia. No servlet ServletDeCriacaoDeNoticia, que implementa esta operação, o método executaGet é chamado, é verificado se o usuário tem permissão de criar uma notícia e o então o formulário de criação de notícia é enviado como resposta ao usuário. Este mesmo responde ao envio dos dados necessários para a criação da notícia. Assim, um único servlet é necessário para criar uma notícia. Foi elaborada uma API com objetos que possuem e simulam as propriedades dos campos de formulário HTML e classes que simulam o form em HTML. Os  formulários são implementações de uma interface da API do freemarker, assim como os objetos de formulário como, Text, Hidden, Select, etc.

5 Conclusões

5.1 Resultados Alcançados e Benefícios

Todas as soluções para cada aspectos investigados neste trabalho são realmente relevantes, apesar de apresentarem suas desvantagens. A escolha de um tipo específico de solução que possa ser aplicado com sucesso em todas as aplicações não é possível. Por isso antes de decidir por qualquer uma das soluções é necessário que seja feito um levantamento das necessidades reais do sistema.

Este trabalho será muito útil para o desenvolvimento de sitema para web, pois ele define e apresenta diversas soluções para problemas que são inerentes deste tipo de ambiente. A relevância deste trabalho está no fato de ter sido feito diversas comparações entre as várias soluções que podem ser usadas para problemas inerentes de aplicações para web. Estas comparações foram feitas tentando-se sempre deixar claro quais eram as vantagens e desvantagens de cada solução sobre as demais. Com este trabalho em mãos os desenvolvedores, analistas e gerentes de projetos para web podem ter um guia que facilitará a tomada de decisões de projeto e implementação.

5.2 Trabalhos relacionados

Os trabalhos [4] e [11] foram feitos no sentido de propor soluções e arquiteturas para desenvolvimento de sistemas baseados em servlets. No entanto, nenhum desses tiveram como objetivo avaliar outros tipos de soluções, apresentando vantagens e desvantagens de suas escolhas em relação a outras existentes em outros sistemas.

O [6] propôs a idéia do modelo baseado em eventos. No entanto o modelo proposto apresentou algumas limitações que foram encontradas durante este estudo. Na seção 3.4.3 foi proposto um modelo melhorado. As seguintes características foram adicionadas ao modelo: Instanciação através do mecanismo de Reflection de Java e existência de um contexto onde estão todos os servlets.

5.3 Trabalhos Futuros

Apesar da maioria das soluções apresentarem vantagens e desvantagens simples e claras, existe a necessidade de realizar medições sobre estas para ser possível avaliar quão bom é cada uma em relação as demais. Estas medições serão importantes também para comprovar que algumas práticas são realmente boas para introduzir aspectos de qualidade de software em projetos para web.

Outra melhoria que deve ser feita neste trabalho é a implementação de sistemas completos usando  as diferentes soluções abordadas para que seja  realmente comprovada a eficácia de alguma práticas que foram apreentadas neste trabalho.
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7 Apêndice

Neste apêndice iremos descrever um conjunto de classes que formam uma API com as funcionalidades básicas que são comuns a maioria dos sistemas baseados em servlets. Estas classes auxiliam o desenvolvimento e incluem diversos aspectos de qualidade de software em seus sistemas.

7.1 Armazenamento de Constantes

7.1.1 Introdução

A primeira classe que vai ser investigada é a classe Constants. Esta classe é responsável por guardar todos os valores que são constantes ou parâmetros que podem ser facilmente modificados para ajustes no sistema. Exemplo de tipos de valores que serão manipulados por esta classe são: Informação dos caminhos de arquivos, nome dos servidores (web, BD) e informações referentes ao BD (login, senha, instância, etc).

Esta classe será responsável por guardar todos os tipos de valores que serão constantes durante a execução do sistema em um determinado ambiente. Ela representa um padrão bem interessante pois isola a manipulação das constantes do sistemas em um único local. Todos os servlets ou até mesmo classes do sistema podem fazer consultas a esta classe para que ela retorne os valores das constantes desejadas. A idéia pode ser vista na figura abaixo.
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Figura 7.1‑1
Existem diversas vantagens em usar uma classe como esta para centralizar o armazenamento das constantes.

Uma das facilidades é a de localização das constantes, pois todas estão sendo gerenciadas por uma única classe e estão localizadas num único local. Devido a este fato, toda modificação de valores das constantes só precisam ser feitas num único ponto. Isto é muito útil em muitos casos, principalmente quando temos a mesma constante sendo usada em vários lugares diferentes. Com uso desta abordagem manutenções para ajustes destas constantes não causarão impacto algum ao código que já foi escrito. Outra característica interessante deste tipo de abordagem é que evita que a mesma constante esteja definida em locais diferentes e por isso evita que o usuário precise se preocupar em manter os valores das constantes consistentes.

7.1.2 Definição da classe Constants

Esta classe é muito simples pois ela só oferece dois serviços através de dois métodos públicos, os outros métodos são usados apenas para facilitar a codificação. Todos os métodos da classe são estáticos, por isso não há necessidade de criar instâncias de objetos desta classe.

A idéia de uso desta classe é o seguinte: 

1. Desenvolvedor deve modificar o arquivo Constants.properties, que está localizado no mesmo local onde está a classe Constants, para que este contenha os valores das constantes de seu sistema.

2. Os valores das constantes são consultados através dos métodos get(String) e getArray(String), onde o string passado como parâmetro deve ser o nome da constante.

O método get(String) retorna o valor da constante que foi definido no arquivo Constants.properties. O método getArray(String) assume que a constante que está sendo consultada é um array e por isso retorna um array de strings.

A implementação desta classe também é muito simples e pode ser facilmente modificada para se adequar melhor as necessidades de cada sistema. Atualmente ela contém algumas constantes que são usadas para que seja possível localizar o arquivo Constants.properties. Versões futuras desta classe podem implementar um mecanismo mais refinado para a localização deste arquivo. Esta classe usa o mecanismo de internacionalização de java para localizar e consultar as constantes, por isso ela também possui um atributo do tipo ResourceBundle.

A localização do arquivo de constantes e a inicialização do objeto do tipo ResourceBundle é feito no momento de classloader, através do bloco de um comando estático (static{}). 


7.1.3 Exemplo de Uso

O trecho de código a seguir apresenta um exemplo de servlet que usa está classe para recuperar alguns valores.


7.2 Código HTML nos Servlets

7.2.1 Introdução

Como já foi discutido na seção 3.1.1 colocar código HTML dentro do código dos servlets não uma boa prática. Existem diversas desvantagens que este uso pode causar, entre elas estão:

· Impossibilidade de ver o layout da página sem executar o servlet

· Qualquer modificação no layout da página obriga o desenvolvedor a recompilar o servlet

· Código HTML misturado com o código Java

· Confusão entre os caracteres especiais de java e caracteres de HTML

Todos estes aspectos foram estudados na seção 3.1.1, maiores detalhes sobre estes problemas podem ser vistos lá.

7.2.2 Solução

A solução para os problemas vistos na seção anterior é muito simples de ser feita e usada. A idéia deste uso é criar arquivos HTML separados que contenham toda a estrutura da página com as informações que são estáticas. Esta página deve ter alguns identificadores especiais que indicam que em alguns pontos devem existir informações dinâmicas.

Vai existir uma classe que é responsável por receber a página HTML cheia de identificadores especiais, receber algumas valores que foram recuperados dinamicamente e percorrer a página, substituindo todos os identificadores especiais por informações dinâmicas.

7.2.3 Classe LibraryFile

A classe que é responsável por implementar o framework de substituição é a classe LibraryFile. Esta classe possui diversos métodos que podem ser usados para realizar todo o trabalho de geração de páginas dinâmicas sem precisar colocar código HTML dentro dos servlets. Todos os métodos desta classe são estáticos, o motivo principal para isto é não haver a necessidade de possuir estado porque eles não precisam guardar nenhum tipo de informação entre as suas chamadas. Esta classe é um típico exemplo de uma classe que só oferece serviços que não modificam o seus estado.

Os métodos disponíveis nesta classe são:

· getFileReplace(String key,String value,String) – Este método substitui um único identificador presente em um arquivo.

· replaceWord(String key,String value,String word) – Faz a substituição de um valor contido num string em memória por outro valor qualquer.

· getFileListReplace(String[] keys,String[] values,String file) – Substitui um conjunto de identificadores por outro conjunto de valores numa cópia do conteúdo de um arquivo

· getWordListReplace(String[] keys,String[] values,String word) – Substitui um conjunto de identificadores por outro conjunto de valores numa cópia de um string em memória

· String readFile(String file) – Faz a leitura de um arquivo.

7.2.4 Exemplo de uso


7.3 Definição de outras classes

7.3.1 ServletLibrary



7.3.2 LibraryTag
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<form method=“POST” action=“ServletCredito”>


    <input type=“hidden” name=“conta” value=“12344-34”>


    <input type=“text” name=“valor” size=“6”>


    <input type=“submit” >


</form>





<a href = “ServletCreditar?conta=12344-7&valor=200 ”> Crédito </a>








package tg.gerenciamento.variosServlets;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.banco.*;


import tg.util.*;





public class ServletCreditar extends HttpServlet {





   private Banco banco;


   private String fileName="";


   private String filePath="";


   private String fileError="";





   public void init(ServletConfig config) {


      banco = Banco.getInstance();


      this.fileName = "creditoExecutado.html";


      this.fileError = "contaNaoEncontrada.html";


      this.filePath = Constants.get("GERENCIAMENTO_VARIOS_SERVLETS_PATH");


   }











   public void doPost(HttpServletRequest request, HttpServletResponse response)


      throws ServletException, java.io.IOException {





      PrintWriter out;


      String numero;


      String valorTxt;


      double valor;





      response.setContentType("text/html");


      out = response.getWriter();


      numero = request.getParameter("numero");


      valorTxt = request.getParameter("valor");





      try {


          valor = (new Double(valorTxt)).doubleValue();


          banco.creditar(numero, valor);


          out.println(LibraryFile.readFile(filePath + fileName));


      }


      catch(ContaNaoEncontradaException ex) {


          out.println(LibraryFile.readFile(filePath + fileError));


      }


   }


}











import java.io.*;


import javax.servlet.*;


import javax.servlet.http.*;





public class HelloClient extends HttpServlet { 








    public void doGet(HttpServletRequest req, HttpServletResponse res)


        throws ServletException, IOException    {





        PrintWriter out = res.getWriter();





        out.println("<HEAD><TITLE> First Servlet example</TITLE></HEAD><BODY>");


        out.println("<center><h1> Jornada 98 </h1><center>");


        out.println("<h2> O uso de Servlets</h2>");


        out.println("</BODY>");


        out.close();


    }


}








import java.io.*;


import javax.servlet.*;


import javax.servlet.http.*;





public class HelloClient2 extends HttpServlet { 





   String texto = null;


 


   public void init(ServletConfig sc) throws ServletException{





        super.init(sc);


        try{


           texto = Library.readFile("\\users\\gibeon\\cursos\\exemplo1.htm");


        }


        catch(Exception e){System.out.println(e.getMessage());}


   }











<%@ page import="banco.*" %>





<%! String numero;%>


<%! Banco banco;%>


<%! double saldo;%>





<%@ include file="header.html" %>





<%


try{





   numero = request.getParameter("numero");


   banco = Banco.getInstance();


   saldo = banco.saldo(numero);





%>


<HTML>














<h2>O saldo da conta <%= numero %> é de R$ <%= saldo %>





<br><br>





<center>





<a href="javascript:history.go(-2);">Voltar</a>











<%





}


catch(ContaNaoEncontradaException ex) {





%>





<%@ include file="contaNaoEncontrada.html" %>





<%


}


%>





<%@ include file="footer.html" %>





package C_0003a.Arquivos_00020de_00020Programas.jswdk.jswdk_0002d_00031_0005f_00030_0005f_00031.examples.jsp.banco;





import javax.servlet.*;


import javax.servlet.http.*;


import javax.servlet.jsp.*;


import java.io.PrintWriter;


import java.io.IOException;


import java.io.FileInputStream;


import java.io.ObjectInputStream;


import java.util.Vector;


import com.sun.jsp.runtime.*;


import java.beans.*;


import com.sun.jsp.JspException;


import banco.*;








public class jsp_0005cbanco_0005csaldo_0002ejspsaldo_jsp_1 extends HttpJspBase {





    static char[][] _jspx_html_data = null;


    String numero;


    Banco banco;


    double saldo;





    public jsp_0005cbanco_0005csaldo_0002ejspsaldo_jsp_1( ) {


    }





    private static boolean _jspx_inited = false;





    public final void _jspx_init() throws JspException {


        ObjectInputStream oin = null;


        int numStrings = 0;


        try {


            FileInputStream fin = new FileInputStream("work\\%3A8080%2Fexamples\\C_0003a.Arquivos_00020de_00020Programas.jswdk.jswdk_0002d_00031_0005f_00030_0005f_00031.examples.jsp.bancosaldo.dat");


            oin = new ObjectInputStream(fin);


            _jspx_html_data = (char[][]) oin.readObject();


        } catch (Exception ex) {


            throw new JspException("Unable to open data file");


        } finally {


            if (oin != null)


                try { oin.close(); } catch (IOException ignore) { }


        }


    }








...


mensagem = consultarMensagem();  // Esta consulta retorna alguma mensagem dinâmica


texto= “<HTML><HEAD>Exemplo 1</HEAD><BODY>”;


texto=  texto + mensagem;


texto= texto + “</BODY></HTML>”;





out.println(texto);


...





...


mensagem = consultarMensagem();  // Esta consulta retorna alguma mensagem dinâmica





out.println( “<HTML><HEAD>Exemplo 1</HEAD><BODY>”);


out.println(mensagem);


out.println( “</BODY></HTML>”);


...





out.println("<body bgcolor=\"#FFFFFF\">");


out.println("<p><font face=\"Times New Roman, Times, serif\" size=\"5\">A gera&ccedil;&atilde;o ");








package tg.apresentacao;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;





public class ServletHTML extends HttpServlet {








   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {





      PrintWriter out = null;


      Date data;


      String textoData;


      String nomeServidor;


      String tipoDeServlet;


      int hash;





      try {





         response.setContentType("text/html");


         out = response.getWriter();





         data = new Date();


         textoData = data.toString();





         nomeServidor = request.getServerName();


         tipoDeServlet = "ServletHTML";


         hash = this.hashCode();





out.println("<html>");


out.println("<head>");


out.println("<title>Teste dos Servlets de Apresentação</title>");


out.println("<meta http-equiv=\"Content-Type\" content=\"text/html; charset=iso-8859-1\">");


out.println("</head>");


out.println("<body bgcolor=\"#FFFFFF\">");


out.println("<p><font face=\"Times New Roman, Times, serif\" size=\"5\">A gera&ccedil;&atilde;o ");


out.println("  desta p&aacute;gina ocorreu em "+textoData+", no servidor ##NOME_SERVIDOR## </font></p>");


out.println("<p>Este &eacute; um exemplo muito simples, que foi implementado para mostrar como ");


out.println("  &eacute; o comportamento dos diversos servlets em rela&ccedil;&atilde;o a forma ");


out.println("  de apresenta&ccedil;&atilde;o. Os servlets usados para exemplificar foram os ");


out.println("  seguintes:</p>");


out.println("<ol>");


out.println("  <li><b>ServletHTML</b> - Servlet que tem o c&oacute;digo HTML embutido no servlet.</li>");


out.println("  <li><b>ServletTag</b> - Servlet que usa uma biblioteca implementada usando os ");


out.println("    servi&ccedil;os de API chamada Tags.</li>");


out.println("  <li><b>ServletFile</b> - Servlet que usa uma biblioteca implementada usando ");


out.println("    os servi&ccedil;os de API java.io do Core Java.</li>");


out.println("</ol>");


out.println("<p>O Servlet que gerou esta p&aacute;gina foi o "+tipoDeServlet+". O hashcode ");


out.println("  do Servlet &eacute; "+hash+"</p>");


out.println("<p>&nbsp; </p>");


out.println("</body>");


out.println("</html>");





      }


      catch(IOException ex) {


         out.println(ex.getMessage());


      }


      finally {


         out.close();


      }


   }


}





<html>


<head>


<title>Teste dos Servlets de Apresentação</title>


<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">


</head>





<body bgcolor="#FFFFFF">


<p><font face="Times New Roman, Times, serif" size="5">A gera&ccedil;&atilde;o 


  desta p&aacute;gina ocorreu em ##HORA##, no servidor ##NOME_SERVIDOR## </font></p>


<p>Este &eacute; um exemplo muito simples, que foi implementado para mostrar como 


  &eacute; o comportamento dos diversos servlets em rela&ccedil;&atilde;o a forma 


  de apresenta&ccedil;&atilde;o. Os servlets usados para exemplificar foram os 


  seguintes:</p>


<ol>


  <li><b>ServletHTML</b> - Servlet que tem o c&oacute;digo HTML embutido no servlet.</li>


  <li><b>ServletTag</b> - Servlet que usa uma biblioteca implementada usando os 


    servi&ccedil;os de API chamada Tags.</li>


  <li><b>ServletFile</b> - Servlet que usa uma biblioteca implementada usando 


    os servi&ccedil;os de API java.io do Core Java.</li>


</ol>


<p>O Servlet que gerou esta p&aacute;gina foi o ##TIPO_DE_SERVLET##. O hashcode 


  do Servlet &eacute; ##HASH##</p>


<p>&nbsp; </p>


</body>


</html





package tg.apresentacao;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletFile extends HttpServlet {





   private String filePath;


   private String fileName;





   public void init(ServletConfig config) {





      filePath = Constants.get("PATH_APRESENTACAO");


      fileName = "apresentacao.html";








   }


   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {





      PrintWriter out = null;


      Date data;


      String textoData;


      String nomeServidor;


      String tipoDeServlet;


      int hash;





      try {








         response.setContentType("text/html");


         out = response.getWriter();





         data = new Date();


         textoData = data.toString();





         nomeServidor = request.getServerName();


         tipoDeServlet = "ServletHTML";


         hash = this.hashCode();





         String[] keys = {"##HORA##","##NOME_SERVIDOR##","##TIPO_DE_SERVLET##","##HASH##"};


         String[] news = {textoData,nomeServidor,tipodeServlet,String.valueOf(hash)};





         out.println(LibraryFile.getFileListReplace(keys,news,filePath +  fileName));





      }


      catch(IOException ex) {


         out.println(ex.getMessage());


      }


      finally {


         out.close();


      }


   }


}





     TagTiller leitor =  new TagTiller(new FileReader(file));


     Tag thePage = leitor.getTilledTags();





     String[] keywords={“##TEXTO1##”,“##TEXTO2##”};


     String[] newWords={var1,var2};





      for(int i=0; i< keywords.length; i++){


         Text text = thePage.locateText(keywords[i]);


         text.replaceSelf(new Text(newWords[i]));


      }





      out.println(thePage.toHTML());








<form action=" ServletCreditarHidden" method="POST" name="formDados">





   <INPUT type="hidden"  name="conta" value="344424-3">


   <INPUT type="text"  name="valor" value="">


   <INPUT type="submit"   value="Creditar">





</form>





public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {





   String conta,valorStr;





   try{





      conta = request.getParameter("conta");


      valorStr = request.getParameter("valor");





      ...


      // executa a operação de crédito na conta





<form method="post" action="http://paulista:9090/servlet/ServletEntrarBancoHidden">





package tg.persistencia.hidden;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletEntrarBancoHidden extends HttpServlet {





   private String filePath = Constants.get("PATH_PERSISTENCIA_HIDDEN");


   private String fileName="menuHidden.html";








   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {


    	 PrintWriter out =null;


      String conta;





      try{





         conta = request.getParameter("conta");





         response.setContentType("text/html");


         out = response.getWriter();





         out.println(LibraryFile.getFileReplace("##CONTA##",conta,filePath + fileName));





      }


      catch(IOException ex) {


         out.println(ex.getMessage());


      }


   }


}





<p><font size="5">Escolha uma das opções abaixo:</font></p>





<form name="formCredito" method="post" action="ServletRepassarConta">





  <input type="hidden" name="conta" value="332455-5">





</form>


<br>


<br>&nbsp;&nbsp;&nbsp;&nbsp;


<A HREF="">Cadastrar Conta</A>


<br>


<A HREF="javascript:document.formCredito.submit();">Creditar</A> <br>


<A HREF="">Debitar</A>


<A HREF="">Transferir</A>


<A HREF="">Saldo</A>


<A HREF="javascript:window.close();">Sair</A>





</body>


</html>





package tg.persistencia.hidden;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletRepassarConta extends HttpServlet {





   private String filePath = Constants.get("PATH_PERSISTENCIA_HIDDEN");


   private String fileName="creditoHidden.html";





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {


      PrintWriter out =null;


      String conta;





      try{


         conta = request.getParameter("conta");





         response.setContentType("text/html");


         out = response.getWriter();





         out.println(LibraryFile.getFileReplace("##CONTA##",conta,filePath + fileName));





      }


      catch(IOException ex) {


         out.println(ex.getMessage());


      }


   }


}





<p><font size="4">Digite o valor a ser creditado </font></p>


<form action="ServletCreditarHidden" method="POST" name="formDados">





<INPUT type="hidden"  name="conta" value="332455-5">





<FONT SIZE=-1>Valor &nbsp;</FONT>


   <INPUT type="text" size="10" maxlength="10" name="valor">





   <A HREF="javascript:submeterDados();">Creditar</A> 


   <A HREF="javascript:history.back();">Voltar</A> 


   <A HREF="javascript:window.close();">Sair</A>


</form>





package tg.persistencia.hidden;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.banco.*;


import tg.util.*;





public class ServletCreditoContaHidden extends HttpServlet {





   private Banco banco;


   private String fileName, filePath;





   public void init(ServletConfig config) throws ServletException {





      banco = Banco.getInstance();


      fileName="creditoExecutado.html";


      filePath = Constants.get("PATH_PERSISTENCIA_HIDDEN");


   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {





      String conta,valorStr;


      double valor,saldo;


      String pagina;


      PrintWriter out;





      try{


         conta = request.getParameter("conta");


         valorStr = request.getParameter("valor");


         valor = Double.valueOf(valorStr).floatValue();





         banco.creditar(conta,valor);


         saldo = banco.saldo(conta);





         String[] keys = {"##CONTA##","##SALDO##"};


         String[] values = {conta,String.valueOf(saldo)};


         pagina = LibraryFile.getFileListReplace(keys,values,filePath + fileName);





         out = response.getWriter();


         out.println(pagina);





      }


      catch(ContaNaoEncontradaException cne){


         //falta colocar um código de tratamanto de erro


      }


      catch(IOException ioe){


         //falta colocar um código de tratamanto de erro


      }


   }


}





Cookie cookie;





cookie = new Cookie(“conta”,“12333-9”);





response.addCookie(cookie);





// executa as operações


// monta uma página


// responde para o cliente





Cookies[] c;


CookieConta cookieConta;


String conta;





c = request.getCookies();





// procura qual dos cookies no array


// possui o nome “conta”


// através do método getName da classe Cookie





conta = cookieConta.getValue();





// executa as operações com o número da conta





package tg.persistencia.cookie;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletEntrarBancoCookie extends HttpServlet {





   private String fileName="menuCookie.html";


   private String filePath = Constants.get("PATH_PERSISTENCIA_COOKIE");





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {


    	 PrintWriter out;


      String conta;





      try {





         conta = request.getParameter("conta");





         response.addCookie(new Cookie("conta",conta));





         response.setContentType("text/html");


         out = response.getWriter();





         out.println(LibraryFile.readFile(filePath + fileName));





       }


       catch(IOException ex) {


          // out.println(ex.getMessage());


       }


   }


}





<p><font size="5">Escolha uma das opções abaixo:</font></p>


<br>


<br>


<A HREF="javascript:alerta();">Cadastrar Conta</A> <br>


<A HREF="creditarCookie.html">Creditar</A> <br>


<A HREF="javascript:alerta();">Debitar</A> <br>


<A HREF="javascript:alerta();">Transferir</A> <br>


<A HREF="javascript:alerta();">Saldo</A> <br>


<A HREF="javascript:window.close();">Sair</A>





package tg.persistencia.cookie;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;


import tg.banco.*;





public class ServletCreditoContaCookie extends HttpServlet {





   private Banco banco;


   private String fileName;


   private String filePath;





   public void init(ServletConfig config) throws ServletException {





      super.init(config);


      banco = Banco.getInstance();





      fileName="creditoExecutado.html";


      filePath = Constants.get("PATH_PERSISTENCIA_COOKIE");


   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {


    	 PrintWriter out;


      String conta,valorStr;


      String pagina;


      double valor,saldo;





      try{


         conta = ServletLibrary.getCookieValue(request,"conta");


         valorStr = request.getParameter("valor");





         valor = Double.valueOf(valorStr).floatValue();





         // poderia fazer um redirecionamento para o servlet


         // de credito, o para o ServletCentral que manipula os pedidos


         // para os handlers se estes aceitasse o método POST





         // response.sendRedirect("");





         banco.creditar(conta,valor);


         saldo = banco.saldo(conta);





         String[] keys = {"##CONTA##","##SALDO##"};


         String[] values = {conta,String.valueOf(saldo)};





         pagina = LibraryFile.getFileListReplace(keys,values,filePath + fileName);





         response.setContentType("text/html");


         out = response.getWriter();





         out.println(pagina);





      }


      catch(ContaNaoEncontradaException cne){





         //falta colocar um código de tratamanto de erro


      }


      catch(IOException ioe){





         //falta colocar um código de tratamanto de erro


      }


   }


}





Cookie[] cookies;


Cookie cookieAtual;


String valorCookie = null;





boolean encontrou = false;





int indice = 0;








cookies = request.getCookies();








while(valorCookie == null && indice < cookies.length){








   cookieAtual = cookies[indice];








   if(cookieAtual.getName().equals(“conta”))


      valorCookie = cookieAtual.getValue();








   indice++;





}











<HTML>


<SCRIPT>





window.location = “http://www.di.ufpe.br:9090/servlet/ServletTestaCookie”;





</SCRIPT>





</HTML>





// este trecho insere um valor chamado “conta”


// que tem o valor “12334-4”





HttpSession sessao;





sessao = request.getSession();


sessao.putValue(“conta”,”12334-4”);











// este trecho consulta o número da conta


// a partir da sessão do usuário





HttpSession sessao;





sessao = request.getSession();


numero = sessao.getValue(“conta”);











package tg.persistencia.session;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletEntrarBancoSession extends HttpServlet {





   private String filePath = Constants.get("PATH_PERSISTENCIA_SESSION");


   private String fileName="menuSession.html";





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {





    	 PrintWriter out = null;


      HttpSession sessao;


      String conta;








      try {





         conta = request.getParameter("conta");





         sessao = request.getSession(true);


         sessao.putValue("conta",conta);





         response.setContentType("text/html");


         out = response.getWriter();





         out.println(LibraryFile.readFile(filePath + fileName));





      }


      catch(IOException ex) {


         out.println(ex.getMessage());


      }


   }


}





package tg.persistencia.session;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.banco.*;


import tg.util.*;





public class ServletCreditoContaSession extends HttpServlet {





   private Banco banco;





   private String fileName;


   private String filePath;





   public void init(ServletConfig config) throws ServletException {





      super.init(config);


      banco = Banco.getInstance();





      fileName="creditoExecutado.html";


      filePath = Constants.get("PATH_PERSISTENCIA_SESSION");


  }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {


      String conta,valorStr;


      HttpSession session;


      double valor,saldo;


      String pagina;


      PrintWriter out;


      


      try{





         session = request.getSession(true);





         conta = (String)session.getValue("conta");


         valorStr = request.getParameter("valor");





         valor = Double.valueOf(valorStr).floatValue();





         banco.creditar(conta,valor);


         saldo = banco.saldo(conta);





         String[] keys = {"##CONTA##","##SALDO##"};


         String[] values = {conta,String.valueOf(saldo)};





         pagina = LibraryFile.getFileListReplace(keys,values,filePath + fileName);





         response.setContentType("text/html");


         out = response.getWriter();





         out.println(pagina);





      }


      catch(ContaNaoEncontradaException cne){





         //falta colocar um código de tratamanto de erro


      }


      catch(IOException ioe){





         //falta colocar um código de tratamanto de erro


      }


   }


}








public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException {





String referer = request.getHeader("Referer");


String server = “paulista.cin.ufpe.br”;


int indice = -1;








if (referer != null) {





indice = referer.indexOf(server);


}





if(indice == -1){


// código que indica que o


// acesso não é autorizado


}


else{


// realiza as operações


// normais do sistema


}


}








package tg.seguranca.refer;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletLogarRefer extends HttpServlet {





   private String fileHTML = "creditarRefer.html";


   private String fileError = "erroRefer.html";


   private String pathHTML = Constants.get("PATH_SEGURANCA_REFER");





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {


      PrintWriter out;


      String login;


      String senha;


      String file;








      login = request.getParameter("login");


      senha = request.getParameter("senha");








      if(autentica(login,senha)){





         file = pathHTML + fileHTML;





      }


      else{





         file = pathHTML + fileError;





      }





      response.setContentType("text/html");


      out = response.getWriter();


      out.println(LibraryFile.readFile(file));





      out.close();


   }





   private boolean autentica(String login,String senha){





      return true;


   }


}





package tg.seguranca.refer;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;


import tg.banco.*;





public class ServletCreditarRefer extends HttpServlet {





   private Banco banco;





   private String fileName="";


   private String filePath="";








   public void init(ServletConfig config) {


      banco = Banco.getInstance();


      filePath=Constants.get("PATH_SEGURANCA_REFER");;





   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {


    	 PrintWriter out = null;





      String numero;


      String valor;





      try {





         numero = request.getParameter("numero");


         valor = request.getParameter("valor");





         if(ServletLibrary.validateAccessRefer(request)){





            double val = (new Double(valor)).doubleValue();





            banco.creditar(numero, val);





            fileName = "creditoExecutado.html";





         }


         else{





           fileName = "acessoNaoAutorizado.html";


         }








         response.setContentType("text/html");


         out = response.getWriter();


         out.println(LibraryFile.readFile("creditoExecutado.html"));





      }


      catch(ContaNaoEncontradaException ex) {


          System.out.println(LibraryFile.readFile("contaNaoEncontrada.html"));


      }


      catch(IOException ex) {


          System.out.println(ex.getMessage());


      }


      finally {


         if(out != null){


            out.close();


         }


      }


   }


}





public static boolean validateAccessCookie(HttpServletRequest req){





      Cookie[] cookies;


      boolean encontrou = false;


      int i = 0;





      cookies = req.getCookies();





      if(cookies != null){





         while(!encontrou && cookies.length >= i){





            if(cookies[i].getName().equals("login"))





               encontrou = true;





            i++;





         }


      }





      return encontrou;


   }





package tg.seguranca.cookie;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletLogarCookie extends HttpServlet {





   private String fileHTML = "creditarCookie.html";


   private String fileError = "erroCookie.html";


   private String pathHTML = Constants.get("PATH_SEGURANCA_COOKIE");





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {


      PrintWriter out;


      String login;


      String senha;


      String file;





      response.setContentType("text/html");


    	 out = response.getWriter();





      login = request.getParameter("login");


      senha = request.getParameter("senha");





      if(autentica(login,senha)){





         response.addCookie(new Cookie("login","ok"));


         file = pathHTML + fileHTML;


      }


      else{





         file = pathHTML + fileError;


      }





      out.println(LibraryFile.readFile(file));





      out.close();


   }





   private boolean autentica(String login,String senha){





      return true;


   }


}





package tg.seguranca.cookie;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;


import tg.banco.*;





public class ServletCreditarCookie extends HttpServlet {





   private Banco banco;





   private String fileName="";


   private String filePath="";








   public void init(ServletConfig config) {





      banco = Banco.getInstance();


      filePath=Constants.get("PATH_SEGURANCA_COOKIE");





   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {


    	 PrintWriter out = null;





      String numero;


      String valor;





      try {





         numero = request.getParameter("numero");


         valor = request.getParameter("valor");





         if(ServletLibrary.validateAccessCookie(request)){





            double val = (new Double(valor)).doubleValue();


            banco.creditar(numero, val);





            fileName = "creditoExecutado.html";





         }


         else{


            fileName = "acessoNaoAutorizado.html";





         }





         response.setContentType("text/html");


         out = response.getWriter();


         out.println(LibraryFile.readFile(filePath + fileName));





      }


      catch(ContaNaoEncontradaException ex) {


          out.println(LibraryFile.readFile("contaNaoEncontrada.html"));


      }


      catch(IOException ex) {


          out.println(ex.getMessage());


      }


      finally {


          out.close();


      }


   }


}





public static boolean validateAccessSession(HttpServletRequest req){





      HttpSession sessao;


      String login;


      boolean encontrou = false;





      sessao = req.getSession(true);





      login = (String)sessao.getValue("login");





      if(login != null)





         encontrou = true;





      return  encontrou;





   }





package tg.seguranca.session;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletLogarSession extends HttpServlet {





   private String fileHTML = "creditarSession.html";


   private String fileError = "erroSession.html";


   private String pathHTML = Constants.get("PATH_SEGURANCA_SESSION");





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {





      HttpSession sessao;


      PrintWriter out;


      String login;


      String senha;


      String file;





      login = request.getParameter("login");


      senha = request.getParameter("senha");





      sessao = request.getSession(true);





      if(autentica(login,senha)){





         sessao.putValue("login","ok");


         file = pathHTML + fileHTML;


      }


      else{


         file = pathHTML + fileError;


         sessao.invalidate();


      }





      response.setContentType("text/html");


    	 out = response.getWriter();





      out.println(LibraryFile.readFile(file));





      out.close();





   }





   private boolean autentica(String login,String senha){





      return true;


   }


}





package tg.seguranca.session;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;


import tg.banco.*;





public class ServletCreditarSession extends HttpServlet {





   private Banco banco;


   private String fileName="";


   private String filePath="";





   public void init(ServletConfig config) {


      banco = Banco.getInstance();


      filePath=Constants.get("PATH_SEGURANCA_SESSION");


   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {


   	 PrintWriter out = null;





      String numero;


      String valor;





      try {





         numero = request.getParameter("numero");


         valor = request.getParameter("valor");





         if(ServletLibrary.validateAccessSession(request)){





            double val = (new Double(valor)).doubleValue();


            banco.creditar(numero, val);


            fileName = "creditoExecutado.html";


         }


         else{


            fileName = "acessoNaoAutorizado.html";


         }


         response.setContentType("text/html");


         out = response.getWriter();


         out.println(LibraryFile.readFile(filePath + fileName));


      }


      catch(ContaNaoEncontradaException ex) {


          out.println(LibraryFile.readFile("contaNaoEncontrada.html"));


      }


      catch(IOException ex) {


          out.println(ex.getMessage());


      }


      finally {


          out.close();


      }


   }


}





package tg.gerenciamento.unicoServlet;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.banco.*;


import tg.util.*;





public class ServletFazTudo extends HttpServlet {





   private Banco banco;





   public void init(ServletConfig config) {


      banco = Banco.getInstance();


   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {





      PrintWriter out;


      String operacao = null;





      try{


         operacao = request.getParameter("operacao");





         response.setContentType("text/html");


         out = response.getWriter();





         if(operacao.equals("credito")){





            String numero = request.getParameter("numero");


            String valor = request.getParameter("valor");


            double val = (new Double(valor)).doubleValue();


            banco.creditar(numero, val);


            out.println(LibraryFile.readFile("creditoExecutado.html"));





         }


         else if(operacao.equals("debito")){


            // recupera valores, faz as conversões, Executa a operação, Monta a página


         }


         else if(operacao.equals("saldo")){


            // recupera valores, faz as conversões, Executa a operação, Monta a página


         }


         else if(operacao.equals("transferencia")){


            // recupera valores, faz as conversões, Executa a operação, Monta a página


         }


         else if(operacao.equals("cadastro")){


            // recupera valores, faz as conversões, Executa a operação, Monta a página


         }


      }


      catch(ContaNaoEncontradaException cnee){


      // tratamento do erro


      }


   }


}





package tg.gerenciamento.variosServlets;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.banco.*;


import tg.util.*;





public class ServletCadastrar extends HttpServlet {





   private Banco banco;


   


   private String fileName="";


   private String filePath="";


   private String fileError="";





   public void init(ServletConfig config) {


      banco = Banco.getInstance();


      


      this.fileName = "cadastroExecutado.html";


      this.fileError = "contaJaCadastrada.html";


      this.filePath = Constants.get("GERENCIAMENTO_VARIOS_SERVLETS_PATH");





   }





   public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {





      PrintWriter out;





      String numero;


      Conta conta;





      response.setContentType("text/html");


     	out = response.getWriter();





      numero = request.getParameter("numero");





      try {





         conta = new Conta(numero);


         banco.cadastrar(conta);





         out.println(LibraryFile.readFile( filePath + fileName));





        }


        catch(ContaJaCadastradaException ex) {


            out.println(LibraryFile.readFile(filePath + fileError));


        }


        finally {


            out.close();


        }


    }


}





if ( operacao == 1){


// executa operacao 1


}


else if ( operacao == 2){


// executa operacao 2


}





...





package tg.gerenciamento.handlers;








import javax.servlet.http.*;


import javax.servlet.*;


import java.util.*;


import java.io.*;





public abstract class Handler{





   private HandlerContext context;





   public Handler(HandlerContext context){


      this.context = context;





   }





   protected HandlerContext getHandlerContext(){





      return context;


   }





   public abstract void processRequest(


                              HttpServletRequest request,


                              HttpServletResponse response,


                              OutputStream outputDefault)


                              throws ServletException, java.io.IOException ;


}





package tg.gerenciamento.handlers;








import java.util.*;


import java.lang.reflect.*;





// pode ser feita uma otimizacao nesta classe para que ela


// comece com algumas classes carregadas caso seja necessario


public class HandlersMap implements HandlerContext{





   private AbstractMap handlers;





   public HandlersMap(){





      handlers = new HashMap();





   }








   public Handler getHandler(String name) throws ClassNotFoundException{





      Handler handler;


      Class classe;





      handler = (Handler)handlers.get(name);





      if(handler == null){





         handler = carregarHandler(name);


         handlers.put(name,handler);


      }





      return handler;





   }





   private Handler carregarHandler(String name)throws ClassNotFoundException{





      Handler handler = null;


      Class classe;


      Constructor construtor;





      Class[] tipoParametro = {this.getClass()};


      Object[] valorParametro = {this};





      try{


         classe = Class.forName(name);


         construtor = classe.getConstructor(tipoParametro);


         handler = (Handler)construtor.newInstance(valorParametro);


      }


      catch(NoSuchMethodException nme){


      }


      catch(InvocationTargetException ite){


      }


      catch(IllegalAccessException iae){


      }


      catch(InstantiationException ie){


      }





      return handler;


   }


}





package tg.gerenciamento.handlers;





import java.lang.reflect.*;





public interface HandlerContext {





   public Handler getHandler(String name) throws ClassNotFoundException;





}








package tg.gerenciamento.handlers;








import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;





public class ServletController extends HttpServlet {





   private HandlersMap handlers;





   public void init(ServletConfig config) {


      handlers = new HandlersMap();


   }





   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException {








      String handlerName;


      Handler handler;


      OutputStream out = null;





      try {





         response.setContentType("text/html");


         out = response.getOutputStream();











         handlerName = request.getParameter("handler");


         handler = handlers.getHandler(handlerName);





         // apesar de estar passando o output do servlet,


         // o Controlador poderia escolher passar outro output


         // para o handler como um output de um arquivo, GUI, etc


         handler.processRequest(request,response,out);





      }


      catch(IOException ex) {


         System.out.println(ex.getMessage());


      }


      catch(ClassNotFoundException cnfe) {


         System.out.println(cnfe.getMessage());


      }


   }


}





package singleton;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;





public class ServletSingleton extends HttpServlet {





   private Banco banco;





   public void init(ServletConfig config) throws ServletException {





      super.init(config);


      banco = new Banco();





   }





   public Banco getBanco(){


      return banco;


   }


}





package singleton;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import banco.*;








public class ServletSingletonServlet extends HttpServlet {





   private Banco banco;





   public void init(ServletConfig config) throws ServletException {





      ServletSingleton singleton;


      ServletContext context;





      super.init(config);





      context = config.getServletContext();


      singleton = (ServletSingleton)context.getServlet("ServletSingleton");


      banco = singleton.getBanco();








   }





   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {








      ...


   }


}





package tg.banco;





public class Banco {





   private static Banco singleton;





   private CadastroConta cadastro;





   private Banco(RepositorioConta contas) {





      cadastro = new CadastroConta(contas);


   }





   public static Banco getInstance(){


      if(singleton == null){





         singleton = new Banco(new RepositorioContaHash());


      }


      return singleton;


   }





   public void cadastrar(Conta conta) throws ContaJaCadastradaException { ... }





   public void creditar(String numero, double valor) { ... }





   public void debitar(String numero, double valor) throws ContaNaoEncontradaException, SaldoInsuficienteException,SaldoInsuficienteException {





      ...


   }





package singleton;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import banco.*;





public class ServletSingletonClass extends HttpServlet {





   private Banco banco;





   public void init(ServletConfig config) throws ServletException {





      super.init(config);





      banco = Banco.getInstance();


   }





   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {





      ...    


   }





}





package singleton;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import banco.*;





public class ServletSingletonServlet extends HttpServlet {





    public void init(ServletConfig config) throws ServletException {


      super.init(config);





      Banco banco;


      ServletContext context;





      try{





         banco = Banco.getInstance();





         context = config.getServletContext();


         context.setAttribute("singleton",banco);


      }


      catch(Exception e){


         System.out.println("A excecao foi "+e.getMessage());


      }


   }


}





package singleton;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import banco.*;





public class ServletSingletonContext extends HttpServlet {





   private Banco banco;





   public void init(ServletConfig config) throws ServletException {





      ServletSingleton singleton;


      ServletContext context;





      super.init(config);





      context = config.getServletContext();


      banco = context.getAttribute("singleton");


   }





   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {





      ...


   }


}











package tg.util;





import java.util.*;


import java.io.*;





public class Constants {





   private static final String PROPERTIES = "Constants";





   private static final String EXTENSION = "properties";





   private static final String PACKAGE = "tg.util";





   private static ResourceBundle resource;





   static{


      loadResources();


   }





   private static void loadResources(){





      resource = ResourceBundle.getBundle(PACKAGE+"."+PROPERTIES);





   }





   public static String get(String key){





      return resource.getString(key);





   }





   public static String[] getArray(String key){





      String values;


      StringTokenizer tokens;


      int numeroElementos;


      String[] elementos;








      values = resource.getString(key);


      tokens = new StringTokenizer(values);


      numeroElementos = tokens.countTokens();


      elementos =  new String[numeroElementos];





      for(int i=0; i < numeroElementos; i++)





         elementos[i] = tokens.nextToken();





      return elementos;





   }


}





package tg.apresentacao;





import javax.servlet.*;


import javax.servlet.http.*;


import java.io.*;


import java.util.*;


import tg.util.*;





public class ServletFile extends HttpServlet {





   private String filePath;


   private String fileName;





   public void init(ServletConfig config) {





      filePath = Constants.get("PATH_APRESENTACAO");


      fileName = "apresentacao.html";





   }





   public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {





      ...


   }





...





public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {





      PrintWriter out = null;


      Date data;


      String textoData;


      String nomeServidor;


      String tipoDeServlet;


      int hash;





      try {








         response.setContentType("text/html");


         out = response.getWriter();





         data = new Date();


         textoData = data.toString();





         nomeServidor = request.getServerName();


         tipoDeServlet = "ServletHTML";


         hash = this.hashCode();





         String[] keys = {"##HORA##","##NOME_SERVIDOR##","##TIPO_DE_SERVLET##","##HASH##"};


         String[] news = {"textoData","nomeServidor","tipodeServlet",String.valueOf(hash)};





         out.println(LibraryFile.getFileListReplace(keys,news,filePath +  fileName));





      }


      catch(IOException ex) {


         out.println(ex.getMessage());


      }


      finally {


         out.close();


      }


   }


}

















package tg.util;





import com.hothouseobjects.tags.*;


import java.io.*;





public class LibraryTags {





   public static String getFileListReplace(String[] keywords,String[] newWords,String file) throws IOException {


      Text text;


      TagTiller leitor;


      Tag thePage;





      leitor =  new TagTiller(new FileReader(file));


      thePage = leitor.getTilledTags();





      for(int i=0; i< keywords.length; i++){


         text = thePage.locateText(keywords[i]);


         text.replaceSelf(new Text(newWords[i]));


      }





      return thePage.toHTML();





   }





   public static String getFile(String file) throws IOException {


      TagTiller leitor;


      Tag thePage;





      leitor =  new TagTiller(new FileReader(file));


      thePage = leitor.getTilledTags();





      return thePage.toHTML();


   }





   public static String getFileReplace(String keyWord,String newWord,String file) throws IOException {


      Text text;


      TagTiller leitor;


      Tag thePage;





      leitor =  new TagTiller(new FileReader(file));


      thePage = leitor.getTilledTags();





      text = thePage.locateText(keyWord);


      text.replaceSelf(new Text(newWord));





      return thePage.toHTML();


   }





}














package tg.util;





import javax.servlet.*;


import javax.servlet.http.*;





public class ServletLibrary {





   public static boolean validateAccessRefer(HttpServletRequest req){


      String referer = "";


      String[] server = null;


      int i =0;


      int indice = -1;


      referer = req.getHeader("Referer");


      server = Constants.getArray("AuthorizedServers");





      if (referer != null) {


         do{


            indice = referer.indexOf(server[i]);


            i++;


         }


         while(indice == -1 && i <= server.length);


      }


      return (indice != -1);


   }





   public static boolean validateAccessCookie(HttpServletRequest req){


      Cookie[] cookies;


      boolean encontrou = false;


      int i = 0;


      cookies = req.getCookies();





      if(cookies != null){


         while(!encontrou && cookies.length >= i){


            if(cookies[i].getName().equals("login"))


               encontrou = true;


            i++;


         }


      }


      return encontrou;


   }





   public static boolean validateAccessSession(HttpServletRequest req){


      HttpSession sessao;


      String login;


      boolean encontrou = false;





      sessao = req.getSession(true);


      login = (String)sessao.getValue("login");


      if(login != null)


         encontrou = true;





      return  encontrou;


   }





   public static String getCookieValue(HttpServletRequest request,String cookieName){


      Cookie[] cookies;


      Cookie cookieAtual;


      String valorCookie = null;


      boolean encontrou = false;


      int indice = 0;





      cookies = request.getCookies();


      while(valorCookie == null && indice < cookies.length){





         cookieAtual = cookies[indice];


         if(cookieAtual.getName().equals(cookieName))


            valorCookie = cookieAtual.getValue();


         indice++;


      }


      return valorCookie;


   }


}
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public void _jspService(HttpServletRequest request, HttpServletResponse  response)


        throws IOException, ServletException {





        JspFactory _jspxFactory = null;


        PageContext pageContext = null;


        HttpSession session = null;


        ServletContext application = null;


        ServletConfig config = null;


        JspWriter out = null;


        Object page = this;


        String  _value = null;


        try {





            if (_jspx_inited == false) {


                _jspx_init();


                _jspx_inited = true;


            }


            _jspxFactory = JspFactory.getDefaultFactory();


            response.setContentType("text/html");


            pageContext = _jspxFactory.getPageContext(this, request, response,


			"", true, 8192, true);





            application = pageContext.getServletContext();


            config = pageContext.getServletConfig();


            session = pageContext.getSession();


            out = pageContext.getOut();





            out.print(_jspx_html_data[0]);


            out.print(_jspx_html_data[1]);


            out.print(_jspx_html_data[2]);


            out.print(_jspx_html_data[3]);


            out.print(_jspx_html_data[4]);


                


                


                numero = request.getParameter("numero");


                banco = Banco.getInstance();


                saldo = banco.saldo(numero);


                


            out.print(_jspx_html_data[5]);


                out.print( numero );


            out.print(_jspx_html_data[6]);


                out.print( saldo );


            out.print(_jspx_html_data[7]);





        } catch (Throwable t) {


            if (out.getBufferSize() != 0)


                out.clear();


            throw new JspException("Unknown exception: ", t);


        } finally {


            out.flush();


            _jspxFactory.releasePageContext(pageContext);


        }


    }


}








� É um módulo do servidor web que é usados para suportar e gerenciar os servlets que estão sob a sua responsabilidade


� ASP é uma linguagem de script proprietária da Microsoft que serve para definir páginas dinâmicas


� J2EE é um novo produto da Sun que envolve várias tecnologias Java e tem como objetivo definir uma arquitetura padrão para desenvolvimento de aplicações enterprise


� É um dos tipos de operações suportada no protocolo HTTP


� Remote Method Invocation, tecnologia útil para a implementação de sistemas distribuídos


� Operação existente no protocolo HTTP


� São informações colocadas na máquina do cliente web e que são úteis para manter o estado do cliente


� É usado para manter informações do cliente no servidor


� API Java para acesso a banco de dados


� Beans são componentes de sistemas definidos na linguagem Java


� Centro de Estudos e Sistemas Avançados do Recife, empresa de software que desenvolve diversos sistemas para web utilizando servlets


� Resultado da compilação do código fonte de Java


� API padrão de servlets
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