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Introdução

Os sistemas de computação estão auxiliando cada vez mais as atividades das pessoas, que passam a depender mais fortemente do desempenho desses sistemas. À medida em que mais pessoas são beneficiadas pela máquina, mais prejuízo é causado pelos problemas ocorridos no funcionamento destas.  

Dessa forma, torna-se necessária a utilização de mecanismos para lidar com os problemas que potencialmente possam afetar os sistemas. Tolerância a falhas é um desses mecanismos. Diferente da prevenção de falhas, tolerar as falhas do sistema, implica em reconhecer que as falhas são inevitáveis; tendo origem em erros de projeto ou de implementação, desgaste do material ou colapsos na fonte de energia; e oferecer alternativas que permitam ao sistema manter o funcionamento desejado mesmo na ocorrência de falhas.  Ainda que todo cuidado tenha sido empregado, utilizando técnicas formais de especificação e refinamento dos projetos e verificações de que a implementação dos algoritmos é correta, o software depende do hardware para executar suas funções, estando este sujeito ao desgaste físico do material, que é inevitável. 

Portanto para sistemas críticos, onde uma falha acarreta grandes prejuízos, um bom método de tolerância a falhas deve ser empregado. 

Assim como os computadores pessoais, os sistemas embarcados também têm se tornado mais utilizados nos últimos anos, afetando cada vez mais pessoas. Desde terminais bancários de caixas eletrônicos a aparelhos eletrodomésticos, diariamente as pessoas são beneficiadas pelos serviços que esse tipo de sistema oferece. Desse modo, os sistemas embarcados devem oferecer confiabilidade no seu funcionamento, evitando o prejuízo das pessoas que utilizam os sistemas e dependem deles. 

Para se adquirir tolerância a falhas, faz-se necessário o uso de redundância, seja ela de componentes de software ou hardware, informações ou tempo. E no caso dos sistemas embarcados, onde não só o custo e o desempenho, mas atributos como volume, peso e consumo de energia são cruciais para o viabilidade de seu desenvolvimento e utilização, a aplicação de técnicas de tolerância a falhas deve ser bem dosada.

O objetivo deste trabalho consiste no estudo das técnicas existentes para aplicação de tolerância a falhas e uma proposta de modelos para utilização de tais técnicas para o desenvolvimento de sistemas embarcados  confiáveis, analisando os aspectos de complexidade e recursos envolvidos em cada técnica.  

Trabalhos Relacionados

Muitos estudos têm sido feitos com o intuito de oferecer mais confiabilidade aos sistemas de computação. Nesta seção será apresentada uma descrição geral da área de tolerância a falhas e de algumas sub-áreas mais específicas, bem como uma introdução aos sistemas embarcados.  

Tolerância a Falhas

Na busca de sistemas mais confiáveis, alguns meios foram desenvolvidos para oferecer mais confiança aos sistemas, entre eles está a tolerância a falhas. Tendo em mente que falhas são inevitáveis, procura-se atribuir aos sistemas a capacidade de tolerar a ocorrência de falhas apresentando funcionamento desejado, ou pré-definido, evitando assim danos ao usuário. Para isso, algum tipo de redundância deve ser utilizado. 

Algumas estratégias para a aplicação de tolerância a falhas nos sistemas são: 

· mascaramento de falhas, em que o sistema pode apresentar resultado satisfatório mesmo na ocorrência de falhas, mas não é capaz de detectar qual o módulo defeituoso ou a natureza da falha;  

· a detecção de falhas, quando o sistema é capaz de perceber que alguma computação apresentou resultado errado ou algum componente deixou de responder ao sistema; 

· o confinamento do erro,  isolando o módulo em falha a fim de evitar que esta se propague no sistema através das informações trocadas entre os módulos; 

· diagnóstico, identificar as causas do erro; o reparo, que consiste em eliminar o módulo em falha; 

· e a recuperação, que visa levar o sistema a um estado aceitável, consistente e livre de erros, para a continuidade da operação. 

Para a implementação de todas as estratégias acima, é necessário o uso de redundância.

Tolerância a falhas vem sendo tratada já há algum tempo, existindo alguma áreas de estudo já bem desenvolvidas, dentre elas: técnicas de redundância, modelagem de falhas, injeção de falhas e tolerância a falhas para sistemas distribuídos. 

Técnicas de Redundância

Dentre os principais tipos estão as redundâncias de hardware, software, informações e tempo.

Na redundância de hardware são replicados componentes, unidades de memória, fontes de alimentação, dentre outros, com a finalidade de detecção de erros ou reparo do sistema transferindo as tarefas de um componente falho para outro redundante [1] . 

Na redundância de software, ocorre a utilização de versões distintas do mesmo software, desenvolvidas a partir da mesma especificação, porém implementadas utilizando abordagens e times de programação distintos [1] .

A redundância de informações consiste na duplicação dos dados ou armazenamento de informação redundante, que poderia ser computada a partir dos dados já existentes, com a finalidade de verificações de consistência, como ocorre nos códigos de detecção e de correção de erros [1] .

A redundância de tempo ocorre quando utiliza-se o mesmo componente ou módulo do sistema para duas computações em diferentes instantes de tempo, detectando-se a ocorrência de falhas temporárias no sistema [1] .

Modelagem de Falhas

Para implementar mecanismos de tolerância a falhas, é necessário que estas sejam bem conhecidas. Com esse objetivo, existe uma área de estudo voltada para a modelagem de falhas. Assim, as falhas podem ser classificadas quanto à sua natureza, software ou hardware; quanto à origem, físicas ou humanas; e quanto à duração, permanentes ou temporárias.

Como citado em [3] , vários modelos de falhas foram propostos, entre eles: modelos de portas lógicas, modelos de falhas de baixo nível, modelagem funcional, além das modelagens de falhas em sistemas distribuídos e em software.

Injeção de Falhas

Essa área de estudo visa desenvolver métodos bem definidos para inclusão de falhas nos sistemas de computação, com o intuito de avaliar o comportamento desses sistemas diante da ocorrência de falhas,  verificar se a tolerância a falhas apresentada corresponde ao que foi especificado ou auxiliar na concepção de novas técnicas para a aplicação de tolerância a falhas [8].

Tolerância a Falhas para Sistemas Distribuídos

Segundo [2],  além da confiabilidade, os sistemas distribuídos em geral procuram fornecer um alto grau de disponibilidade diante de falhas de hardware. Se apenas um componente é afetado por falha, o usuário pode prosseguir em seu trabalho a partir de uma outra estação ou um processo servidor pode ser reinicializado em outro computador, por exemplo. Isso é feito através de replicação de servidores e base de dados. Assim, os servidores devem ser capazes de detectar as falhas em seus pares para que estejam prontos para receber as solicitações de serviço que serão redirecionadas para ele. 

A recuperação após falha em sistemas distribuídos tem seu grau de complexidade elevado pelo fato de o sistema ser formado por processos concorrentes e dependentes entre si. Desse modo, não basta que cada nó tenha seu método de recuperação, sendo levado ao último estado consistente (checkpoint) armazenado. É necessário invalidar as mensagens enviadas, que passam a serem consideradas órfãs, e as recebidas, agora consideradas  perdidas, por esse nó durante o intervalo de tempo que vai do instante de gravação do último checkpoint ao instante da ocorrência da falha. Ao invalidar as mensagens, os nós afetados devem retroceder suas execuções até os seus últimos checkpoints, e isso pode levar ao efeito dominó, onde o retorno de um processo causa o retorno encadeado dos demais. Esse efeito pode levar o sistema a uma situação de livelock, quando uma falha pode ocasionar infinitos retornos impedindo o sistema de fazer progresso.  

Para solucionar tal problema, foram desenvolvidos o algoritmo de Koo e Taueg [2], onde são utilizados dois tipos de checkpoint, tentativa e permanente, para o gerenciamento da gravação de checkpoints dos processos,  e as técnicas de checkpoints síncronos e snapshots distribuídos, esses últimos buscando armazenar o estado global do sistema, inclusive os estados dos canais de comunicação, evitando o problema das mensagens órfãs e perdidas. 

Sistemas Embarcados

Também conhecidos como sistemas embutidos, os sistemas embarcados são sistemas computacionais dedicados a realizar tarefas específicas em sistemas mais abrangentes, geralmente coordenando as atividades de componentes mecânicos e eletrônicos. 

Exemplos de sistemas embarcados são os terminais de caixa eletrônico, máquinas de refrigerante, controladores de temperatura, aparelhos eletrônicos em geral como televisão, videocassete,  microondas e etc.

Diferente dos computadores de propósito geral, que oferecem funções básicas de processamento que são combinadas permitindo a execução de vários algoritmos distintos utilizando o mesmo hardware, os sistemas embarcados possuem capacidade restrita de processamento. 

Para o desenvolvimento de um sistema embarcado, pode ser construído um hardware dedicado especialmente à aplicação e desse modo toda a computação pode ser feita por hardware; ou podem ser utilizados microcontroladores programáveis.

A primeira abordagem possui um custo de desenvolvimento mais elevado e deve ser usada quando fatores como desempenho, volume e peso são muito relevantes para a aplicação. 

Segundo [6], os microcontroladores, são componentes eletrônicos que integram, numa única pastilha, um processador e vários outros dispositivos como, conversores AD, memórias,  temporizadores, interface de comunicação serial, etc. Desse modo, permitem redução de custos e tamanho físico, além de conferir versatilidade ao hardware.

Os processadores utilizados pelos microcontroladores, assim como os de propósito geral, possuem várias funções básicas de processamento, sendo que apenas um único programa pode ser carregado por vez. Dessa forma, uma vez programado, o componente passa a desempenhar uma função específica.

Um fato a ser observado durante a escolha do microcontrolador para o desenvolvimento de um sistema embarcado, é a quantidade de recursos do componente. O ideal é que sejam utilizados microcontroladores com capacidade mínima para a execução do programa que se deseja carregar, minimizando o custo de produção e otimizando o uso dos recursos computacionais disponíveis

Proposta

O trabalho se propõe a apresentar um estudo das técnicas de tolerância a falhas para sistemas de computação em geral, introduzindo essas técnicas ao desenvolvimento dos sistemas embarcados. Como exposto, a aplicação de tolerância a falhas aos sistemas depende fundamentalmente do uso de redundância, que aumenta o custo e a complexidade dos projetos.

Para sistemas embarcados, nos quais volume, peso e potência requerida, são de fundamental importância para o produto final da implementação,  essas características devem ser analisadas. 

Assim, esse estudo deverá analisar e classificar as técnicas de tolerância a falhas tendo em vista a aplicação no projeto de sistemas embarcados. Através da implementação de sistemas embarcados utilizando algumas das técnicas estudadas, espera-se analisar o impacto da utilização da técnica, no que diz respeito a aumento no custo, complexidade, volume e confiabilidade. 

Finalmente, um modelo para a aplicação das técnicas de tolerância a falhas para sistemas embarcados seria proposto. 

Resultados Esperados

Como resultado deste trabalho, espera-se adquirir maior conhecimento e formalização sobre a aplicação de técnicas de tolerância a falhas no desenvolvimento dos sistemas embarcados.  Além disso, deseja-se aplicar algumas técnicas estudadas, analisando os aspectos como custo, componentes adicionais requeridos e grau de confiabilidade conferido ao sistema pela utilização da técnica. 

Conclusão

Os sistemas computacionais necessitam ser mais confiáveis à medida em que se tornam mais populares e que mais pessoas utilizam-se de seus recursos para realizarem tarefas no dia-a-dia. Muitas das aplicações computacionais fazem uso de sistemas embarcados para a realização de tarefas mais específicas. Uma maneira de se aplicar confiabilidade a esses sistemas seria torná-los mais tolerantes às falhas que possivelmente ocorram durante seus funcionamentos. 

Tolerância a falhas é uma área já bem estudada e desenvolvida. Porém a aplicação das técnicas nos sistemas embarcados é ainda feita de forma arbitrária, sem um modelo estruturado a ser seguido.  Esse trabalho se propõe a aprofundar o estudo das aplicações de tolerância a falhas a sistemas embarcados, tornando essa prática mais formalizada.
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