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Prefacio

It is possible to build a cabin with no foundations,

but not a lasting building.
Eng. Isidor Goldreich (1906-1995)

Criptografia concerne a constru¢cdo de esquemas que devem ser capazes de resistir a
qualquer abuso. Tais esquemas sao construidos de modo a manter uma funcionalidade
desejada, mesmo sob tentativas maliciosas com a intenc¢do de fazé-las desviar de sua
funcionalidade recomendada.
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Capitulo 1

Introducao

Neste capitulo discutiremos brevemente os objetivos da criptografia (Se¢do 1.1). Em
particular, discutiremos os problemas bésicos da encriptagdo segura, assinaturas digi-
tais, e protocolos tolerantes a falha. Esses problemas conduzem as nogdes de geradores
pseudoaleatdrios e provas de conhecimento-zero, tépicos que também sao discutidos.

Nossa abordagem a criptografia é baseada em complexidade computacional. Por-
tanto, este capitulo introdutério também contém uma se¢do apresentando os modelos
computacionais usados no livro (Secdo 1.3). Igualmente, este capitulo contém uma
secdo apresentando o material basico necessario de teoria da probabilidade que € usado
extensivamente no livro (Secdo 1.2).

Finalmente, motivamos a abordagem rigorosa empregada em todo o livro e discu-
timos alguns de seus aspectos (Se¢ao 1.4).

Dica de Ensino. Partes da Se¢@o 1.4 podem ser mais adequadas para a dltima aula
(i.e., como parte das conclusdes) do que para a primeira (i.e., como parte da introducio).
Isso se refere especificamente as Secoes 1.4.2 e 1.4.3.

1.1 Criptografia: Tépicos Principais

Historicamente, o termo “criptografia” tem sido associado ao problema de projetar e
analisar esquemas de encriptagdo (i.e., esquemas que provéem comunicac¢io segura so-
bre meios inseguros de comunicacio). Entretanto, desde os anos 1970, problemas tais
como construir assinaturas digitais infalsificaveis e projetar protocolos tolerantes a fa-
lha também tém sido considerados como residindo dentro do dominio da criptografia.
Na verdade, a criptografia pode ser vista como preocupada com o projeto de qualquer
sistema que precise resistir a tentativas maliciosas de abusa-lo. Além disso, criptografia
como redefinida aqui faz uso essencial de algumas ferramentas que necessitam ser tra-
tadas em um livro sobre o assunto. Exemplos notdveis incluem fun¢des unidirecionais,
geradores pseudoaleatdrios, e provas de conhecimento-zero. Nesta se¢do discutiremos
brevemente esses termos.

Comecamos mencionando que bastante do contetido deste livro repousa sobre a
suposi¢cao de que func¢des unidirecionais existem. A definicdo de fungdes unidirecio-
nais captura o tipo de dificuldade computacional que € inerente a nossa inteira aborda-
gem a criptografia, uma abordagem que tenta capitalizar nas limitagdes computacionais
de qualquer adversario do mundo real. Por conseguinte, se nada for dificil, entdo essa
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abordagem falha. Entretanto, se, como se acredita largamente, ndo apenas problemas
dificeis realmente existem mas também instancias deles podem ser eficientemente ge-
radas, entdlo esses problemas dificeis podem ser “postos a funcionar.” Por conseguinte,
“noticias algoritmicamente ruins” (pelas quais problemas computacionais dificeis exis-
tem) implica em boas noticias para a criptografia. O Capitulo 2 é dedicado a defini¢do
e manipulacio da dificuldade computacional na forma de fun¢des unidirecionais.

1.1.1 Esquemas de Encriptacao

O problema de prover comunicagdo secreta através de meios inseguros € o problema
mais tradicional e bésico da criptografia. O cendrio consiste de duas partes se comuni-
cando através de um canal que possivelmente pode ser grampeado por um adversério,
chamado de araponga. As partes desejam trocar informacao entre si, mas manter o ara-
ponga tio ignorante quanto possivel a respeito do contetido dessa informagdo. Grosso
modo, um esquema de encriptagdo é um protocolo permitindo que essas partes comuni-
carem secretamente uma com a outra. Tipicamente, o esquema de encriptagdo consiste
de um par de algoritmos. Um algoritmo, chamado encriptacdo € aplicado pelo emis-
sor (i.e., a parte enviando uma mensagem), enquanto que o outro algoritmo, chamado
decriptagdo € aplicado pelo receptor. Portanto, para enviar uma mensagem, O €missor
primeiro aplica o algoritmo de encriptagdo a mensagem e envia o resultado, chamado
texto-cifrado, através do canal. Ao receber o texto-cifrado, a outra parte (i.e., o recep-
tor) aplica-lhe o algoritmo de decriptagdo e recupera a mensagem original (chamada
texto-puro).

Para que esse esquema possa prover comunicacdo secreta, as partes comunicantes
(pelo menos o receptor) deve saber algo que ndo é conhecido pelo araponga. (Do
contrério, o araponga poderia decifrar o texto-cifrado exatamente como realizado pelo
receptor.) Esse conhecimento extra pode tomar a forma do algoritmo de decriptacdo
propriamente dito ou alguns parametros e/ou entradas auxiliares usados pelo algoritmo
de decriptagdo. Chamamos esse conhecimento extra a chave de decriptagdo. Note
que, sem perda de generalidade, podemos assumir que o algoritmo de decriptacdo é
conhecido ao araponga e que o algoritmo de decriptacdo necessita de duas entradas:
um texto-cifrado e uma chave de decriptacdo. Enfatizamos que a existéncia de uma
chave secreta, ndo conhecida pelo araponga, é meramente uma condi¢do necessdria
para a comunicagao secreta.

Avaliar a “seguranca” de um esquema de encriptagdo € um negdcio muito compli-
cado. Uma tarefa preliminar € entender o que é “seguranca” (i.e., definir apropriada-
mente o que se quer dizer por esse termo intuitivo). Duas abordagens a defini¢cdo de
seguranga sdo conhecidas. A primeira abordagem (“classica”) é tedrica-de-informagdo.
Concerne a “informacdo” sobre o texto-puro que estd “presente” no texto-cifrado.
Grosso modo, se o texto-cifrado contém informacdo sobre o texto-puro, entdo o es-
quema de encriptacdo € considerado inseguro. Foi mostrado que tal alto nivel (i.e.,
“perfeito”) de seguranga pode ser atingido apenas se a chave em uso € pelo menos tdo
longa quanto o comprimento fotal das mensagens enviadas via o esquema de encriptagdo.
O fato de que a chave tem que ser mais longa que a informacao trocada usando tal chave
€ realmente uma dréstica limitac@o na aplicabilidade de tais esquemas de encriptacdo.
Isso € especialmente verdadeiro quando quantidades enormes de informacao necessi-
tam ser secretamente comunicadas.

A segunda abordagem (“moderna”), tal qual seguida neste livro, é baseada em com-
plexidade computacional. Essa abordagem ¢ baseada no fato de que ndo importa se o
texto-cifrado contém ou ndo informagdo sobre o texto-puro, porém, ao contrario, se
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essa informagdo pode ou ndo ser eficientemente extraida. Em outras palavras, ao invés
de perguntar se € ou nio possivel ao araponga extrair informacdo especifica, pergun-
tamos se é ou ndo factivel ao araponga extrair essa informacao. Acontece que a nova
abordagem (i.e., “‘complexidade-computacional’) oferece seguranca mesmo se a chave
¢ muito mais curta que o comprimento total das mensagens enviadas via o esquema
de encriptacdo. Por exemplo, pode-se usar “geradores pseudoaleatdrios” (discutidos
adiante) que expandem chaves curtas para “pseudo-chaves” muito mais compridas, de
modo que as dltimas sejam tdo seguras quanto “chaves reais” de comprimento com-
paravel.

Adicionalmente, a abordagem da complexidade-computacional permite a introducio
de conceitos e primitivas que ndo podem existir sob a abordagem tedrica-da-informacao.
Um exemplo tipico é o conceito de esquemas de encriptacdo de chave-piiblica. Note
que na discussdo precedente nos concentramos no algoritmo da decriptagdo e sua
chave. Pode ser mostrado que o algoritmo da encriptacdo tem que obter, em adi¢do
a mensagem, uma entrada auxiliar que depende da chave de decriptacdo. Essa en-
trada auxiliar é chamada chave de encriptacdo. Esquemas tradicionais de encriptagdo,
e em particular todos os esquemas de encriptacdo usados no milénio antes dos anos
1980s, operam com uma chave de encriptagdo igual a chave de decriptagdo. Portanto,
0 araponga nesses esquemas deve ser ignorante da chave de encriptagdo, e consequen-
temente o problema da distribui¢do da chave aparece (i.e., como duas partes desejando
se comunicar através de um canal inseguro podem concordar a respeito de uma chave
secreta de encriptagdo/decriptacdo).! A abordagem complexidade-computacional per-
mite a introdugdo de esquemas de encriptacdo nos quais a chave de encriptacdo pode
ser conhecida pelo araponga sem comprometer a seguranca do esquema. Claramente,
a chave de decriptacdo em tais esquemas € diferente da chave de encriptacdo, e além do
mais € impraticavel calcular a chave de decriptagdo a partir da chave de encriptacio.
Tais esquemas de encriptacdo, chamados esquemas de chave-piiblica, t€m a vanta-
gem de resolver trivialmente o problema da distribui¢ao de chave, porque a chave de
encriptacdo pode ser tornada publica.

No Capitulo 5, que aparecerd no segundo volume deste trabalho e serd dedicado
a esquemas de encriptacdo, discutiremos esquemas de chave-publica e chave-privada.
Muita atencao € dedicada a defini¢do da seguranca de esquemas de encriptagdo. Final-
mente, construgdes de esquemas seguros de encriptacdo baseados em vdrias suposi¢des
de intratabilidade sdo apresentados. Algumas das constru¢des apresentadas sdo basea-
das em geradores pseudoaleatdrios, que sdo discutidos no Capitulo 3. Outras construgdes
usam funcdes unidirecionais especificas tais como a fun¢do RSA e/ou a operacio de
elevar ao quadrado médulo um nimero composto.

1.1.2 Geradores Pseudoaleatorios

Acontece que geradores pseudoaleatérios desempenham um papel central na construgao
de esquemas de encriptacdo (e esquemas relacionados). Em particular, geradores pseu-
doaleatdrios ddo origem a construcdes simples de esquemas de encriptacdo de chave-
privada, e essa observagdo é frequentemente usada na pratica (usualmente implicita-
mente).

Embora o termo “geradores pseudoaleatérios” seja comumente usado na prdtica,
tanto no contexto da criptografia quanto no contexto mais amplo dos procedimentos

1A solugio tradicional é trocar a chave através de um canal alternativo que seja seguro, alids “mais caro
de usar,” por exemplo, por uma escolta.
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probabilisticos, ele é raramente associado a um significado preciso. Acreditamos que
usar um termo sem enunciar claramente o que significa é perigoso em geral e mais par-
ticularmente em um negdcio complicado como criptografia. Portanto, um tratamento
preciso de geradores pseudoaleatdrios € central para a criptografia.

Grosso modo, um gerador pseudoaleatério é um algoritmo deterministico que ex-
pande senhas curtas para seqiiéncias de bits muito mais longas que parecem “aleatérias”
(embora elas ndo o sejam). Em outras palavras, embora a saida de um gerador pseudo-
aleatdrio ndo seja realmente aleatoria, € impraticdvel notar a diferenca. Acontece que
pseudoaleatoricidade e dificuldade computacional sdo ligadas de uma maneira ainda
mais fundamental, pois geradores pseudoaleatérios podem ser construidos baseados
em varias hipéteses de intratabilidade. Além do mais, o principal resultado nessa area
assevera que geradores pseudoaleatdrios existem se e somente se fun¢des unidirecio-
nais existem.

O Capitulo 3, dedicado a geradores pseudoaleatorios, comeca com um tratamento
do conceito de indistinguibilidade computacional. Geradores pseudoaleatdrios sdo de-
finidos a seguir e sdo construidos usando tipos especiais de fun¢des unidirecionais (de-
finidas no Capitulo 2). Fungdes pseudoaleatdrias sao também definidas e construidas.
Essas dltimas oferecem uma pléiade de aplicacdes adicionais.

1.1.3 Assinaturas Digitais

Uma nocdo que ndo existia no mundo pré-computadorizado é aquela da “assinatura
digital”. A necessidade de se discutir assinaturas digitais surgiu com a introducdo
de comunicacdo por computadores no meio dos negdcios através da qual as partes
precisam se comprometer com propostas e/ou declaragdes que elas fazem. Discussoes
sobre “assinaturas infalsificiveis” também tiveram lugar nos séculos precedentes, mas
os objetos de discussdo foram as assinaturas manuscritas, ndo as digitais, e a discussdo
ndo foi percebida como relacionada a criptografia.

As relagdes entre encriptacdo e métodos de assinatura tornaram-se possiveis com
a “digitaliza¢@o” de ambos e a introducdo da abordagem baseada em complexidade
computacional a seguranga. Grosso modo, um esquema para assinaturas infalsificdveis
requer

e que cada usudrio seja capaz de gerar eficientemente sua propria assinatura em
documentos de sua escolha,

e que cada usudrio seja capaz de verificar eficientemente se uma dada cadeia é ou
ndo uma assinatura de um outro usudrio (especifico) num documento especifico,
e

e que ninguém seja capaz de produzir eficientemente as assinaturas de outros
usudrios para documentos que aqueles usudrios ndo assinaram.

Enfatizamos que a formulacdo de assinaturas digitais infalsificiveis também prové um
enunciado claro dos ingredientes essenciais das assinaturas manuscritas. De fato, os
ingredientes sdo a habilidade de cada um de assinar por si proprio, um procedimento
universalmente acordado, e a crenca (ou asser¢ao) de que € impraticavel (ou pelo me-
nos dificil) falsificar assinaturas de uma maneira que poderia passar no procedimento
de verificacio. E dificil enunciar até que ponto assinaturas manuscritas cumprem es-
sas exigéncias. Em contrapartida, nossa discussdo sobre assinaturas digitais camprem
as exigéncias supracitadas. Além do mais, esquemas para assinaturas infalsificaveis
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podem ser construidas usando as mesmas hipdteses computacionais que as usadas na
construcdo de esquemas de encriptag@o (de chave privada).

No Capitulo 6, que aparecerd no segundo volume deste trabalho e serd dedicado
a esquemas de assinatura, muita atenc@o serd dedicada a definicdo da seguranca (i.e.
infalsificabilidade) desses esquemas. A seguir, construgcdes de esquemas infalsificiveis
de assinatura baseados em vdrias hipéteses de intratabilidade serdo apresentados. Adi-
cionalmente, trataremos o problema relacionado da autenticacao de mensagem.

Autenticacao de Mensagem

Autenticacdo de mensagem é uma tarefa relacionada ao cendrio considerado para es-
quemas de encriptacdo (i.e., comunicagdo através de um canal inseguro). Dessa vez,
consideramos o caso de um adversario ativo que estd monitorando o canal e pode alte-
rar as mensagens enviadas através dele. As partes se comunicando através desse canal
inseguro desejam autenticar as mensagens que elas enviam de modo que o receptor
desejado possa distinguir uma mensagem original (enviado pelo emissor) de uma men-
sagem modificada (i.e., modificada pelo adversario). Grosso modo, um esquema para
autenticag¢do de mensagem requer

e que cada usudrio das partes comunicantes seja capaz de gerar eficientemente
uma etiqueta de autenticacdo para qualquer mensagem de sua escolha,

e que cada usudrio das partes comunicantes seja capaz de verificar eficientemente
uma etiqueta de autenticag¢do para uma dada mensagem, e

e que nenhum adversdrio externo (i.e., uma entidade que ndo as partes comunican-
tes) seja capaz de produzir eficientemente etiquetas de autenticacdo para men-
sagens ndo enviadas pelas partes comunicantes.

Em um certo sentido, “autenticacdo de mensagem” é semelhante a uma assinatura di-
gital. A diferenca entre as duas é que no cendrio de autenticacao de mensagem nao se
exige que terceiros (que podem ser desonestos) sejam capazes de verificar a validade
de etiquetas de autenticacdo produzidas pelos usudrios designados, enquanto que no
cendrio de esquemas de assinatura é exigido que tais terceiros sejam capazes de ve-
rificar a validade de assinaturas produzidas por outros usudrios. Portanto, assinaturas
digitais provéem uma solucdo para o problema da autenticagdo de mensagem. Por ou-
tro lado, um esquema de autenticacdo de mensagem nao necessariamente se constitui
num esquema de assinatura digital.

Assinaturas Alargam o Escopo da Criptografia

Considerar o problema das assinaturas digitais como pertencente a criptografia alarga o
escopo dessa drea do problema especifico da comunicacao secreta para uma variedade
de problemas relativos a limita¢do do “ganho” que pode ser obtido por comportamento
“desonesto” de partidos (que sdo internos ou externos ao sistema). Especificamente:

e No problema da comunicacio secreta (resolvido pelo uso de esquemas de encriptacio),
deseja-se reduzir, tanto quanto possivel, a informagao que um potencial araponga
possa extrair da comunicacao entre dois usudrios designados. Nesse caso, o sis-
tema designado consiste de duas partes comunicantes, e o araponga ¢ conside-
rado uma parte externa (“desonesta’).
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e No problema da autentica¢do de mensagem, busca-se proibir qualquer araponga
(externo) de modificar a comunicacdo entre usudrios (designados).

e No problema da assinatura, busca-se prover todos os usudrios de um sistema
de uma maneira de fazer enunciados auto-amarradores e de assegurar que um
usudrio ndo pode fazer enunciados que amarrasse outro usudrio. Nesse caso, o
sistema designado consiste do conjunto de todos os usudrios, e um falsificador
potencial é considerado como usudrio interno embora desonesto.

Portanto, no sentido amplo, criptografia concerne qualquer problema no qual se deseja
limitar os efeitos de usudrios desonestos. Um tratamento geral de tais problemas é
capturado pelo tratamento de protocolos “tolerantes a falha” (ou criptograficos).

1.1.4 Protocolos Tolerantes-a-Falha e Provas de Conhecimento-Zero

Uma discussdo sobre esquemas de assinatura leva naturalmente a uma discussao de
protocolos criptogréficos, porque € uma preocupacao natural perguntar sob que cir-
cunstancias uma parte deveria fornecer sua assinatura a uma outra parte. Em particu-
lar, problemas como comprometimento mutuo simultineo (e.g., assinatura de contrato)
surgem naturalmente. Um outro tipo de problema, motivado pelo uso de comunicagdo
por computador no meio de negdcios, consiste de “implementagdo segura” de protoco-
los (e.g., implementar votacdo secreta e incorruptivel).

Problemas de Simultaneidade

Um exemplo tipico de um problema de simultaneidade é aquele da troca simultanea
de segredos, do qual a assinatura de contrato é um caso especial. O cendrio para uma
troca simultinea de segredos consiste de duas partes interessadas, cada uma de posse
de um “segredo”. O objetivo € executar um protocolo tal que se ambas as partes o
seguirem corretamente, entdao ao término cada uma estard de posse do segredo da ou-
tra, e em qualquer caso (mesmo se uma das partes engana) a primeira parte estard de
posse do segredo da segunda parte se e somente se a segunda parte estd de posse do
segredo da primeira parte. Trocas de segredos perfeitamente simultaneas podem ser
atingidas apenas se assumimos a existéncia de terceiros nos quais se confia até um
certo ponto. Na verdade, troca simultdnea de segredos pode ser facilmente atingida
usando a participag@o ativa de uma terceira parte na qual se confia: Cada parte inte-
ressada envia seu segredo a terceira parte na qual se confia (usando um canal seguro).
A terceira parte, ao receber ambos os segredos, envia o segredo da primeira parte a
segunda parte e o segredo da segunda parte a primeira parte. Existem dois problemas
com essa solucdo:

1. A solucdo requer a participacdo ativa de uma parte “externa” em todos os casos
(i.e., também no caso em que ambas as partes interessadas sao honestas). No-
tamos que outras solu¢des requerendo formas mais brandas de participacdo de
partes externas realmente existem.

2. A solucio requer a existéncia de um terceira entidade totalmente acreditada. Em
algumas aplicacdes, tal entidade ndo existe. Nao obstante, discutiremos a seguir
o problema de se implementar uma parte acreditada através de um conjunto de
usudrios com uma maioria honesta (mesmo se a identidade dos usuarios honestos
nao € conhecida).
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Implementacao Segura de Funcionalidades e Partes Interessadas Acre-
ditadas

Um tipo diferente de problema de protocolo concerne a implementacao segura de fun-
cionalidades. Para ser mais especifico, discutimos o problema de se avaliar uma funcao
de entradas locais cada uma das quais € mantida por um usudrio diferente. Um exemplo
ilustrativo e motivante é votacdo, no qual a fungdo € maioria, e a entrada local man-
tida pelo usudrio A € um dnico bit representando o voto do usudrio A (e.g., “pré” ou
“contra”). Grosso modo, um protocolo para avaliar seguramente uma fungao especifica
deve satisfazer o seguinte:

e Privacidade: Nenhuma parte interessada pode “obter informacao” da entrada de
outras partes interessadas, além do que € deduzido a partir do valor da funcdo.

e Robustez: Nenhuma parte interessada pode “influenciar” o valor da funcao, além
da influéncia exercida pela selecdo de sua propria entrada.

Exige-se algumas vezes que essas condi¢des se verifiquem com respeito a “pequenas”
(i.e., minoritarias) coalisdes de partes interessadas (ao invés de uma sé parte).

Claramente, se um dos usudrios é conhecido como sendo totalmente digno de
confianca entdo existe uma solugéo simples para o problema do célculo seguro de qual-
quer funcdo. Cada usudrio simplesmente envia sua entrada a parte acreditada (usando
um canal seguro) que, ao receber todas as entradas, computa a fun¢ao, envia o resultado
a todos os usudrios, e apaga todos os cédlculos intermedidrios (incluindo as entradas re-
cebidas) de sua memoria. Certamente, € irrealista assumir que uma parte interessada
pode ser acreditada a tal ponto (e.g., que ela voluntariamente apagard o que “apren-
deu”). Nao obstante, o problema de implementar o calculo seguro de funcdes se reduz
ao problema de implementar uma parte acreditada. Acontece que uma parte acreditada
pode ser implementada por um conjunto de usudrios com uma maioria honesta (mesmo
se a identidade dos usudrios honestos nio é conhecida). Isso é de fato um grande re-
sultado nessa drea, e muito do Capitulo 7, que serd publicado no segundo volume, serad
dedicado a formula-lo e a demonstra-lo (bem como suas variantes).

Conhecimento-Zero como um Paradigma

Uma ferramenta importante na construcdo de protocolos criptograficos € o conceito
de sistemas de prova de conhecimento-zero e o fato de que sistemas de prova de
conhecimento-zero existem para todas as linguagens em AP (desde que fungdes uni-
direcionais existam). Grosso modo, uma prova de conhecimento-zero nao produz nada
além da validade da asser¢@o. Provas de conhecimento-zero provéem uma ferramenta
para “forcar” partes interessadas a seguir apropriadamente um dado protocolo.

Para ilustrar o papel de provas de conhecimento-zero, considere um cendrio no
qual uma parte interessada, chamada Alice, ao receber uma mensagem cifrada de Bob,
deve enviar a Carol o bit menos significantivo da mensagem. Claramente, se Alice
envia apenas o bit (menos significativo) (da mensagem), entdo ndao ha como Carol
saber se Alice ndo enganou. Alice poderia provar que ela ndo enganou revelando a
Carol a mensagem inteira assim como a chave de decriptacdo, mas isso levaria a uma
informac¢do muito além do que tinha sido exigido. Uma idéia muito melhor é permitir
que Alice aumente o bit que ela envia a Carol com uma prova de conhecimento-zero
de que esse bit é de fato o bit menos significativo da mensagem. Enfatizamos que o
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enunciado supracitado é do “tipo N'P” (pois a prova especificada anteriormente pode
ser eficientemente verificada), e portanto a existéncia de provas de conhecimento-zero
para enunciados AP implica que o enunciado supra pode ser provado sem revelar nada
além de sua validade.

O foco do Capitulo 4, dedicado a provas de conhecimento-zero, estd no resultado
supracitado (i.e., a constru¢@o de provas de conhecimento-zero para qualquer enunci-
ado A'P). Adicionalmente, consideraremos diversas variantes e aspectos da nogdo de
provas de conhecimento-zero e seus efeitos sobre a aplicabilidade dessa nocao.

1.2 Alguns Conhecimentos Basicos da Teoria da Proba-
bilidade

Probabilidade desempenha um papel central em criptografia. Em particular, probabili-
dade ¢ essencial de modo a permitir a discussdo de informacéo ou falta da informagao
(i.e., segredo). Assumimos que o leitor esteja familiarizado com as nog¢des bdsicas
da teoria da probabilidade. Nesta secdo, apresentamos meramente as notagdes proba-
bilisticas que sdo usadas em todo este livro e trés desigualdades probabilisticas tteis.

1.2.1 Convencoes de Notacao

Em todo este livro nos referiremos apenas a distribui¢des discretas de probabilidade.
Tipicamente, o espaco de probabilidade consiste do conjunto de todas as cadeias de um
certo comprimento ¢, tomado com distribui¢do uniforme de probabilidade. Ou seja, o
espaco amostral € o conjunto de todas as cadeias de ¢-bits de comprimento, e a cada
cadeia é associada uma medida de probabilidade 2~¢. Tradicionalmente, funcdes do
espaco amostral para os reais sdo chamadas varidveis aleatorias. Abusando da ter-
minologia padrdo, nos permitimos usar o termo varidvel aleatéria também quando
nos referimos a fungdes mapeando o espago amostral no conjunto de cadeias binarias.
Frequentemente ndo especificamos o espaco de probabilidade, sendo falamos direta-
mente sobre varidveis aleatérias. Por exemplo, podemos dizer que X é uma varidvel
aleatdria tomando valores no conjunto de todas as cadeias, tal que Pr[X = 00] = i
e Pr[X = 111] = %. (Tal varidvel aleatdria pode ser definida sobre o espago amos-
tral {0,1}2, de modo que X (11) = 00 e X(00) = X(01) = X(10) = 111.) Na
maioria dos casos o espaco de probabilidade consiste de todas as cadeias de um dado
comprimento. Tipicamente, essas cadeias representam escolhas aleatérias feitas por
algum processo aleatorizado (veja a proxima secdo), e a varidvel aleatéria € a saida do
processo.

Como Ler Enunciados Probabilisticos. Todos os nossos enunciados probabilisticos
se referem a fungdes de varidveis aleatérias que sdo previamente definidas. Tipica-
mente, escreveremos Pr[f(X) = 1], onde X é uma varidvel aleatéria definida previa-
mente (e f é uma fung@o). Uma convengdo importante é que fodas as ocorréncias de
um dado stimbolo em um enunciado probabilistico se refere a mesma (tinica) varidvel
aleatdria. Portanto, se B(-, -) é uma expressido booleana dependendo de duas varidveis
e X é uma varidvel aleatéria, entdo Pr[B(X, X )] denota a probabilidade de que B(z, =)
se verifique quando x é escolhida com probabilidade Pr[X = z|. A saber,

PrB(X,X)] =Y Pr[X =] x(B(z,z))
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onde x € uma fung¢io indicadora, tal que x(B) = 1 se o evento B se verifica, e igual
a zero caso contrdrio. Por exemplo, para toda varidvel aleatéria X, temos Pr[X =
X] = 1. Enfatizamos que se se deseja discutir a probabilidade de que B(z,y) se
verifica quando x e y sdo escolhidas independentemente com a mesma distribui¢ao de
probabilidade, entdo precisa-se definir duas varidveis aleatérias independentes, ambas
com a mesma distribui¢do de probabilidade. Portanto, se X e Y sdo duas variaveis
aleatérias independentes, entdo Pr[B(X,Y')] denota a probabilidade de que B(z, y) se
verifica quando o par (x, y) é escolhido com probabilidade Pr[X = z] - Pr[Y = y]. A
saber,

Pr[B(X,y)] = Y PrlX =a] - Pr[Y =y - x(B(x,y))

Por exemplo, para quaisquer duas varidveis aleatérias independentes, X e Y, temos
Pr[X = Y] = 1 somente se ambas X e Y sdo triviais (i.e., atribuem a massa inteira de
probabilidade a uma unica cadeia).

Variaveis Aleatorias Tipicas. Em todo este livro, U,, denota uma varidvel aleatéria
uniformemente distribuida sobre o conjunto de cadeias de comprimento n. A saber,
PriU, = «] éigual a 27" se o € {0,1}", e é igual a zero caso contrdrio. Adicio-
nalmente, usaremos ocasionalmente varidveis aleatorias (arbitrariamente) distribuidas
sobre {0, 1} ou {0, 1}(") para alguma fungdo  : N — N. Tais varidveis aleatérias sio
tipicamente representadas por X,,, Y,,, Z,, etc. Enfatizamos que em alguns casos X,
é distribuida sobre {0, 1}", enquanto que em outros ela é distribuida sobre {0, 1}!("),
para alguma fungdo I(-), que é tipicamente um polindmio. Um outro tipo de varidvel
aleatdria, a saida de um algoritmo aleatorizado sobre uma entrada fixa, é discutido na
Secdo 1.3.

1.2.2 Trés Desigualdades

As seguintes desigualdades probabilisticas serdo muito uteis no curso deste livro. To-
das as desigualdades se referem a varidveis aleatdrias as quais s@o atribuidos valo-
res reais. A desigualdade mais bésica é a desigualdade de Markov, que assevera que
para varidveis aleatérias com valores maximos ou minimos limitados, alguma relacdo
deve existir entre o desvio de um valor da esperanca da varidvel aleatéria e a pro-
babilidade de que a varidvel aleatdria receba esse valor. Especificamente, fazendo

E(X) ef > o Pr[X = v] - v denotar a esperanca da varidvel aleatéria X, temos o
seguinte:

Desigualdade de Markov: Seja X uma varidvel aleatéria ndo-negativa e v um
nimero real. Entdo
E(X)

PrX > v]
v

Equivalentemente, Pr[X > r - E(X)] <

S =

Demonstracdo:



12 CAPITULO 1. INTRODUCAO

E(X) = ZPr[X =z]-z
> i:Pr[X:x] -0+ZPI’[X:1'] v

r<v z>v

=Pr[X >v] v
A afirmag@o segue. l

A desigualdade de Markov € tipicamente usada em casos nos quais se conhece
muito pouco sobre a distribuicdo da varidvel aleatdria; € suficiente conhecer sua esperanca
e pelo menos um limitante no escopo de seus valores. Veja o Exercicio 1.

Usando a desigualdade de Markov, obtém-se um limitante “possivelmente mais
forte” para o desvio de uma varidvel aleatdria de sua esperanca. Esse limitante, cha-
mado desigualdade de Chebyshev, € ttil desde que se tenha conhecimento adicional

a respeito da variavel aleatéria (especificamente, um bom limitante na sua variancia).

Para uma varidvel aleatéria X de esperanga finita, denotamos por Var(X) def E[(X —

E(X))?] a variancia de X e observamos que Var(X) = E(X?) — E(X)2.
Desigualdade de Chebyshev: Seja X uma varidvel aleatéria, e § > 0. Entdo

Var(X)
52

Pr[|X —E(X)| > 4] <

Demonstragdo: Definimos uma varidvel aleatéria Y et (X — E(X))? e aplicamos a
desigualdade de Markov. Obtemos

PrIX — E(X)| 2 8] = Pr[(X — E(X))? > 6]

IN

e a afirmacéo segue. H

A desigualdade de Chebyshev € particularmente Util para a anélise da probabilidade de
erro de aproximacgdo via amostragem repetida. Basta assumir que as amostragens sao
escolhidas de uma maneira independente duas-a-duas.

Corolario (Amostragem Independente Duas-a-Duas): Sejam X1, X, ..., X, varidveis
aleatorias independentes duas-a-duas com a mesma esperanga, representada por i e
a mesma varidncia, representada por 0. Entdo, para todo ¢ > 0,

2
pr[ g}go

e?n
As X;’s sdo chamadas independentes duas-a-duas se para todo i # j e todos a e b,
verifica-se que Pr[X; = a A X; = b] é igual a Pr[X; = a| - Pr[X; = b].

Y

Z?:l Xi _ M’
n
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s . . = def =,
Demonstragdo: Defina as varidveis aleatérias X; =X, — E(X;). Note que as X;’s

sao independentes duas-a-duas e cada uma delas tem esperanca zero. Aplicando a
desigualdade de Chebyshev a varidvel aleatdria definida pela soma >, )Z , e usando
a linearidade do operador de esperanca, obtemos

X, Var[} 7, 24
i=1

Agora (novamente usando a linearidade de E)

E (ZX) - e+ E[XX)]

i=1 1<i#j<n

Pela independéncia duas-a-duas das X;’s, obtemos E[X; X ;] = E[X;]-E[X ], e usando

E[X;] = 0, obtemos
n 2
e|(x) [
i=1

O coroldrio segue. B

Usando a amostragem independente duas-a-duas, a probabilidade de erro na aproximagao

€ decrescente linearmente com o nimero de pontos de amostragem. Usando pon-
tos de amostragem totalmente independentes, a probabilidade de erro na aproximacao
pode ser mostrada como decrescente exponencialmente com o nimero de pontos de
amostragem. (As varidveis aleatdrias X1, Xo, ..., X,, sdo ditas fotalmente indepen-
dentes se para toda seqiiéncia ay, as, . . ., a, verifica-se que Pr[A"_; X; = a;] é igual
a[["_, Pr[X; = a;].) Limitantes de probabilidade suportando o enunciado acima sdo
dados a seguir. O primeiro limitante, comumente referido como o limitante de Cher-
noff, concerne as varidveis aleatdrias (i.e., varidveis aleatdrias que recebem valores 0
oul).

Limitante de Chernoff: Sejap < %, e suponha que X,, X, ..., X, sejam varidveis
aleatdrias independentes 0-1, tal que Pr[X; = 1] = p para cada i. Entdo para todo e,
0 <e <p(l—p), temos

X
Pr HZ'L—l _
n

2

p‘ >e} <2.e man "

Usualmente aplicaremos o limitantee com uma constante p ~ % Nesse caso, n amos-
tras independentes levam a uma aproximag@o que desvia de € da esperanga com pro-
babilidade § que é exponencialmente decrescente com £2n. Tal aproximagio é cha-
mada (e, §)-aproximagdo e pode ser alcangada usando n = O(e~2 - log(})) pontos
de amostragem. E importante lembrar que o nimero suficiente de pontos de amos-
tragem é polinomialmente relacionado com e~! e logaritmicamente relacionado com
&~ L. Portanto usando poly(n) amostras, a probabilidade de erro (i.e., §) pode ser tor-
nada desprezivel (como uma func¢éo em n), mas a precisao da estimativa (i.e,, €) pode
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ser limitada por cima apenas por por qualquer fragcdo polinomial fixa (mas ndo pode
ser tornada desprezivel).? Enfatizamos que a dependéncia do nimero de amostragens
em relacdo a € ndo é melhor que no caso da amostragem independente duas-a-duas; a
vantagem das amostragens totalmente independentes reside apenas na dependéncia do
nimero de amostragens em relagdo a J.

Um limitantee mais geral, 1til para aproxima¢do da esperanca de uma varidvel
aleatdria geral (ndo necessariamente 0-1), é dado como segue:

Desigualdade de Hoefding:* Sejam X, Xo,..., X, n varidveis aleatdrias inde-
pendentes com a mesma distribuicdo de probabilidade, cada uma variando sobre os
intervalos (reais) [a,b], e suponha que 1 denote o valor esperado de cada uma dessas
varidveis. Entdo, para todo € > 0,

"X
Pr |: Zz:l
n

A desigualdade de Hoefding € qitil para estimar o valor médio de uma funcdo definida
sobre um conjunto grande de valores, especialmente quando o erro de probabilidade
desejado precisa ser desprezivel. Pode ser aplicado desde que possamos eficientemente
amostrar o conjunto e tenhamos um limitante nos possiveis valores (da funcdo). Veja o
Exercicio 2.

—2e2
—pl>e|l <2-e -a)

1.3 O Modelo Computacional

Nossa abordagem a criptografia é fortemente baseada em complexidade computaci-
onal. Dai, algum conhecimento bdsico sobre complexidade computacional é reque-
rido para nossa discussdo da criptografia. Nesta secdo, recordamos brevemente as
defini¢des das classes de complexidade P, NP, BPP e “ndo-uniforme P” (i.e., P /poly)
e o conceito de maquinas-ordculo. Adicionalmente, discutimos os tipos de suposi¢des
de intratabilidade usados em todo o restante deste livro.

1.3.1 P,NP,e NP-Completude

Uma abordagem conservadora a dispositivos de computacio associa computagdes efi-
cientes a classe de complexidade P. Saltando adiante, notamos que a abordagem as-
sumida neste livro é uma abordagem mais liberal no sentido de que ela permite que os
dispositivos de computacdo sejam aleatorizados.

Definicao 1.3.1 (Classe de Complexidade P): Uma linguagem L é reconhecivel
em tempo polinomial (deterministico) se existe uma mdquina de Turing deterministica
M e um polinémio p(-) tais que

® ao receber como entrada uma cadeia x, a mdquina M pdra apds no mdximo
p(|x|) passos, e

o M(x) =1 seesomente se x € L.

2 Aqui e no restante deste livro, denotamos por poly() algum polindmio fixo porém nio especificado.
3Uma forma mais geral exige que as X;’s sejam independentes, mas nio necessariamente idénticas, e

usa pt def % > 1 E(Xi). Veja [6, Apéndice Al.
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P ¢é a classe de linguagens que podem ser reconhecidas em tempo polinomial (deter-
ministico).

Igualmente, a classe de complexidade NP € associada a problemas computacionais
tendo solugdes que, uma vez dadas, podem ter sua validade eficientemente testadas.
E costume se definir NP como a classe de linguagens que podem ser reconhecidas
por uma maquina de Turing ndo-deterministica. Uma formulag¢@o mais fundamental de
NP ¢ dada pela seguinte defini¢do equivalente:

Defini¢io 1.3.2 (Classe de Complexidade N'P):  Uma linguagem L pertence a N'P
se existe uma relagdo booleana Ry, C {0,1}* x {0,1}* e um polinémio p(-) tais que
Ry, pode ser reconhecida em tempo polinomial (deterministico), e ¢ € L se e somente
se existe um y tal que |y| < p(|z|) e (x,y) € Ryr. Tal y é chamado testemunha de
pertinéncia de x € L.

Dai, NP consiste do conjunto de linguagens para as quais existem provas curtas de
pertinéncia que podem ser eficientemente verificadas. Acredita-se largamente que P #
NP, e a solugio dessa questdo é certamente o problema em aberto mais intrigante em
ciéncia da computagdo. Se de fato P # AP, entdo existe uma linguagem L € NP tal
que todo algoritmo reconhecendo L terd um tempo de execugdo super-polinomial no
pior caso. Certamente, todas as linguagens N P-completas (definidas a seguir) terdo
complexidade super-polinomial ro pior caso.

Defini¢do 1.3.3 (NV'P-Completude): Uma linguagem é N'P-completa se ela per-
tence a N'P e toda linguagem em N'P é polinomialmente redutivel a ela. Uma lin-
guagem L ¢ polinomialmente redutivel a uma linguagem L’ se existe uma fun¢do
computdvel em tempo polinomial f tal que x € L se e somente se f(x) € L'. Entre

as linguagens sabidamente N P-completas estéo Sarisfatibilidade (de férmulas propo-
sicionais), Colorabilidade de Grafos, e Hamiltonicidade de Grafos.

1.3.2 Tempo Polinomial Probabilistico

Algoritmos aleatorizados desempenham um papel central em criptografia. Eles sdo
necessarios para que se possa permitir que as partes interessadas legitimas gerem se-
gredos e sdo portanto permitidos aos adversdrios. Assume-se que o leitor se sente
familiarizado e confortdvel com tais algoritmos.

1.3.2.1 Algoritmos Aleatorizados: Um Exemplo

Para demonstrar a no¢cdo de um algoritmo aleatorizado, apresentamos um algoritmo
aleatorizado simples para decidir se um dado grafo (ndo-direcionado) € ou ndo conexo
(i.e., existe um caminho entre cada par de vértices no grafo). Comentamos que o
algoritmo seguinte € interessante porque usa significativamente menos espaco que 0s
algoritmos padrdo (baseados em busca-em-largura ou busca-em-profundidade). Testar
se um grafo € ou ndo conexo ¢é facilmente reduzido a testar conectividade entre qualquer
par de vértices dado.* Dai, nos concentramos na tarefa de determinar se dois vértices
dados sdo ou ndo conexos em um dado grafo.

4A complexidade de espaco de tal reducio é baixa; simplesmente precisamos de armazenar os nomes de
dois vértices (sendo testados naquele momento). Alids, a complexidade de tempo € de fato relativamente
alta; precisamos invocar o teste de dois-vértices (;L) vezes, onde n € o nimero de vértices no grafo.
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Algoritmo. Para a entrada um grafo G = (V, E) e dois vértices, s e t, fazemos uma
caminhada aleatéria de comprimento O(|V|- |E|), comegando no vértice s, e testamos
a cada passo se o vértice t é encontrado ou ndo. Se o vértice ¢ for encontrado, entdo
o algoritmo aceitard; caso contrario, rejeitard. Por uma caminhada aleatdria queremos
dizer que a cada passo selecionamos uniformemente uma das arestas incidentes ao
vértice atual e percorremos essa aresta até o outro ponto final.

Analise. Claramente, se s ndo for conectado a ¢ no grafo (G, entdo a probabilidade
de que o algoritmo acima aceitard serd zero. A parte mais dificil da andlise é provar
que se s € conectado a ¢ no grafo GG, entdo o algoritmo aceitard com probabilidade no
minimo % (A demonstracio ¢ fica adiada para o Exercicio 3.) Dai, de qualquer forma,
o algoritmo errard com probabilidade no méximo % A probabilidade de erro pode ser
reduzida ainda mais invocando-se o algoritmo varias vezes (usando escolhas aleatérias

novas a cada tentativa).

1.3.2.2 Algoritmos Aleatorizados: Dois Pontos de Vista

Algoritmos (mdquinas) aleatorizados podem ser vistos de duas formas equivalentes.
Uma maneira de se ver algoritmos aleatorizado é permitir que o algoritmo faca mo-
vimentos aleatdrios (i.e., “cara-ou-coroa”). Formalmente, isso pode ser modelado
por uma maquina de Turing na qual a fungdo de transi¢cdo mapeia pares da forma
({estado), (simbolo)) a duas possiveis triplas da forma ({estado), (simbolo), (direco)).
O préximo passo para tal maquina é determinado por uma escolha aleatéria de uma
dessas triplas. A saber, para dar um passo, a maquina escolhe aleatoriamente (com
probabilidade % para cada possibilidade) ou a primeira tripla ou a segunda e entdo age
conforme a escolha. Essas escolhas aleatérias sdo chamadas cara-ou-coroa internos
da maquina. A saida de uma maquina probabilistica M sobre uma entrada = nio é
uma cadeia mas sim uma varidvel aleatéria que assume cadeias como possiveis valo-
res. Essa varidvel aleatéria, representada por M (x), é induzida pelos cara-ou-coroa
internos de M. Por Pr[M(z) = y] queremos dizer a probabilidade de que a maquina
M sobre a entrada x retornard y como saida. O espaco de probabilidade é aquele de
todas os possiveis resultados para os cara-ou-coroa internos tomados com distribui¢do
uniforme de probabilidade.> Pelo fato de considerarmos apenas maquinas de tempo-
polinomial, podemos assumir, sem perda de generalidade, que o nimero de cara-ou-
coroa feitos por M sobre a entrada x € independente de seus resultados e € representado
por t s (x). Representamos por M,.(x) a saida de M sobre a entrada = quando r é o re-
sultado de seus cara-ou-coroa internos. Entdo Pr[M (z) = y] é simplesmente a fragdo
de r € {0, 1} () para a qual M,.(z) = y. A saber,

_ H{refo, 3@ M, (2) = y}|
o ot a ()

A segunda maneira de se olhar para algoritmos aleatorizados é ver o resultado dos
cara-ou-coroa internos da miquina como uma entrada auxiliar. A saber, considera-

Pr(M(2) = 4]

SEsta sentenga é um pouco mais problemética do que parece. O caso simples é quando, sobre a entrada ,
a maquina M sempre faz o mesmo nimero de cara-ou-coroa internos (independente de seus resultados). Em
geral, o nimero de cara-ou-coroa pode depender do resultado dos cara-ou-coroa anteriores. Ainda assim,
para todo r, a probabilidade de que o resultado da seqiiéncia de cara-ou-coroa internos sera r é igual a
2-I"l se a maquina ndo termina quando a seqiiéncia de resultados é um prefixo estrito de r, e € igual a
zero caso contrdrio. Afortunadamente, pelo fato de considerarmos méaquinas de tempo-polinomial, podemos
modificar todas as maquinas de modo que elas satisfardo a estrutura do caso simples (e portanto evitaremos
a complicac@o acima).
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mos méaquinas deterministicas com duas entradas. A primeira entrada faz o papel da
“entrada real” (i.e., ) da primeira abordagem, enquanto que a segunda entrada faz o
papel de um possivel resultado para uma seqiiéncia de cara-ou-coroa internos. Dai, a
notagéo M (x,r) corresponde a notagéo M,.(z) usada anteriormente. Na segunda abor-
dagem, consideramos a distribui¢do de probabilidade de M (x, r) para qualquer z fixo
eum r € {0, 1}*(*) uniformemente escolhido. Pictorialmente, aqui os cara-ou-coroa
ndo sdo “internos” mas sdo fornecidos a maquina pelo dispositivo de cara-ou-coroa
“externo”.

Antes de seguir adiante, note-se que niao devemos confundir o modelo ficticio de
méquinas “ndo-deterministicas” com o modelo de maquinas probabilisticas. O pri-
meiro € um modelo irreal que € util para se falar sobre problemas de busca cujas
solugdes podem ser eficientemente verificadas (e.g., a defini¢do de N'P), enquanto
que o dltimo é um modelo realista de computagdo.

Em todo este livro, a menos que seja enunciado ao contrdrio, uma mdquina de
Turing probabilistica de tempo-polinomial significa uma méquina probabilistica que
sempre (i.e., independentemente do resultado de seus cara-ou-coroa internos) para apos
um ndmero polinomial (no comprimento da entrada) de passos. Segue que o niimero
de cara-ou-coroa para uma maquina de Turing probabilistica de tempo-polinomial é
limitado por um polindmio, representado por 7js, no comprimento da sua entrada.
Finalmente, sem perda de generalidade, assumimos que sobre a entrada x a maquina
sempre faz Ty (|x|) cara-ou-coroa.

1.3.2.3 Associando Computacdes “Eficientes” a BPP

A tese basica subjacente a nossa discussdo € a associagdo de computagdes “eficientes”
a computacgdes probabilisticas de tempo-polinomial. Isto €, consideraremos como efi-
cientes apenas os algoritmos aleatorizados (i.e., maquinas de Turing probabilisticas)
para as quais o tempo de execugdo € limitado no comprimento da entrada.

Tese: Computagdes eficientes correspondem a computagoes que podem ser realiza-
das por mdquinas de Turing probabilisticas de tempo-polinomial.

Uma classe de complexidade capturando essas computacdes € a classe, represen-
tada por BPP, de linguagens reconheciveis (com alta probabilidade) por maquinas de
Turing probabilisticas de tempo-polinomial. A probabilidade se refere ao evento no
qual a mdquina dd o veredito correto sobre a cadeia x.

Definicao 1.3.4 (Tempo Polinomial de Probabilidade-Limitada, BPP): Dizemos
que L é reconhecida pela maquina de Turing probabilistica de tempo-polinomial
M se

Y

e para toda x € L se verifica que Pr[M (z) = 1]

Wi wWiN
Q

e paratoda x ¢ L se verifica que Pr[M(x) = 0]

v

BPP éaclasse de linguagens que podem ser reconhecidas por uma mdquina de Turing
probabilistica de tempo-polinomial (i.e., um algoritmo aleatorizado).

O termo “probabilidade-limitada” indica que a probabilidade de sucesso € limitada
para longe de % Na verdade, na Defini¢do 1.3.4, substituindo-se a constante % por
qualquer outra constante maior ou igual a % nao modificard a classe definida; veja o
Exercicio 4. Igualmente, a constante % pode ser substituida por 1 — 2~1%l ¢ a classe
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permanecerd inalterada; veja o Exercicio 5. Concluimos que as linguagens em BPP
podem ser reconhecidas por algoritmos de tempo-polinomial com uma probabilidade
de erro desprezivel. Usamos desprezivel para descrever qualquer fungao que decresce
mais rdpido que o reciproco de qualquer polindmio.

Funcoes Despreziveis

Definicao 1.3.5 (Desprezivel): Chamamos uma fungcdo pn : N — R desprezivel se
para todo polinémio positivo p(-) existe um N tal que para todon > N,

b

p(n) > )

Por exemplo, as funcdes 27V" e n~1°%2" sdo despreziveis (como fung¢des em n).

Fungdes despreziveis permanecem assim quando multiplicadas por qualquer polindmio

fixo. A saber, para toda fun¢do desprezivel i e qualquer polindmio p, a fungio ' (n) def

p(n) - u(n) é desprezivel. Segue que um evento que ocorre com probabilidade des-
prezivel seria altamente improvavel de ocorrer mesmo se repetissemos o experimento
uma quantidade polinomial de vezes.

Convencao. Na Definicdo 1.3.5 usamos a frase “existe um N tal que para todo
n > N. No futuro usaremos a frase mais curta e menos entediante “para todo n
suficientemente grande.” Isso torna um quantificador (3N) implicito, e isso é particu-
larmente benéfico em enunciados que contém varios quantificadores (mais essenciais).

1.3.3 Tempo Polinomial Nao-Uniforme

Um modelo mais forte (e na verdade irreal) de computacdo eficiente € aquele do tempo
polinomial ndo-uniforme. Esse modelo serd usado apenas de maneira negativa, a saber,
para dizer que mesmo tais maquinas ndo podem fazer algo (especificamente, mesmo
se o adversdrio emprega uma tal maquina, ndo pode causar danos).

Uma “mdquina” de tempo-polinomial ndo-uniforme é um par (M, a), onde M é
uma maquina de Turing de tempo-polinomial e @ = a1, a9, ... € uma seqiiéncia in-
finita de cadeias tal que |a,,| = poly(n).® Para todo x, consideramos a computagdo
de mdquina M sobre o par de entrada (z, a),|). Intuitivamente, a,, pode ser pensado
como um “conselho” extra suprido do exterior (juntamente com a entrada = € {0, 1}").
Enfatizamos que a maquina M obtém o mesmo conselho (i.e., a,,) sobre todas as en-
tradas de mesmo comprimento (i.e., n). Intuitivamente, o conselho a,, pode ser util
em alguns casos (i.e., para algumas computacdes sobre entradas de comprimento n),
mas € improvavel cifrar informacao suficiente para que seja util a todas as 2™ possiveis
entradas.

Uma outra maneira de olhar para “mdquinas” de tempo-polinomial ndo-uniforme
é considerar uma seqii€ncia infinita de maquinas de Turing My, Mo, ... tal que tanto
o comprimento da descri¢do de M,, quanto seu tempo de execugdo sobre entradas de
comprimento n sdo limitados por polindmios em n (fixos para a seqiiéncia inteira).
A maquina M,, é usada apenas sobre entradas de comprimento n. Observe a corres-
pondéncia entre as duas maneiras de olhar para tempo polinomial ndo-uniforme. O

SRecordemos que poly () representa algum polindmio fixo (no especificado); isto &, dizemos que existe
algum polindmio p tal que |an| = p(n) paratodon € N.
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par (M, (a1,as,...)) (da primeira defini¢do) dd origem a uma seqiiéncia infinita de
méquinas Mg, , Mg,, ..., onde M, def M (z,a,)). Por outro lado, uma seqiiéncia
My, My, ... (como na segunda defini¢do) dd origm a um par (U, ((My), (M3),...)),
onde U é a maquina de Turing universal e (M,,) é a descri¢do da maquina M, (i.e.,
U(x, <Mlx\>) = M\ml(x))'

Na primeira sentenca desta Secdo 1.3.3, tempo polinomial ndo-uniforme foi refe-
rido como um modelo mais forte que tempo polinomial probabilistico. Aquele enun-
ciado € vilido em muitos contextos (e.g., reconhecimento de linguagens, como visto
adiante no Teorema 1.3.7). Em particular, sera vélido em todos os contextos que dis-
cutimos neste livro. Portanto temos o seguinte “meta-teorema’ informal:

Meta-teorema: O que quer que possa ser obtido por mdquinas de tempo-polinomial
probabilistico pode ser obtido por “mdquinas” de tempo-polinomial ndo-uniforme.

O meta-teorema obviamente estd errado se pensarmos na tarefa de cara-ou-coroa.
Portanto o teorema nio deve ser entendido literalmente. E meramente uma indicagio
dos verdadeiros teoremas que podem ser demonstrados em casos razodveis. Vamos
considerar, por exemplo, o contexto de reconhecimento de linguagens.

Definicao 1.3.6. A classe de complexidade tempo-polinomial nao-uniforme (repre-
sentada por P /poly) é a classe de linguagens L que podem ser reconhecidas por uma
seqiiéncia ndo-uniforme de “mdquinas” de tempo polinomial. A saber, L € P /poly
se existe uma seqiiéncia infinita de mdquinas M, Mo, . . . satisfazendo o seguinte:

1. Existe um polinémio p(-) tal que para todo n, a descri¢do da mdquina M, tem
comprimento limitado acima por p(n).

2. Existe um polinémio q(-) tal que para todo n, o tempo de execugdo da mdquina
M, sobre cada entrada de comprimento n é limitado acima por q(n).

3. Para todo n e toda x € {0,1}", a mdquina M,, aceitard x se e somente se
x € L.

Note que a ndo-uniformidade estd implicita na auséncia de um requisito relativo a
constru¢io das mdquinas na seqiiéncia. E requerido apenas que essas maquinas exis-
tam. Em contraste, se aumentarmos a Defini¢do 1.3.6 requerendo a existéncia de um
algoritmo de tempo-polinomial que sobre a entrada 1™ (n apresentado em unario) dé
como saida a descri¢do de M, entdo obtemos uma maneira pesada de definir P. Por
outro lado, é 6bvio que P C P /poly (na verdade, a inclusdo estrita pode ser demons-
trada considerando-se linguagens undrias nao-recursivas). Além do mais:

Teorema 1.3.7: BPP C P/poly.

Demonstracdo: Seja M uma maquina de Turing probabilistica de tempo-polinomial

que reconhece L € BPP. Seja x.(z) ©f  ser e Lexp 4 ) caso contrario. Entio,
para toda z € {0,1}",

PriM(z) = x1(z)] =

W Do

Assuma, sem perda de generalidade, que sobre cada entrada de comprimento n, a
mdquina M usa o mesmo nimero, representado por m = poly(n), de cara-ou-coroa.
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Sejax € {0,1}™. Claramente, podemos encontrar para cada x € {0, 1}™ uma seqiiéncia
de cara-ou-coroa r € {0,1}™ tal que M, (z) = xr(z) (na verdade, a maioria das
seqiiéncias r tém essa propriedade). Mas serd que uma seqiiéncia » € {0,1}™ com-
bina com toda z € {0,1}"? Provavelmente ndo. (D& um exemplo!) Nio obstante,
podemos encontrar uma seqiiéncia r € {0, 1}"™ que combina com % de todas as x’s de
comprimento n. Isso € feito através de um argumento da média (que assevera que se %
das r’s sdo boas para cada z, entdo existe uma r que é boa para no minimo % das 2’s).
Entretanto, isso ndo nos dd uma r que é boa para toda « € {0,1}™. Para obter tal r,
temos que aplicar o argumento precedente sobre uma maquina M’ com probabilidade
de erro exponencialmente esvaecente. Tal miquina é garantida pelo Exercicio 5. A

saber, para toda x € {0,1}*,

PrM'(z) = xp(x)] > 1 — 271

Aplicando o argumento da média, agora podemos concluir que existe umar € {0, 1},
representada por r,, que é boa para mais que uma fragdo 1 — 27" das x’s em {0, 1}".
Segue que 7, é boa para todas as 2™ entradas de comprimento 7. A maquina M’ (vista
como uma maquina deterministica de duas-entradas), juntamente com a seqii€ncia in-
finita 1, r, . . . construida como dantes, demonstra que L pertence a P/poly. B

Familias Nao-Uniformes de Circuitos. Uma maneira mais conveniente de ver tempo-
polinomial ndo-uniforme, que é verdadeiramente a maneira usada neste livro, é através
de familias (ndo-uniformes) de circuitos booleanos de tamanho-polinomial. Um cir-
cuito booleano é um grafo direcionado aciclico com nés internos marcados por ele-
mentos de {A,V,—}. Os nés sem arestas de entrada sdo chamados nds de entrada, e
os nds sem arestas de saida sdo chamados nds de saida. Um n6é marcado com — pode
ter apenas um filho. A computag@o no circuito comega com a colocacio de bits de
entrada nos nds de entrada (um bit por né) e procede da seguinte maneira. Se os filhos
de um né (de grau-de-entrada d) marcado com A t€m valores vy, vo, . . . , Vg, entdo o nd
recebe o valor AL ;v;. Igualmente para os nés marcados com V e —. A safda do cir-
cuito € lida a partir de seus nés de saida. O tamanho de um circuito é o nimero de suas
arestas. Uma familia de circuitos de tamanho-polinomial € uma seqiiéncia infinita de
circuitos booleanos C1, Cs, . . . tal que para todo n, o circuito C), tem n nés de entrada
e tamanho p(n), onde p(-) é um polindmio (fixo para a familia inteira).

A computagdo de uma mdaquina de Turing M sobre entradas de comprimento n
pode ser simulada por um tdnico circuito (com n nds de entrada) tendo tamanho O ((|(M) |+
n +t(n))?), onde t(n) é um limitante no tempo de execugio de M sobre entradas de
comprimento n. Por conseguinte, uma seqiiéncia nao-uniforme de maquinas de tempo-
polinomial pode ser simulada por uma familia ndo-uniforme de circuitos de tamanho-
polinomial. A reciproca também €& verdadeira, pois maquinas com comprimentos de
descri¢do polinomiais podem incorporar circuitos de tamanho-polinomial e simular
suas computagdes em tempo polinomial. O bom da formulagdo através de circuitos é
que ndo hd necessidade de repetir o requisito polinomial duas vezes (uma vez para o
tamanho e outra vez para o tempo) tal como na primeira formulacio.

Convenc¢ao. Em nome da simplicidade, frequentemente tomamos a liberdade de con-
siderar familias de circuitos {C), }nen, onde cada C,, tem poly(n) bits de entrada ao
invés de n.
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1.3.4 Suposicoes de Intratabilidade

Consideraremos como intratdvel aquelas tarefas que ndo podem ser realizadas por
maquinas probabilisticas de tempo-polinomial. Entretanto, as tarefas adversarias nas
quais estaremos interessados (“quebrar um esquema de encriptacdo,” “falsificar as-
sinaturas,” etc.) podem ser realizadas por maquinas nao-deterministicas de tempo-
polinomial (porque as solucdes, uma vez encontradas, podem ser facilmente testadas
por validade). Por conseguinte, a abordagem computacional a criptografia (e, em par-
ticular, a maior parte do material neste livro) é interessante apenas se NP nio estd
contido em BPP (que certamente implica em P # NP).” Usamos o termo “ndo-
interessante” (ao invés de “ndo valido”) porque todos os nossos enunciados serdo da
forma “se (suposigdo de intratabilidade)entio (conseqgiiéncia util)
Tal enunciado permanece valido mesmo se P = AP (ou se apenas (suposigdo de
intratabilidade), que nunca é mais fraco que P # NP, for errado); mas nesse
caso a implicacdo € de pouco interesse (porque qualquer coisa € conseqiiéncia de uma
falacia).

29

Na maioria das vezes em que enunciamos que “se (suposig¢do de intrata-
bilidade) entdo (conseqiiéncia util),” serd o caso que (conseqgiiéncia
util)implica (suposig¢d&o de intratabilidade) oualguma forma mais fraca
dessa suposi¢ao, que por sua vez implica NP\BPP = (). Por conseguinte, a luz do es-
tado atual do conhecimento em teoria da complexidade, ndo podemos esperar asseverar
(conseqiiéncia util) sem qualquer suposigdo de intratabilidade.

Em uns poucos casos, uma suposicdo relativa a limitacdo das mdaquinas proba-
bilisticas polinomiais ndo bastardo, e usaremos no seu lugar uma suposi¢ado relativa as
limitagdes das maquinas de tempo-polinomial ndo-uniforme. Tal suposi¢do € obvia-
mente mais forte. Mas também as conseqii€ncias nesse caso serdo mais fortes, pois
elas também permitirdo ser enunciadas em termos de complexidade nao-uniforme. En-
tretanto, devido ao fato de que todas as nossas demonstrac¢des sdo obtidas por reducdes,
uma implica¢do enunciada em termos de tempo polinomial probabilistico é mais forte
(que uma enunciada em termos de tempo polinomial ndo-uniforme) e serd preferida
a menos que ndo seja conhecida ou seja demasiadamente complicada. Esse é o caso
pois uma reducdo de tempo-polinomial (provando uma implica¢@o na sua formalizacdo
probabilistica) sempre implica uma redugdo de tempo-polinomial ndo-uniforme (pro-
vando o enunciado na sua formalizacdo nao-uniforme), mas a reciproca nem sempre é
verdadeira.®

Finalmente, mencionamos que as suposi¢des de intratabilidade relativas a comple-
xidade do-pior-caso (e.g., P # N'P) ndo bastardo. Os esquemas criptograficos que
sdo garantidos como dificeis de quebrar apenas no pior caso sdo intteis. Um esquema
criptografico deve ser inquebravel na “maioria dos casos” (i.e., “casos tipicos”), o que
implica que ele serd dificil de quebrar na média. Segue que devido ao fato de que ndo
temos condi¢des de demonstrar que “intratabilidade no pior-caso” implica o anilogo
“intratabilidade para o caso médio” (tal resultado seria considerado um avanco em te-
oria da complexidade), nossa suposi¢do de intratabilidade tem que ser concernente a
complexidade do caso-médio.

7Chamamos a atengio para o fato de que nio se sabe se NP contém BPP. Essa é a razdo pela qual
enunciamos a conjectura mencionada acima como NP ndo estd contida em BPP, ao invés de BPP #
NP. Igualmente, embora fungdes unidirecionais “suficientemente fortes” impliquem em BPP = P, ndo
se sabe se essa igualdade se verifica incondicionalmente.

8Esse paragrafo pode ser melhor entendido no futuro, apds se ver alguns exemplos concretos.
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1.3.5 Maquinas-Oraculo

A utilidade original das maquinas-oraculo em teoria da complexidade era capturar as
nocdes de redutibilidade. Neste livro (principalmente nos Capitulos 5 e 6) usamos
madquinas-oraculo principalmente com um propdsito completamente diferente — mode-
lar um adversdrio que pode usar um cripto-sistema no curso de sua tentativa de quebrar
o sistema. Outros usos de maquinas-oraculo sao discutidos nas Se¢des 3.6 e 4.7.

Informalmente, uma maquina-ordculo € uma maquina que é aumentada de modo
que ela pode fazer perguntas ao exterior. Consideramos o caso no qual essas questdes
(chamadas consultas) s@o respondidas consistentemente por alguma funcdo
f:{0,1}* — {0,1}*, chamada ordculo. Isto é, se a mdquina faz uma consulta ¢,
entdo a resposta que ela obtém é f(g). Nesse caso, dizemos que a2 maquina-ordculo é
dado acesso ao oraculo f.

Definicao 1.3.8 (Maquinas-Oraculo): Uma maquina-oraculo (deterministica/ pro-
babilistica) é uma mdquina de Turing (deterministica/probabilistica) com uma fita
adicional, chamada fita-oraculo, e dois estados especiais, chamados invocacao do
oraculo e oraculo apareceu. A computacdo da maquina-oraculo deterministica
M sobre a entrada = e com acesso ao oraculo f : {0,1}* — {0,1}* ¢ definida
pela relacao configuracao-sucessiva. Para configuracdes com estados diferentes de
invocacdo do oraculo, a proxima configuracdo é definida como de costume. Seja v uma
configuracdo na qual o estado é invocacdo do ordculo e o conteiido da fita-ordculo é
q. Entdo a configuracdo seguinte a vy é idéntica a vy, exceto que o estado é ordculo
apareceu, e o contelido da fita-ordculo é f(q). A cadeia q é chamada consulta de M,
e f(q) ¢hamada resposta do oraculo. A computagdo de uma mdquina-ordculo pro-
babilistica é definida analogamente. A distribuicdo de saida da mdquina-ordculo M,
sobre a entrada x e com acesso ao ordculo f, é representada por M/ (z).

Enfatizamos que o tempo de execuc¢do de uma mdaquina-ordculo é o nimero de
passos dados durante a sua computacdo e que a resposta do ordculo a cada consulta é
obtida em um tdnico passo.

1.4 Motivacao para o Tratamento Rigoroso

Nesta secdo tratamos trés questdes relacionadas:
1. a mera necessidade de um tratamento rigoroso da 4rea,
2. o significado pratico e/ou as conseqiiéncias do tratamento rigoroso, e
3. as tendéncias “conservadoras” do tratamento.

Partes desta secdo (correspondentes aos Itens 2 e 3) t€m chances de se tornar mais
claras apds a leitura de quaisquer dos capitulos seguintes.

1.4.1 A Necessidade de um Tratamento Rigoroso

If the truth of a proposition does not follow

from the fact that it is self-evident to us,

then its self-evidence in no way justifies our belief in its truth.
Ludwig Wittgenstein, Tractatus logico-philosophicus (1921)
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Criptografia concerne a construgdo de esquemas que serdo robustos contra tentati-
vas maliciosas de fazer esses esquemas desviar de sua funcionalidade prevista. Dada
uma funcionalidade desejada, um criptégrafo deve desenhar um esquema que ndo ape-
nas satisfard a funcionalidade desejada sob “operacdo normal” mas também mantera
aquela funcionalidade em face de tentativas adversarias que serdo concebidas apds o
criptégrafo ter completado o desenho. O fato de que um adversario conceberd seu
ataque ap6s o esquema ter sido especificado torna o desenho de tais esquemas muito
dificil. Em particular, o adversario tentara realizar acdes outras que ndo aquelas que o
desenhista tenha visualizado. Por conseguinte, a avaliacdo de esquemas criptogrdficos
tem que levar em conta um conjunto praticamente infinito de estratégias adversarias. E
inttil fazer suposi¢des sobre a estratégia especifica que um adversario pode usar. As
unicas suposi¢des que podem ser justificadas dirdo respeito as capacidades computa-
cionais do adversdrio. Para resumir, uma avaliacdo de um esquema criptografico é um
estudo de um conjunto infinito de estratégias potenciais (que ndo sdo dadas explicita-
mente). Tal estudo altamente complexo ndo pode ser realizado apropriadamente sem
um grande cuidado (i.e., rigor).

O desenho de sistemas criptogrdficos tem que ser baseado em fundamentos sélidos,
enquanto que abordagens e heuristicas ad hoc sdo um caminho muito perigoso de se-
guir. Embora sempre inferior a uma solucdo rigorosamente analisada, uma heuristica
pode fazer sentido quando o desenhista tem uma idéia muito boa sobre o ambiente no
qual um esquema vai operar. Mesmo assim um esquema criptografico tem que operar
em um ambiente maliciosamente selecionado que tipicamente transcenderd a visdo do
desenhista. Sob tais circunstincias, heuristicas fazem pouco sentido (se é que fazem
algum sentido).

Sobre Confiar em Intuicoes Infundadas. Acreditamos que um dos papéis da ciéncia
¢ formular, examinar, e refinar nossa intui¢do sobre a realidade. Uma formulacdo
rigorosa € necessdria de modo a permitir um exame cuidadoso que pode levar ou a
verificagc@o e a justificacdo de nossa intui¢do ou a sua rejeicdo como falsa (ou como
algo que verdadeiro em certos casos ou apenas sob certos refinamentos). Existem mui-
tos casos nos quais nossa intui¢d@o inicial vem a ser correta, assim como muitos casos
nos quais nossa intui¢do inicial vem a ser errada. Quanto mais entendemos a disciplina,
melhor fica nossa intuicao.

Neste estdgio na histéria, seria muito presuncoso afirmar que temos boa intui¢do
sobre a natureza da computagdo eficiente. Em particular, nem sequer sabemos as res-
postas a tais questdes bdsicas como se P estd ou ndo estritamente contida em NP, ima-
gine ter um entendimento do que faz um problema computacional ser dificil enquanto
um problema aparentemente relacionado € facil. Consequentemente, deveriamos ser
extremamente cuidadosos ao fazer asserg¢des sobre o que pode ou que ndo pode ser
eficientemente computado. Infelizmente, fazer assercoes sobre o que pode ou que ndo
pode ser eficientemente computado é exatamente tudo com o que tem a ver a cripto-
grafia. Pior ainda, muitos dos problemas da criptografia t€m descricdes muito mais
complexas e pesadas que as que sdo usualmente encontradas em teoria da complexi-
dade. Para resumir, criptografia lida com no¢des computacionais muito complexas e
atualmente tem que fazer isso sem ter um bom entendimento de no¢des computacio-
nais muito mais simples. Dai, nossas atuais intui¢des sobre criptografia t€m que ser
consideradas altamente inseguras até que elas possam ser formalizadas e examinadas
cuidadosamente. Em outras palavras, a necessidade geral de se formalizar e se exa-
minar a intui¢do vem a ser ainda mais aguda em um campo altamente sensivel como



24 CAPITULO 1. INTRODUCAO

criptografia que estd intimamente ligada a questdes que pouco entendemos.

O Registro da Trilha. Criptografia, como uma disciplina, ¢ bem motivada. Conse-
quentemente, temas criptograficos estdo sendo discutidos por muitos
pesquisadores, engenheiros, e leigos. Infelizmente, a maior parte dessas discussdes
sao conduzidas sem defini¢des precisas do topico. Ao invés, é implicitamente assumido
que os conceitos basicos de criptografia (e.g., encriptacdo segura) sdo auto-evidentes
(porque eles sdo tdo naturais) e que ndo hd necessidade de se apresentar defini¢oes ade-
quadas. A faldcia dessa suposi¢do é demonstrada pelo abandono de artigos (sem falar
das discussdes privadas) que derivam e/ou saltam a conclusdes erradas com respeito
a seguranca. Na maioria dos casos essas conclusdes erradas podem ser rastreadas até
concepgdes errdneas implicitas com respeito a seguranca que ndo poderiam ter esca-
pado aos olhos dos autores se elas tivessem sido tornadas explicitas. Evitamos listar
todos casos como esses aqui por vdrias razdes 6bvias. Nao obstante, mencionaremos
um exemplo bem conhecido.

Em torno de 1979, Ron Rivest afirmou que nenhum esquema de assinatura que
fosse “demonstrado seguro assumindo a intratabilidade da demonstrado seguro as-
sumindo a intratabilidade da fatoracdo” poderia resistir a um “ataque de mensagem
escolhida.” Seu argumento foi baseado numa suposicdo implicita (e injustificada)
com respeito a natureza de uma “prova de segurancga (que assume a intratabilidade
da fatoracdo).” Consequentemente, por varios anos acreditava-se que se tinha que es-
colher entre ter um esquema de assinatura “provado como sendo infalsificavel sob a
intratabilidade da fatorac@o” e ter um esquema de assinatura que pudesse resistir a um
“ataque de mensagem escolhida.” Entretanto, em 1984, Goldwasser, Micali, e Rivest
apontaram a faldcia sobre a qual o argumento de 1979 de Rivest tinha sido baseado e
além disso apresentaram esquemas de assinatura que poderiam resistir a um “ataque
de mensagem escolhida,” sob suposi¢cdes gerais. Em particular, a intratabilidade da
fatorag@o basta para provar que existe um esquema de assinatura que pode resistir a
“falsificacdo,” mesmo sob um “ataque de mensagem escolhida.”

Para resumir, os conceitos basicos da criptografia sdo de fato muito naturais, mas
eles ndo sio auto-evidentes nem bem entendidos. Dai, nds ainda ndo entendemos esses
conceitos suficientemente bem para sermos capazes de discuti-los corretamente sem
usar defini¢des precisas e justificar rigorosamente todos os enunciados realizados.

1.4.2 Conseqiiéncias Praticas do Tratamento Rigoroso

Como costumeiro em teoria da complexidade, nosso tratamento € apresentado em ter-
mos de andlise assintdtica de algoritmos. (Na verdade, seria mais preciso usar o termo
“andlise funcional de tempo de execuc¢do.”) Isso faz com que o tratamento seja menos
carregado, mas ndo ¢é essencial as idéias subjacentes. Em particular, a abordagem de-
finicional adotada neste livro (e.g., as definicdes de func¢des unidirecionais, geradores
pseudoaleatdrios, provas de zero-conhecimento, esquemas de encriptacdo seguros, es-
quemas de assinatura infalsificdveis, e protocolos seguros) é baseada em paradigmas
gerais que permanecem validos em qualquer modelo computacional. Em particular, as
defini¢des, embora enunciadas de uma “maneira abstrata,” se prestam a interpola¢des
concretas. O mesmo se verifica com respeito aos resultados que tipicamente relacionam
diversas tais definicdes. Para esclarecer o que foi dito acima, consideraremos, como
um exemplo, o enunciado de um resultado genérico como apresentado neste livro.
Um resultado tipico apresentado neste livro relaciona dois problemas computaci-
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onais. O primeiro problema € um problema computacional simples que € suposto ser
intratdvel (e.g., intratabilidade da fatoracdo), enquanto que o segundo problema con-
siste da “quebra” de uma implementagdo especifica de uma primitiva criptografica util
(e.g., um esquema de encriptacdo especifico). O enunciado abstrato pode asseverar
que se a fatoracdo inteira ndo pode ser realizada em tempo polinomial, entdo o es-
quema de encriptagdo € seguro no sentido de que ele nao pode ser “quebrado” em
tempo polinomial. Tipicamente, o enunciado é demonstrado através de uma reducdo
em tempo-polinomial fixa da fatoracdo inteira para o problema de quebrar o esquema
de encriptagdo. Logo, o que estd sendo na verdade provado € que se se pode que-
brar o esquema em tempo 7'(n), onde n é o pardmetro de seguranga (e.g., compri-
mento da chave), entdo se pode fatorar inteiros de comprimento m em tempo 7" (m) =
f(im,T(g(m))), onde f e g sdo polindmios fixos que sdo no minimo implicitos na
prova. De modo a determinar a praticabilidade do resultado, deve-se primeiro determi-
nar esses polindmios (f e g). Para a maioria dos resultados basicos apresentados neste
livro, esses polindmios sdo razoavelmente pequenos, no sentido de que instanciar um
esquema com um parametro de seguranga razoavel e fazer suposicdes de intratabili-
dade razodaveis (e.g., a respeito da fatoracdo) levardo a um esquema que ¢é infactivel de
se quebrar na pratica. (Nos casos excepcionais, dizemos isso explicitamente e vemos
esses resultados como simplesmente afirmacdes da plausibilidade de relacionar as duas
nogdes.) Na verdade distinguimos trés tipos de resultados:

1. Resultados de plausibilidade: Aqui nos referimos aos resultados que sdo objeti-
vados ao se estabelecer uma coneccdo entre as duas nogdes ou ao se prover uma
maneira genérica de resolver uma classe de problemas.

Um resultado do primeiro tipo diz que, em principio, X (e.g., uma ferramenta
especifica) pode ser usada de modo a construir Y (e.g., uma utilidade util), mas
a construgdo especifica fornecida na prova pode ndo ser pratica. Mesmo assim,
tal resultado pode ser util na pratica porque ele sugere que se pode ser capaz de
usar implementacdes especificas de X de modo a prover uma construgdo pratica
de Y. No minimo minimorum, tal resultado pode ser visto como um desafio aos
pesquisadores para fornecer uma construcio pratica de Y usando X ou explicar
por que uma construgdo pratica ndo pode ser fornecida.

Um resultado do segundo tipo diz que qualquer tarefa que pertenca a alguma
classe C ¢ solivel, mas a construgdo genérica fornecida na prova pode nio ser
prética. Mesmo assim, essa é uma valiosa peca de informagdo: Se temos um pro-
blema especifico que reside na classe acima mencionada, entdo sabemos que o
problema ¢ soldvel em principio. Entretanto, se precisamos construir um sistema
real, entdo provavelmente deveriamos construir uma solugao a partir do zero (ao
invés de empregar o resultado genérico precedente).

Para resumir, em ambos os casos o resultado de plausibilidade prové informagao
muito ttil (mesmo se ele ndo leva a uma solug@o pratica). Além do mais, é
frequentemente o caso que algumas ferramentas desenvolvidas para se provar um
resultado de plausibilidade podem ser Uteis para resolver o problema especifico
em maos. Esse € tipicamente o caso para o proximo tipo de resultados.

2. Introdugdo de paradigmas e técnicas que podem ser aplicdveis na prdtica: Aqui
nos referimos aos resultados que sdo objetivados ao se introduzir uma nova
no¢do, modelo, ferramenta, ou técnica. Tais resultados (e.g., técnicas) tipica-
mente sdo aplicdveis na pratica, ou como apresentados no trabalho original, ou,
apos refinamentos adicionais, ou no minimo como inspiragao.
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3. Apresentacdo de esquemas que sdo adequados a aplicagdes prdticas.

Tipicamente, € um tanto facil determinar a qual das categorias acima um resultado
pertence. Infelizmente, a classificacdo ndo é sempre enunciada no artigo original;
entretanto, tipicamente € evidente a partir da constru¢do. Enfatizamos que todos os
resultados dos quais estamos cientes (em particular, todos os resultados menciona-
dos neste livro) vém com uma construgdo explicita. Além do mais, a seguranca da
construcao resultante é explicitamente relacionada a complexidade de certas tarefas
intratdveis. Contrdrio a algunas crengas desinformadas, para cada um desses resulta-
dos existe uma traducdo explicita das suposicdes de intratabilidade concretas (sobre
as quais o esquema € baseado) para limitantes inferiores sobre a quantidade de traba-
lho necessdria para violar a seguranca do esquema resultante.’ Enfatizamos que essa
tradug@o pode ser invocada para qualquer valor do parimetro de seguranca. Fazendo
isso determinar-se-4 se uma construgdo especifica ¢ adequada para uma aplica¢do sob
especificas suposicdes de intratabilidade razodveis. Em muitos casos a resposta € na
afirmativa, mas em geral isso de fato depende da construcao especifica, assim como do
valor especifico do parametro de seguranga e do que € razodvel assumir para esse valor
(do parametro de seguranca).

1.4.3 A Tendéncia a Ser Conservador

Quando chegar a capitulos nos quais primitivas criptograficas sdo definidas, o leitor
pode notar que somos irrealisticamente “conservadores” em nossas defini¢des de segu-
ranca. Em outras palavras, somos irrealisticamente liberais em nossa definicdo de
inseguranca. Tecnicamente falando, essa tendéncia nao d4 problemas, porque nossas
primitivas que sdo seguras em um sentido muito forte certamente sdo também segu-
ras no sentido razodvel (mais restrito). Além do mais, somos capazes de implementar
tais primitivas (fortemente seguras) usando suposicdes de intratabilidade razodaveis, e
na maioria dos casos podemos mostrar que tais suposicdes sdo necessdrias até para
nogdes de seguranca bem mais (e, na verdade, menos que minimamente) fracas. Ainda
assim o leitor pode se perguntar por que escolhemos apresentar definicdes que parecem
mais fortes que o que € exigido na pratica.

A razdo para nossa tendéncia a ser conservador quando definindo seguranca é que
¢é extremamente dificil capturar o que € exatamente exigido em uma aplicagio pratica
especifica. Além do mais, cada aplicago pratica tem exigéncias diferentes, e é inde-
sejavel redesenhar o sistema para cada nova aplica¢do. Por conseguinte, precisamos
na verdade tratar as preocupagdes de seguranca de todas as aplicacdes futuras (que sdo
desconhecidas para nés), nao simplesmente as preocupacgdes de segurancga de algumas
aplicacOes conhecidas. Parece impossivel cobrir o que quer que seja exigido em todas
as aplicacdes (ou mesmo em algum largo conjunto de aplica¢des) sem adotar nossa
abordagem conservadora.'” No que se segue, veremos como nossa abordagem conser-
vadora leva a defini¢des de seguranca que podem cobrir todas as possiveis aplicagdes
préticas.

9A tinica excegdio ao enunciado anterior é a observacdo de Levin relativa i existéncia de uma funcdo
unidirecional universal (veja Se¢do 2.4.1).

10pode-se até mesmo argumentar que parece impossivel cobrir 0 que quer que seja exigido em uma
aplicagdo razodvel sem adotar nossa abordagem conservadora.
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1.5 Miscelanea

Na Figura 1.1 confrontamos a “visao histérica” da criptografia (i.e., a visdo da drea em
meados dos anos 1970) com a abordagem advogada neste texto.

1.5.1 Notas Historicas

O trabalho realizado durante os anos 1980 exerce um papel dominante em nossa exposi-
¢do. Aquele trabalho, por sua vez, tinha sido tremendamente influenciado por trabalhos
anteriores, mas aquelas primeiras influéncias niao sdo enunciadas explicitamente nas
notas histdricas a capitulos subseqiientes. Nesta se¢do tracejaremos algumas daquelas
influéncias. Em geral, aquelas influéncias tomaram a forma de estabelecer objetivos in-
tuitivos, prover técnicas bdsicas, e sugerir solu¢des potenciais que mais tarde serviram
como uma base para critica construtiva (levando a abordagens robustas).

Criptografia Classica. Respondendo a questido fundamental da criptografia cldssica
de forma tenebrosa (i.e., € impossivel desenhar um cédigo que ndo possa ser quebrado),
Shannon [200] também sugeriu uma modificacdo na questdo: Ao invés de perguntar se
€ ou nao possivel quebrar um c6digo, dever-se-ia perguntar se € ou nao factivel quebra-
lo. Um cédigo deveria ser considerado bom se ele ndo pode ser quebrado através de
um investimento de trabalho que é em razoavel propor¢do com o trabalho exigido das
partes legais usando o cédigo. De fato, essa é a aboradagem seguida pela criptografia
moderna.

Novas Direcoes em Criptografia. A perspectiva para aplicagdes comerciais foi o
gatilho para o inicio das investigagdes civis de esquemas de encriptacdo. O block-
cipher DES [168], desenhado no inicio dos anos 1970, adotou o novo paradigma: E
claramente possivel, mas supostamente infactivel, quebrd-lo. A seguir ao desafio de
construir e analisar novos esquemas de encriptagdo (de chave-privada) vieram novas
questdes, tais quais como trocar chaves sobre um canal inseguro [159]. Novos concei-
tos foram inventados: assinaturas digitais (cf., Diffie & Hellman [63] e Rabin [186]),
criptossistemas de chave-publica [63], e funcdes unidirecionais [63]. As primeiras
implementagdes desses conceitos foram sugeridas por Merkle & Hellman [163], Ri-
vest, Shamir, e Adleman [191], e Rabin [187].

Criptografia foi explicitamente relacionada a teoria da complexidade no final dos
anos 1970 [38, 73, 147]: Ficou entendido que problemas relacionados a quebra de um
mapeamento criptogréfico 1-1 nio poderia ser N"P-completo e, mais importante, que
N'P-dificuldade da tarefa de quebra era evidéncia pobre para a seguranga criptogréfica.
Técnicas tais como “verificacdo n-de-2n” [186] e compartilhamento secreto [196] fo-
ram introduzidas (e de fato foram usadas extensivamente em pesquisas subseqiientes).

Na Aurora de uma Nova Era. InvestigacGes iniciais de protocolos criptograficos
revelaram a inadequacdo de noc¢des imprecisas de seguranga, assim como as sutile-
zas envolvidas em se desenhar protocolos criptograficos. Em particular, problemas
tais como cara-ou-coroa sobre o telefone [31], troca de segredos [30], transferéncia
oblivia [188], (cf. [70]) foram formulados. Dividas (levantadas por Lipton) relativas a
seguranc¢a do protocolo do poker-mental de [199] levaram a atual no¢do de encriptacdo
segura, devida a Goldwasser e Micali [123], e a conceitos tais como indistinguibilidade
computacional [123, 210]. Duvidas (levantadas por Fischer) relativas ao protocolo de
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transferéncia-oblivia de [188] levaram ao conceito de conhecimento-zero (sugerido por
Goldwasser, Micali, e Rackoff [124], com versdes iniciais datando de Margo de 1982).

Uma abordagem formal a seguranca de protocolos de criptografia foi sugerida em
[65]. Aquela abordagem na verdade identificou uma subclasse de protocolos inseguros
(i.e., aqueles que poderiam ser quebrados através de um tipo de ataque sintaticamente
restrito). Além do mais, verificou-se que era demasiado dificil testar se um dado proto-
colo era ou ndo seguro [69]. Recordemos que, em contrapartida, nossa abordagem atual
é construir protocolos seguros (juntamente com suas provas de seguranga) e que essa
abordagem é completa (no sentido de que ela nos permite resolver qualquer problema
soluvel).

1.5.2 Sugestoes para Leitura Adicional

O material basico relativo a teoria da probabilidade e complexidade computacional
dado nas Secdes 1.2 e 1.3, respectivamente, deveriam bastar para os prop0sitos deste
livro. Ainda assim, um leitor sentindo-se desconfortdvel com qualquer dessas dreas
pode querer consultar alguns livros-texto padrido sobre teoria da probabilidade (e.g.,
[79]) e complexidade computacional (e.g., [86; 202]). O leitor pode também se benefi-
ciar da familiaridade com computacao aleatorizada [167; 97, ap. B].

Problemas computacionais em teoria dos niimeros tém fornecido candidatos po-
pulares a fun¢des unidirecionais (e suposi¢des de intratabilidade relacionadas). Entre-
tanto, devido ao fato de que este livro focaliza em conceitos, ao invés de implementacdo
especifica de tais conceitos, aqueles candidatos populares ndo terdo um papel princi-
pal na exposi¢do. Consequentemente, uma base em teoria computacional dos niimeros
ndo € realmente necessdria para este livro. Ainda assim, uma descricdo breve de fatos
relevantes aparece no Apéndice A anexo, e o leitor interessado é remetido a outro texto
(e.g., [10]).

Este livro concentra-se nos conceitos basicos, defini¢des, e resultados em criptogra-
fia. Como argumentado anteriormente, esses sdo de importancia chave para a pratica
segura. Entretanto, pratica necessita de muito mais que um arcabougo tedrico seguro,
enquanto que este livro ndo faz qualquer tentativa de prover nada além do tal arcabougo
tedrico. Para sugestdes Uteis relativas a prética (i.e., criptografia aplicada), o leitor pode
consultar criticamente outros textos (e.g., [158]).

Nosso tratamento é apresentado em termos de andlise assintdtica de algoritmos.
Além do mais, por simplicidade, enunciamos resultados em termos de robustez contra
adversdrios de tempo-polinomial, ao invés de discutir adversarios limitados-por-tempo
em geral. Entretanto, como explicado na Sec¢do 1.4, nenhuma dessas convengdes é
essencial, e os resultados poderiam ser enunciados em termos gerais, como feito na
Secdo 2.6 e em outros lugares (e.g., [155]). Nossa escolha de apresentar resultados
em termos de robustez contra adversdrios de tempo-polinomial torna o enunciado dos
resultados menos pesado, pois evita enunciar a complexidade exata da reducdo pela
qual seguranca é provada. Isso basta para enunciar resultados de plausibilidade, que
€ de fato nosso principal objetivo neste livro, porém quando utilizando esquemas na
prética € necessdrio conhecer a complexidade exata da reducdo (pois isso determinara
a seguranca real do esquema concreto). Enfatizamos que tipicamente € facil determinar
a complexidade das redugdes apresentadas neste livro, e em alguns casos também in-
cluimos comentérios referentes a esse aspecto. Mencionamos que a escolha alternativa,
de apresentar resultados em termos de robustez contra adversarios limitados-por-tempo
em geral, € adotada no livro de Luby [155].
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1.5.3 Problemas Em Aberto

Como mencionado anteriormente (e melhor formalizado no préximo capitulo), a maior
parte do contetido deste livro se baseia na existéncia de fungdes unidirecionais. Atu-
almente, assumimos a existéncia de tais funcdes; € de se esperar que o novo século
testemunhard uma prova dessa conjectura/suposicdo largamente acreditada. Mencio-
namos que a existéncia de fung¢des unidirecionais implica que AP nfo esté contida em
BPP, e por conseguinte estabeleceria NP # P (que é o problema em aberto mais
famoso em ciéncia da computagao).

Mencionamos que nio se sabe se NP # P implica em quaisquer conseqiiéncias
préticas. Para que isso acontecesse, seria requerido que instancias dificeis ndo apenas
existissem mas também ocorressem um tanto frequentemente (com respeito a alguma
distribuicdo facil-de-amostrar). Para maiores discussoes, veja o Capitulo 2.

1.5.4 Exercicios

Exercicio 1: Aplicacdes da Desigualdade de Markov:

1. Seja X uma varidvel aleatéria tal que E(X) = pe X < 2u. D& um limitante
superior para Pr[X < £].

2. Seja0 < eed < 1, e suponha que Y seja uma varidvel aleatéria tomando
valores no intervalo [0, 1] tal que E(Y') = § + €. D& um limitante inferior para
PrlY > 6+ 5].

Diretriz: Em ambos os casos, pode-se definir varidveis aleatdrias auxiliares e
aplicar a desigualdade de Markov. Entretanto, € mais facil simplesmente aplicar
diretamente o raciocinio subjacente a prova da desigualdade de Markov.

Exercicio 2:  Aplicagdes dos limitantes de Chernoff/Hoefding: Seja f : {0,1}* —
[0, 1] uma fun¢do computdvel polinomial, e suponha que F'(n) represente o valor médio
de f sobre {0,1}". A saber,

def ZQJE{O,I}" f(z)

F(n) 2

Seja p(-) um polindmio. Apresente um algoritmo probabilistico de tempo-polinomial
que a partir da entrada 1" d& como saida uma estimativa de F'(n), escrita A(n), tal que

1 —n
Pr|[|F(n) — A(n)| > o) <2

Diretriz: O algoritmo seleciona aleatoriamente uma quantidade polinomial (quan-
tos?) de pontos de amostragem s; € {0.1}"™. Esses pontos sio selecionados
independentemente e com distribui¢do uniforme de probabilidade. (Por que?) O
algoritmo da como saida o valor médio tomado sobre essa amostragem. Analise
o desempenho do algoritmo usando a desigualdade de Hoefding. [Dica: Defina
varidveis aleatérias X; tais que X; = f(s;).)

Exercicio 3: Andlise do algoritmo de conectividade de grafos: Considerando o al-
goritmo apresentado na Se¢do 1.3.2.1, mostre que se s é conectado a ¢ no grafo G,
entdo, com probabilidade no minimo % o vértice ¢ serd encontrado em uma caminhada
aleatdria comegando em s.
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Diretriz: Considere o componente conexo do vértice s, representado por G/ =
{V’, E'}. Para qualquer aresta (u,v) € E’, seja T, ,, uma varidvel aleatéria re-

presentando o nimero de passos realizados em uma caminhada aleatéria comecando

em u até que v seja encontrado. Primeiro, prove que E[T,, ,] < 2|E’|. (Dica:
Considere a “freqiiéncia” com a qual essa aresta € percorrida em uma certa
direcdo durante uma caminhada aleatdria infinita, e note que essa freqiiéncia
¢ independente da identidade da aresta e da direcdo.) A seguir, supondo que

cover(G’) seja o nimero esperado de passos em uma caminhada aleatéria comegando

em S e terminando quando o dltimo dos vértices de V' é encontrado, prove que
cover(G') < 4-|V'|-|E’|. (Dica: considere um passeio ciclico através de C pas-
sando por todos os vértices de G, e mostre que cover(G') < 3~ E[Ty 0]

u,v)eC
Conclua aplicando a desigualdade de Markov.

Exercicio 4: Definicdo equivalente de BPP. Parte 1: Prove que a Defini¢do 1.3.4
é robusta quando % é substituido por % + m para todo polindmio positivo p(-). A
saber, mostre que L € BPP se existe um polindmio p(-) e uma méquina probabilistica

de tempo-polinomial M tal que
e para todo z € L se verifica que Pr[M (z)

1]
e para todo x ¢ L se verifica que Pr[M (z) = 0]

1
+ 1D ©
M EDR

v v
NI= N
S|

=

Diretriz: Dada uma mdaquina probabilistica de tempo-polinomial M satisfa-

zendo a condi¢do acima, construa uma maquina probabilistica de tempo-polinomial

M’ da seguinte maneira. Para a entrada z, a maquina M’ executa O(p(|z|)?)

cOpias de M, sobre a mesma entrada x, e regula pela maioria. Use a desigual-

dade de Chebyshev (veja Se¢do 1.2) para mostrar que M’ esté correta com pro-
2

babilidade no minimo z.

Exercicio 5: Definicdo equivalente de BPP. Parte 2: Prove que a Defini¢do 1.3.4
€ robusta quando % é substituido por 1 — 2P(*D) para todo polindmio positivo p(-). A
saber, mostre que para toda L € BPP e todo polindmio p(-), existe uma méquina
probabilistica de tempo-polinomial M tal que

e para todo = € L se verifica que Pr[M(z) = 1] > 1 — 27(I7D e

e para todo = ¢ L se verifica que Pr[M (z) = 0] > 1 — 2r(I=]),

Diretriz: Semelhante ao Exercicio 4, exceto que vocé tem que usar uma desi-
gualdade probabilistica mais forte (a saber, o limitante de Chernoff; veja Secao
1.2).



Capitulo 2

Dificuldade Computacional

Neste capitulo definimos e estudamos fun¢des unidirecionais. Fung¢des unidirecionais
capturam nossa nog¢do de dificuldade computacional “dtil” e serve como uma base para
a maioria dos resultados apresentados neste livro. Informalmente falando, uma funcao
unidirecional é uma funcdo que é ficil calcular mas ¢ dificil inverter (em um sen-
tido caso-médio). (Veja a ilustracdo na Figura 2.1.) Em particular, definimos fun¢des
unidirecionais fracas e fortes e provamos que a existéncia de fungdes unidirecionais
fracas implica a existéncia das fortes. A prova dd um bom exemplo de um argumento
de redutibilidade, que é um tipo forte de “reducio” usado para estabelecer a maioria
dos resultados na 4rea. Além do mais, a prova dd um exemplo simples de um caso
em que um enunciado computacional € muito mais dificil de provar que seu “andlogo
informagdo-tedrico.”

Adicionalmente, definimos predicados nucleo-duro e provamos que toda fungdao
unidirecional tem um predicado nicleo-duro. Predicados nicleos terdo um papel im-
portante em quase todos os capitulos subseqiientes (o capitulo sobre esquema de assi-
natura sendo a exceg¢ao).

Organizacao. Na Secdo 2.1 motivamos a defini¢cdo de funcdes unidirecionais argu-
mentando informalmente que elas estdo implicitas em vérias primitivas criptograficas
naturais. As defini¢des basicas sdo dadas na Secdo 2.2, e na Secdo 2.3 mostramos
que fungdes unidirecionais fracas podem ser usadas para construir as fortes. Uma
constru¢do mais eficiente (para certos casos restritos) € adiada para a Se¢do 2.6. Na
Secdo 2.4 olhamos para func¢des unidirecionais como colecdes uniformes de fungdes
finitas e consideramos vdérias propriedades adicionais que tais colecdes podem ter. Na
Secdo 2.5 definimos predicados niicleo-duro e mostramos como construi-los a partir de
fungdes unidirecionais.

Dica de Ensino. Como enunciado anteriormente, a prova de que a existéncia de
funcdes unidirecionais fracas implica a existéncia das fortes (veja Secdo 2.3) € ins-
trutiva para o restante do material. Por conseguinte, se vocé escolher pular essa prova,
incorpore uma discussdo do argumento de redutibilidade na primeira ocasido em que
vocé o utilize (e.g., quando mostrar como construir predicados nicleo-duro a partir de
fungdes unidirecionais).

31
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facil

dificil

Figura 2.1: Fungdes unidirecionais: uma ilustragdo.

2.1 Funcoes Unidirecionais: Motivacao

Como enunciado no capitulo introdutdrio, a criptografia moderna € baseada numa
brecha entre algoritmos eficientes fornecidos para os usudrios legitimos e a infacti-
bilidade computacional de se abusar ou se quebrar esses algoritmos (via acdes ad-
versdrias ilegitimas). Para ilustrar essa brecha, concentramos na tarefa criptografica da
comunicagdo de dados segura, a saber, esquemas de encriptagao.

Nos esquemas de encriptacdo seguros, os usudrios legitimos deveriam ser capa-
zes de decifrar as mensagens usando alguma informagédo privada a eles disponivel,
e mesmo assim um adversdrio (nfo tendo essa informag@o privada) ndo deveria ser
capaz de decifrar o texto-cifrado eficientemente (i.e., em tempo-polinomial proba-
bilistico).! Por outro lado, uma maquina ndo-deterministica pode rapidamente decifrar
o texto-cifrado (e.g., adivinhando a informagao privada). Dai, a existéncia de esque-
mas de encriptacdo seguros implica que existem tarefas (e.g., “quebrar” esquemas de
encriptacdo) que podem ser realizadas por maquinas ndo-deterministicas de tempo-
polinomial, e mesmo assim ndo podem ser realizadas por maquinas deterministicas
(ou mesmo aleatorizadas) de tempo-polinomial. Em outras palavras, uma condi¢do
necessdria para a existéncia de esquemas de encriptagdo seguros é que NP ndo pode
estar contido em BPP (e por conseguinte P # N'P).

Embora P # NP seja uma condi¢io necessdria para a criptografia moderna, ela
ndo é uma condicdo suficiente. Suponha que a quebra de algum esquema de encriptacio
seja N'P-completo. Entdo, P # NP implica que esse esquema de encriptagdo é dificil
de quebrar no pior caso, mas nio é descartada a possibilidade de que o esquema de
encriptacdo seja facil de quebrar quase sempre. Na verdade, pode-se construir “esque-
mas de encriptacio” para os quais o problema da quebra é NP-completo e ainda assim
existe um algoritmo de quebra eficiente que é bem sucedido 99no pior-caso € uma
medida pobre de seguranca. Seguranca requer dificuldade na maioria dos casos, ou
pelo menos “dificuldade no caso-médio.” Uma condi¢do necessdria para a existéncia
de esquemas de encriptagdo seguros € portanto a existéncia de linguagens em NP que
sfo dificeis na média. Mencionamos que ndo se sabe se P # NP implica ou ndo a
existéncia de linguagens em NP que sdo dificeis na média.

Além do mais, a mera existéncia de problemas (em NP) que sdo dificeis na média
também ndo basta. Para que possamos ser capazes de usar tais problemas dificeis-na-
média, devemos ser capazes de gerar instincias dificeis juntamente com informacao
auxiliar que nos habilitard a resolver essas instincias rapidamente. Do contrério, essas
instancias dificeis serdo dificeis também para os usudrios legitimos, e consequente-
mente os usudrios legitimos ndo terdo qualquer vantagem sobre o adversario. Dai, a
existéncia de esquemas de encriptagdo seguros implica a existéncia de uma maneira
eficiente (i.e., algoritmo probabilistico de tempo-polinomial) de gerar instdncias com
entrada auxiliar correspondente tal que

!Essa “informagio privada” é chamada de chave; veja o Capitulo 5.
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1. seja fécil resolver essas instancias dada a entrada auxiliar, mas

2. seja dificil, na média, resolver essas instancias quando ndo se d4 a entrada auxi-
liar.

O requisito acima € refletido na definicio de fungdes unidirecionais (como apresentado
na proxima sec¢do). Informalmente falando, uma funcdo unidirecional é uma funcdo
que é facil computar mas dificil (na média) inverter. Por conseguinte, fun¢des unidi-
recionais capturam a dificuldade de reverter o processo de gerar instancias (e obter a
entrada auxiliar a partir somente da instancia), que € responsavel pela discrepancia en-
tre os dois itens precedentes. (Para maiores discussdes sobre esse relacionamento, veja
o Exercicio 1.)

Ao assumir que funcdes unidirecionais existem, estamos postulando a existéncia
de processos eficientes (i.e., a computacdo da fungdo na dire¢do para-frente) que sao
dificeis de reverter. Note que tais processos do dia-a-dia nos sdo conhecidos em
abundancia (e.g., o acender de um fésforo). A suposi¢do de que fungdes unidireci-
onais existem € portanto um andlogo complexidade-tedrico da experiéncia didria.

2.2 Funcoes Unidirecionais: Definicoes

Nesta secdo, apresentamos vdrias definicdes de fungdes unidirecionais. A primeira
versdo, a partir desse ponto chamada de funcdo unidirecional forte (ou apenas funcio
unidirecional), € a mais popular. Apresentamos também fun¢des unidirecionais, fungdes
uniformemente unidirecionais, e candidatos plausiveis para tais funcdes.

2.2.1 Funcoes Unidirecionais Fortes

Informalmente falando, uma func¢do unidirecional é uma fun¢do que € ficil compu-
tar mas dificil inverter. A primeira condi¢do € um tanto clara: Dizer que uma funcdo
¢ facil computar significa que existe um algoritmo de tempo-polinomial que sobre a
entrada x dd como saida f(z). A segunda condigdo requer mais elaboragdo. O que
queremos dizer ao afirmar que uma funcdo f é dificil de inverter é que todo algo-
ritmo probabilistico polinomial tentando, sobre a entrada y, encontrar um inverso de
y sob f pode ser bem sucedido apenas com probabilidade desprezivel (em |y|), onde
a probabilidade é tomada sobre as escolhas de y (como discutido mais adiante). Uma
seqiiéncia {s,, }nen (respectivamente, uma fungéo p : N — R) é chamada desprezivel
em n se para todo polindmio positivo p(-) e todos os n’s suficientemente grandes, se
verifica que s, < ﬁ (respectivamente, p(n) < ﬁn)). Uma maior discussdo segue a
definicdo.)

Defini¢io 2.2.1 (Funcdes Unidirecionais Fortes): Uma funcdo f : {0,1}* — {0,1}*
é chamada (fortemente) unidirecional se as duas condicées seguintes se verificam:

1. Facil de computar: Existe um algoritmo (deterministico) de tempo-polinomial A
tal que sobre a entrada x o algoritmo A dd como saida f(x) (i.e., A(x) = f(z)).
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2. Dificil de inverter: Para todo algoritmo probabilistico de tempo-polinomial A’,
todo polindmio positivo p(-) e todos os n’s suficientemente grandes,

/ o et 1
PrlA/((U),1") € fH (U] < s

Recordemos que U,, representa uma variavel aleatéria uniformemente distribuida sobre
{0,1}". Dai, a probabilidade na segunda condi¢éo é tomada sobre todos os possiveis
valores atribuidos a U, e todos os cara-ou-coroa internos de A’, com distribui¢do uni-
forme de probabilidade. Note que ndo se exige que A’ dé como saida uma pré-image
especifica de f(z); qualquer pré-imagem (i.e., elemento no conjunto f~1(f(z)) ser-
vird). (De fato, no caso em que f é 1-1, a cadeia x € a tnica pré-imagem de f(x) sob
f; mas em geral pode haver outras pré-imagens.)

A Entrada Auxiliar 1. Além de uma entrada no contradominio de f, o algoritmo de
inversdo A’ também recebe o comprimento da saida desejada (em notagéo undria). A
principal razdo para essa convengdo € descartar a possibilidade de que uma fungao sera
considerada unidirecional meramente porque ela reduz drasticamente o comprimento
de sua entrada, e que portanto o algoritmo de inversdo simplesmente ndo tem tempo
suficiente para imprimir a saida desejada (i.e., a pré-imagem correspondente). Consi-
dere, por exemplo, a fungio fi., definida por fien(z) = y tal que y é a representagio
bindria do comprimento de z (i.e., fien(x) = |2|). Como | fien(2)| = log, ||, nenhum
algoritmo pode inverter fio, sobre y em tempo polinomial em |y|; mesmo assim existe
um algoritmo 6bvio que inverte fio, sobre ¥ = fien(z) em tempo polinomial em ||
(e.g., por |z| — 0l*1). Em geral, a entrada auxiliar 1/*!, fornecida em conjunto com
a entrada f(x), permite que o algoritmo de inversdo execute em tempo polinomial no
comprimento total da entrada principal e a saida desejada. Note que no caso especial
de fun¢des que preservam o comprimento f (i.e., |f(z)| = |z| para todo x), essa en-
trada auxiliar é redundante. Mais geralmente, a entrada auxiliar é redundante se, dada
apenas f(x), pode-se gerar 11*l em tempo polinomial em |z|. (Veja o Exercicio 4 e
Secdo 2.2.3.2.)

Discussao Adicional

Dificuldade para inverter € interpretada (pela defini¢do supra) como um limitante supe-
rior na probabilidade de sucesso dos algoritmos de inversdo eficientes. A probabilidade
¢ medida com respeito a tanto as escolhas aleatérias do algoritmo de inversdo quanto
a distribui¢do da entrada (principal) para esse algoritmo (i.e., f(x)). A distribui¢do da
entrada para o algoritmo de inversio é obtida aplicando-se f a uma z € {0, 1}" uni-
formemente selecionada. Se f induz a uma permutacdo sobre {0, 1}", entdo a entrada
para o algoritmo de inversdo é uniformemente distribuida sobre {0, 1}". Entretanto,
no caso geral onde f ndo é necessariamente uma fun¢do um-para-um, a distribuicio
da entrada para o algoritmo de inversdo pode diferir substancialmente da distribui¢ao
uniforme. Qualquer que seja o caso, € necessdrio que a probabilidade de sucesso, de-
finida sobre o espaco de probabilidade supramencionado, seja desprezivel (como uma
fung¢do do comprimento de x). Para esclarecer ainda mais a condi¢do imposta sobre a
probabilidade de sucesso, consideramos dois algoritmos triviais.
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Algoritmo de Adivinha¢io-Aleatoria A;. Sobre a entrada (y, 1"), o algoritmo A,
uniformemente seleciona e da saida numa cadeia de comprimento n. Notamos que a
probabilidade de sucesso de A; iguala a probabilidade de colisdo da varidvel aleatéria
f(Uy) Gee, 32, Prif(Un) = y]?). Ou seja, fazendo U, representar uma varidvel
aleatdria uniformemente distribuida sobre {0, 1}™ independentemente de U,,, temos

PriAL(f(Un), 1™) € f7H(f(Un))] = Pr[f(U}) = f(Un)]
= Prlf(Un) =y* = 27"

onde a igualdade é devida ao fato de que, para z;’s ndo-negativos cuja soma ¢é 1, o
somatorio ), x? é minimizado quando todos os z;’s sdo iguais. Por conseguinte,
a ultima desigualdade torna-se uma igualdade se e somente se f ¢ uma fungdo 1-1.
Consequentemente:

1. Para qualquer fungio f, a probabilidade de sucesso do algoritmo trivial A; € estrita-
mente positiva. Portanto, ndo se pode requerer que qualquer algoritmo eficiente
sempre falhard na inversdo de f.

2. Para qualquer funcdo 1-1 f, a probabilidade de sucesso de A; na inversdo de f €
desprezivel. Obviamente, isso néo indica que f é unidirecional (mas sim que A;
é trivial).

3. Se f ¢ unidirecional, entdo a probabilidade de colisdo da varidvel aleatéria f(U,,) é
desprezivel. Isso segue do fato de que A; se encontra no escopo da defini¢do, e
sua probabilidade de sucesso € igual a probabilidade de colisdo.

Algoritmo de Saida-Fixa A;. Um outro algoritmo trivial, representado por As, é
aquele que computa uma fung¢do que € constante sobre todas as entradas de mesmo
comprimento (e.g., A2(y,1™) = 0™). Para toda fungdo f, temos

PrAS(f(Un),17) € F7(F(U)] = PrA0") = F(U)]
O
2m -

com a igualdade se verificando no caso em que f(0™) tem uma tnica pré-imagem (i.e,,
a propria 0™) sob f. Novamente, observamos fatos andlogos:

1. Para qualquer fungéo f, a probabilidade de sucesso do algoritmo trivial As é estri-
tamente positiva.

2. Para qualquer funcdo 1-1 f, a probabilidade de sucesso de A5 na inversdo de f €
desprezivel.

3. Se f é unidirecional, entéo a fra¢do de z’s em {0, 1}" que sdo mapeados por [ a
f(0™) é desprezivel.

Obviamente, a Defini¢do 2.2.1 considera todos os algoritmos probabilisticos de
tempo-polinomial, ndo simplesmente os triviais discutidos anteriormente. Em um certo
sentido essa defini¢do assevera que para funcgdes unidirecionais, nenhum algoritmo
probabilistico pode superar “significativamente” esses algoritmos triviais.
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Probabilidade Desprezivel

Umas poucas palavras em relag@o a no¢do de probabilidade desprezivel se fazem neces-
sérias. A definicdo e a discussdo anteriores consideram a probabilidade de sucesso de
um algoritmo como sendo desprezivel se, como uma fun¢cdo do comprimento da en-
trada, a probabilidade de sucesso € limitada por cima por toda fracdo polinomial. Se-
gue que repetindo o algoritmo uma quantidade de vezes polinomial (no comprimento
da entrada) produz um novo algoritmo que também tem probabilidade de sucesso des-
prezivel. Em outras palavras, eventos que ocorram com probabilidade desprezivel (em
n) permanecem despreziveis mesmo se o experimento for repetido uma quantidade de
vezes polinomial (em n). Logo, definir uma taxa de sucesso desprezivel como “ocor-
rendo com probabilidade menor que qualquer fragdo polinomial” estd naturalmente
acoplado com definir computagao factivel como “computado em tempo polinomial.”

Uma “negacdo forte” da no¢do de uma fracao/probabilidade desprezivel é a nog¢ao
de uma fracao/probabilidade detectdvel. Dizemos que uma funcdo v : N — R € de-
tectdvel se existe um polindmio p(-) tal que para todos os n’s suficientemente grandes,
verifica-se que v(n) > ﬁ Enfatizamos que fun¢Ges podem ndo ser nem despreziveis
nem detectdveis.

2.2.2 Funcoes Unidirecionais Fracas

Fungdes unidirecionais, conforme definidas acima, sdo unidirecionais em um sentido
muito forte. A saber, qualquer algoritmo inversor eficiente tem sucesso desprezivel em
inverté-las. Uma definicdo muito mais fraca, apresentada a seguir, requer apenas que
todos os algoritmos inversores eficientes falhem com probabilidade detectavel.

Defini¢io 2.2.2 (Funcdes Unidirecionais Fracas): Uma funcdo f : {0,1}* —
{0,1}* é chamada fracamente unidirecional se as duas condi¢cées seguintes se ve-
rificam:

1. Fécil de computar: Como na definicdo de uma funcdo unidirecional.

2. Levemente dificil de inverter: Existe um polindmio p(-) tal que para todo algoritmo
probabilistico de tempo-polinomial A’ e todos os n’s suficientemente grandes,

/ n -1 L
PALA'(F(U), 1) & £ (S U] > s

Chamamos a atencdo do leitor para a ordem dos quantificadores: Existe um #nico
polindmio p(-) tal que 1/p(n) limita por baixo a probabilidade de falha de todos os
algoritmos probabilisticos de tempo-polinomial tentando inverter f sobre f(U,,).

Fungdes unidirecionais fracas falham em prover o tipo de dificuldade aludida nas
discussdes motivadoras anteriores. Mesmo assim, como veremos adiante, elas podem
ser convertidas em fun¢des unidirecionais fortes, que por sua vez realmente provéem
tal dificuldade.

2.2.3 Duas Convencoes de Comprimento Uteis

No que se segue serd conveniente usar as duas seguintes convencdes relativas aos com-
primentos das pré-imagens e imagens de fung¢des unidirecionais. Na presente se¢do
justificamos o uso dessas convengdes.
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2.2.3.1 Funcoes Definidas Apenas para Alguns Comprimentos

Em muitos casos € mais conveniente considerar fungdes unidirecionais com dominios
parciais ao conjunto de todas as cadeias. Em particular, isso facilita a introducio de
alguma estrutura no dominio da fun¢do. Um caso particularmente importante, usado
em todo o restante desta se¢do, € aquele de fun¢des com dominio  J,, {0, 1} onde
I(-) é algum polindmio. Fornecemos um tratamento mais geral desse caso.

Seja I C N, e represente por sy(n) o sucessor de n com respeito a I; a sa-

ber, s;(n) é o menor inteiro que é maior que n e que pertence ao conjunto I (i.e.,

sr(n) def min{és € I : ¢ > n}). Um conjunto I C N é chamado de enumerdvel-

em-tempo-polinomial se existe um algoritmo que sobre a entrada n pdra em poly(n)
passos e da como saida 1°7("). (A saida undria forca s; a ser limitado polinomial-
mente; i.e., s7(n) < poly(n).) Seja I um conjunto enumeravel-em-tempo-polinomial
e f uma fungdo com dominio | J, {0, 1}". Chamamos f de fortemente (respecti-
vamente, fracamente) unidirecional sobre comprimentos em | se f é computavel-em-
tempo-polinomial e ¢ dificil inverté-la sobre n’s em I. Por exemplo, a condi¢do de
dificuldade para fun¢des que sdo fortemente unidirecionais sobre comprimentos em [
¢é enunciada como segue:

Para todo algoritmo probabilistico de tempo-polinomial A’, todo polinémio
p(+) e todos os n’s suficientemente grandes em I,

1
, -1
PriA"(f(Un), 1) € £~ (f(Un))] <

p(n)
Funcgdes unidirecionais comuns, como definidas nas subse¢des anteriores, podem ser
vistas como sendo unidirecionais sobre comprimentos em N.

Funcdes unidirecionais sobre comprimentos em qualquer conjunto enumeravel-
em-tempo-polinomial podem ser facilmente transformadas em fun¢des unidirecionais
comuns (i.e., definidas sobre todo o conjunto {0, 1}*). Em particular, para qualquer
fungdo f com dominio J,, {0, 1}", podemos construir uma fungéo g : {0,1}* —
{0,1}* fazendo

def
g(x) = f(a') 2.1
onde x’ é o prefixo mais longo de  com comprimento em . No caso da fungdo f
ser tal que preserve o comprimento (i.e., | f(z)| = |z| para toda x), podemos preser-

var essa propriedade modificando a constru¢do para obter uma funcdo que preserva o
comprimento g’ : {0,1}* — {0, 1}* tal que

g () < fa)a" 2.2)

onde z = 2’2", e 2’ é o prefixo mais longo de x com comprimento em I.

Proposicao 2.2.3:  Seja I um conjunto enumerdvel-em-tempo-polinomial, e suponha
que [ seja fortemente (respectivamente, fracamente) unidirecional sobre comprimen-
tos em I. Entdo g e g' (como definidas em Eq. (2.1) e Eq. (2.2), respectivamente) sdo
fortemente (respectivamente, fracamente) unidirecionais (no sentido comum,).

Embora a validade da proposicdo acima seja muito atraente, rogamos ao leitor a ndo
pular a prova seguinte. A prova, que € na verdade bastante simples, usa (pela primeira
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vez neste livro) um argumento que é usado extensivamente no que se segue. O argu-
mento usado para provar a propriedade de dificuldade-de-inverter da funcdo g (respec-
tivamente, g’) procede assumindo, em dire¢do a contradi¢do, que g (respectivamente,
g') pode ser eficientemente invertida com probabilidade de sucesso ndo-permissivel. A
contradicdo ¢ derivada deduzindo-se que f pode ser eficientemente invertida com pro-
babilidade de sucesso nio-permissivel. Em outras palavras, inverter f é “reduzido” a
inverter g (respectivamente, g’). O termo “redu¢io” é aqui usado em um sentido mais-
forte-que-o-padrdo. Aqui uma reducdo precisa preservar a probabilidade de sucesso
dos algoritmos. Esse tipo de argumento é chamado de um argumento de redutibili-
dade.

Prova: Primeiro provamos que g € g’ podem ser computadas em tempo polinomial.
Para esse fim usamos o fato de que I é um conjunto enumeravel-em-tempo-polinomial,
o que implica que podemos decidir pertinéncia em I em tempo polinomial (e.g., ob-
servando que m € I se e somente se s;(m — 1) = m). Segue que sobre a entrada
pode-se encontrar em tempo polinomial o maior m < |z| que satisfaz m € I. Com-
putar g(z) significa encontrar esse m e aplicar a fungdo f ao prefixo de m-bits de .
Igualmente para ¢'.

A seguir provamos que g mantém a propriedade de dificuldade-de-inverter de f.
Uma prova similar estabelece a propriedade de dificuldade-de-inverter de ¢’. Em nome
da brevidade, apresentamos aqui apenas a prova para o caso em que f é fortemente
unidirecional. A prova para o caso em que f é fracamente unidirecional é analoga.

A prova procede por contradi¢do. Assumimos, contrario a afirmagao (da proposi¢ao),
que existe um algoritmo eficiente que inverte g com probabilidade de sucesso que nao
¢é desprezivel. Usamos esse algoritmo inversor (para g) para construir um algoritmo
eficiente que inverte f com probabilidade de sucesso que ndo é desprezivel, portanto
derivando uma contradi¢do (a hipétese da proposi¢do). Em outras palavras, mostra-
mos que inverter f (com probabilidade de sucesso ndo-permissivel) é eficientemente
redutivel a inverter g (com probabilidade de sucesso ndo-permissivel) e portanto con-
cluimos que essa dltima nao € factivel. A reducdo € baseada na observagdo de que
inverter g sobre imagens de comprimentos arbitrarios resulta em inverter g também
sobre imagens de comprimentos em I, e que sobre tais comprimentos g colide com f.

Intuitivamente, qualquer algoritmo invertendo g pode ser usado para inverter f
como segue. Sobre a entrada (y,1™), onde y supostamente pertence a imagem de
f(U,) = g(U,,) para qualquer m € {n,...,s;(n) — 1}, podemos invocar o inversor
de g sobre a entrada (y, 1™) e dar como saida o prefixo mais longo com comprimento
em [ da cadeia que o inversor de g retorna (e.g., se o inversor de g retorna uma cadeia
de m-bits, entdo damos como saida seu prefixo de n-bits). Por conseguinte, nossa
probabilidade de sucesso em inverter f sobre f(U,,) é igual a probabilidade de sucesso

do inversor de g sobre g(U,,). A questdo é qual m € {n, ..., sy(n)—1} devemos usar,
e a resposta é tentar todos (capitalizando no fato de que s;(n) = poly(n)). Note que os
inteiros sdo particionados em intervalos da forma {n, ..., s;(n)}, cada um associado

com um dnico n € I. Por conseguinte, a probabilidade de sucesso de qualquer inversor
de g sobre uma quantidade infinita de comprimentos m € N traduz para a probabilidade
de sucesso de nosso inversor de f sobre uma quantidade infinita de comprimentos
n € I. Detalhes seguem.

Dado um algoritmo B’ para inverter g, construimos um algoritmo A’ para inverter
f tal que A’ tem complexidade e probabilidade de sucesso relacionadas aquelas de
B’. (Por simplicidade, assumiremos que B’(y,1™) € {0,1}™ se verifica para toda
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y € {0,1}* e m € N; essa suposi¢do é imaterial, e mais adiante comentamos sobre
esse aspecto em duas notas de pé-de-péagina.) O algoritmo A’ usa o algoritmo B’ como
uma subrotina e procede como segue. Sobre a entrada y e 1™ (supostamente y pertence
ao contradominio de f(U,,), e n € I), o algoritmo A’ procede como segue:

1. Computa sy(n) e faz k ECPY (n) —n —1 > 0. Por conseguinte, para todo i =
1,...,k,temosquen+i ¢ I.)

2. Parai =0,1,...,k,oalgoritmo A’ invoca o algoritmo B’ sobre a entrada (y, 1"?),
obtendo z; « B’(y,1""%); se g(z;) = vy, entdo A’ dd como saida o prefixo de
n-bits? de z;.

Note que para todo =’ € {0,1}" e |2”| < k, temos que g(z'z") = f(z'), e portanto
se g(a'z") = y, entdo f(z') = y, o que estabelece a corretude da saida de A’. Usando
si(n) = poly(n) e o fato de que s;(n) é computdvel em tempo polinomial, segue
que se B’ é um algoritmo probabilistico de tempo-polinomial, entdo A’ também o é.
A seguir analisamos a probabilidade de sucesso de A’ (mostrando que se B’ inverte g
com probabilidade de sucesso ndo-permissivel, entdo A’ inverte f com probabilidade
de sucesso ndo-permissivel.

Suponha que B’ inverte g sobre (¢(U,, 1™) com probabilidade (). Entdo existe
um n tal que m € {n,...,poly(n)} etal que A’(f(U,,),1") invoca B’ sobre a entrada
(f(U,),1™) = (g(Up),1™). Segue que A’(f(U,),1™) inverte f com probabilidade
pelo menos (m) = e(poly(n)). Por conseguinte, A’(f(U,,),1™) herda o sucesso de
B'(g(U,,),1™). Uma anélise tediosa (que pode ser pulada) segue.’

Suponha, contrario a nossa afirmacéo, que g ndo é fortemente unidirecional, e seja
B’ um algoritmo demonstrando essa hipétese de contradi¢do. A saber, existe um
polinémio p(-) tal que para uma quantidade infinita de m’s a probabilidade de
que B’ inverta g sobre g(U,,) é pelo menos ﬁ. Vamos representar o conjunto
desses m’s por M. Defina uma fung¢do ¢; : N — [ tal que £;(m) é o maior
limite inferior de m em I (i.e., £7(m) E=. max{i € I : i« < m}). Claramente,
m > Lr(m)em < s;(€r(m)) — 1 para todo m. As duas seguintes afirmagdes
relacionam a probabilidade de sucesso do algoritmo A’ com aquela do algoritmo

B/
Afirmacao 2.2.3.1: Seja m um inteiro e n = ¢;(m). Entdo

PrA'(f(Un),1") € [ (£ (Un))] 2 PrB'(9(Um),1™) € g~ (9(Unm))]

(A saber, a probabilidade de sucesso do algoritmo A’ sobre f(U, 1 (m)) ¢ limitada
por baixo pela probabilidade de sucesso do algoritmo B’ sobre g(Uy»).)

Prova: Pela construgio de A’, sobre a entrada (f(x’),1"), onde =’ € {0,1}", o
algoritmo A’ obtém o valor B'(f(z'),1" paratodo t € {n,...,sr(n) — 1}. Em
particular, comom > nem < s;(£r(m))—1 = sr(n)—1, segue que o algoritmo
A’ obtém o valor B'(f(z'),1™). Pela defini¢do de g, para todo 2’ € {0,1}™ ™",

verifica-se que f(z') = g(x’z"). A afirmagdo segue. OJ

2 Aqui usamos a suposi¢io z; € {0, 1}™1%, o que implica que 7 é 0 maior inteiro que pertence a I e que
¢ no maximo n + ¢. Em geral, A’ dd como saida o prefixo mais longo z’ de z; satisfazendo |z’| € I. Note
que f(z') = g(zi) = y se verifica.

30 leitor pode verificar que a andlise a seguir ndo se refere a0 comprimento da saida de B’ e portanto
nao depende da suposicdo simplificadora feita anteriormente.
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Afirmacdo 2.2.3.2: Existe um polinémio g(-) tal que m < g(£;(m)) para todo os
m’s.

Prova: Seja ¢ um polindmio (conforme garantido pela enumerabilidade em tempo-
polinomial de I) tal que s;(n) < ¢(n). Entdo, para todo m, temos que m <
sr(lr(m)) < ¢(£r(m)). O

Pela Afirmagdo 2.2.3.2, o conjunto S ' {€r(m) : m € M} é infinito (pois,
do contrério, para u limitando superiormente os elementos em S obtemos m <
q(¢r(m)) < q(u) para todo m € M, o que contradiz a hipétese de M ¢ infinito).
Usando a Afirmagéo 2.2.3.1, segue que paratodon = £;(m) € S, a probabilidade
de que A’ inverta f sobre f(U,,) é pelo menos

L 1 T
p(m) ~ plq(tr(m))) — plg(n))  poly(n)

onde a desigualdade é devida a Afirmacdo 2.2.3.2. Segue que f ndo é fortemente
unidirecional, em contradi¢@o a hipé6tese da proposi¢ao. l

2.2.3.2 Fungées Comprimento-Regulares e Comprimento-Preservantes

Uma segunda convengdo util relativa a fungdes unidirecionais € assumir que a fung¢do
f é comprimento-regular no sentido de que para todas z,y € {0,1}*, se |z| = |y,
entdo |f(z)| = |f(y)|. Apontamos para o fato de que a transformagdo apresentada
acima (i.e., ambas Eq. (2.1) e Eq. (2.2)) preserva a regularidade do comprimento. Um
caso especial de regularidade de comprimento, preservado pela Eq. (2.2), é aquele das
fungdes comprimento-preservantes.

Definicao 2.2.4 (Funcoes Comprimento-Preservantes): Uma fungdo ¢ compri-
mento-preservante se para toda x € {0, 1}* verifica-se que | f(x)| = |x|.

Dada uma funcio fortemente (respectivamente, fracamente) unidirecional f, podemos
construir uma fungdo fortemente (respectivamente, fracamente) unidirecional f” que
é comprimento-preservante, como segue. Seja p um polindmio limitando a expansao
do comprimento de f (i.e., | f(2z)| < p(|x|)). Tal polindémio tem que existir porque f
é computdvel-em-tempo-polinomial. Primeiro construimos uma fun¢do comprimento-
regular f’ definindo

F1(x) % f(a)10002D-17 @) 2.3)

(Usamos um acolchoamento da forma 10* de modo a facilitar a varredura de f’(z) para
f(x) e o acolchoamento da “sobra”.) A seguir, definimos f’ apenas sobre cadeias de
comprimento p(n) + 1, para n € N, fazendo

£
(@' & f(z), onde |2'z"| = p(]2']) + 1 2.4
Claramente, f”' é comprimento-preservante.
Proposicao 2.2.5: Se f é uma fungcdo fortemente (respectivamente, fracamente) uni-

direcional, entdo ' e f" também o sao (conforme definido em Eq. (2.3) e Eq. (2.4),
respectivamente).
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Esboco de Prova: E um tanto ficil ver que ambas f’' e f” sdo computdveis-em-
tempo-polinomial. Usando “argumentos de redutibilidade” andlogos ao usado na prova
precedente, podemos estabelecer a dificuldade-de-inverter de ambas f” e f”. Por exem-
plo, dado um algoritmo B’ para inverter f/, construimos um algoritmo A’ para inverter
f como segue. Sobre a entrada y e 1™ (supostamente y pertence ao codominio de
f(U,)), o algoritmo A’ para com saida B'(y10P(M~1vl 17). m

Sobre a Retirada da Entrada Auxiliar 1/*/. O leitor pode facilmente verificar que
se f é comprimento-preservante, entdo é redundante fornecer ao algoritmo inversor a
entrada auxiliar 1%/ (além de f(x)). O mesmo se verifica se f for comprimento-regular
e ndo encurta sua entrada de mais que uma quantidade polinomial (i.e., existe um po-
lindmio p(-) tal que p(|f(z)|) > |x| para toda x). No que se segue, deveremos lidar
apenas com fungdes unidirecionais que sdo comprimento-regulares e que ndo encur-
tam suas entradas de mais que uma quantidade polinomial. Além do mais, deveremos
lidar sobretudo com fun¢des comprimento-preservantes. Em todos esses casos, pode-
mos assumir, sem perda de generalidade, que o algoritmo inversor recebe apenas f(x)
como entrada.

Sobre Fun¢des Unidirecionais 1-1. Se f é 1-1, entdo f’ também o é (conforme
definido na Eq. (2.3)). Por conseguinte, quando nos é dada uma fung¢do unidirecional 1-
1, podemos assumir sem perda de generalidade que ela é comprimento-regular, mas ndo
podemos assumir que ela seja comprimento-preservante. Além do mais, a suposicao
de que funcdes unidirecionais 1-1 existem parece mais forte que a suposicao de que
funcdes unidirecionais arbitrarias (e portanto comprimento-preservantes) existem. Para
maiores discussdes, veja a Se¢do 2.4.

2.2.4 Candidatas a Funcoes Unidirecionais

A seguir estdo vdrias candidatas a fun¢des unidirecionais. Claramente, ndo se sabe se
essas fungdes sdo ou ndo de fato unidirecionais. Essas sdo apenas conjecturas supor-
tadas por pesquisa extensiva que até agora falhou em produzir um algoritmo inversor
eficiente (um que tenha consideravel probabilidade de sucesso).

2.2.4.1 Fatoracao Inteira

Apesar da pesquisa extensiva direcionada a constru¢do de algoritmos de fatoracdo
factiveis, os melhores algoritmos conhecidos para fatorar inteiros t&ém tempos de execu-
¢do subexponenciais. Daf é razodvel se acreditar que a funcéo fi,,1t que particiona sua
cadeia de entrada em duas partes e retorna o inteiro (ou melhor, a representagdo bindria
dele) resultando da multiplicacc@o dessas partes (ou melhor, dos inteiros representados
por elas) é unidirecional. A saber, seja

fmult(xvy) =Ty

onde |z| = |y|, e z-y denota (a cadeia representando) o inteiro resultando da multiplica-
¢do dos inteiros (representados pelas cadeias) = e y. Claramente fi,,1t pode ser com-
putada em tempo polinomial. Assumindo a intratabilidade da fatoracdo (e.g., que
dado o produto de dois primos de n-bits de comprimento uniformemente escolhi-
dos, € infactivel achar os fatores primos), e usando o teorema da densidade-de-primos

N . . ~ .
(que garante que pelo menos Toay N dos inteiros menores que N sdo primos), segue
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que fmult € pelo menos fracamente unidirecional. (Para maiores discussodes, veja o
Exercicio 8.) Outras fungdes populares relacionadas a fatoragao inteira (e.g., a fungio
RSA) sdo discutidas na Secdo 2.4.3.

2.2.4.2 Decodificacao de Codigos Lineares Aleatorios

Um dos mais destacados problema em aberto na drea de codigos corretores de er-
ros ¢ aquele de apresentar algoritmos decodificadores eficientes para cédigos linea-
res aleatérios. De particular interesse sdo os cédigos lineares aleatérios com taxas
de informacgdo constantes que podem corrigir uma fracdo constante de erros. Um
(n, k,d) cédigo linear é uma matriz bindria k-por-n na qual a soma vetorial (mod
2) de qualquer subconjunto ndo-vazio de linhas resulta num vetor com pelo menos d
entradas de 1 (1-entradas). (Uma mensagem de k-bits de comprimento é codificada
multiplicando-a pela matriz k-por-n, e o vetor de n-bits de comprimento resultante
tem uma Unica pré-imagem mesmo quando se inverte até % de suas entradas.) O limi-

tante de Gilbert—Varshamov para c6digos lineares garantem a existéncia de tal cédigo

desde que £ < 1 — Hy(£), onde Ha(p) T plogyp— (1 —p)logy(l —p) sep < 3

e Ha(p) 4 1 caso contririo (i.e., Hj(-) é uma modificagdo da funcéo de entropia
bindria). Igualmente, se para algum € > 0 se verifica que % <1- HQ((“:%)CI), entdo
quase todas as matrizes bindrias k-por-n constituirdo (n, k, d) c6digos lineares. Consi-
dere trés constantes k, d, e > 0 satisfazendo k < 1 — Ha((1 4 €)9). A fungio feodifica

parece ser um candidato plausivel a fun¢@o unidirecional:

fcodiﬁca(ca Z, 7’) déf (07 J}C + 6(2))

onde C' € uma matriz bindria xkn-por-n, z é um vetor bindrio xn-dimensional, i é o
indice de um vetor bindrio n-dimensional tendo no maximo %” 1-entradas dentro de
uma enumeracio correspondente de tais vetores (o vetor propriamente dito é represen-
tado por e(4)), e a aritmética pertence ao espago vetorial bindrio n-dimensional. Clara-
mente, feodifica ¢ computdvel-em-tempo-polinomial, desde que usemos uma enumeragao
de vetores eficiente. Um algoritmo eficiente para inverter f.oqifica produziria um algo-
ritmo eficiente para decodificar uma fracdo nao-desprezivel dos cddigos lineares de
taxa-constante (0 que se constituiria num resultado de abalar o mundo na teoria dos
c6digos).

2.2.4.3 O Problema da Soma-de-Subconjuntos

Considere a fung¢éo fsomasub definida como segue:

Jsomasub(T1, -+ Tn, I) = | 1,000, T, Z'T?
il

onde |z1| = ... = |z,| = n, eI C {1,2,...,n}. Claramente, fsomasub ¢ cOm-
putdvel-em-tempo-polinomial. O fato de que o problema da soma-de-subconjuntos é
NP-completo ndo pode servir como evidéncia para a unidirecionalidade de fsomasub-
Por outro lado, o fato de que o problema da soma-de-subconjuntos € facil para casos
especiais (tais como se ter uma ‘“‘estrutura ocultada” e/ou “baixa densidade”) nao des-
carta essa proposta. A conjectura de que fsomasub € unidirecional é baseada na falha
dos algoritmos conhecidos em lidar com instancias “de-alta-densidade” aleatérias (i.e.,
instancias nas quais o comprimento dos elementos é aproximadamente igual ao seu
ndimero, tal qual na defini¢do de fsomasub)-
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2.2.5 Funcoes Nao-Uniformemente Unidirecionais

Nas duas defini¢des anteriores de fun¢des unidirecionais o algoritmo inversor é um al-
goritmo probabilistico de tempo-polinomial. Versdes mais fortes de ambas as defini¢des
requerem que as fun¢des nao possam ser invertidas sequer por familias ndo-uniformes
de circuitos de tamanho-polinomial. Enfatizamos que a condi¢do ficil-de-computar
estd ainda enunciada em termos de algoritmos uniformes. Por exemplo, a que se segue é
uma versdo nao-uniforme da definicio de funcdes unidirecionais (comprimento-preser-
vantes) fortes.

Definicao 2.2.6 (Funcoes Nao-Uniformemente Unidirecionais Fortes): Uma fungdo
f:{0,1}* — {0,1}* é chamada nao-uniformemente unidirecional se as seguintes
condigdes se verificam:

1. Facil de computar: Existe um algoritmo de tempo-polinomial A tal que sobre a
entrada x 0 algoritmo A dd f(x) como saida.

2. Dificil de inverter: Para toda familia (mesmo ndo-uniforme) de circuitos de
tamanho-polinomial {C., } nen, todo polinémio positivo p(-), e todos os n’s sufi-
cientemente grandes,

. 1
PrC (f(U) € F1 (W] < s

A probabilidade na segunda condi¢@o é tomada apenas sobre todos os possiveis valores
de U,,. Observamos que qualquer fun¢do nao-uniformemente unidirecional € unidire-
cional (i.e., no sentido uniforme).

Proposicao 2.2.7: Se f é ndo-uniformemente unidirecional, entdo ela é unidirecio-
nal. Isto é, se [ satisfaz Definicdo 2.2.6, entdo ela também satisfaz Definicdo 2.2.1.

Prova: Convertemos qualquer algoritmo inversor probabilistico de tempo-polinomial
em uma familia ndo-uniforme de circuitos de tamanho-polinomial, sem decremen-
tar a probabilidade de sucesso. Isso estd de acordo com nosso meta-teorema (veja a
Secdo 1.3.3). Detalhes seguem.

Seja A’ um algoritmo (inversor) probabilistico de tempo-polinomial. Suponha que
r,, represente uma seqiiéncia de cara-ou-coroa para A’ maximizando a probabilidade
de sucesso de A’ (tomada como média sobre a entrada f(U,,)). A saber, r,, satisfaz

PrlAL (F(Un)) € FH(F(Ua))] = PrIA'(f(Un)) € 71 (f(Un))]

onde a primeira probabilidade é tomada sobre todos os possiveis valores de U, e a
segunda probabilidade também € tomada sobre todas as possiveis cara-ou-coroa para
A’. (Recordemos que A!.(y) representa a saida do algoritmo A’ sobre a entrada y e
cara-ou-coroa internos 7.) O circuito desejado C,, incorpora o cédigo do algoritmo A’
e a seqiiéncia 7, (que é de comprimento polinomial em n). l

Observamos que, tipicamente, argumentos sobre a média (da forma aplicada mais
atrds) nos permite converter algoritmos polinomiais probabilisticos em circuitos nao-
uniformes polinomiais. Por conseguinte, em geral, no¢cdes ndo-uniformes de seguranca
(i.e,, robustez contra algoritmos probabilisticos de tempo-polinomial). A reciproca
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ndo é necessariamente verdadeira. Em particular, é possivel que fung¢des unidire-
cionais existam (no sentido uniforme) e ainda assim ndo existam quaisquer fun¢des
ndo-uniformemente unidirecionais. Entretanto, essa situacdo (i.e., que fungdes unidi-
recionais existem apenas no sentido uniforme) parece improvavel, e acredita-se larga-
mente que fun¢des ndo-uniformemente unidirecionais existam. Na verdade, acredita-
se que todas as candidatas mencionadas na subsecdo precedente sejam fungdes nao-
uniformemente unidirecionais.

2.3 Funcoes Unidirecionais Fracas Implicam em Fortes

Primeiro observamos que nem toda func¢do unidirecional fraca é necessariamente uma
forte. Considere, por exemplo, uma fun¢éo unidirecional f (que, sem perda de genera-
lidade, é comprimento-preservante). Modifique f para uma fungédo g tal que g(p, z) =
(p, f(x)) se p comega com log, |z| zeros, e g(p, x) = (p, z) caso contrario, onde (em
ambos os casos) |p| = |z|.* Afirmamos que g é uma fungio unidirecional fraca mas
ndo é uma forte. Claramente, g nao pode ser uma funcao unidirecional forte (porque
para todas exceto uma fracao % das cadeias de comprimento 2n a func¢do g coincide
com a fun¢do identidade). Para provar que g é fracamente unidirecional, usamos um
“argumento de redutibilidade.”

Proposicao 2.3.1:  Suponha que f seja uma funcdo unidirecional (mesmo no sentido
fraco). Entdo g, construida anteriormente, é uma funcdo fracamente unidirecional.

Prova: Intuitivamente, inverter g sobre entradas sobre as quais ela ndo coincide com
a transformac@o identidade estd relacionado com inverter f. Portanto, se g for invertida,
sobre entradas de comprimento 2n, com probabilidade que é consideravelmente maior
que 1 — %, entdo g deve ser invertida com probabilidade consideravel sobre entradas
as quais g aplica f. Por conseguinte, se g ndo for fracamente unidirecional, entdo f
também ndo o é. A prova completa, imediata porém tediosa segue.

Dado um algoritmo probabilistico de tempo-polinomial B’ para inverter g, cons-
truimos um algoritmo probabilistico de tempo-polinomial A" que inverte f com
probabilidade de sucesso “relacionada.” A seguir estd a descri¢do do algoritmo

. def def .

A’. Sobre a entrada y, o algoritmo A’ faz n = |yl el = log,n, seleciona
. _ def .

p’ uniformemente em {0,1}"~*, computa z = B’(0'p’,y), e para dando como

saida o sufixo de n-bits de z. Suponha que Sa, represente os conjuntos de to-

das as cadeias de 2n-bits de comprimento que comecam com log, n zeros (i.e.,

Sy & {0"82"q : o € {0,1}*"'°82™}). Entdo pela construcio de A’ e g,
temos

Pr(B'(g(Uzn)) € g~ ' (9(Uzn))] — Pr[Uzn ¢ Son]
Pr[UQn S SQn]
1

n- (Pr[B%g(Uzn)) € 97 (9(Uzn))] — (1 - ’>)

1—n-(1=Pr[B'(g(U2n)) € g~ (9(U2n))])

4Em todo o texto, tratamos log, |z| como se fosse um inteiro. Um argumento preciso pode ser derivado
substituindo-se logy |z| por |logs |z|| e alguns ajustes menores.
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(Para a segunda desigualdade, usamos Pr[A|B] = Pg‘:‘[ng] e PrfANB] > Pr[A]—
Pr[—B].) Nio deve vir como surpresa o fato de que a expressio acima tem signi-

ficado apenas no caso em que Pr[B’(g(Uzn)) € g~ ' (g(Uzn))] > 1 — L.

Segue que para todo polindmio p(+) e todo inteiro n, se B inverte g sobre g(Usy,)
com probabilidade maior que 1 — p(%n), entdo A’ inverte f sobre f(U,) com
probabilidade maior que 1 — ﬁ. Portanto, se g ndo for fracamente unidirecional
(i.e., para todo polindmio p(-) existe uma quantidade infinita de m’s tais que g pode
ser invertido sobre g(U,, ) com probabilidade > 1—1/p(m)), entdo f também ndo
¢ fracamente unidirecional (i.e., para todo polindmio ¢(-) existe uma quantidade
infinita de n’s tais que f pode ser invertida sobre f(U,) com probabilidade >
1 —1/q(n), onde g(n) = p(2n)/n). Isso contradiz nossa hipétese (de que f é
fracamente unidirecional).

Para resumir, dada um algoritmo probabilistico de tempo-polinomial que inverte g so-
bre g(Usy,) com probabilidade de sucesso 1 — % + a(n), obtemos um algoritmo proba-
bilistico de tempo-polinomial que inverte f sobre f(U,,) com probabilidade de sucesso
n-a(n). Por conseguinte, como f & (fracamente) unidirecional, n-a(n) < 1—(1/¢(n))
deve se verificar para algum polindmio g, e portanto g deve ser fracamente unidirecio-
nal (pois cada algoritmo probabilistico de tempo-polinomial tentando inverter g sobre
9(Usy,) deve falhar com probabilidade de pelo 1 — a(n) > m). [ ]

Acabamos de mostrar que a menos que nenhuma funcao unidirecional exista, exis-
tem fungdes unidirecionais fracas que ndo sdo fortes. Isso descarta a possibilidade de
que todas as funcdes unidirecionais fracas sejam fortes. Felizmente, podemos também
descartar a possibilidade de que todas as fungdes unidirecionais sejam (apenas) fra-
cas. Em particular, a existéncia de fungdes unidirecionais fracas implica a existéncia
de fortes.

Teorema 2.3.2: Funcgdes unidirecionais fracas existem se e somente se funcoes uni-
direcionais fortes existem.

Recomendamos fortemente que o leitor ndo pule a prova (dada na Secdo 2.3.1), pois
acreditamos que a prova € muito instrutiva para o restante do livro. Além do mais, a
prova demonstra que amplificacdo de dificuldade computacional € muito mais compli-
cado que amplificacdo de um evento probabilistico andlogo. Ambos os aspectos sdo
melhor discutidos na Secao 2.3.3. Uma ilustra¢@o da prova no contexto de um exemplo
“mascote” é dada na Secdo 2.3.2. (E possivel ler a Secdo 2.3.2 antes da Secdo 2.3.1;
na realidade, a maioria dos leitores pode preferir fazer assim.)

2.3.1 A Construcao e Sua Analise (Prova do Teorema 2.3.2)

Seja f uma fungdo unidirecional, e p o polindmio garantido pela defini¢do de uma
funcao unidirecional fraca. A saber, todo algoritmo probabilistico de tempo-polinomial
falha em inverter f sobre f(U,) com probabilidade de pelo menos ﬁ. Assumimos,
por simplicidade, que f é comprimento-preservante (i.e., |f(z)| = |x| para toda as
z’s). Esta suposi¢do, que ndo € realmente essencial, € justificada pela Proposi¢ao 2.2.5.
Definimos uma funcio g da seguinte forma:

9@, ) E @), f () (25)
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onde [z1| = -+ = |Ty(n)| = net(n) &t p(n). A saber, a entrada de g de np(n)-
bits de comprimento é particionada em ¢(n) blocos, cada um de comprimento n, e f é
aplicada a cada bloco.

Claramente, g pode ser computada em tempo polinomial (por um algoritmo que
quebra a entrada em blocos e aplica f a cada bloco). Além do mais, é facil ver que
inverter g sobre g(x1, ..., Ty(,)) requer encontrar uma pré-imagem para cada f(x;).
Pode-se ser levado a deduzir que estd também claro que g é uma funcio fortemente uni-
direcional. Um argumento ingénuo poderia proceder assumindo implicitamente (sem
justificativa) que o algoritmo inversor trabalhasse separadamente em cada f(z;). Se
isso fosse realmente o caso, entdo a probabilidade de que um algoritmo inversor pu-

. np(n)
desse inverter com sucesso todo f(x;) seria no maximo (1 - ﬁ) <27 (o

que é desprezivel também como uma fungio de n?p(n)). Entretanto, a suposi¢do de
que um algoritmo tentando inverter g funciona independentemente sobre cada f(z;)
ndo pode ser justificada. Daf, um argumento mais complexo € necessario.

A seguir estd um esboco de nossa demonstracdo. A demonstragio de g é fortemente
unidirecional procede por um argumento por contradicdo. Assumimos, ao contrario,
que g ndo € fortemente unidirecional; a saber, assumimos que existe um algoritmo de
tempo-polinomial que inverte g com probabilidade que ndo é desprezivel. Derivamos
uma contradicao apresentando um algoritmo de tempo-polinomial que, para uma quan-
tidade infinita de n’s, inverte f sobre f(U,,) com probabilidade maior que 1 — ﬁ (em
contradi¢do a nossa hipétese). O algoritmo inversor para f usa o algoritmo inversor
para g como uma subrotina (sem assumir nada sobre a maneira pela qual esse tltimo
algoritmo opera). (Enfatizamos que ndo assumimos que o g-inversor funciona de uma
forma especifica, mas sim usamos qualquer g-inversor para construir, de uma forma
genérica, um f-inversor.) Detalhes se seguem.

Suponha que g nao seja fortemente unidirecional. Pela defini¢do, segue que existe
um algoritmo probabilistico de tempo-polinomial B’ e um polinémio ¢(-) tal que para
uma quantidade infinita de m’s,

1

Pr(B'(9(Un)) € g7 (g(Um))] > am)

(2.6)
Vamos representar por M’ o conjunto infinito de inteiros para os quais isso se verifica.
Suponha que N’ represente o conjunto infinito de n’s para os quais n? - p(n) € M’
(note que todos os m’s considerados sdo da forma n? - p(n), para algum inteiro 7).
Usando B’, apresentamos agora um algoritmo probabilistico de tempo-polinomial
A’ para inverter f. Sobre a entrada y (supostamente no contradominio de f), o al-
goritmo A’ procede aplicando o seguinte procedimento probabilistico, representado
por I, sobre a entrada y por a(|y|) vezes, onde a(-) é um polindmio que depende dos

polindmios p e g (especificamente, fazemos a(n) < 2n2 - p(n) - g(n2p(n))).

Procedimento /

def
Entrada: y (fagan = |y|).
Para i=1 até t(n) faca

1. Selecione uniformemente e independentemente uma seqii€ncia de cadeias x1, . . ., Ty(n) €
{0,1}".
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2. Compute (Zlv ERE) Zt(n)) — B/(f(xl)a BERE) f(xi—l)vyv f(xi—l-l)v SERE) f(xt(n)))
(Note que y é substituido na i-ésima posi¢éo no lugar de f(x;).)

3. Se f(z;) = y, entdo pdre e dé como saida z;.
(Isso é considerado um sucesso).

fim

Usando a Eq. (2.6), apresentamos agora um limitante inferior sobre a probabilidade
de sucesso do algoritmo A’. Para esse fim definimos um conjunto, representado por
Sn, que contém todas as cadeias de n-bits sobre as quais o procedimento I é bem
sucedido com probabilidade nao-desprezivel (especificamente, maior que %). (A
probabilidade € tomada apenas sobre os cara-ou-coroa do procedimento /.) A saber,

e _ n
5, L s Prlr(s @) € £ 0] > 7 |
Nas préximas duas afirma¢des mostraremos que S, contém todas exceto uma fragéo
das cadeias de comprimento n € N’ e que para cada cadeia x € S, o algoritmo A’
inverte f sobre f(x) com probabilidade exponencialmente préxima a 1. Seguird que
A’ inverte f sobre f(U,), para todo n € N’, com probabilidade maior que ¢ — ﬁn),
em contradi¢do a nossa hipdtese.

Afirmacao 2.3.2.1: Paratodax € S,

PrA(f(@) € F 7 (f(@)] > 1 —

277,
Demonstracdo: Pela defini¢do do conjunto S,,, o procedimento I inverte f(x) com
probabilidade pelo menos ﬁ O algoritmo A’ simplesmente repete I por a(n) vezes,
€ portanto
a(n)
PUA(@) ¢ @ < (1- =) <4
a(n) n

A afirmagao segue. [

Afirmacgdo 2.3.2.2: Paratodon € N’

15| > (1—2;@))2”

Demonstragd@o:  Assumimos, ao contrario, que |S,| < (1 — %) - 2", Chegaremos
a uma contradicdo a Eq. (2.6) (i.e., nossa hipétese relativa a probabilidade de sucesso
de B’). Recordemos que por essa hipétese (paran € N'),

S(Tl) déf Pr[B/(g(Unzp(n))) € gil(g(Unzp(n)))] > !

2 @D

Suponha que UV, ..., U™

representem os blocos de n-bits de comprimento na
varidvel aleatoria U2y, (i.€., €sses Ur(f) ’s sdo variaveis aleatdrias independentes cada

uma uniformemente distribuidas em {0, 1}™). Particionamos o evento considerado na
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Eq. (2.7) em dois eventos disjuntos correspondentes a se um dos U,(LZ)’S reside ou ndo
fora de S,,. Intuitivamente, B’ ndo pode desempenhar bem em tal caso, pois esse caso
corresponde a probabilidade de sucesso de I sobre pré-imagens fora de .S,,. Por outro
lado, a probabilidade de que todos os Uy(f)’s residam em 5,, é pequena. Especifica-
mente, definimos

def

sl(n) Pr[Bl(g(Unz.p(n))) S g_l(g(Unz.p(n))) A (Jis.t. U,Si) ¢ Sn)]

52(n) = Pr[B'(9(Unz.pny)) € 97 (9(Unzpmy)) A (Vi U € 5,)]
Claramente, s(n) = s1(n) + s2(n) (pois os eventos considerados nos s;’s sdo disjun-
tos). Derivamos uma contradi¢do ao limitante inferior sobre s(n) (dado na Eq. (2.7))
apresentando limitantes superiores para ambos s1(n) e s2(n) (que somam menos).

Primeiro, apresentamos um limitante superior sobre s1(n). A observagio chave é
que o algoritmo [ inverte f sobre a entrada f(z) com probabilidade que estd relacio-
nada com o sucesso de B’ em inverter g sobre uma seqiiéncia de f-imagens aleatdrias
contendo f(z). Especificamente, para toda z € {0,1}" etodo 1 < i < n-p(n), a
probabilidade de que I inverta f sobre f(x) é maior ou igual a probabilidade de que
B’ inverta g sobre g(U,2,(,)) condicionada sobre U,(L’) = x (pois qualquer sucesso
de B’ em inverter g significa que f foi invertida no i-ésimo bloco, e por conseguinte
contribui para a probabilidade de sucesso de I). Segue que, para toda 2z € {0,1}" e
todo 1 <i < n-p(n),

PrI(f(2)) € F~1(f(x))] |
> Pr(B' (9(Unpny)) € 97 (g(Unzp(e )| = 2] 2.8)

Como para z ¢ S, o lado esquerdo néo pode ser grande, mostraremos que (o lado
direito, e portanto) s;(n) ndo pode ser grande. Especificamente, usando Eq. (2.8),
segue que

s1(n) = Pr3itq. B'(9(Unzpm) € 91 (9(Unzpm)) AUS) &S]

n-p(n)

< Z Pr[B/(g(Unzp(n))) € g_l(g(Unzp(n))) A U?SZ) ¢ Sn]
i=1

n-p(n)

Z Z Pr[B/(g(Unzp(n))) € g_l(g(UnQp(n))) A Uv(zl) = .I‘}

i=1 z¢S,
n-p(n) 4 '

Z Z Pr[Uv(zZ) = .%‘] ! Pr[Bl(g(Un2p(n))) € g_l(g(UnQp(n))) | UT(LL) = l‘]
i=1 z¢8,
n-p(n) ‘

Z ;%%X{Pr[B/(g(llﬂp(n))) € gil(g(Un?p(n))) | Ur(LZ) = x]}

i=1 "
n-p(n)

< Y max{Pr{I(f(z)) € f(f(2))]}

IN

IA

(A dltima desigualdade usa a defini¢do de S,,, e a anterior usa Eq. (2.8).)
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Agora apresentamos um limitante superior sobre s3(n). Relembremo-nos de que

pela hipétese da contradigdo, |S,| < (1 — Wln)) - 2", Segue que

sa(n) < Pr[Vi: Ul e Snl
1 n-p(n)
< 1——
- ( 2p(n))
_ )
2n/2 a(n)

(A ultima desigualdade se verifica para n suficientemente grande.)

2 .
Combinando os limitantes superiores sobre 0s s;’s, temos s1(n)+s2(n) < Q"Tflg") =

m, onde a igualdade € pela definigéo de a(n). Mesmo assim, por outro lado,
s1(n)+sz(n) = s(n) > m, onde a desigualdade é devida a Eq. (2.7). Contradigdo

¢ atingida, e a afirmacdo segue. []
Combinando as Afirmagdes 2.3.2.1 e 2.3.2.2, obtemos

Pr{A(f(Un)) € f7H(f(Un))]
> Pr{A'(f(Un)) € 71 (f(Un)) AUn € Sil
= Pr[U, € S, - PrlA(f(Un)) € f~1(f(Un)) | Un € Sh]
> (1_1> (=2 > -
- 2p(n) p(n)
Segue que existe um algoritmo probabilistico de-tempo-polinomial (i.e., A’) que in-
verte f sobre f(U,), para n € N’, com probabilidade maior que 1 — ﬁ. Essa
conclusdo, que segue da hipétese de que g ndo é fortememente unidirecional (i.e.,
Eq. (2.6)), se poe em contradi¢do a hipétese de que todo algoritmo probabilistico de-
tempo-polinomial falha em inverter f com probabilidade no minimo %, e o teorema
segue. W

2.3.2 Tlustracao por um Exemplo Mascote

Vamos tentar esclarecer ainda mais as idéias algoritmicas subjacentes a prova do Teo-
rema 2.3.2. Para fazer isso, considere a seguinte no¢do quantitativa de fun¢des unidire-
cionais fracas. Dizemos que uma f (computdvel em-tempo-polinomial) é p-unidirecional
se para todos os algoritmos probabilisticos de-tempo-polinomial A’, para somente uma
quantidade finita de n’s, a probabilidade de que sobre a entrada f(U,,) o algoritmo
A’ falha em encontrar uma pré-imagem sob f é no minimo p(n). (Cada fungéo uni-
direcional fraca é 1/p()-unidirecional para algum polindmio p, enquanto que fungdes
unidirecionais sdo (1 — p())-unidirecionais, onde i é uma fungéo desprezivel.)

Proposicao 2.3.3 (Exemplo Mascote): Suponha que f seja %—unidirecional,
def

e suponha que g(x1,22) = (f(x1), f(x2)). Entdo g é 0,55-unidirecional
(onde 0,55 < 1 — (2)?).

Esboco de Prova: Suponha, para que se chegue uma contradigdo, que
existe um algoritmo de-tempo-polinomial A" que inverte g(Us,,) com pro-

babilidade de sucesso maior que 1 — 0,55 = 0,45, para uma quantidade

e , . def
infinita de n’s. Considere um n qualquer desses, e faca N = 2". Assuma

por simplicidade que A’ é deterministico. Considere uma matriz N -por-
N com entradas correspondendo a pares (z1,22) € {0,1}" x {0,1}"
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tais que a entrada (1, x2) € marcada com 1 se A’ inverte g com sucesso
sobre a entrada g(z1,z2) = (f(z1), f(z2)) e é marcada com zero caso
contrdrio. Nossa hipdtese de contradi¢do € que a fracdo de entradas 1 na
matriz é maior que 45%.

A suposi¢do ingénua (injustificada) € de que A’ opera separadamente sobre
cada elemento do par (f(z1), f(x2)). Se isso fosse o caso, entdo a regido
de sucesso de A’ teria sido um retangulo generalizado R x C' C {0, 1}"™ x
{0,1}"™ (i.e., correspondendo a todos os pares (x1,x2) tais que 1 € Re
x2 € C para alguns conjuntos R C {0,1}" e C C {0,1}".) Usando a
hipétese de que f é %-unidirecional, temos |R|, |C] < % - N, e portanto

|[RxC|
N2

Entretanto, conforme enunciado anteriormente, a suposi¢do ingénua nio
pode ser justificada, e portanto um argumento mais complexo € necessario.
Em geral, a regido de sucesso de A’, denotada por S, pode ser um subcon-
junto arbitrario de {0,1}"™ x {0,1}" satisfazendo |S| > 0,45 - N2 (pela
hipétese de contradi¢do). Vamos chamar uma linha x; (resp., coluna z9)
de boa se ela contém pelo menos 0, 1% de entradas 1; caso contrario ela
¢ chamada de ruim. (Veja a Figura ??.) A parte algoritmica principal da
prova € estabelecer a seguinte afirmacao.

< % < 0,45, em contradi¢gdo com nossa hipétese a respeito de A'.

Afirmacao 2.3.3.1: A proporgdo de linhas (resp., colunas) boas é no
mdximo 66, 8%.

Uma vez que essa afirmagdo esteja provada, tudo o que resta é com-
binatdria trivial (i.e., contagem). Ou seja, limitamos por cima o tama-
nho de S contando separadamente o niimero de 1-entradas na interse¢do
das linhas boas e colunas boas e as 1-entradas em linhas ruins e colunas
ruins: Pela Afirmagdo 2.3.3.1, existem no maximo (0, 668V )? entradas na
intersecdo de linhas boas e colunas boas, e por definicdo o numero de 1-
entradas em cada linha ruim (respectivamente, coluna ruim) é no maximo
0,001N. Portanto, |S| < (0,668N)?+2-N-0,001N < 0,449 - N2, em
contradig@o a nossa hipétese (i.e., | S| > 0,45 - N?).

Prova da Afirmacao 2.3.3.1: Suponha, para efeito de uma contradicao,
que a fragéo de linhas boas é maior que 66, 8% (o argumento para colunas
¢ andlogo). Entdo, para atingir uma contradi¢do, construimos um algo-
ritmo para inverter f da seguinte forma. Sobre a entrada ¥, o algoritmo
repete os seguintes passos 10.000 vezes:

1. Selecione x5 uniformemente em {0, 1}*.
2. Invoque A’ sobre a entrada (y, f(x2)), e obtenha sua saida (z', 2”).

3. Se f(z') = y, entdo pére com saida x’.

Claramente, esse algoritmo funciona em tempo polinomial, e falta analisar
seu sucesso em inverter f. Para toda boa zi, a probabilidade de que o
algoritmo falhe em inverter f sobre a entrada y = f(x1) é no méximo
(1 —0,001)0-900 < 0.001. Por conseguinte, a probabilidade de que o
algoritmo seja bem sucedido em inverter f sobre a entrada f(U,) é no
minimo 0,668 - 0,999 > 2, em contradi¢do a hipStese de que f & -
unidirecional. [



2.3. FUNCOES UNIDIRECIONAIS FRACAS IMPLICAM EM FORTES 51

2.3.3 Discussao
2.3.3.1 Argumentos de Redutibilidade: Uma Discussao

Vamos relembrar a estrutura da prova do Teorema 2.3.2. Dada uma fun¢do unidireci-
onal fraca f, primeiro construimos uma fungdo computavel-em-tempo-polinomial g.
Isso foi feito com a inten¢do de mais adiante provar que g é fortemente unidirecional.
Para provar que g € fortemente unidirecional, usamos um argumento de redutibilidade.
O argumento transforma algoritmos eficientes que supostamente contradizem a unidi-
recionalidade forte de g em algoritmos eficientes que contradizem a hipétese de que f
€ fracamente unidirecional. Dai g tem que ser fortemente unidirecional. Enfatizamos
que nossa transformacao algoritmica, que € na verdade uma reducdo de Cook alea-
torizada,’ ndio faz quaisquer suposi¢des implicitas ou explicitas sobre a estrutura dos
possiveis algoritmos para inverter g. Suposigdes tais como a suposicdo “natural” de que
o inversor de g funciona independentemente sobre cada bloco nao pode ser justificada
(pelo menos nao no nosso estado atual do entendimento da natureza das computagdes
eficientes).

Usamos o termo argumento de redutibilidade, ao invés de simplesmente dizer uma
reducdo, de modo a enfatizar que ndo nos referimos aqui a redugdes (no-pior-caso)
padrdo. Vamos esclarecer a distingdo: Em ambos os casos nos referimos a reduzir
a tarefa de resolver um problema para a tarefa de resolver um outro problema; ou
seja, usamos um procedimento que resolve a segunda tarefa de modo a construir um
procedimento que resolve a primeira tarefa. Entretanto, nas redugdes padrao assume-se
que a segunda tarefa tem um procedimento perfeito que a resolve em todas as instincias
(i.e., no pior-caso) e constroi tal procedimento para a primeira tarefa. Por conseguinte,
a reducdo pode invocar o procedimento dado (para a segunda tarefa) sobre instancias
“nao-tipicas”. Isso ndo pode ser feito em nossos argumentos de redutibilidade. Aqui,
nos é dado um procedimento que resolve a segunda tarefa com certa probabilidade
com respeito a certa distribuicdo. Por conseguinte, ao empregar um argumento de
redutibilidade, ndo podemos invocar esse procedimento sobre qualquer instincia. Ao
contrario, temos que considerar a distribui¢do de probabilidade, sobre instiancias da
segunda tarefa, induzida por nossa redu¢do. Em muitos casos essa ultima distribui¢do
€ igual a distribuicdo a qual a hipdtese (relativa a solubilidade da segunda tarefa) se
refere, mas outros casos podem ser tratados também (e.g., essas distribui¢des podem ser
“suficientemente proximas” para o propdsito especifico). Em todo caso, uma andlise
cuidadosa da distribuicdo induzida pelo argumento de redutibilidade é devido.

2.3.3.2 O Analogo Informacao-Teérico

O Teorema 2.3.2 tem um anédlogo informagao-tedrico (ou “probabilistico”) natural que
assevera que repetir um experimento que tem uma probabilidade de falha detectavel
uma quantidade suficiente de vezes acarretard em alguma falha com probabilidade
muito alta. O leitor estd provavelmente convencido nesse ponto de que a prova do
Teorema 2.3.2 é muito mais complexa que a prova do andlogo informagao-tedrico.
No contexto informacao-tedrico, os eventos repetidos sao independentes por defini¢do,
enquanto que em nosso contexto computacional nenhuma tal independéncia (que cor-
responde ao argumento ingénuo dado no inicio da prova do Teorema 2.3.2) pode ser
garantida. Uma outra indicacdo da diferenga entre os dois cendrios segue. No cendrio

SUma reducdo de Cook (aleatorizada) de um problema computacional IT; para um outro problema, de-
notado I12, € uma maquina oraculo (probabilistica) de tempo-polinomial que resolve I, enquanto fazendo
consultas ao oraculo Ils.
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informagao-tedrico, a probabilidade de que nenhum dos eventos de falha ocorrera de-
cresce exponencialmente com o nimero de repeticdes. Em contraste, no cendrio com-
putacional podemos atingir somente um limitante desprezivel ndo-especificado sobre
as probabilidades inversoras de algoritmos de tempo-polinomial. Além do mais, pode
ser o caso de que a g construida na prova do Teorema 2.3.2 pode ser eficientemente
invertida sobre g(Unzp(”)) com probabilidade de sucesso que é sub-exponencialmente

. _ 3 _ . ~
decrescente (e.g., com probabilidade 2~(°82)" enquanto que o limitante informacao-
tedrico andlogo € exponencialmente decrescente (i.e., e~ ™).

2.3.3.3 Funcoes Unidirecionais Fracas Versus Fortes: Um Resumo

Pelo Teorema 2.3.2, sempre que assumimos a existéncia de fun¢des unidirecionais, ndo
ha necessidade de especificar se nos referimos a fracas ou fortes. Ou seja, com relagio
a mera existéncia de funcdo unidirecional, as noc¢des de funcdes unidirecionais fracas
e fortes sdo equivalentes. Entretanto, no que concerne a consideracdes de eficiéncia,
as duas nogdes ndo sdo de fato equivalentes, pois a transformagdo acima de fungdes
unidirecionais fracas em fortes ndo é pritica. Uma transformacdo alternativa, que é
muito mais eficiente, realmente existe para o caso de permutacdes unidirecionais e
outras classes especificas de fungdes unidirecionais. O leitor interessado é remetido a
Secdo 2.6.

2.4 Funcoes Unidirecionais: Variacoes

Nesta sec¢@o discutimos varias questdes concernentes a fun¢des unidirecionais. Na pri-
meira subsecdo apresentamos uma funcao que € (fortemente) unidirecional, desde que
fungdes unidirecionais existam. A construg¢do dessa funcdo € de estrito interesse abs-
trato. Em contraste, as questdes discutidas nas outras subsecdes sdo de importancia
pratica. Primeiro, apresentamos uma formulagdo alternativa de fun¢des unidirecionais.
Essa formulacao é mais apropriada para descrever muitas candidatas naturais a fungdes
unidirecionais, e de fato usamo-la de modo a descrever algumas candidatas populares a
funcdes unidirecionais. A seguir, usamos essa formulacdo para apresentar fungdes uni-
direcionais com propriedades adicionais; especificamente, consideramos permutagdes
(unidirecionais) com al¢apao e pares de fung@o livres-de-presas. Observamos que es-
sas propriedades sdo usadas em vdrias constru¢des apresentadas em outros capitulos
deste livro (e.g., permutacdes com alcapao sdo usadas na construcdo de esquemas de
encriptacdo de chave-publica, enquanto que permutacdes livres-de-presas sdo usadas
na construcio de dispersio livre-de-colisdo). Concluimos esta se¢cdo com observagdes

N

concernentes a “arte” de propor candidatas a fungdes unidirecionais.

2.4.1 * Funcoes Unidirecionais Universais

Usando a no¢do de uma maduina universal e o resultado da secdo precedente, € possivel
provar a existéncia de uma funcdo unidirecional universal; ou seja, apresentamos uma
fun¢do (fixada) que € unidirecional, desde que fun¢des unidirecionais existam.

Proposicao 2.4.1: Existe uma fun¢do computdvel em tempo-polinomial
que é (fortemente) unidirecional se e somente se funcoes unidirecionais
existem.
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Esboco da Prova. Uma observacdo chave € que existem fungdes unidi-
recionais se e somente se existem func¢des unidirecionais que possam ser
calculadas por um algoritmo de tempo-quadrético. (A escolha do limitante
de tempo especifico € imaterial; o que é importante € que tal limitante de
tempo especifico existe.) Esse enunciado € provado usando um argumento
de preenchimento. Detalhes seguem.

Seja f uma fungdo unidirecional arbitrria, e suponha que p(-) seja um
polindmio limitando a complexidade de tempo de um algoritmo para com-
putar f. Defina g(x'x") def f(z")a"”, onde |2'z"| = p(|2’]) e entdo aplica
f ax’. A anidlise sintdtica e as outras operagdes extra podem ser im-
plementadas em tempo quadrético (em |z’z”|), enquanto que computar
f(z") é feito dentro do tempo p(|z’|) = |z’'z”| (que € linear no com-
primento da entrada. Dai, g pode ser computada (por uma maquina de
Turing) em tempo quadratico. O leitor pode verificar que g é unidirecional
usando um “argumento de redutibilidade” (andlogo aquele usado na prova
da Proposigdo 2.2.5).

Agora apresentamos uma fun¢o (unidirecional universal), denotada f,,iv:
Suniv(desc(M), x) def (desc(M), M (x)) (2.9)

onde desc(M) é uma descri¢do de uma méquina de Turing M, e M (x) é
definida como a saida de M sobre a entrada x se M roda no miximo em
tempo quadratico sobre x, e M (z) é definida como x caso contrdrio. (Sem
perda de generalidade, podemos ver qualquer cadeia como a descri¢do de
alguma mdaquina de Turing.) Claramente f,,iy pode ser computada em
tempo polinomial por uma méquina universal que usa um contador de pas-
sos. Para mostrar que f,i, € fracamente unidirecional (desde que fungdes
unidirecionais realmente existam), usamos um “argumento de redutibili-
dade.”

Assumindo que func¢des unidirecionais existem, e usando a observacdo
acima, segue que existe uma fun¢@o unidirecional g que é computada em
tempo quadritico. Seja M, a maquina de tempo quadritico que com-
puta g. Claramente, um algoritmo (eficiente) que inverte fy,;, sobre en-
tradas da forma fyniy(desc(M),U,) com probabilidade p(n) pode ser
facilmente modificado para um algorimo (eficiente) que inverte g sobre
entradas da forma ¢(U,,) com probabilidade p(n). Como na prova da
Proposi¢do 2.3.1, segue que um algoritmo que inverte fy,;, com probabi-
lidade no minimo 1 — ¢(n) sobre cadeias de comprimento |desc(M)|+n
produz um algoritmo que inverte g com probabilidade no minimo 1 —
2ldese(My)l . £(n) sobre cadeias de comprimento n. (Enfatizamos que
|desc(My)| é uma constante, dependento apenas de g.) Dai, se funiv
ndo é fracamente unidirecional (i.e., a fun¢@o € ndo é detectdvel), entdo g
também nao pode ser (fracamente) unidirecional (i.e., também 2ldesc(Mg)|
¢(n) ndo é detectdvel.)

Usando o Teorema 2.3.2 (para transformar a funcio unidirecional fraca
funiv €m uma forte), a proposicao segue. B

Discussao. A observacio pela qual basta considerar fun¢des unidirecionais que podem
ser calculadas dentro de um limitante de tempo especifico é crucial para a constru¢do
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de funiv, a razdo sendo que ndo € possivel construir uma maquina de tempo-polinomial
que seja universal para a classe de todas as maquinas de tempo-polinomial (i.e., uma
méquina que possa “simular” todas as maquinas de tempo-polinomial). E, no entanto,
possivel construir, para todo polindmio p(-), uma médquina de tempo-polinomial que é
universal para a classe de maquinas com tempo de execugdo limitado por p(-).

A impraticabilidade da construg@o de f,niv provém do fato de que fyniv € prova-
velmente dificil de inverter somente sobre entradas de comprimento enorme (i.e., com-
primento permitindo a codificacio de algoritmos ndo-triviais conforme requeridos para
o célculo de fungdes unidirecionais). Além do mais, para obter uma funcao fortemente
unidirecional a partir de fyniv, precisamos aplicar essa tltima sobre uma seqiiéncia de
mais que 27 entradas, cada uma de comprimento L -+ n, onde L é um limitante inferior
sobre o comprimento da codificagdo de potenciais fun¢des unidirecionais, e 1 € nosso
real pardmetro de seguranga.

Ainda assim, a Proposi¢do 2.4.1 diz que, em principio, a questdo de se saber se
funcdes unidirecionais existem ou ndo “se reduz” a questdo de se saber se uma funcao
especifica € ou ndo unidirecional.

2.4.2 Funcoes Unidirecionais como Colecoes

A formulagdo de fun¢des unidirecionais usada até agora é adequada para uma dis-
cussdo abstrata. Entretanto, para descrever muitas candidatas naturais a fungdes uni-
direcionais, a seguinte formulagdo (embora sendo mais enfadonho) € mais usdvel. Ao
invés de ver fungdes unidirecionais como fungdes operando sobre um dominio infinito
(i.e., {0,1}*), consideramos colecdes finitas de fungdes cada uma operando sobre um
dominio finito. As func¢des na colecdo compartilham um unico algoritmo de calculo
que quando recebem como entrada uma representacdo sucinta de uma func¢io e um
elemento no seu dominio retorna o valor da fungdo especificada no ponto dado. A
formulag@o de uma colecdo de fungdes também € til para a apresentacdo de permutagdes
do tipo algapdo e fungdes livres-de-presas (veja as Secdes 2.4.4 e 2.4.5, respectiva-
mente). Comecamos com a seguinte defini¢do.

Defini¢ao 2.4.2 (Colecdo de Fungdes): Uma colegio de fungoes consiste
de um conjunto infinito de indices, denotado I, e um conjunto correspon-
dente de fungdes finitas, denotado {f;}; 7. Ou seja, para cada i € I, o

dominio da fungdo f;, denotado D;, é um conjunto finito.

Tipicamente, o conjunto de indices I serd um subconjunto “denso” do conjunto de
todas as cadeias; ou seja, a fracdo de cadeias de n-bits de comprimento em I serd
detectdvel (i.e., [I N {0.1}"| > 2" /poly(n)).

Estaremos interessados somente em cole¢des de fungdes que podem ser usadas em
aplicacdes criptograficas. Como sugerido anteriormente, uma condi¢io necessdria para
usar uma colecdo de fungdes € a existéncia de um algoritmo eficiente para cdlculo-da-
fungdo (denotado F) que sobre a entradai € I e z € D; retorne f;(z). Mesmo assim
essa condi¢do por si s6 ndo basta. Precisamos ser capazes de selecionar (aleatoria-
mente) um indice especificando uma funcao sobre um dominio suficientemente grande,
assim como ser capazes de selecionar (aleatoriamente) um elemento do dominio (quando
recebemos o indice do dominio). A propriedade de amostragem do conjunto de indices
é capturada por um algoritmo eficiente (denotado /) que sobre a entrada de um in-
teiro n (apresentado em undrio) seleciona aleatoriamente um indice de poly (n)-bits de
comprimento especificando uma fungo e seu dominio associado. (Como de costume,
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apresentacdo em undrio € usada de modo a estar de acordo com a associa¢do padrio
de algoritmos eficientes com aqueles rodando em tempo polinomial nos comprimentos
de suas entradas.) A propriedade de amostragem dos dominios é capturada por um
algoritmo eficiente (denotado D) que sobre a entrada de um indice ¢ seleciona alea-
toriamente um elemento em D;. A propriedade unidirecional da cole¢do é capturada
ao se exigir que todo algoritmo eficiente, quando recebe um indice de uma fungéo e
um elemento no seu codominio, falha em inverter a funcéo, exceto com probabilidade
desprezivel. A probabilidade é tomada sobre a distribuicao induzida pelos algoritmos
de amostragem I e D. Tudo acima € capturado pela seguinte defini¢do.

Definicao 2.4.3 (Colecao de Funcoes Unidirecionais): Uma colecdo de
fungdes unidirecionais {f; : d; — {0,1}*}, .7 é chamada fortemente
(respectivamente, fracamente) unidirecional se existem trés algoritmos
probabilisticos de tempo-polinomial 1, D, e F tais que as duas condicdes
seguintes se verificam:

1. Facil de amostrar e computar: A distribui¢do de saida do algoritmo 1
sobre a entrada 1™ é uma varidvel aleatoria com valores atribuidos
do conjunto I N {0, 1}". A distribui¢do de saida do algoritmo D so-
bre a entrada i € T é uma varidvel aleatéria com valores atribuidos
de D;. Sobre a entradai € I e x € D;, o algoritmo F sempre dd
como saida f;(x).

(Portanto, D; € U, <po1y(js) {0, 1}™. Sem perda de generalidade,
podemos assumir que D; C {0, 1}9013’('”). Também sem perda de
generalidade, podemos assumir que o algoritmo F ¢ deterministico.)

2. Dificil de inverter (versao para fortemente unidirecional): Para todo
algoritmo probabilistico de tempo-polinomial A’, todo polinémio
positivo p(+), e todo n suficientemente grande,

P (L. f1, (X)) € I (fr, (X)) < —
p(n)
onde I,, é uma varidvel aleatoria descrevendo a distribuicdo de saida
do algoritmo I sobre a entrada 1", e X,, é uma varidvel aleatdria
descrevendo a saida do algoritmo D sobre a entrada (varidvel aleatoria)
I,.
(A versdo para colecdes fracamente unidirecionais é andloga.)

Enfatizamos que a saida do algoritmo I sobre a entrada 1" ndo ¢ necessariamente
distribuida uniformemente sobre I N {0,1}". Além do mais, ndo é sequer exigido que
I(1™) ndo esteja inteiramente concentrado sobre uma tnica cadeia. Igualmente, a saida
do algoritmo D sobre a entrada ¢ ndo ¢ necessariamente distribuida uniformemente so-
bre D;. Mesmo assim a condigéo de dificuldade-de-inverter implica que D(%) ndo pode
estar principalmente concentrada sobre uma quantidade polinomial (em |i|) de cadeias.
Enfatizamos que a colecdo € dificil de inverter com respeito a distribui¢do induzida
pelos algoritmos I e D (em adi¢do a depender, como de costume, do mapeamento
induzido pela funcio propriamente dita).

Podemos descrever a cole¢ao de func¢des unidirecionais indicando a tripla corres-
pondente de algoritmos. Dai, podemos dizer que uma tripla de algoritmos proba-
bilisticos de tempo-polinomial (I, D, F) constitui uma cole¢do de fun¢des unidireci-
onais se existe uma colecdo de fungdes para as quais esses algoritmos satisfazem as
duas condi¢des acima.
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Claramente, qualquer colec¢io de func¢des unidirecionais pode ser representada como
uma fun¢do unidirecional e vice-versa (veja o Exercicio 18), e mesmo assim cada
formulag@o tem suas prdprias vantagens. No que se segue, usaremos a formulacdo
de uma colecdo de fungdes unidirecionais de modo a apresentar candidatas populares
para func¢des unidirecionais.

Relaxacgoes. Para permitir uma apresentagdo menos incdmoda das candidatas natu-
rais a cole¢des unidirecionais (de fungdes), relaxamos a Definicao 2.4.3 de duas manei-
ras. Primeiro, permitimos que o algoritmo de amostragem do indice dé como saida, na
entrada 1", indices de comprimento p(n) ao invés de n, onde p(-) é algum polinémio.
Segundo, permitimos que todos os algoritmos falhem com probabilidade desprezivel.
Mais importante, permitimos que o amostrador de indice I dé como saida cadeias que
nio estdo em I desde que a probabilidade de que 7(1") ¢ T N {0,1}?™ seja uma
funcao dezprezivel em n. (As mesmas relaxacdes podem ser usadas quando discutindo
permutacdes com alcapao e funcdes livres-de-presas.)

Propriedades Adicionais: Indices e Dominios Eficientemente Reconheciveis. Virias
propriedades adicionais que se verificam para algumas cole¢des candidatas a fungdes
unidirecionais serdo explicitamente discutidas em subsecdes subseqiientes. Aqui men-
cionamos duas propriedades adicionais (lteis) que se verificam em algumas colecdes
candidatas a func¢des unidirecionais. As propriedades sdo (1) ter um conjunto de indices
eficientemente reconhecivel e (2) ter uma colecdo de dominios eficientemente reco-
nhecivel; ou seja, nos referimos a existéncia de um algoritmo eficiente para decidir
pertinéncia em I e a existéncia de um algoritmo eficiente que, dado i € I e x, pode
determinar se x € D, ou ndo. Note que para a Definicdo 2.4.3 nao-relaxada, as mo-
edas usadas para gerar i € I (respectivamente, x € D;) constituem um certificado
(i.e., uma N'P-testemunha) para a afirmagdo correspondente; ainda assim esse certifi-
cado de que i € T (respectivamente, x € D;) pode assistir em inverter da fungdo f;
(respectivamente, sempre produzir a pré-imagem x).
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2.4.3 Exemplos de Colecoes Unidirecionais
2.4.4 Permutacoes Unidirecionais do tipo Alcapao
2.4.5 Funcoes Livres-de-Presas

2.4.6 Sobre Propor Candidatas
2.5 Predicados Nucleo-Duro

2.5.1 Definicao

2.5.2 Predicados Nicleo-Duro para Qualquer Funcao Unidirecio-
nal

2.5.3 Funcoes Nucleo-Duro
2.6 Amplificacao Eficiente de Funcoes Unidirecionais

2.6.1 A Construcao
2.6.2 Analise

2.7 Miscelanea

Enfatizamos que os relacionamentos supramencionados entre as vérias formas de fun¢des
unidirecionais sdo os Unicos que sabidamente se verificam. Especificamente:

e Fungdes unidirecionais fracas (respectivamente, permutagdes (respectivamente,
com al¢apdo)) podem ser transformadas em fungdes unidirecionais fracas (res-
pectivamente, permutagdes (respectivamente, com alcapao)). A outra diregdo é
trivial.

e Dificuldade ndo-uniforme implica em dificuldade uniforme, mas ndo o contrario.

e Permutacdes com algcapao sdo casos especiais de permuta¢des unidirecionais,
que por sua vez sdo casos especiais de func¢des unidirecionais. Nao sabemos se
é possivel transformar func¢des unidirecionais arbitrdrias em permutacdes uni-
direcionais ou essas tltimas em permutacdes com alcapdo.® Evidéncia para o
contrério tem sido apresentada ([140] e [133], respectivamente, onde € mostrado
que € improvavel que reducdes “caixa-preta” fornegam tais transformacdes).

e Colecdes de pares de funcdes sem-garra (respectivamente, permutacdes) dao ori-
gem a colecdes de fungdes unidirecionais, mas a outra dire¢do nio é conhecida.

2.7.1 Notas Historicas

As nogoes de funcdo unidirecional e de permutacio com al¢apao t€m origem no artigo
seminal de Diffie e Hellmann [63]. Fun¢des unidirecionais foram introduzidas por Yao

6Mencionamos que fungdes com alcapdo (nas quais, dado o alcapdo, pode-se recuperar alguma pré-
imagem) podem ser construidas a partir de funcdes unidirecionais arbitrarias (cf. [8]), mas o nimero de
pré-imagens de cada imagem da funcdo construida é exponencial.
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[210]. A funcdo RSA foi introduzida por Rivest, Shamir e Adleman [191], enquanto
que elevar-ao-quadrado médulo um composto foi sugerida e estudada por Rabin [187].
Outros autores t€m sugerido basear fun¢des unidirecionais na suposta intratabilidade
da decodificacdo de codigos lineares aleatdrios [24,108] e no problema da soma-de-
subconjuntos [132].

A equivaléncia da existéncia de fungdes unidirecionais fracas e fortes (i.e., Teo-
rema 2.3.2) estd implicita no trabalho de Yao [210], com a primeira prova aparecendo
em [91]. A amplificacdo eficiente de fungdes unidirecionais apresentada na Se¢do 2.6 é
tirada de Goldreich et al. [104], que por sua vez usa uma ferramenta técnica originada
em [4] (veja também [55,135]). A existéncia de funcdes unidirecionais universais é
enunciada no trabalho de Levin [150].

O conceito de predicados nucleo-duro tem origem no trabalho de Blum e Micali
[36]. Eles também provaram que um predicado especifico constitui um niicleo-duro
para a “funcdo DLP” (i.e., exponenciagdo em um corpo finito), desde que essa ultima
funcdo seja unidirecional. Consequentemente, Yao mostrou como transformar qual-
quer fungdo unidirecional em um predicado ndcleo-duro (i.e., o resultado ndo € enun-
ciado em [210], mas sim devido a apresentagdes orais daquele trabalho). Uma prova
primeiro apareceu no trabalho de Levin [150] (veja detalhes em [114]). Entretanto, a
construcao de Yao, que € andloga a constru¢do usada na prova do Teorema 2.3.2, é de
pouco valor pratico.

O fato de que o produto interno mod 2 € um nicleo duro para qualquer funcio
unidirecional (da forma g(x,r) = (f(x),r)) foi provado por Goldreich e Levin [110].
A prova apresentada neste livro, que segue idéias que tiveram origem em [5], foi des-
coberta independentemente por Leonid Levin e Charles Rackoff. O melhoramento
capturado pela Proposicdo 2.5.4 é devido a Levin [151].

O Teorema 2.5.6 (fung¢des nicleo-duro de um nimero logaritmico de bits baseadas
em qualquer fun¢do unidirecional) € também devida a [110]. O Lema do XOR Compu-
tacional (Lema 2.5.8) € devido a [208], mas a prova apresentada aqui é devida a Leonid
Levin. (Uma construgdo alternativa de fungdes nicleo-duro € apresentada em [117].)

Predicados (e fungdes) nicleo-duro para colegdes especificas de permutagdes t€m
sido sugeridas [36,141,5,208]. Especificamente, Alexi et al. [5] provaram que a intrata-
bilidade da fatoracdo da origem a predicados nicleo-duro para permutagdes induzidas
pela exponenciacdo quadratica médulo um nimero composto. Uma prova mais simples
e mais justa foi subsequentemente encontrada [82].

2.7.2 Sugestoes para Leitura Adicional
2.7.3 Problemas Abertos

2.7.4 Exercicios



Capitulo 3

Geradores Pseudoaleatorios

Neste capitulo discutimos geradores pseudoaleatérios. Informalmente falando, tais ge-
radores pseudoaleatdrios sdo programas deterministicos que expandem sementes cur-
tas aleatoriamente selecionadas para seqii€ncias de bits “pseudoaleatdrias” muito mais
longas (veja a ilustracdo na Figura 3.1). Seqiiéncias pseudoaleatérias sdo definidas
como computacionalmente indistinguiveis de seqiiéncias verdadeiramente aleatdrias
por meio de algoritmos eficientes. Portanto a nocdo de indistinguibilidade computa-
cional (i.e., indistinguibilidade por meio de procedimentos eficientes) tem um papel
pivotante em nossa discussdo. Além do mais, a no¢do de indistinguibilidade computa-
cional desempenha um papel chave também em capitulos subseqiientes, em particular
nas discussdes de encriptagcdo segura, provas de conhecimento-zero, e protocolos crip-
togréficos.

A teoria da pseudoaleatoriedade também € aplicada a fungdes, resultando na nocao
de func¢des pseudoaleatdrias, que é uma ferramenta ttil para muitas aplicacdes crip-
tograficas.

Em adicao a defini¢des de distribui¢des pseudoaleatorias, geradores pseudoaleatorios,
e funcdes pseudoaleatdrias, este capitulo contém constru¢des de geradores pseudoa-
leatérios (e fungdes pseudoaleatdrias) baseadas em vérios tipos de funcdes unidireci-
onais. Em particular, geradores pseudoaleatdrios muito simples e eficientes sdo cons-
truidos baseado na existéncia de permutagdes unidirecionais. Destacamos a técnica
hibrida, que desempenha um papel central em muitas das provas. (Para o primeiro uso
e discussdo adicional dessa técnica, veja a Se¢do 3.2.3.)

Organizacdo. Discussdes bdsicas, defini¢des, e constru¢des de geradores pseudo-
aleatdrios aparecem nas Secdes 3.1-3.4: Comegamos com uma discussdo motiva-
dora (Secdo 3.1), prosseguimos com uma defini¢do geral de indistingtiibilidade com-
putacional (Se¢@o 3.2), a seguir apresentamos e discutimos defini¢des de geradores
pseudoaleatdrios (Se¢do 3.3), e finalmente apresentamos algumas construcdes simples
(Secdo 3.4). Construcdes mais gerais sao discutidas na Secdo 3.5. Funcdes pseudoa-
leatérias sdo definidas e construidas (baseadas em qualquer gerador pseudoaleatério)
na Secdo 3.6. Permutagdes pseudoaleatdrias sdo discutidas na Se¢do 3.7.

59
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Dica de Ensino. A técnica hibrida, primeiramente usada para mostrar que indis-
tingtliibilidade computacional € preservada sob mdltiplas amostragens (Secio 3.2.3),
tem um papel importante em muitas das provas que se referem a indistingiiibilidade
computacional. Por conseguinte, caso vocé escolha pular essa prova especifica, nao
deixe de incorporar uma discussdo da técnica hibrida na primeira ocasido que vocé a
usa.

3.1 Discussao Motivadora

A natureza da aleatoriedade tem intrigado os pensadores ha séculos. Acreditamos que
a nocdo de computacdo, e em particular aquela da computacio eficiente, prové uma
boa base para se entender a natureza da aleatoriedade.

3.1.1 Abordagens Computacionais a Aleatoriedade

Uma abordagem computacional a aleatoriedade foi iniciada por Solomonov e Kolmo-
gorov no inicio dos anos 1960 (e redescoberta por Chaitin no inicio dos anos 1970).
Essa abordagem é “ontoldgica” por natureza. Informalmente falando, uma cadeia s
é considerada Kolmogorov-aleatdria se seu comprimento (i.e., |s|) é igual ao compri-
mento do programa mais curto que produz s. O programa mais curto pode ser consi-
derado a “explicacdo” “mais simples” para o fendmeno descrito pela cadeia s. Dai a
cadeia s ser considerada Kolmogorov-aleatéria se ela nao possui uma explicag@o “sim-
ples” (i.e., uma explicagdo que é substancialmente mais curta que |s|). Enfatizamos que
ndo se pode determinar se uma dada cadeia é ou ndo Kolmogorov-aleatéria (e, em ge-
ral, a complexidade de Kolmogorov é uma fung@o que ndo pode ser computada). Além
do mais, essa abordagem parece ndo ter qualquer aplicacdo a questdo dos “geradores
pseudoaleatérios.”

Uma abordagem computacional alternativa a aleatoriedade é apresentada no res-
tante do capitulo. Essa abordagem foi iniciada no comeg¢o dos anos 1980. Em con-
traste a abordagem de Kolmogorov, essa nova abordagem € behaviorista por natureza.
Ao invés de considerar a “explica¢do” para um fendmeno, consideramos o efeito do
fendmeno sobre o ambiente. Informalmente falando, uma cadeia € considerada pseu-
doaleatoria se nenhum observador eficiente pode distingiii-la de uma cadeia uniforme-
mente escolhida de mesmo comprimento. O postulado subjacente € que objetos que
nao podem ser diferenciados por procedimentos eficientes sdo considerados equivalen-
tes, embora eles possam ser diferentes em sua natureza (e.g., podem ter complexidades
(de Kolmogorov) fundamentalmente diferentes). Além do mais, a nova abordagem na-
turalmente leva ao conceito de gerador pseudoaleatério, que € um conceito fundamental
com muitas aplicac¢des préticas (particularmente no campo da criptografia).

3.1.2 Uma Abordagem Rigorosa aos Geradores Pseudoaleatorios

A abordagem aos geradores pseudoaleatdrios apresentada neste livro se pde em con-
traste com a abordagem heuristica que ainda é comum em discussdes relativas a “ge-
radores pseudoaleatdrios” que estdo sendo usados em computadores reais. A abor-
dagem heuristica considera “geradores pseudoaleatérios” como programas que produ-
zem seqiiéncias de bits que podem “ser aprovadas” em alguns testes estatisticos es-
pectificos. As escolhas dos testes estaitiscos aos quais esses programas sio submetidos
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sdo um tanto arbitrarias e carecem de qualquer formulagfo sistematica. Além do mais,
¢ possivel construir testes estatisticos eficientes que

3.2 Indistinguibilidade Computacional

Como enunciado anteriormente, o conceito de indistinguibilidade computacional € a
base para nossa definicdo de pseudoaleatoriedade. Por conseguinte, comecamos com
uma defini¢do geral e uma discussdo sobre esse conceito fundamental.

O conceito de computagdo eficiente leva naturalmente a uma nova equivaléncia en-
tre objetos: Objetos sdo considerados como sendo computacionalmente equivalentes
se eles ndo podem ser diferenciados por nenhum procedimento eficiente. Observa-
mos que considerar objetos indistingiiiveis como equivalentes € uma dos paradigmas
bdsicos tanto da ciéncia quanto de situagdes da vida real. Dai, acreditamos que a no¢ao
de indisguinbilidade € uma no¢do muito natural.

3.2.1 Definicao

A noc¢do de indistinguibilidade computacional é formulada de uma maneira que é
padrdo no campo da complexidade computacional: considerando-se objetos como se-
qiiéncias de cadeias. Dali, as seqiiéncias {z,, }nen € {yn tnen sdo ditas computacio-
nalmente indistingiiiveis se nenhum procedimento eficiente pode separa-las. Em outras
palavras, nenhum algoritmo D pode aceitar uma quantidade infinita de x,,’s enquanto
rejeita suas contrapartidas y (i.e., para todo algoritmo eficiente D e todos os n’s sufi-
cientemente grandes, verifica-se que D aceita z,, sse D aceita y,,). Objetos que sdo
computacionalmente indistingiifveis nesse sentido podem ser considerados equivalen-
tes para todos os propésitos praticos (porque propdsitos praticos sdo capturados por
algoritmos eficientes, e eles ndo podem distinguir esses objetos).

A discussdo acima se estende naturalmente ao cendrio probabilistico. Além do
mais, como veremos adiante, essa extensdo da origem a muitas conseqiiéncias uteis.
Informalmente falando, duas distribui¢des sdo chamadas de computacionalmente indis-
tingiiiveis se nenhum algoritmo eficiente pode separd-las. Dado um algoritmo eficiente
D, consideramos a probabilidade de que D aceite (e.g., d4 saida 1 sobre a entrada)
uma cadeia tomada da primeira distribui¢do. Igualmente, consideramos a probabi-
lidade de que D aceite uma cadeia tomada da segunda distribui¢do. Se essas duas
probabilidades sdo proximas, dizemos que D nao distingue as duas distribui¢des. No-
vamente, a formulag— ao dessa discussdo é com respeito a duas seqiiéncias infinitas
de distribuigdes (ao invés de com respeito a duas distribui¢des fixas). Tais seqiiéncias
sdo chamadas de agrupamentos de probabilidade.

Definicao 3.2.1 (Agrupamentos de Probabilidade): Seja I um conjunto contdvel de
indices. Um agrupamento indexado por [ ¢ uma seqgiiéncia de varidveis aleatdrias
indexadas por I. A saber, qualquer X = {X;};c1, onde cada X; é uma varidvel
aleatdria, é um agrupamento indexado por I.

Usaremos N ou um subconjunto {0, 1}* como o conjunto de indices. Tipicamente
em nossas aplicagdes, um agrupamento da forma X = {X,,},en tem cada X, vari-
ando sobre cadeias de comprimento poly(n), enquanto que um agrupamento da forma
X = {Xu}we{o,1}- terd cada X, variando sobre cadeias de comprimento poly (|w|).
No restante deste capitulo trataremos de agrupamentos indexados por N, enquanto que
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em outros capitulos (e.g., na defini¢cdo de encriptagdo segura e conhecimento-zero) tra-
taremos com agrupamentos indexados por cadeias. Para evitar confusio, apresentare-
mos varia¢des da defini¢do de indistinguibilidade computacional para cada um desses
dois casos. As duas formulagdes podem ser unificadas se associamos os nimeros na-
turais a sua representacéo undria (i.e., associar Ne {1™ : n € N}).

Definicao 3.2.2 (Indistinguibilidade de Tempo-Polinomial):

. . . def
1. Variante para agrupamentos indexados por N: Dois agrupamentos X = { X, }nen

def f e . .
ey = {Y,.}nen, sdo indistingiiiveis em tempo polinomial se para todo al-

goritmo probabilistico de tempo-polinomial D, todo polinémio positivo p(-), e
todos os n’s suficientemente grandes,

|Pr[D(X,,,1") = 1] — Pr[D(Y,,1") =1]| < —

2. Variante para agrupamentos indexados por um conjunto de cadeias S: Dois

def def e
agrupamentos, X = = {XutweseY = = {Yu }wes, sdo indistingiifveis em

tempo-polinomial se para todo algoritmo probabilistico de tempo-polinomial D,
todo polindmio positivo p(+), e toda w € S suficientemente longa,

[Pr[D(Xy,w) =1] — PrD (Y, w) =1]| < )

Frequentemente dizemos indistinguibilidade computacional ao invés de indistinguibi-
lidade em tempo polinomial.

As probabilidades na defini¢do acima sdo tomadas sobre as varidveis aleatdrias
correspondentes X; (ou Y;) e os cara-ou-coroa internos do algoritmo D (que € per-
mitido ser um algoritmo probabilistico). A segunda variante dessa defini¢do terd um
papel chave em capitulos subseqiientes, e discussdo adicional sobre ela fica adiada
para tais ocasides. No restante deste capitulo, nos referimos apenas a primeira vari-
ante da definicdo acima. A cadeia 1™ é dada como entrada auxiliar para o algoritmo
D de modo a tornar a primeira variante consistente com a segunda. Comentamos que
em casos tipicos, o comprimento de X (respectivamente, Y,,) e n sdo polinomialmente
relacionados (i.e., | X,,| < poly(n) en < poly(]X,,|)) e além do mais pode ser compu-
tada uma da outra em poly(n) de tempo. Em tais casos, dar 1" como entrada auxiliar é
redundante. De fato, em todo este capitulo tipicamente omitimos essa entrada auxiliar
e assumimos que n pode ser eficientemente determinado a partir de X,,.

O seguinte experimento mental pode ser instrutivo. Para cada a{0, 1}*, considere a
probabilidade, a partir de agora representada por d(«), de que o algoritmo D déd como
saida 1 sobre a entrada «. Considere a esperanca de d tomada sobre cada uma das
colegdes: Isto é, faca dx (n) = E[d(X,,)] e dy (n) = E[d(Y,)]. Entdo X e Y sdo ditas
indistingiiiveis por D se a (fungio) diferenga §(n) def |dx (n) — dy (n)| é desprezivel
em n. Recordemos que uma fungéo p : N — [0, 1] é chamada de desprezivel se para
todo polindmio positivo p e todos os n’s suficientemente grandes, p(n) < 1/p(n).

Um par de exemplos pode ajudar a esclarecer a definicdo. Considere um algo-
ritmo D que, indenpendentemente da entrada, arremessa uma moeda (valorada 0-1)
e d4 como saida seu resultado. Claramente, sobre toda entrada, o algoritmo D; da
como saida 1 com probabilidade exatamente % e portanto ndo distingue nenhum par de
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colegdes. A seguir, considere um algoritmo Dy que da como saida 1 se e somente se a
cadeia de entrada contém mais zeros que uns. Pelo fato de D, poder ser implementado
em tempo polinomial, segue se X e Y sdo indistingiiiveis-em-tempo-polinomial, entdo
a diferenca |Prlwt(X,,) < 5] — |Prlwt(Yy,) < §]| é desprezivel (em n), enquanto que
wt(«r) representa o nimero de uns na cadeia «. De modo semelhante, colegdes in-
distingiiiveis-em-tempo-polinomial tém que exibir o mesmo “perfil” (a menos de erro
desprezivel) com respeito a qualquer “estatistica de cadeia” que pode ser computada em
tempo polinomial. Entretanto, ndo é exigido que cole¢des indistingiiiveis-em-tempo-
polinomial tenham “perfis” semelhantes com respeito a quantidades que ndo podem
ser computadas em tempo polinomial (e.g., complexidade de Kolmogorov, ou a funcao
apresentada apds a Proposicdo 3.2.3).

3.2.2 Relacao com Proximidade Estatistica

Indistinguibilidade computacional € um engrossamento de uma nocéo tradicional da

teoria da probabilidade. Chamamos duas cole¢des X def {Xn}tneneY dof {Y.}nen

de estatisticamente proximos se sua diferenca estatistica € desprezivel, onde a diferenca
estatistica (também conhecida como distdncia de variacdo) entre X e Y € definida pela
funcio

A(n) ef % . Z |Pr[X,, = a] — Pr[Y,, = a]| 3.1)

Claramente, se as colecdes X e Y sao estatisticamente proximas, entdo elas também
sao indistingiifveis-em-tempo-polinomial (veja o Exercicio 6). A reciproca, entretanto,
ndo € verdadeira. Em particular:

Proposicdo 3.2.3:  Existe uma cole¢io X = {X,}nen tal que X ndo é estatisti-

.. N ~ . def . ~
camente préxima a coleg¢do uniforme U = {Up}nen, € mesmo assim X e U sdo
indistingiitveis-em-tempo-polinomial. Além do mais, X,, atribui toda a sua massa de
probabilidade a no mdximo 2"/? cadeias (de comprimento n).

Recordemos que U,, é uniformemente distribuida sobre cadeias de comprimento n.
Embora X e U sejam indistingiiiveis-em-tempo-polinomial, pode-se definir uma fungao
f:{0,1}* — {0,1} tal que f tem média 1 sobre X enquanto que tem média quase 0
sobre U (e.g., f(z) = 1 se e somente se Pr[X = z] > 0). Dai, X e U tém diferen-
tes “perfis” com respeito a funcdo f, e mesmo assim é (necessariamente) impossivel
computar f em tempo polinomial.

Prova: Afirmamos que para todo n suficientemente grande, existe uma variavel aleatéria
X,,, distribuida sobre algum conjunto de no maximo 2"/ cadeias (cada uma de com-
primento n), tal que para todo circuito C',, de tamanho (i.e., nimero de portas) on/8 ge
verifica que

|Pr[C,(U,) = 1] — Pr[C,,(X,,) = 1] > 27/8 (3.2)

A proposi¢ao segue dessa afirmagao, porque diferenciadores-em-tempo-polinomial (mesmo
os probabilisticos; veja o Exercicio 10 (Parte 1)) ddo origem a circuitos de tamanho-
polinomial com intervalo diferenciador pelo menos tdo grande quanto.

A afirmacdo acima é provada usando um argumento probabilistico. Isto €, na ver-
dade mostramos que a maioria das distribui¢cdes de uma certa classe podem “enganar”
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todos os circuitos de tamanho 2"/, Especificamente, mostramos que se selecionarmos
uniformemente um multiconjunto de 2"/2 cadeias em {0, 1}" e supor X, uniforme so-
bre esse multiconjunto, entdo Eq. (3.2) se verifica com probabilidade esmagadoramente
alta (sobre as escolhas do multiconjunto).

Seja C,, um certo circuito com n entradas, € seja p,, def Pr[C,(U,) = 1]. Selecio-
namos, independentemente e uniformemente, on/2 cadeias, representadas por sy, .. ., Son/2,
em {0,1}". Definimos varidveis aleatérias (;’s tais que ¢; = C,(s;); isto é, essas
variaveis aleadrias dependem das escolhas aleatdrias das s;’s correspondentes. Usando
o limitante de Chernoff, obtemos que

2n/2
1 _n _9.9n/2 (9—n/8\2 _on/4
Pr pan-Zgi >0 /8| < 922527 L 92 (3.3)
=1

. L. n/4 . . .
Pelo fato de que existem no maximo 22" circuitos diferentes de tamanho (nimero de
portas) 2™/8, segue que existe uma seqiiéncia s1, . .., Syn/2 € {0, 1}" tal que para todo
circuito C,, de tamanho 2"/® se verifica que
2n/2
S Cul(si)
o =1 n\ot —n/8
Pr[C,(U,) = 1] — &=L 170 e <2/
Fixando uma tal seqii€ncia de s;’s, e supondo que X, seja uniformemente distribuida
sobre os elementos na seqiiéncia, a afirmacgao segue. |

Comentirio de Alto-Nivel. A Proposi¢do 3.2.3 apresenta um par de cole¢des que
sdo computacionalmente indistingiiiveis, embora elas sejam estatisticamente distan-
tes uma da outra. Uma das duas colegdes ndo € construtivel em tempo polinomial
(veja a Defini¢cdo 3.2.5). E interessante notar que um par de colecdes construtiveis-
em-tempo-polinomial que sdo ambas computacionalmente indistingiiiveis e tém uma
diferenca estatistica observdvel podem existir apenas se geradores pseudoaleatdrios
existem. Saltando adiante, observamos que essa condi¢do necessaria € também su-
ficiente. (A ultima observacdo segue do fato de que geradores pseudoaleatérios ddo
origem a uma colecdo construtivel-em-tempo-polinomial que € computacionalmente
indistingiifvel da colecdo uniforme e mesmo assim estatisticamente distante dela.)

Comentario de Baixo-Nivel. Um exame mais proximo da prova supra revela que
todas exceto uma fragdo das seqiiéncias de comprimento 2™/2 podem ser usadas para
definir a varidvel aleatéria X,,. Especificamente, a segunda desigualdade na Eq. (3.3) é
uma superestimacao grosseira, € um limitante superior de 2-2°" . 9=2"" 14 realidade
se verifica. Observando que a maioria das seqiiéncias ndo contém repeticdes, podemos
fixar uma tal seqiiéncia. Consequentemente, X,, serd uniforme sobre 27/2 elementos
distintos da seqiiéncia.

3.2.3 Indistinguibilidade por Experimentos Repetidos

Pela Definicao 3.2.2, duas cole¢des sdo consideradas computacionalmente indistingiiiveis
se nenhum procedimento eficiente pode separd-las baseado em uma tnica amostra.
Agora mostramos que para colecdes “eficientemente construtiveis”, indistinguibilidade
computacional (baseada numa tinica amostra) implica indistinguibilidade computacio-
nal baseada em mudltiplas amostras. Comecamos apresentando defini¢cdes de “indistin-
guibilidade por multiplas amostras” e “cole¢des eficientemente construtiveis.”
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Definicao 3.2.4 (Indistinguibilidade por Amostragens Repetidas): Duas colecdes,

x & {Xntnen e Y def {Y.,.}nen sdo indistingiiiveis por amostragem de tempo-

polinomial se para todo algoritmo probabilistico de tempo-polinomial D, todo par de
polindmios positivos m(-) e p(-), e todo n suficientemente grande,

1
(1) (m(n))y — 1] — 1) (m(n))y — _—
|Pr[D(X,", ..., X, )=1]—-Pr[D(Y,",....Y, )—1]|<p(n)

onde X Sll) até X, ﬁlm(n)) e YTSI) até YTSm(")) sdo varidveis aleatorias independentes com
cada X,(f) idéntica a X,, e cada Y,SZ) idénticaa Y,

Definicao 3.2.5 (Agrupamentos Eficientemente Construtiveis): Uma colecdo X et

{X: }nen € dita ser construtivel-em-tempo-polinomial se existe um algoritmo pro-
babilistico de tempo-polinomial S tal que para todo n, as varidveis aleatérias S(1™)
e X,, sdo identicamente distribuidas.

Teorema 3.2.6:  Seja X def {XntneneY def {Y, }nen duas colegoes construtiveis
em tempo-polinomial, e suponha que X e Y sejam indistingiitveis em tempo-polinomial
(como na Defini¢do 3.2.2). Entdo X e Y sdo indistingiiiveis por amostragens de tempo-
polinomial (como na Defini¢do 3.2.4).

Uma formulagao alternativa do Teorema 3.2.6 procede da seguinte forma. Para toda
colecdo Z def {Z, }nen e todo polindémio m(-), defina o m(-)-produto de Z como a
colegdo {(Zr(tl), cey Zém(n)))}neN, onde os Z\)"s sio cépias independentes de Z,,.
O Teorema 3.2.6 assevera que se as colegcoes X e Y sdo indistingiiiveis em tempo
polinomial e cada uma é construtivel em tempo polinomial, entdo para todo polinémio
m(-) o m(-)-polinémio de X e o m(-)-produto de Y sdo indistingiiiveis em tempo
polinomial.

O andlogo informacao-tedrico do teorema acima € bastante dbvio: Se duas cole¢des
sdo estatisticamente proximas, entdo seus produtos-polinomiais sdo estatisticamente
préoximos (veja o Exercicio 7). Adaptar a prova ao cendrio computacional requer,
como de costume, um argumento de redutibilidade. Esse argumento usa, pela pri-
meira vez neste livro, a técnica hibrida. A técnica hibrida desempenha um papel
central na demonstrac@o da indistinguibilidade computacional de colecdes complexas.
Aplicacdes subseqiientes da técnica hibrida envolverdo mais tecnicalidades. Daf o lei-
tor é fortemente recomendado a ndo pular a prova seguinte.

Prova: A prova é por um argumento de redutibilidade. Mostramos que a existéncia de
um algoritmo eficiente que distingue as cole¢des X e Y usando varias amostras implica
na existéncia de um algoritmo eficiente que distingue as cole¢des X e Y usando uma
Unica amostra. A implicag¢do € provada usando o seguinte argumento, que mais tarde
serd chamado de “argumento hibrido.”

Suponha que, ao contrdrio, existe um algoritmo probabilistico de tempo-polinomial
D, assim como polindmios m(-) e p(-), tais que para uma quantidade infinita de n’s
verifica-se que

A) P px®Y, .. xi) =1 - PrpY, . ™) = 1] (3.4)
1

~ p(n)
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onde m =% m(n), e os X,(f)’s e Yn(i)’s sdo como na Defini¢do 3.2.4. No que se se-
gue, derivaremos uma contradi¢@o apresentando um algoritmo probabilistico de tempo-
polinomial D que distingue as cole¢des X e Y (no sentido da Definicdo 3.2.2).

Para todo k, com 0 < k < m, definimos a variavel aleatéria hibrida H. ,’f como uma
seqiiéncia (de comprimento m) consistindo de k c6pias independentes de X, seguidas
por m — k cépias independentes de Y,
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Capitulo 4

Sistemas de Prova de
Conhecimento-Zero

Neste capitulo discutimos sistemas de prova de conhecimento-zero (CZ). Informal-
mente falando, tais sistemas de prova tém a notdvel propriedade de ser convincente
e de produzir nada (além da validade da assertiva). Em outras palavras, receber uma
prova de conhecimento-zero de que uma assertiva se verifica € equivalente a ouvir de
uma parte acreditada que a assertiva se verifica (veja a ilustracdo na Figura 4.1). O
principal resultado apresentado neste capitulo ¢ um método para construir sistemas
de prova de conhecimento-zero para toda linguagem em NP. Esse método pode ser
implementado usando qualquer esquema de comprometimento-de-bit, que por sua vez
pode ser implementado usando qualquer gerador pseudoaleatdrio. A importincia desse
método provém de sua generalidade, que € a chave para suas muitas aplicacdes. Espe-
cificamente, quase todos os enunciados que se pode desejar provar na pritica podem
ser codificados como afirmagdes relativas a pertinéncia em linguagens em AP, Adi-
cionalmente, discutimos aspectos mais avancados do conceito de conhecimento-zero e
seus efeitos na aplicabilidade desse conceito.

Organizacdo. O material basico esta apresentado nas Se¢des 4.1 até 4.4. Em particu-
lar, comegamos com a motivacdo (Se¢do 4.1), a seguir definimos e exemplificamos as
nogdes de provas interativas (Secdo 4.2) e de conhecimento-zero (Se¢ado 4.3), e final-
mente apresentamos um sistema de prova de conhecimento-zero para toda linguagem
em NP (Se¢do 4.4). As se¢des dedicadas a topicos avangados se seguem (veja Fi-
gura 4.2). A menos que seja enunciado diferentemente (na lista seguinte e na Figura
4.3), cada uma dessas se¢des avancadas podem ser lidas independentemente das outras.

e Na Secdo 4.5 apresentamos alguns resultados negativos relativos a provas de
conhecimento-zero. Esses resultados demonstram a “otimalidade” dos resulta-
dos na Secdo 4.4 e motivam as variantes apresentadas nas Secdes 4.6 e 4.8.

e Na Secdo 4.6 apresentamos uma relaxacdo grande de conhecimento-zero e pro-
vamos que ela é fechada sob composi¢io paralela (que ndo é o caso, em geral,
para conhecimento-zero). Aqui remetemos a uma nog¢ao chamada indistinguibi-
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lidade de testemunha, que esta relacionada a ocultagcdo de testemunha (também
definida e discutida).

e Na Sec¢do 4.7 definimos e discutimos provas de conhecimento (de conhecimento-
Zero).

e Na Secio 4.8 discutimos uma relaxacdo de provas interativas, chamadas provas
(ou argumentos) computacionalmente seguras.

e Na Secdo 4.9 apresentamos duas construcdes de sistemas de conhecimento-zero
niimero-de-rodadas-constante. A primeira é um sistema de prova interativa, en-
quanto que a segunda € um sistema de argumento. A Secdo 4.8.2 (discutindo
perfeitamente esquemas de comprometimento de ocultacdo) é um pré-requisito
para a primeira construg¢do, enquanto que as Secdes 4.8, 4.7, e 4.7 constituem
um pré-requisito para a segunda.

e Na Secao 4.10 discutimos provas de conhecimento-zero ndo-interativas. A nogao
de indistinguibilidade de testemunha (definida na Secdo 4.6) é um pré-requisito
para os resultados apresentados na Sec¢do 4.10.3.1.

e Na Secdo 4.11 discutimos sistemas de prova multi-provadores.

Concluimos, como usual, com uma sec¢do de miscelanea (Secdo 4.12).

Dica de Ensino. O sistema de prova interativa para Nao-Isomorfismo de Grafos
(apresentado na Secdo 4.2 e a prova de conhecimento-zero de Isomorfismo de Gra-
fos (apresentada na Secdo 4.3) sdo exemplos meramente ilustrativos. Por conseguinte,
deve-se evitar analisar aqueles exemplos em detalhe.

4.1 Provas de Conhecimento-Zero: Motivacao

Um problema criptografico arquétipo consiste de prover partes mutuamente desconfia-
das com a finalidade de desvendar “pecas (pré-determinadas) de informacdo.” Refere-
se aos cendrios nos quais as partes possuem segredos, e elas desejam revelar partes
desses segredos. Os segredos sdo integral ou parcialmente determinados por alguma
informacgao publicamente conhecida, e portanto faz sentido falar sobre revelar o valor
correto do segredo. A questdo € como permitir a verificagdo de partes recentemente re-
veladas do segredo sem desvendar outras partes do segredo. Para esclarecer a questdo,
vamos considerar um exemplo especifico.

Suponha que todos os usudrios em um sistema mantém backups de seus sistemas
de arquivos, cifradas usando suas chaves secretas, em meios de armazenamento
acessivel publicamente. Suponha que em um certo ponto, um usudrio, chamado
Alice, deseja revelar a um outro usudrio, chamado Bob, o conteiido de algum
registro em um de seus arquivos (que aparece no backup dela). Uma “solucio”
trivial € A11 ce simplesmente enviar o registro (de contetido) a Bob. O problema
com essa “solucdo” é que Bob ndo tem como verificar que Alice de fato o
enviou o registro verdadeiro (como apareceu cifrado no backup puiblico dela), em
vez de simplesmente lhe enviar um registro qualquer. A1ice poderia provar que
ela enviou o registro correto simplesmente revelando a Bob a chave de segredo
dela. Entretanto, fazendo assim revelaria a Bob o conteudo de todos os seus
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arquivos, o que € certamente algo que Alice ndo quer. A questdo é se Alice
pode ou ndo convencer Bob de que ela de fato revelou o registro correto sem
produzir qualquer “conhecimento’” adicional.

Um problema analogo pode ser fraseado formalmente da seguinte maneira. Seja
f uma permutacdo unidirecional e b um predicado nicleo-duro com respeito
a f. Suponha que uma parte A, tem uma cadeia x, enquanto que uma outra
parte, representada por B, tem apenas f(x). Além do mais, suponha que A
deseja revelar b(x) a parte B, sem produzir qualquer informagio adicional. A
“solugdo” trivial é deixar A enviar b(z) a B, mas, como explicado anteriormente,
B nio tera como verificar que A realmente enviou o bit correto (e ndo o seu
complemento). A parte A poderia de fato provar que ela enviou o bit correto
(i.e., b(x)) enviando x também, mas revelando x a B seria muito mais do que
A tinha originalmente em mente. Novamente, a questio é se A pode ou nao
convencer B de que ela de fato revelou o bit correto (i.e., b(x)), sem produzir
qualquer “conhecimento” adicional.

Em geral, a questdo € se é ou ndo possivel provar um enunciado sem produzir nada
além de sua validade. Tais provas, sempre que elas existem, sdo chamadas de conhecimento-
zero, e elas t&€m um papel central na construcio de protocolos “criptograficos.”

Informalmente falando, provas de conhecimento-zero sdo provas que ndo produzem
nada (i.e., “nenhum conhecimento”) além da validade da assertiva. No restante desta
secdo introdutdria, discutimos a no¢do de uma “prova” e um possivel significado da
frase “produzir nada (i.e., nenhum conhecimento) além de algo.”

4.1.1 A Nocao de Prova

Uma prova é o que quer que me convence.
Shimon Even, respondendo a uma pergunta de um estudante
em sua aula de algoritmos em grafos (1978)

Discutimos a no¢do de prova com a intencdo de trazer a tona alguns de seus aspectos
subjacentes.

4.1.1.1 Um Objeto Estatico versus um Processo Interativo

Tradicionalmente em matemadtica, uma “prova” é uma seqiiéncia fixa consistindo de
enunciados que ou sdo auto-evidentes ou sdo derivados de enunciados anteriores através
de regras auto-evidentes. Na realidade, € mais preciso substituir a frase “auto-evidente”
pela frase “comumente acordado.” Na verdade, no estudo formal de provas (i.e.,
l6gica), os enunciados comumente acordados sdo chamados axiomas, enquanto que
regras comumente acordadas sdo chamadas regras de derivacdo. Queremos enfatizar
duas propriedades de provas matemaéticas:

1. Provas sdo vistas como objetos fixos.

2. Provas sdo consideradas no minimo tdo fundamentais quanto suas conseqiiéncias
(i.e., os teoremas).

Entretanto, em outras dreas da atividade humana, a nocdo de “prova” tem uma
interpretacdo muito mais ampla. Em particular, uma prova ndo é um objeto fixo, mas
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sim um processo pelo qual a validade de uma assertiva é estabelecida. Por exem-
plo, passar por uma interrogacdo num tribunal pode produzir o que pode ser conside-
rado uma prova na lei, e a falha em prover uma resposta adequada a uma afirmagao
de um rival € considerada uma prova em discussdes filosdficas, politicas, e as vezes
técnicas. Adicionalmente, em muitas situagdes do cotidiano, provas sdo consideradas
secunddrias (em importancia) a suas conseqiiéncias.

Para resumir, em matemadtica “candnica”, provas t€m uma natureza estatica (e.g.,
elas sdo “escritas”), enquanto que em situacdes do cotidiano provas tém uma natureza
dindmica (i.e., elas sdo estabelecidas através de uma interacdo). Uma interpretacdo
dindmica da no¢do de prova € mais apropriada ao nosso cendrio, no qual provas siao
usadas como ferramentas (i.e., subprotocolos) dentro de protocolos “criptograficos.”.
Além do mais, uma interpretacdo dindmica (a0 menos no sentido fraco) é essencial a
ndo-trivialidade da nogdo de prova de conhecimento-zero.

4.1.1.2 Provador e Verificador

A nog¢ao de provador estd implicita em todas as discussdes de provas, seja em ma-
temdtica ou em situacdes do cotidiano: O provador € a entidade (as vezes escon-
dida ou transcendental) fornecendo a prova. Em contrapartida, a nog¢ao de verificador
tende a ser mais explicita em tais discussdes, que tipicamente enfatizam o processo
de verificacdo, ou em outras palavras o papel do verificador. Tanto em matemadtica
como em situacdes do cotidiano, provas sdo definidas em termos do procedimento de
verificagdo. O procedimento de verificagdo é considerado como sendo relativamente
simples, e a responsabilidade é colocada na parte/pessoa que fornece a prova (i.e., 0
provador).

A assimetria entre a complexidade da tarefa de verificag@o e a complexidade da ta-
refa de provar-teoremas é capturada pela classe de complexidade AP, que pode ser
vista como uma classe de sistemas de prova. Cada linguagem L € NP tem um
procedimento eficiente de verificagdo para provas de enunciados da forma “x € L.”
Recordemos que cada . € NP é caracterizada por uma relagdo reconhecivel-em-
tempo-polinomial Ry, tal que

L={z: Jytq (z,y) € R}

e (z,y) € Ry somente se |y| < poly(|z|). Portanto, o procedimento de verificagéo
para afirmacdes de pertinéncia da forma “xz € L” consiste em aplicar o algoritmo (de
tempo-polinomial) para reconhecer R, a afirmacdo (codificada por) x e uma suposta
prova, representada por y. Qualquer y satisfazendo (z,y) € Ry, é considerada uma
prova de pertinéncia z € L. Por conseguinte, enunciados corretos (i.e., x € L)
e somente esses tém provas nesse sistema de prova. Note que o procedimento de
verificagdo é “facil” (i.e., de tempo-polinomial), enquanto que chegar a provas pode
pode ser “dificil” (se, de fato, N"P nio estiver contida em BPP).

Vale a pena notar a “atitude desconfiada” para com o provador que estd por tras
de qualquer sistema de prova. Se o verificador confia no provador, entdo nenhuma
prova é necessdria. Dai, sempre que discutindo um sistema de prova, considera-se um
cendrio no qual o verificador ndo estd confiando no provador e além do mais é cético
de qualquer coisa que o provador diga.
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4.1.1.3 Completude e Corretude

Duas propriedades fundamentais de um sistema de prova (i.e., um procedimento de
verifica¢do) s@o sua corretude (ou validade) e completude. A propriedade de corre-
tude assevera que o procedimento de verificagdo ndo pode ser “enganado” para aceitar
enunciados falsos. Em outras palavras, corretude captura a capacidade do verificador
de se proteger de ser convencido de enunciados falsos (ndo importa o que o provador
faz para enganar o verificador). Por outro lado, completude captura a capacidade de
algum provador de convencer o verificador de enunciados verdadeiros (pertencentes
a algum conjunto pré-determinado de enunciados verdadeiros). Note que ambas as
propriedades sdo essenciais a prépria nogao de sistema de prova.

Observamos que nem todo conjunto de enunciados verdadeiros tem um sistema de
prova “razoédvel” no qual cada um daqueles enunciados pode ser provado (enquanto que
nenhum enunciado falso pode ser “provado”). Esse fato fundamental ganha significado
preciso em resultados como o Teorema da Incompletude de Godel e o Teorema de
Turing relativo a indecidibilidade do Problema da Parada. Enfatizamos que neste
capitulo nos restringimos a classe de conjuntos (de enunciados validos) que realmente
tém “sistemas de prova eficientes.” Na verdade, a Secdo 4.2 é dedicada a discussao e
a formulacgd@o do conceito de “sistemas de prova eficientes.” Dando um salto a frente,
adiantamos que a eficiéncia de um sistema de prova estard associada a eficiéncia de seu
procedimento de verificacdo.

4.1.2 Ganhando Conhecimento

Recordemos que motivamos provas de conhecimento-zero como provas através das
quais o verificador ndo ganha “nenhum conhecimento” (além da validade da assertiva).
O leitor pode corretamente se perguntar que conhecimento € esse e o que é um ganho
em conhecimento. Quando discutindo provas de conhecimento-zero, evitamos a pri-
meira questdo (que é um tanto complexa) e tratamos a segunda questdo diretamente. A
saber, sem apresentar uma defini¢do de conhecimento, apresentamos um caso genérico
no qual € certamente justificado se dizer que nenhum conhecimento é ganho. Feliz-
mente, essa abordagem parece bastar no que concerne a criptografia.

Para motivar a definicdo de conhecimento-zero, considere uma conversacao entre
as duas partes, Alice e Bob. Assuma primeiro que essa conversacao € unidirecional;
especificamente, A1 ice apenas fala, e Bob apenas escuta. Claramente, podemos dizer
que Alice ndo ganha qualquer conhecimento da conversacdo. Por outro lado, Bob
pode ou ndo ganhar conhecimento da conversacio (dependendo do que Alice diz).
Por exemplo, se tudo o que Alice diz € “1 + 1 = 2, entdo claramente Bob ndo
ganha qualquer conhecimento da conversacdo, porque ele ja conhece aquele fato. Se,
por outro lado, Alice revela a Bob uma prova de que P # NP, entdo ele certamente
ganha conhecimento da conversagdo.

Para dar um melhor gostinho da defini¢do, agora consideramos uma conversagao
entre Alice e Bob na qual Bob pergunta a Alice sobre um grafo grande (que é
conhecido de ambos). Considere primeiro o caso no qual Bob pergunta a Alice
se o grafo! é ou ndo euleriano. Claramente, Bob ndo ganha qualquer conhecimento
da resposta de Alice, porque ele poderia facilmente ter determinado a resposta por
si préprio (executando um procedimento em tempo-linear?). Por outro lado, se Bob

Veja nota de pé de pagina 13.
ZPor exemplo, baseado no teorema de Euler, que assevera que um grafo é euleriano se e somente se ele é
conexo e todos os seus vértices tém grau par.
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pergunta a Alice se o grafo é ou ndo hamiltoniano, e Alice (até certo ponto) res-
ponde essa questdo, entdo ndao podemos dizer que Bob ndo tenha ganho qualquer co-
nhecimento (porque ndo conhecemos um procedimento eficiente através do qual Bob
poderia ter determinado a resposta por si proprio, e supondo P # NP, nenhum tal pro-
cedimento eficiente existe). Dai, dizemos que Bob ganhou conhecimento da interacdao
se sua capacidade computacional, relativa ao grafo publicamente conhecido, aumen-
tou (i.e., se apés a interagdo ele pode facilmente computar algo que ele ndo poderia ter
eficientemente computado antes da intera¢do). Por outro lado, se o que quer que Bob
possa eficientemente computar sobre o grafo apds interagir com Alice ele também
pode eficientemente computar por si proprio (a partir do grafo), entdo dizemos que
Bob ndo ganhou qualquer conhecimento da interacdo. Ou seja, Bob ganha conheci-
mento somente se ele recebe o resultado de uma computagdo que € infactivel para ele.
A questdo de como Alice poderia conduzir essa computagado infactivel (e.g., respon-
der a questao de Bob se o grafo € ou ndo hamiltoniano) foi ignorada até agora. Fazendo
um salto adiante, observamos que Alice pode ser uma mera abstracdo ou pode estar
em poder de dicas adicionais que a habilitam a conduzir eficientemente computacdes
que caso contrario sdo infactiveis (e em particular sdo infactiveis para Bob, que nio
tem essas dicas).

Conhecimento versus Informacao

Desejamos enfatizar que conhecimento (tal como discutido aqui) é muito diferente de
informagdo (no sentido da teoria da informacao). Dois principais aspectos da diferenca
s40 como segue:

1. Conhecimento esta relacionado a dificuldade computacional, enquanto que informacdo
ndo estd. Nos exemplos acima, existe uma diferenga entre o conhecimento reve-
lado no caso em que A11ce responde a questdes da forma “O grafo é euleriano?”
e o caso em que ela responde a questdes da forma “O grafo € hamiltoniano?.” Do
ponto de vista da teoria da informacdo ndo existe diferenga entre os dois casos
(i.e., em cada caso a resposta é determinada pela questdo, e portanto Bob ndo
obtém qualquer informagao).

2. Conhecimento se relaciona principalmente com objetos conhecidos, enquanto
que informagdo se relaciona principalmente com objetos sobre os quais apenas
informacao parcial é conhecida publicamente. Considere o caso em que Alice
responde a cada questdo jogando uma moeda ndo viciada e contando a Bob o
resultado. De um ponto de vista da teoria da informacdo, Bob obtém de Alice
informagao relativa a um evento. Entretanto, dizemos que Bob ndo ganha qual-
quer conhecimento de A11ice, porque ele poderia jogar moedas por si préprio.

4.2 Sistemas de Prova Interativa

Nesta se¢do introduzimos a no¢do de sistema de prova interativa e apresentamos um
exemplo ndo-trivial de um tal sistema (especificamente para afirmacdes da forma “os
dois grafos seguintes ndo sdo isomorfos”). A apresentacdo € direcionada para a introdugao
de provas interativas de conhecimento-zero. Sistemas de prova interativa sao interes-
santes em si proprios e tém aplicacdes complexidade-tedricas importantes.’

3Veja as sugestdes para leitura adicional no final do capitulo.
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4.2.1 Definicao

A definicdo de um sistema de prova interativa refere-se explicitamente a duas tarefas
computacionais relacionadas a um sistema de prova: “produzir” uma prova e verificar
a validade de uma prova. Essas tarefas sdo realizadas por duas partes diferentes, cha-
madas provador e verificador, que interagem entre si. Em alguns casos, a interagdo
pode ser muito simples e, em particular, unidirecional (i.e., o provador envia um texto,
chamado prova, ao verificador). Em geral, a interacao pode ser mais complexa e pode
tomar a forma do verificador interrogando o provador. Comegamos definindo tal pro-
cesso de interrogacgdo.

4.2.1.1 Interacao

Interagdo entre duas partes é definida da maneira natural. O unico ponto que vale a
pena notar é que a interacdo é parametrizada por uma entrada comum (dada a ambas
as partes). No contexto de sistemas de prova interativa, a entrada comum representa
o enunciado a ser provado. Primeiro definimos a no¢do de uma mdquina interativa
e a seguir a nocdo de interacdo entre duas tais maquinas. O leitor pode pular para
a Secdo 4.2.1.2, que introduz algumas convengdes importantes (relativas a maquinas
interativas), com pouca perda (se é que alguma).

Definicao 4.2.1 (Uma Maquina Interativa):

e Uma maquina de Turing interativa (MTI) é uma mdquina de Turing (deter-
ministica) multi-fita. As fitas sdo uma fita de entrada apenas-leitura, uma fita
aleatéria apenas-leitura, uma fita de trabalho leitura-e-escrita, uma fita de saida
apenas-escrita, um par de fitas de comunicacio, e uma fita de chaveamento
leitura-e-escrita consistindo de uma unica célula. Uma fita de comunicagdo
é apenas-leitura, e a outra é apenas-escrita.

e A cada MTI é associado um unico bit o € {0,1}, chamado de sua identidade.
Uma MTI é dita ativa, em uma configuragdo, se o contelido de sua fita de chave-
amento ¢ igual a identidade da mdquina. Do contrdrio a mdquina é dita ociosa.
Enquanto inativo, o estado da mdquina, as localizacdes de duas cabecas nas
vdrias fitas, e os contetidos das fitas escreviveis da MTI ndo sao modificados.

o O contelido da fita de entrada é chamado entrada, o contelido da fita aleatéria
é chamado entrada aleatéria, e o conteiido da fita de saida ao término é cha-
mado saida. O conteiido escrito na fita de comunicagdo apenas-escrita durante
um periodo (de tempo) no qual a mdquina estd ativa é chamado mensagem
enviada naquele periodo. Igualmente, o conteiido lido da fita de comunicacdo
apenas-leitura durante um periodo ativo é chamado mensagem recebida (na-
quele periodo).

(Sem perda de generalidade, os movimentos da mdquina em ambas as fitas de
comunicagdo sdo em apenas uma direcdo, e.g., da esquerda para a direita.)

Essa definicao, tomada isoladamente, parece um tanto ndo-intuitiva. Em particular,
pode-se dizer que uma vez estando ociosa, a mdquina nunca passard a ser ativa no-
vamente. Pode-se também se perguntar qual é a finalidade de se distinguir a fita de
comunicagdo apenas-leitura da fita de entrada (e respectivamente distinguir a fita de
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comunicagdo apenas-escrita da fita de saida). A idéia é que nunca vamos considerar
uma Unica maquina interativa, mas sim um par de maquinas combinadas de tal forma
que algumas de suas fitas coincidem. Intuitivamente, as mensagens enviadas por uma
madquina interativa sio recebidas por uma segunda maquina que compartilha suas fitas
de comunicacdo (de modo que a fita de comunicacdo apenas-leitura de uma maquina
coincide com a fita apenas-escrita da outra maquina). A maquina ativa pode vir a ficar
ociosa trocando o contetido da fita de chaveamento compartilhada, e quando ela faz
isso, a outra maquina (tendo identidade oposta) passard a ficar ativa. A computacdo de
um tal par de maquinas consiste das maquinas alternativamente enviando mensagens
uma para a outra, baseadas na sua entrada (comum) inicial, suas entradas (distintas)
aleatdrias, e as mensagens que cada mdquina recebeu até entdo.

Definicao 4.2.2 (Computacao Conjunta das Duas MTIs):

e Duas mdquinas interativas sdo ditas ligadas se elas tém identidades opostas,
suas fitas de entrada coincidem, suas fitas de chaveamento coincidem, e a fita de
comunicagdo apenas-leitura de uma mdquina coincide com a fita de comunicagdo
apenas-escrita da outra mdquina, e vice-versa. Enfatizamos que as outras fitas
de ambas as mdquinas (i.e., a fita aleatoria, a fita de trabalho, e a fita de saida)
sdo distintas.

e A computacao conjunta de um par ligado de MTIs, sobre uma entrada co-
mum x, é uma seqiiéncia de pares representando as configuragoes locais de
ambas as mdquinas. Ou seja, cada par consiste de duas cadeias, cada uma
representando a configuracdo local de uma das mdquinas. Em cada par de
configuragées locais, uma mdquina (ndo necessariamente a mesma) estd ativa,
enquanto que a outra mdquina estd ociosa. O primeiro par na seqiiéncia consiste
de configuragdes iniciais correspondendo a entrada comum x, com o contetido
da fita de chaveamento zerada.

e Se uma mdquina pdra enquanto a fita de chaveamento ainda mantém sua iden-
tidade, entdo dizemos que ambas as mdquinas pararam. As saidas de ambas as
mdquinas sdo determinadas nesse momento.

Nesse ponto, o leitor pode fazer objecdo a essa definicdo, dizendo que as maquinas
individualmente estdo desprovidas de entradas locais individuais (enquanto que elas
dispdem de fitas individuais e ndo-compartilhadas). Essa restricdo é removida na
Secdo 4.2.4, e na verdade permitir entradas locais individuais (em adi¢do a entrada
comum compartilhada) é um tanto importante (a0 menos no que tange aos propdsitos
praticos). Mesmo assim, para uma primeira apresentacdo de provas interativas, assim
como para demonstrar o poder desse conceito, preferimos a definicdo mais simples
acima. Por outro lado, a conveng¢do de fitas aleatdrias individuais é essencial para o
poder de provas interativas (veja o Exercicio 4).

4.2.1.2 Convencoes Relativas as Maquinas Interativas

Tipicamente, consideramos execucdes nas quais o contetido da fita aleatéria de cada
madquina é uniforme e independentemente escolhida (entre todas as seqii€ncias infinitas
de bits). A convengdo de se ter uma seqiiéncia infinita de cara-ou-coroa internos nao
deve incomodar o leitor, porque durante uma computagdo finita apenas um prefixo
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finito € lido (e importa). O contetddo de cada uma dessas fitas aleatérias pode ser
visto como cara-ou-coroa internos da maquina correspondente (como na defini¢do de
madquinas probabilisticas ordindrias apresentadas no Capitulo 1). Portanto, maquinas
interativas sdo na verdade probabilisticas.

Notacdo. Sejam A e B um par ligado de MTIs, e suponha que todas as possiveis
interagdes de A e B sobre cada entrada comum terminam em um ndmero finito de
passos. Designamos por (A4, B)(x) a varidvel aleatdria representando a saida local de
B quando interagindo com a maquina A sobre a entrada comum z, quando a entrada
aleatdria para cada maquina € uniforme e independentemente escolhida. (De fato, essa
defini¢do € assimétrica, pois ela considera apenas as saidas de B.)

Uma outra convengdo importante € considerar a complexidade-de-tempo de uma
madquina interativa como uma func¢do de apenas o comprimento de sua entrada.

Definicao 4.2.3 (A Complexidade de uma Maquina Interativa): Dizemos que uma
mdquina interativa A tem complexidade-de-tempo ¢ : N — N se para toda mdquina
interativa B e toda cadeia x, verifica-se que quando interagindo com a mdquina B,
sobre a entrada comum x, a mdquina A sempre (i.e., independente do conteiido de sua
fita aleatdria e da fita aleatdria de B) pdra em t(|x|) passos. Em particular, dizemos
que A é de tempo-polinomial se existe um polinémio p tal que A tem complexidade-
de-tempo p.

Enfatizamos que a complexidade-de-tempo, assim definida, € independente do contetido
das mensagens que a maquina A recebe. Em outras palavras, é um limitantee superior
que se verifica para todas as possiveis mensagens que chegam (assim como todos os

cara-ou-coroa internos). Em particular, uma maquina interativa com complexidade-de-

tempo ¢(-) pode ler, sobre a entrada z, apenas um prefixo do comprimento total ¢(|z|)

das mensagens enviadas a ela.

4.2.1.3 Sistemas de Prova

Em geral, sistemas de prova sdo definidos em termos do procedimento de verificacdo
(que pode ser visto como uma entidade, chamada verificador). Uma “prova” para uma
afirmacdo especifica é sempre considerada como proveniente do exterior (que pode ser
visto como uma outra entidade, chamada provador). O procedimento de verificacio por
si s6 ndo gera “provas,” mas simplesmente verifica sua validade. Sistemas de prova in-
terativa tém o propdsito de capturar o que quer que possa ser verificado eficientemente
via interagdo com o exterior. Em geral, a interacdo com o exterior pode ser muito com-
plexa e pode consistir de muitas trocas de mensagens, desde que o tempo total gasto
pelo verificador seja polinomial (na entrada comum).

Nossa escolha de considerar verificadores probabilisticos de tempo-polinomial é
justificada pela associa¢@o de procedimentos eficientes com algoritmos probabilisticos
de tempo-polinomial. Além do mais, o veredito do verificador de aceitar ou rejeitar a
afirmacdo é probabilistico, e uma probabilidade de erro limitada é permitida. (Saltando
adiante, mencionamos que o erro pode ser diminuido até ser desprezivel repetindo-se
o procedimento de verificacdo um nimero de vezes suficientemente.)

Informalmente falando, requeremos que o provador seja capaz de convencer o ve-
rificador da validade de enunciados verdadeiro, enquanto que ninguém possa induzir
o verificador a acreditar em enunciados falsos. Ambas as condi¢des recebem uma
interpretacdo probabilistica: E requerido que o verificador aceite enunciados vélidos
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com probabilidade “alta”, enquanto que a probabilidade de que ele aceitard um enun-
ciado falso é “baixa” (independente da maquina com a qual o verificador interage).
Na defini¢@o seguinte, a saida do verificador ¢ interpretada como sua decis@o sobre se
aceita ou rejeita a entrada comum. Saida 1 € interpretada como “aceita,”’, enquanto que
saida 0 € interpretada como ‘“rejeita.”

Definicao 4.2.4 (Sistema de Prova Interativa): Um par de mdquinas interativas
(P, V) é chamado sistema de prova interativa para uma linguagem L se a mdquina
V' é de tempo-polinomial e as duas condicoes seguintes se verificam:

e Completude: Para toda x € L,

Pri(P,V)(z) =1] >

Wl Do

e Corretude: Para toda x ¢ L e toda mdquina interativa B,

Pri(B,V)(z) =1] <

LW =

Algumas observagdes sdo necessarias. Primeiro enfatizamos que a condicao de corre-
tude se refere a todos os “provadores” potenciais, enquanto que a condi¢ido de comple-
tude se refere apenas ao provador prescrito P. Segundo, ao verificador é requerido que
seja uma mdaquina (probabilistica) de tempo-polinomial, mas nenhum limitante de re-
cursos sdo colocados no poder de computacao do provador (em nenhuma das condi¢des
de completude ou corretude). Terceiro, como no caso de BPP, a probabilidade de
erro na defini¢do acima pode ser tornada exponencialmente pequena repetindo-se a
interacdo muitas (polinomialmente) vezes.

Toda linguagem em AP tem um sistema de prova interativa. Especificamente,
seja L € NP, e seja Ry, uma relagdo testemunha associada a linguagem L (i.e.,
R}, é reconhecivel em tempo polinomial, e L é igual ao conjunto {x : 3 t.q |y| =
poly(|z]) A (z,y) € Rr}). Entdo uma prova interativa para a linguagem L consiste
de um provador que sobre a entrada z € L envia uma testemunha y (tal qual anterior-
mente), e um verificador que ao receber y (sobre a entrada comum x) dd como saida
1 se |y| = poly(|z|) e (z,y) € Rr) (e d4 como saida O caso contrdrio). Claramente,
quando interagindo com o provador prescrito, esse verificador sempre aceitard entra-
das na linguagem. Por outro lado, independente do que um provador “enganador” faga,
esse verificador nunca aceitard entradas que ndo estdo na linguagem. Destacamos que
nesse sistema de prova especifico, ambas as partes sdo deterministicas (i.e., ndo fazem
uso de suas fitas aleatérias). E ficil ver que apenas linguagens em NP tém sistemas
de prova interativa nos quais ambas as partes sdo deterministicas (veja o Exercicio 2).

Em outras palavras, NP pode ser vista como uma classe de sistemas de prova
interativa na qual a interacdo € unidirecional (i.e., do provador para o verificador) e
o verificador é deterministico (e nunca erra). Em provas interativas gerais, ambas
restricdes sdo removidas: A interagdo € bidirecional, e o verificador € probabilistico
(e pode errar, com uma certa probabilidade pequena). Tanto intera¢do bidirecional
quanto aleatorizacido parecem essenciais para o poder de sistemas de prova interativa
(veja o Exercicio 2).
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Definicao 4.2.5. (A Classe ZP): A classe TP consiste de todas as linguagens que
tém sistemas de prova interativa.

Pela discussdo acima, NP C ZP. Pelo fato de que linguagens em BPP podem ser
vistas como cada uma tendo um verificador que decide a pertinéncia sem qualquer
intera¢do, segue que BPP U NP C ZP. Lembramos o leitor que nio se sabe se
BPP C NP ou nio.

A seguir mostramos que a defini¢do da classe ZP permanece invariante se substi-
tuirmos os limitantes (constantes) nas condi¢des de completude e corretude por duas
fungdes c, s : N — [0, 1] satisfazendo c(n) < 1-27PW () g(n) > 27Polv(n) ¢(n) >

s(n) + m A saber, consideramos a seguinte generalizacdo da Definicdo 4.2.4.

Definicao 4.2.6 (Prova Interativa Generalizada): Sejam c,s : N — R fungées
satisfazendo c(n) > s(n) + m para algum polindmio p(-). Um par interativo
(P, V) é chamado sistema de prova interativa (generalizada) para a linguagem L,
com limitante de completude c(-) ¢ limitante de corretude s(-), se

e completude (modificada): para toda x € L,

Pr(P,V)(z) = 1] = c(|z])

e corretude (modificada): para toda x ¢ L e toda mdquina interativa B,
Pri(B, V) (x) = 1] < s(|z|)

A fungdo g(-) definida como g(n) def c(n) — s(n) é chamada intervalo de aceitagéo
de (P,V), e a fungdo e(-) definida como e(n) =& max{1l — c(n),s(n)}, é chamada
probabilidade de erro de (P, V). Em particular, s é o erro de corretude de (P, V), e
1 — c é seu erro de completude.

Enfatizamos que c € um limitante inferior, enquanto que s € um limitante superior.

Proposicao 4.2.7:  As trés condigbes seguintes sdo equivalentes:

1. L € TP. A saber, existe um sistema de prova interativa, com limitante de com-
pletude % e limitante de corretude % para a linguagem L.

2. L tem sistemas de prova interativa muito fortes: Para todo polindmio p(-) existe
um sistema de prova interativa para a linguagem L, com probabilidade de erro
limitada acima por 2~P0).

3. L tem uma prova interativa muito fraca: Existe um polinémio p(-) e um sis-
tema de prova interativa generalizada para a linguagem L, com intervalo de
aceitagdo limitada abaixo por 1/p(-). Além do mais, limitantes de completude e
corretude para esse sistema, a saber; os valores c(n) e s(n), podem ser compu-
tados em tempo polinomial em n.

Claramente, qualquer um dos dois primeiros itens implica no terceiro (incluindo os re-
quisitos de limitantes eficientemente computdveis). A capacidade de computar eficien-
temente limitantes de completude e corretude € usada na prova da direcdo (nfo-trivial)
oposta. A prova € deixada como um exercicio (i.e., Exercicio 1).
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4.2.2 Um Exemplo (Nao-Isomorfismo de Grafo em ZP)

Todos os exemplos de sistemas de prova interativa apresentados até agora tém sido de-
generados (e.g., a interacdo, se alguma, tem sido unidirecional). Agora apresentamos
um exemplo de um sistema de prova interativa nao-degenerado. Além do mais, apre-
sentamos um sistema de prova interativa para uma linguagem para a qual ndo se sabe
se estd em BPP UNP. Especificamente, a linguagem é o conjunto de pares de grafos
ndo-isomorfos, representado por NIG. A idéia subjacente a esse sistema de prova é
apresentada através da seguinte estoria:

Petra von Kant afirma que a cerveja Goldstar* em garrafas grandes tem sabor di-
ferente da cerveja Goldstar em garrafas pequenas. Virgilio ndo acredita nela.
Para provar sua afirmagdo, Petra e Virgilio repetem o seguinte processo um
ndmero de vezes suficiente para convencer Virgilio além de duivida razoavel.

Virgilio seleciona aleatoriamente uma garrafa pequena ou grande e pde um pouco
de cerveja num copo, sem Petra ver que garrafa ele usa. Virgilio entdo entrega a
Petra o copo e lhe pede para dizer qual das garrafas ele usou.

Se Petra nunca erra em suas respostas, entdo Virgilio € convencido da validade de
sua afirmacdo. (Na verdade, ele deveria ser convencido mesmo se ela responde
corretamente com probabilidade substancialmente maior que 50%, porque se a
cerveja tem o mesmo sabor independente da garrafa, entdo nao haveria maneira
de Petra adivinhar corretamente com probabilidade maior que 50% que garrafa
foi usada.)

Agora voltamos a exposicao formal. Vamos primeiro definir a linguagem em foco:
Dois grafos,” G = (V1, E1) e Gy = (Va, E»), sdo chamados isomorfos se existe um
mapeamento 1-1 e sobrejetor, 7, do conjunto de vértices V; para o conjunto de vértices
Vs tal que (u,v) € E; se e somente se (7(v), m(u)) € E2. O mapeamento 7, se existe,
€ chamado isomorfismo entre os grafos. O conjunto de pares de grafos nao-isomorfos
é representado por NIG.

Construcao 4.2.8 (Um Sistema de Prova Interativa para Nao-Isomorfismo de Grafo):

e Entrada comum: Um par de dois grafos G = (V1,E1) e Gy = (Va, E»).
Suponha, sem perda de generalidade, que Vi = {1,2,... |V1|}, e igualmente
para V.

e Primeiro passo do verificador (V1): O verificador seleciona aleatoriamente um
dos dois grafos de entrada e envia ao provador uma copia isomorfa aleatoria
desse grafo. A saber, o verificador seleciona uniformemente o € {1,2} e uma
permutagdo aleatoria w do conjunto de permutagées sobre o conjunto de vértices
V. O verificador constréi um grafo com conjunto de vértices V, e conjunto de
arestas

F Y {(n(u),n(v)) : (u,v) € E,}

e enwvia (V,, F) ao provador.

4Goldstar é uma cerveja israelense, disponivel em garrafas de 330ml e 500ml. Na realidade, a estéria vai
14 atrds na afirmacd@o de Atenas relativa a jarras de néctar, que foi contestada por Zeus préprio. Infelizmente,
Ovidio ndo diz o resultado da interagdo deles.

5Veja nota de pé de pagina 13.
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e Observagdo motivadora: Se os grafos de entrada sdo ndo-isomorfos, como o
provador afirma, entdo o provador deve ser capaz de distinguir (ndo necessari-
amente por um procedimento eficiente) copias isomorfas de um grafo de copias
isomorfas do outro grafo. Entretanto, se os grafos de entrada sdo isomorfos,
entdo uma copia isomorfa aleatoria de um grafo serd distribuida identicamente
a uma copia isomorfa aleatéria do outro grafo.

e Passo final do provador (P1): Ao receber um grafo G' = (V' E') do verificador,
o provador encontrat € {1,2} tal que o grafo G’ é isomorfo ao grafo de entrada
Gr. (Se ambos T = 1 e r = 2 satisfazem a condi¢do, entdo T é selecionado
arbitrariamente. NO caso em que nenhum T € {1, 2} satifaz a condi¢do, coloca-
se 0 em 7.) O provador envia T ao verificador.

e Segundo passo do verificador (V2): Se a mensagem T recebida do provador é
igual a o (escolhido no Passo V1), entdo o verificador dd como saida 1 (i.e.,
aceita a entrada comum). Caso contrdrio o verificador dd como saida 0 (i.e,
rejeita a entrada comum).

Esse programa do verificador é facilmente implementado em tempo polinomial pro-
babilistico. Nao conhecemos uma implementag@o probabilistica de tempo-polinomial
do programa do provador, mas isso ndo € requerido. Deveremos agora mostrar que o
par de maquinas interativas acima constitue um sistema de prova interativa (no sentido
geral) para a linguagem NIG (Néo-Isomorfismo de Grafo).

Proposicao 4.2.9: A linguagem N IG pertence a classe TP. Além do mais, os pro-
gramas especificados na Construgdo 4.2.8 constituem um sistema de prova interativa
generalizada para N IG, com limitante de completude 1 e limitante de corretude % A
saber:

1. Se Gy e G2 ndo sdo isomorfos (i.e., (G1,G2) € NIG), entdo o verificador
sempre aceita (quando interagindo com o provador).

2. Se G1 e Gy sdo isomorfos (i.e., (G1,G2) ¢ NIG), entdo independente da
mdquina com a qual o verificador interage, esse ultimo rejeita a entrada com
probabilidade pelo menos %

Prova: Claramente, se G; e G2 ndo sdo isomorfos, entdo nenhum grafo pode ser
isomorfo a ambos G1 € G. Segue que existe um tnico 7 tal que o grafo G’ (recebido
pelo provador no passo P1) € isomorfo ao grafo de entrada G,. Logo, T encontrado
pelo provador no passo P1 sempre € igual ao o escolhido no Passo V1. Parte 1 segue.

Por outro lado, se G1 e G2 sdo isomorfos, entdo o grafo G’ é isomorfo a ambos
os grafos de entrada. Além do mais, mostraremos que nesse caso o grafo G’ ndo d4
qualquer informacdo sobre o, e consequentemente nenhuma maquina pode (sobre a
entrada G, G2, e G') ajustar 7 tal que igualard o com probabilidade maior que %
Detalhes seguem.

Seja m uma permutagdo sobre o conjunto de vértices de um grafo G = (V, E).
Designamos por 7(G) o grafo com vértice V' e conjunto de arestas {(7(u), 7(v)) :
(u,v) € E}. Seja & uma varidvel aleatéria uniformemente distribuida sobre {1,2}, e
seja ITuma varidvel aleatéria uniformemente distribuida sobre o conjunto de permutacdes
sobre V. Enfatizamos que essas duas varidveis aleatdrias sdo independentes. Estamos
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interessados na distribuicao da varidvel aleatéria II(G¢). Vamos mostrar que embora
II(G¢) seja determinada pelas varidveis aleatérias IT e &, as varidveis aleatdrias & e
II(G¢) sdo estatisticamente independentes. Na verdade, mostramos o seguinte:

Afirmacio 4.2.9.1:  Se os grafos G1 e Go sdo isomorfos, entdo para todo grafo G’
que é isomorfo a Gy (e G2), verifica-se que

Pric = 1| TI(Ge) = &) = Prle = 2| TI(Ge) = ') =

. . def def
Prova: Primeiro afirmamos que os conjuntos S; = {7 : 7(G;) = G'} e Sy =

{m : 7(G2) = G'} sdo da mesma cardinalidade. Isso segue da observagdo de que
existe uma correspondéncia 1-1 e sobrejetora entre o conjunto .S; e o conjunto Ss (a
correspondéncia € dada pelo isomorfismo entre os grafos G e G2). Logo,

PrIl(Ge) = G" [£ = 1] = Pr[lI(G1) = G]
= Pr[II € 4]
= PF[H S 52]
— PrII(Ge) = &' | € = 2]

Usando a regra de Bayes, a afirmagdo segue. [

Intuitivamente, a Afirmagio 4.2.9.1 diz que para todo par (G1, G2) de grafos isomor-
fos, a varidvel aleatéria II(G¢) ndo da qualquer informagdo sobre £, e portanto ne-
nhum provador pode enganar o verificador de modo a aceitar com probabilidade maior
que % Especificamente, tomamos R como sendo um processo aleatorizado arbitrario
(representando uma estratégia do provador-enganador que depende de (G1, G2)) que,
dada mensagem do verificador no Passo V1, tenta adivinhar o valor de £. Entdo
R(II(G¢)) = & representa o evento no qual o verificador aceita, e temos

PrR(II(Ge)) = &) = Y Prlll(Ge) = G'] - PrIR(G") = £ | 1L(Ge) = G']
G

Usando a Afirmacdo 4.2.9.1 para a terceira igualdade, temos (para qualquer G’ no
suporte de II(Ge)):

PrR(G") = € |T(Ge) = @] = PrR(G) = vk & = v |TI(Ge) = ]
= Pr[R(G") =] - Pri¢ = v | TI(Ge) = &)

> PrlR(G") = v] - Prl¢ = v]

ve{l,2}
_ Prl(R(G") € {1,2}]
2
<1
-2

com igualdade no caso em que R sempre dd como saida um elemento do conjunto
{1,2}. Parte 2 da proposigdo segue. H
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Observacoes Relativas a Construcao 4.2.8. No sistema de prova da Construcéo 4.2.8,
o verificador sempre aceita entradas na linguagem (i.e., o erro de completude € igual
a zero). O fato de que NIG € I'P, enquanto que ndo se sabe se NIG € NP ou
ndo, € uma indicag¢do do poder de interagdo e aleatoricidade no contexto de prova-de-
teoremas. Finalmente, notamos que € essencial que o provador ndo conhega o resultado
dos cara-ou-coroa internos do verificador. Para uma perspectiva mais ampla sobre essas
questdes, veja a subsecdo seguinte.

4.2.3 A Estrutura da Classe 7P

Dando seguimento as observagdes acima, discutimos brevemente vérios aspectos rela-
tivos ao “poder de prova” de sistemas de prova interativa.

1. Os limitantes de completude e corretude: Todos os sistemas de prova apresen-
tados neste livro por acaso t€m completude perfeita; isto é, o verificador sempre
aceita entradas NA linguagem (i.e., o erro de completude € igual a zero). Na ver-
dade, pode-se transformar qualquer sistema de prova interativa em um sistema
de prova interativa (para a mesma linguagem) no qual o verificador sempre aceita
entradas na linguagem.

Por outro lado, como mostrado no Exercicio 5, apenas linguagens em NP tém
sistemas de prova interativa nos quais o verificador sempre rejeita entradas NAO
PERTENCENTES A linguagem (i.e., tendo erro de corretude igual a zero).

2. A privacidade das moedas do verificador: provas de Arthur—Merlin (também
conhecidas como sistemas de prova de moeda-piiblica) sdo um caso especial
de provas interativas, onde o verificador tem que enviar o resultado de qual-
quer moeda que ele joga (e por conseguinte ndo precisa enviar qualquer outra
informac¢do). Como enunciado anteriormente, o sistema de prova da Construgdo 4.2.8
ndo é do tipo moeda-publica. Mesmo assim pode-se transformar qualquer sis-
tema de prova interativa em um sistema de prova interativa de moeda-piiblica
(para a mesma linguagem), preservando a completude perfeita.

3. Que linguagens tém sistemas de prova interativa? (Ignoramos essa questao na-
tural até agora.) Constata-se que toda linguagem em PSP ACE tem um sistema
de prova interativa. Na verdade,

IP éiguala PSPACE

Comentamos que acredita-se que PSP.ACE é muito maior que A'P; em particu-
lar, coN'P € PSPACE, enquanto que é comum se acreditar que coN'P # NP.
Também, pelo fato de que PSPACE ser fechado sob complementagio, ZP
também o €.

4. Sistemas de prova interativa de niimero-de-rodadas-constante: A Construcio 4.2.8
constitui um protocolo de nimero-de-rodadas-constante (i.e., um nimero de
mensagens constante sao enviadas). Diferentemente, no sistema de prova intera-
tiva genérico para PSP.ACE, o nimero de rodadas de comunicagdo € polinomi-
almente relacionado ao comprimento da entrada. Comentamos que acredita-se
que coAN"P NAO tem provas interativas de niimero-de-rodadas-constante.

Mencionamos que qualquer linguagem tendo um sistema de prova interativa de
niimero-de-rodadas-constante também tem um sistema de prova interativa de
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moeda-ptiblica no qual apenas duas mensagens sao enviadas: Esse tltimo con-
siste de um desafio aleatdrio do verificador que é respondido pelo provador. Em
geral, para qualquer funcdo r : N — N, qualquer sistema de prova de 2r-rodadas
pode ser transformado em um sistema de provas de r-rodadas (para a mesma lin-
guagem).

4.2.4 Ampliacao do Modelo

Para propositos que ficardo mais claros nas Sec¢des 4.3 e 4.4, ampliamos a defini¢do
basica de um sistema de prova interativa permitindo que cada uma das partes tenha uma
entrada privada (em adi¢do a entrada comum). Informalmente falando, essas entradas
sd0 usadas para capturar informacgao adicional para cada uma das partes. Especifica-
mente, ao utilizar sistemas de prova interativa como subprotocolos dentro de protocolos
maiores, as entradas privadas sdo associadas a configurac@o local das miquinas antes
de entrar no subprotocolo. Em particular, a entrada privada do provador pode conter
informagao que habilita uma implementacdo eficiente da tarefa do provador.

Definicao 4.2.10 (Sistemas de Prova Interativa, Revisitados):

1. Uma maquina interativa é definida como na Defini¢do 4.2.1, exceto que a mdquina
tem uma fita leitura-escrita adicional chamada a fita de entrada-auxiliar. O
contetido dessa fita chamado entrada auxiliar.

2. A complexidade de tal mdquina interativa é ainda medida como uma fungdo
do comprimento da entrada (comum). A saber, a mdquina interativa A tem
complexidade-de-tempo ¢t : N — N se para toda mdquina interativa B e toda
cadeia x, verifica-se que quando interagindo com a mdquina B, sobre a en-
trada comum x, a mdquina A sempre (i.e., independente do conteiido de sua fita
aleatoria e de sua fita de entrada-auxiliar), assim como do contetido das fitas de
B) pdra dentro de t(|x|) passos.

3. Designamos por (A(y), B(z))(x) a varidvel aleatdria representando a saida
(local) de B quando interagindo com a mdquina A sobre a entrada comum x,
quando a entrada aleatoria para cada mdquina é uniforme e independentemente
escolhida, e A (respectivamente, B) tem entrada auxiliar y (respectivamente, z).

4. Um par de mdquinas interativas (P, V') é chamado de um sistema de prova inte-
rativa para uma linguagem L se a mdquina V' é de tempo-polinomial e as duas
condigoes seguintes se verificam:

e Completude: Para toda x € L, existe uma cadeia y tal que para toda
z€{0,1}%,

Pri(P(y), V(2))(x) = 1] =

e Corretude: Para toda x ¢ L, toda mdquina interativa B, e todas y,z €

{0, 1},

[SCRN V)

Pri{(B(y),V(2))(z) = 1] <

Wl =

Enfatizamos que ao dizer que uma maquina interativa € de tempo-polinomial, quere-
mos dizer que seu tempo de execucao € polinomial no comprimento da entrada comum.
Consequentemente, ndo é garantido que tal maquina tenha tempo suficiente para ler sua
entrada auxiliar por inteiro.
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Dica de Ensino. O modelo ampliado de provas interativas € o primeiro usado neste
livro na Seg¢@o 4.3.3, onde a no¢do de conhecimento-zero € estendida para lidar com
informag@o a priori que o verificador possa ter. Pode-se portanto preferir a atual
Definicao 4.2.10 apds apresentar as defini¢des basicas de conhecimento-zero, ou seja,
adiar a Defini¢do 4.2.10 para a Secdo 4.3.3. (Entretanto, conceitualmente falando, a
Definigdo 4.2.10 pertence a atual se¢do.)

4.3 Provas de Conhecimento-Zero: Definicoes

Nesta secao introduzimos a noc¢do de sistema de prova interativa de conhecimento-
zero e apresentamos um exemplo ndo-trivial de um tal sistema (especificamente, para
afirmagdes da forma “os dois grafos seguintes sdo isomorfos”).

4.3.1 Conhecimento-Zero Perfeito e Conhecimento-Zero Compu-
tacional

Informalmente falando, dizemos que um sistema de prova interativa (P, V') para uma
linguagem L é de conhecimento-zero se o que quer que possa ser eficientemente com-
putado apds interagir com P sobre a entrada x € L pode ser também eficientemente
computado a partir de z (sem qualquer interacdo). Enfatizamos que isso se verifica
com respeito a qualquer maneira eficiente de interagir com P, ndo necessariamente a
maneira definida pelo programa verificador V. Na realidade, conhecimento-zero é uma
propriedade do provador prescrito P. Ela captura a robustez de P contra tentativas de
ganhar conhecimento pela interacdo com ele. Uma maneira simples e direta de capturar
a discussdo informal segue.

Seja (P, V') um sistema de prova interativa para alguma linguagem L. Dizemos
que (P,V) ou, na realidade, P, é de conhecimento-zero perfeito se para toda
madquina interativa probabiliistica de tempo-polinomial V* existe um algoritmo
probabilistico (comum) de tempo-polinomial M * tal que para toda z € L as duas
seguintes varidveis aleatérias sdo identicamente distribuidas.

e (P, V*)(x) (i.e., a saida da mdquina interativa V* apds interagir com a
maquina interativa P sobre a entrada comum )

e M*(x) (i.e., a saida da mdquina M* sobre a entrada x)

z

A méquina M* é chamada de simulador para a interagdo de V* com P.

Enfatizamos que requeremos que para toda V* interagindo com P, ndo simplesmente
para V, existe um simulador (“perfeito”) M*. Esse simulador, embora ndo tendo
acesso a maquina interativa P, é capaz de simular a interagdo de V* com P. O fato de
que tais simuladores existem significa que V* ndo ganha qualquer conhecimento de P
(pois a mesma saida poderia ser gerada sem qualquer acesso a P).

O Paradigma da Simulacao

A discussdo acima segue um paradigma definicional geral que € também usado em ou-
tros capitulos deste livro (especificamente, no Volume 2). O paradigma de simulagdo
postula que o que quer que uma parte possa fazer por si s6 nao pode ser considerado
um ganho da interagdo com o exterior. A validade desse paradigma € evidente, desde
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que tenhamos em mente que por “fazer” queremos dizer “fazer eficientemente” algo
(e mais ainda se a complexidade de “fazé-lo sozinho” estd firmemente relacionada a
complexidade de “fazé-lo apés interagiio com o exterior”).® Evidentemente, a falha de
prover uma simulagio de uma interacdo com o exterior NAO significa necessariamente
que sua intera¢do resulta em algum “ganho real” (em algum sentido intuitivo). Mesmo
assim o que importa é que qualquer “ganho real” NAO pode ocorrer sempre que so-
mos capazes de apresentar uma simulagdo. Em resumo, a abordagem subjacente ao
paradigma de simula¢do pode ser excessivamente cautelosa, mas € certamente valida.
(Além do mais, no minimo parece muito mais dificil prover uma defini¢do robusta de
“ganho real.”)

Casos Triviais. Note que toda linguagem em BPP tem um sistema de prova de
conhecimento-zero perfeito no qual o provador ndo faz nada (e o verificador veri-
fica sozinho se aceita ou rejeita a entrada comum). Para demonstrar a propriedade
de conhecimento-zero desse “provador postico,” pode-se apresentar para todo verifica-
dor V* um simulador M* que é essencialmente idéntico a V'* (exceto que as fitas de
comunicagdo de V*, que nunca sdo usadas, sdo consideradas como fitas de trabalho
normais de M™).

4.3.1.1 Conhecimento-Zero Perfeito

Infelizmente, a formulacdo precedente de conhecimento-zero (perfeito) é um pouco
estrita demais (pelo menos até onde sabemos).” Relaxamos a formulacdo permitindo
que o simulador deixe, com probabilidade limitada, de produzir uma interagao.

Definicio 4.3.1 (Conhecimento-Zero Perfeito): Seja (P,V) um sistema de prova
interativa para alguma linguagem L. Dizemos que (P, V') é de conhecimento-zero
perfeito se para toda mdquina interativa probabilistica de tempo-polinomial V* existe
um algoritmo probabilistico de tempo-polinomial tal que para toda x € L as duas
seguintes condicdes se verificam:

1. Com probabilidade no mdximo % sobre a entrada x, a mdquina M* dd como
saida um simbolo especial representado por L (i.e., Pr[M*(z) = 1] < 3).

2. Seja m*(x) uma varidvel aleatdria descrevendo a distribui¢cdo de M*(x) condi-
cionada a M*(x) # L (i.e., Prim*(z) = o] = PriM*(z) = a | M*(z) # 1]
para toda o € {0,1}*). Entdo as seguintes varidveis aleatdrias sdo identica-
mente distribuidas:

o (P,V*)(x) (i.e, a saida da mdquina interativa V* apds interagir com a
mdquina interativa P sobre a entrada comum x)

e m*(z) (i.e., a saida da mdquina M* sobre a entrada x, condicionada a
ndo ser 1)

A mdquina M* é chamada simulador perfeito para a interagcdoA de V* com P.

%Veja a discussdo de firmeza de conhecimento na Segio 4.4.4.2.

7Isto é, ndo conhecemos nenhum caso nio-trivial no qual aquele requisito seja satisfeito. Por outro lado,
casos ndo-triviais satisfazendo a defini¢do relaxada dada a seguir s3o conhecidos, e na realidade apresenta-
mos uma (i.e., uma prova de conhecimento-zero perfeito para Isomorfismo de Grafo).
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A condi¢do 1 pode ser substituida por uma condi¢cdo mais forte requerendo que M *
dé como saida o simbolo especial (i.e., 1) apenas com probabilidade desprezivel. Por
exemplo, pode-ser requerer que (sobre a entrada z) a maquina M * dard como saida
1 com probabilidade limitada acima por 2-2(D) para qualquer polindmio p(+); veja
o Exercicio 6. Consequentemente, a diferenca estatistica entre as varidveis aleatdrias
(P,V*)(x) e M*(x) pode ser tornadas despreziveis (em |z|); veja o Exercicio 8. Logo,
o que quer que o verificador eficiente compute apds interagir com o provador pode ser
eficientemente computado (com apenas um erro extremamente pequeno) pelo simula-
dor (e portanto pelo verificador propriamente dito).

4.3.1.2 Conhecimento-Zero Computacional

Seguindo o espirito do Capitulo 3, observamos que para propdsitos praticos nao ha
necessidade de ser capaz de “simular perfeitamente” a saida de V* depois que ela
interage com P. Ao invés disso, basta gerar uma distribuicdo de probabilidade que
seja computacionalmente indistingiiivel da saida de V* depois que ela interage com
P. A relaxag@o é consistente com nosso requisito original de que “o que quer que
seja eficientemente computado apds interagir com P sobre a entrada x € L pode ser
também eficientemente computado a partir de = (sem qualquer interacdo),” a razdo
sendo que consideramos cole¢des computacionalmente indistingiiiveis como sendo o
mesmo. Antes de apresentar a defini¢do relaxada de conhecimento-zero geral, recor-
damos a defini¢do de cole¢des computacionalmente indistingiiiveis (veja o Item 2 na
Definicao 3.2.2). Aqui consideramos cole¢des indexadas por cadeias de uma lingua-
gem L. Dizemos que as cole¢des { Ry }zcr € {Sz }zcr sdo computacionalmente in-
distingiiiveis se para todo algoritmo probabilistico de tempo-polinomial D, para todo
polindémio p(-), e para toda = € L suficientemente longa, verifica-se que

1
p(lz)

|Pr[D(z, R;) = 1] — Pr[D(z, S;) = 1]| <

Definicio 4.3.2 (Conhecimento-Zero Computacional): Seja (P, V') um sistema de
prova interativa para alguma linguagem L. Dizemos que (P, V') é de conhecimento-
zero computacional (ou simplesmente de conhecimento-zero) se para toda mdquina
interativa probabilistica de tempo-polinomial V* existe um algoritmo probabilistico
de tempo-polinomial M* tal que as duas seguintes colegcbes sdo computacionalmente
indistingiitveis:

o {(P,V*)(x)}zeL (ie., asaida da mdquina interativa V* depois que ela interage

com a mdquina interativa P sobre a entrada comum x)

o {M*(x)}rer (ie., a saida da mdquina M* sobre a entrada x)

A mdquina M* é chamada simulador para a interacdo de V* com P.

O leitor pode facilmente verificar (veja o Exercicio 9) que permitir ao simulador dar
como saida o simbolo especial L (com probabilidade limitada acima por, digamos, %
e considerar a distribui¢do condicional da saida (como foi feito na Defini¢do 4.3.1) ndo

aumenta o poder da Definicdo 4.3.2.
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O Escopo de Conhecimento-Zero. Enfatizamos que ambas defini¢des de conhecimento-
zero se aplicam a sistemas de prova interativa no sentido geral (i.e., tendo qualquer
intervalo notdvel entre as probabilidades de aceitacao para entradas dentro e fora da
linguagem). Na verdade, as defini¢des de conhecimento-zero se aplicam a qualquer
par de maquinas interativas (na realidade a cada maquina interativa): A saber, pode-
mos dizer que a maquina interativa A é de conhecimento-zero sobre L se o que quer
que seja eficientemente computado apds a interagdo com A sobre a entrada comum

x € L pode também ser eficientemente computado a partir da propria .

4.3.1.3 Uma Formulacao Alternativa de Conhecimento-Zero

Uma formulagdo alternativa de conhecimento-zero considera a visdo do verificador da
interacdo com o provador, ao invés de apenas a saida do verificador apds tal interacao.

Por “visdo do verificador da interacdo” queremos dizer a seqiiéncia inteira das configuracdes
locais do verificador durante uma interag@o (execug@o) com o provador. Claramente,
basta considerar apenas o contetdo da fita aleatéria do verificador e a seqii€ncia de
mensagens que o verificador recebeu do provador durante a execugdo (pois a seqii€ncia
inteira de configuragdes locais e a saida final sdo determinadas por aqueles objetos).

Definicsio 4.3.3 (Conhecimento-Zero, Formulacdo Alternativa): Seja (P,V), L,
e V* como na Definigdo 4.3.2. Designamos por ViSﬁO‘Ij* (x) uma varidvel aleatdria
descrevendo o contetido da fita aleatoria de V* e as mensagens que V* recebe de P
durante uma computagdo conjunta sobre a entrada comum x. Dizemos que (P, V)
é de conhecimento-zero se para toda mdquina interativa probabilistica de tempo-
polinomial V'* existe um algoritmo probabilistico de tempo-polinomial M* tal que as
colecdes {visioi,. (x)}per, € {M*(z)}per sdo computacionalmente indistingiiiveis.

Umas poucas observagdes sdo necessarias. Primeiro, note que a Defini¢do 4.3.3 é
obtida da Definigdo 4.3.2 substituindo-se (P, V*)(x) por visdoi,.(x). O simulador
M* usado na Defini¢cdo 4.3.3 estd relacionado, embora ndo seja igual, ao simulador
usado na Definicdo 4.3.2 (mesmo assim esse fato ndo é refletido no texto daquelas
defini¢des). Claramente, (P, V*)(x) pode ser computado em tempo polinomial (de-
terministico) a partir de Visﬁog* (z) para cada V*. Embora isso ndo seja verdadeiro
para a direcdo oposta, a Defini¢do 4.3.3 é equivalente a Defini¢do 4.3.2 (em virtude da
quantificacdo universal sobre os V' *’s; veja o Exercicio 10). Esse ultimo fato justifica
o uso da Defini¢do 4.3.3, que € mais conveniente para trabalhar, embora pareca menos
natural que a Defini¢do 4.3.2. Um formulagdo alternativa andloga de conhecimento-
zero perfeito pode ser obtida da Defini¢do 4.3.1 e é claramente equivalente a ela.

4.3.1.4 Conhecimento-Zero (Estatistico) Quase-Perfeito

Um relaxag@o menos dréstica (que conhecimento-zero computacional) da nocao de
conhecimento-zero perfeito é a seguinte:

Definicdo 4.3.4 (Conhecimento-Zero (Estatistico) Quase-Perfeito): Seja (P, V)
um sistema de prova interativa para alguma linguagem L. Dizemos que (P,V) é
de conhecimento-zero quase-perfeito (ou de conhecimento-zero estatistico) se para
toda mdquina interativa probabilistica de tempo-polinomial V* existe um algoritmo
probabilistico de tempo-polinomial M* tal que as duas seguintes cole¢des sdo estatis-
ticamente proximas como fungdes de |z|:
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o {(P,V*)(x)}seL (i.e., asaida da mdquina interativa V* depois que ela interage
com a mdquina interativa P sobre a entrada comum x)

o {M*(x)}zer (i-e., a saida da mdquina M* sobre a entrada ).

Isto é, a diferenga estatistica entre (P,V*)(x) e M*(x) é desprezivel em termos de
|z].

Como no caso de conhecimento-zero computacional, permitir ao simulador dar como
saida o simbolo especial L (com probabilidade limitada acima por, digamos, %) e con-
siderar a distribuicao condicional de saida (como foi feito na Defini¢do 4.3.1) ndo au-
menta o poder da Defini¢do 4.3.4; veja o Exercicio 8. Também é ficil mostrar que
conhecimento-zero perfeito implica conhecimento-zero quase-perfeito, o que por sua
vez implica conhecimento-zero computacional.

As trés defini¢des (i.e., conhecimento-zero perfeito, quase-perfeito, e computaci-
onal) correspondem a uma hierarquia natural em trés-estagios de interpretacdes da
nog¢do de pares “préximos” de colegcdes de probabilidade. (Em todos os trés casos,
os pares de cole¢des sendo postulados como sendo préximos sdo {(P, V*)(x)}.cr
{M*(2)}oer)

1. A interpretaciio mais estrita de proximidade € o requisito de que duas cole¢des
sejam identicamente distribuidas. Esse € o requisito no caso de conhecimento-
zero perfeito.

2. Umainterpretacdo levemente mais relaxada de proximidade € que as duas cole¢des
sejam estatisticamente indistingiiiveis (ou estatisticamente proximas). Esse é o
requisito no caso de conhecimento-zero quase-perfeito (ou estatistico).

3. Uma interpretacdo muito mais relaxada de proximidade, que basta para todos
os propdsitos praticos, é que duas colecdes sejam computacionalmente indis-
tingiiiveis. Esse € o requisito no caso de conhecimento-zero computacional.

4.3.1.5 Classes de Complexidade Baseadas em Conhecimento-Zero

As varias defini¢cdes de conhecimento-zero ddo origem a classes de complexidade na-
turais:

Definicao 4.3.5 (Classe de Linguagens Tendo Provas de Conhecimento-Zero): De-
signamos por ZK (também por CZK) a classe de linguagens tendo sistemas de prova
interativa de conhecimento-zero. Igualmente, P ZK (respectivamente, S ZK) denota a
classe de linguagens tendo sistemas de prova interativa de conhecimento-zero perfeito
(respectivamente, estatistico).

Claramente
BPP CPZKCSZK CCZK CIP

Assumindo a existéncia de fun¢des (ndo-uniformemente) unidirecionais, a ultima in-
clusdo é uma igualdade (i.e., CZK = ZIP); veja a Proposicdo 4.4.5 e os Teore-
mas 3.5.12 e 4.4.12. Por outro lado, acreditamos que a primeira e a terceira inclusdes
sdo estritas (pois igualdades em qualquer um dos casos contradizem suposi¢des larga-
mente acreditadas).
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4.3.1.6 Simuladores de Tempo-Polinomial Esperado

A formulagdo de conhecimento-zero perfeito apresentada na Definicdo 4.3.1 é dife-
rente da defini¢cdo usada em algumas publicagdes anteriores na literatura. A definicao
original requer que o simulador sempre dé como saida um transcrito legal (que tem que
ser distribuido identicamente & interacdo real), € mesmo assim permite ao simulador
rodar em tempo polinomial esperado ao invés de estritamente tempo polinomial. Enfa-
tizamos que a esperanca € tomada sobre os cara-ou-coroa do simulador (enquanto que
a entrada para o simulador é fixa). Isso produz o seguinte:

Definicao 4.3.6 (Conhecimento-Zero Perfeito, Formulacao Liberal): Dizemos que
(P, V) é de conhecimento-zero perfeito no sentido liberal se para toda mdquina inte-
rativa probabilistica de tempo-polinomial V'* existe um algoritmo de tempo-polinomial
esperado M * tal que para toda x € L as varidveis aleatérias (P, V*)(x) e M*(z) sdo
identicamente distribuidas.

Enfatizamos que por tempo polinomial probabilistico queremos dizer um limitante es-
trito no tempo de execug@o em todas as possiveis execugdes, enquanto que por tempo
polinomial esperado permitimos execugdes ndo-polinomiais mas requeremos que o
tempo de execucdo seja “polinomial na média.” Claramente, a Defini¢cdo 4.3.1 implica
a Defini¢ao 4.3.6 (veja o Exercicio 7). Curiosamente, existem provas interativas que
sdo de conhecimento-zero com respeito a defini¢ao liberal mas ndo se sabe se sdo de
zero-conhecimento perfeito com respeito a Defini¢dao 4.3.1. Chamamos aten¢@o para
o fato de que a forma ingénua de transformar um algoritmo probabilistico de tempo-
polinomial esperado em um que rode em tempo polinomial estrito ndo é adequada ao
presente contexto.’

Preferimos adotar a Defini¢do 4.3.1, ao invés da Defini¢do 4.3.6, porque desejamos
adotar a nog@o de tempo polinomial esperado. A principal razdo para nossa inten¢do
de evitar essa ultima nog@o é que a correspondéncia entre tempo polinomial esperado
e computacdes eficientes é mais controvertida que a associacdo largamente aceita de
tempo polinomial estrito com computacdes eficientes. Além do mais, a no¢ao de tempo
polinomial esperado € mais sutil do que se imagina & primeira vista:

A interpretacdo ingé€nua de tempo polinomial esperado € ter um tempo de execucao
médio que é limitado por um polinémio no comprimento da entrada. Essa definicao
de tempo polinomial esperado € insatisfatéria porque ela ndo é fechada sob
redugées e é (demasiado) dependente-de-mdquina. Ambos fendmenos agra-
vantes seguem do fato de que uma funcdo pode ter uma média (digamos so-
bre {0,1}™) que é limitada por um polindmio (em n) e ainda assim elevando a
funcao ao quadrado produzird uma fun¢ido que nao € limitada por um polindmio
(em n). Por exemplo, a fungdo f(z) L olel ge ¢ € {0}*, e f(z) o |z|? caso
contrdrio, satisfaz E[f(U,,)] < n? + 1, mas E[f(U,)?] > 2".

8 A transformagio ingénua trunca execucdes do algoritmo (em nosso caso, o simulador) que tomam mais
que t vezes o nimero esperado de passos. (Tal execuc@o truncada é dita produzir alguma saida fixa.) A
diferenca estatistica entre a distribuicdo de saida do algoritmo original do algoritmo modificado é no maximo
1/t. O problema é que ¢ tem que ser limitado por um polindmio fixo no tempo de execugdo, e portanto a
diferenca estatistica ndo € desprezivel. Para ver que a andlise dessa transformagao ingénua € justa, considere
seu efeito sobre o seguinte algoritmo: Sobre a entrada 1™, o algoritmo primeiro seleciona uniformemente
r € {0,1}", a seguir leva 2¢ passos inativos, onde 7 é o comprimento do prefixo de zeros mais longo de 7,
e finalmente executa S(1™), onde S é um algoritmo probabilistico (estrito) de tempo-polinomial arbitrério.
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Portanto, uma melhor interpreta¢do de tempo polinomial esperado é ter um tempo
de execucdo que € limitado por um polinémio em uma fungdo que tem uma taxa
de crescimento linear médio. Isto é, usando a defini¢do ingénua de linear na
média, dizemos que f é polinomial na média se existe um polindmio p e uma
fungdo linear-na-média ¢ tal que f(x) < p(¢(x)) para todas as x’s suficiente-
mente longas. Note que se f é polinomial na média, entdo f? também o é.

Uma discussao andloga aplica-se a conhecimento-zero computacional. Mais especi-
ficamente, a Defini¢cdo 4.3.2 requer que o simulador trabalhe em tempo polinomial,
enquanto que uma nocao mais liberal permitiria que ele trabalhasse em tempo polino-
mial esperado.

Comentamos que em nome da elegincia ¢ comum modificar as definicdes que per-
mitem simuladores de tempo-polinomial esperado requerendo que tais simuladores
também existam para a interacdo de verificadores de tempo-polinomial esperado com
o provador.

4.3.1.7 Conhecimento-Zero de Verificador-Honesto

Discutimos brevemente uma nog¢do fraca de conhecimento-Zero. A nogdo, chamada
conhecimento-zero de verificador-honesto, requer simulabilidade da visdo de apenas
o verificador prescrito (ou honesto), ao invés de simulabilidade da visdo de qualquer
possivel verificador (probabilistico de tempo-polinomial). Embora essa no¢ao ndo seja
suficiente para aplicacdes criptograficas tipicas, ela € interessante para pelo menos
um par de razdes: Primeiro, essa no¢do fraca de conhecimento-zero € altamente ndo-
trivial e fascinante em si prépria. Segundo, protocolos de moeda-publica que sdo de
conhecimento-zero com respeito ao verificador honesto podem ser transformados em
protocolos semelhantes que sdo de conhecimento-zero em geral. Enfatizamos que no
presente contexto (do verificador prescrito tnico) as formula¢des de simulabilidade de
saida (como na Defini¢do 4.3.2) e simulabilidade de visdo (como na Definicdo 4.3.3)
NAO sio equivalentes, e é importante usar a tltima.’

Definicao 4.3.7 (Conhecimento-Zero com Respeito a um Verificador Honesto):
Seja (P, V), L, e visiol,(x) tal qual na Definicio 4.3.3. Dizemos que (P,V) é de
conhecimento-zero de verificador-honesto se existe um algoritmo probabilistico de
tempo-polinomial M tal que as colegdes {visiol, (z)}per € {M ()}, sdo compu-
tacionalmente indistingtiiveis.

A defini¢do precedente se refere a conhecimento-zero computacional e € uma restri¢cdo
da Defini¢ao 4.3.3. Versdes para conhecimento-zero perfeito e conhecimento-zero es-
tatistico sao definidas analogamente.

4.3.2 Um Exemplo (Isomorfismo de Grafo em P ZK)

Como mencionado anteriormente, toda linguagem em BPP tem um sistema de prova
de conhecimento-zero trivial (i.e., degenerado). Agora apresentamos um exemplo de

9Note que para qualquer prova interativa de completude perfeita, a saida do verificador honesto é trivi-
almente simuldvel (por um algoritmo que sempre dd como safda 1). Diferentemente, muitos dos resultados
negativos apresentados na Sec¢do 4.5 também se aplicam a conhecimento-zero com respeito a um verifi-
cador honesto, como definido a seguir. Por exemplo, apenas linguagens em BPP tém sistemas de prova
unidirecionais que sdo de conhecimento-zero com respeito a um verificador honesto.
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um sistema de prova de conhecimento-zero ndo-degenerado. Além do mais, apresen-
tamos um sistema de prova de conhecimento-zero para uma linguagem para a qual ndo
se sabe se pertence a BPP. Especificamente, a linguagem € o conjunto de pares de
grafos isomorfos, representada por IG (veja a defini¢do na Se¢do 4.2). Novamente, a
idéia subjacente a esse sistema de prova é apresentada através de uma estdria:

Nesta estdria, Petra von Kant afirma que existe um caminho entre a porta norte e
a porta sul de seu labirinto (i.e., um caminho entrando no labirinto). Virgilio nao
acredita nela. Petra estd querendo provar sua afirmacdo a Virgilio, mas ndo quer
lhe prover qualquer conhecimento adicional (e, em particular, ndo quer ajudé-lo
a encontrar um caminho para dentro a partir da porta norte para a porta sul). Para
provar sua afirmacdo, Petra e Virgilio repetem o seguinte processo um nimero
de vezes suficiente para convencer Virgilio além de divida razodvel.

Petra milagrosamente transporta Virgilio a um local aleatério em seu labirinto.
Entdo Virgilio pede que lhe mostre o caminho ou para a porta norte ou para a
porta sul. A escolha dele supde-se ser aleatéria, mas ele pode tentar enganar.
Petra entdo escolhe uma caminhada aleatdria (suficientemente longa) a partir da
localizag@o atual até o destino desejado e guia Virgilio ao longo da caminhada.

Claramente, se o labirinto tem um caminho tal qual afirmado (e Petra sabe cami-
nhar no labirinto), entdo Virgilio serd convencido da validade da afirmacdo dela.
Se, por outro lado, o labirinto ndo tem tal caminho, entdo a cada iteragdo, com
probabilidade no minimo 50%, Virgilio ird detectar que Petra estd mentindo.
Finalmente, Virgilio ndo ganhard qualquer conhecimento da tournée guiada, a
razdo sendo que ele pode simular uma tournée guiada por si proprio, como se-
gue: Primeiro, ele seleciona norte ou sul (como faz na tournée guiada) e vai para
a porta apropriada (de fora do labirinto). A seguir, ele toma uma caminhada
aleatdria a partir da porta para dentro do labirinto enquanto vai desenrolando
um carretel de linha atrds dele, e finalmente ele segue a linha de volta a porta.
(Uma caminhada aleatdria suficientemente longa cujo comprimento € igual ao
comprimento da tournée guiada por Petra garantird que Virgilio visitard um local
aleatdrio no labirinto, e o caminho de volta vai parecer uma caminhada aleatéria
da localizag@o no final de sua linha para a porta escolhida.)

Agora voltamos a exposi¢do formal:

Construcao 4.3.8 (Uma Prova de Conhecimento-Zero Perfeito para Isomorfismo
de Grafo):

e Entrada comum: Um par de grafos, G1 = (V1, E1) e G2 = (Va, Es). Seja ¢ um
isomorfismo entre os dois grafos de entrada; a saber, ¢ é um mapeamento 1-1
e sobrejetor do conjunto de vértices Vi para o conjunto de vértices Vs tal que
(u,v) € Fy se e somente se (p(u), p(v)) € Es.

e Primeiro passo do provador (P1): O provador seleciona uma cépia isomorfa
de Go e a envia ao verificador. A saber, o provador seleciona aleatériamente,
com distribui¢do uniforme de probabilidade, uma permutacdo m do conjunto de
permutagdes sobre o conjunto de vértices Vy e constroi um grafo com conjunto
de vértices Vs e conjunto de arestas

F Y {(n(u),n(v)) : (u,v) € B3}

O provador envia (Va, F') ao verificador.
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e Observagdo motivadora: Se os grafos de entrada sdo isomorfos, como afirma o
provador, entdo o grafo enviado no Passo Pl é isomorfo a ambos os grafos de
entrada. Entretanto, se os grafos de entrada ndo sdo isomorfos, entdo nenhum
grafo pode ser isomorfo a ambos.

e Primeiro passo do verificador (V1): Ao receber um grafo G' = (V' E') do
provador, o verificador pede ao provador para mostrar um isomorfismo entre G’
e um dos grafos de entrada, escolhido aleatoriamente, pelo verificador. A saber,
o verificador seleciona uniformemente o € {1,2} e o envia ao provador (que
supde-se que deve responder com um isomorfismo entre G, e G').

e Segundo passo do provador (P2): Se a mensagem o recebida do verificador é
igual a 2, entdo o provador envia m ao verificador. Caso contrdrio (i.e., o # 2),

o provador envia o ¢ (i.e., a composi¢do de w com ¢, definida como wo p(v) =
m(p(v))) ao verificador. (Observagdo: O provador trata qualquer o # 2 como
c=1)

e Segundo passo do verificador (V2): Se a mensagem, representada por 1), rece-
bida do provador é um isomorfismo entre G, e G, entdo o verificador dd como
saida 1; caso contrdrio, ele dd como saida O.

Vamos representar por Prg o programa do provador.

O programa do verificador que acaba de ser apresentado € facilmente implementado em
tempo polinomial probabilistico. No caso em que o provador recebe um isomorfismo
entre os grafos de entrada como entrada auxiliar, o programa do provador pode também
ser implementado em tempo polinomial probabilistico. Agora mostramos que esse par
de mdquinas interativas constitui um sistema de prova interativa de conhecimento-zero
(no sentido geral) para a linguagem /G (Isomorfismo de Grafo).

Proposicao 4.3.9: A linguagem I G tem um sistema de prova interativa de conhecimento-
zero perfeito. Além do mais, os programas especificados na Construgdo 4.3.8 satisfa-
zem o seguinte:

1. Se Gy e Gy sdo isomorfos (i.e., (G1,G2) € IG, entdo o verificador sempre
aceita (quando interagindo com Pr¢).

2. Se G1 e Gy ndo sdo isomorfos (i.e., (G1,G2) ¢ IG, entdo ndo importa com
qual mdquina o verificador interage, ele rejeitard a entrada com probabilidade
1

pelo menos 5.

3. O provador (i.e., Prg) é de conhecimento-zero perfeito. A saber, para toda
mdquina probabilistica interativa de tempo-polinomial V*, existe um algoritmo
probabilistico de tempo-polinomial M* dando como saida 1. com probabilidade

L. def .
no mdximo %, de modo que para toda x = (G1,G2) € IG, as duas varidveis
aleatorias seguintes sdo identicamente distribuidas:

-~ P . .~ P N .
e visdoy\? (z) (i.e., a visdo de V'* apds interagir com Pjg, sobre a entrada
comum x)

e m*(x) (i.e, a saida da mdquina m*, sobre a entrada x, condicionada a
ndo ser 1).
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Um sistema de prova interativa de conhecimento-zero para /G com probabilidade de
erro 27 % (apenas na condicio de corretude) pode ser derivada executando o protocolo
acima, sequencialmente, k vezes. Enfatizamos que em cada repeticdo do protocolo,
ambos provador (prescrito) e verificador t€m que usar cara-ou-coroa “frescos” que
sdo independentes dos cara-ou-coroa usados em repeticdes anteriores do protocolo.
Para discussoes adicionais, veja a Secdo 4.3.4. Observamos que k execucdes paralelas
também decrementariio o erro na condi¢io de corretude para 2~ %, mas a prova intera-
tiva resultante ndo se sabe se é de conhecimento-zero no caso em que k cresce mais
rapidamente que logaritmicamente no comprimento da entrada. Na verdade, acredita-
mos que tal prova interativa ndo é de conhecimento-zero. Para discussdes adicionais,
veja a Secdo 4.5.

Enfatizamos que ndo se sabe se /G € BPP ou ndo. Dai, a Proposi¢ao 4.3.9
assevera a existéncia de uma prova de conhecimento-zero perfeito para uma linguagem
para a qual ndo se sabe se pertence a BPP.

Prova: Primeiro mostramos que esses programas de fato constituem um sistema de
prova interativa (geral) para /G. Claramente, se os grafos de entrada G; e G5 sdo
isomorfos, entdo o grafo G’ construido no Passo P1 serd isomorfos a ambos. Dai, se
cada parte segue seu programa prescrito, entdo o verificador sempre aceitara (i.e., dard
como saida 1). A parte 1 segue. Por outro lado, se G; e G2 ndo sdo isomorfos, entdo
nenhum grafo pode ser isomorfo a ambos G; e G3. Segue que nio importa como o
provador (possivelmente enganando) constréi G’ existe o € {1,2} tal que G’ e G,
ndo sao isomorfos. Dai, se o verificador segue seu programa, entdo ele rejeitara (i.e.,
dard como saida 0) com probabilidade no minimo % A parte 2 segue.

Resta mostrar que Py € de fato de conhecimento-zero perfeito sobre IG. Isso € de
fato a parte dificil da prova inteira. E facil simular a saida do verificador especificado
na Construgéo 4.3.8 (pois sua saida € identicamente 1 para entradas na linguagem IG).
Também, ndo é dificil simular a saida de um verificador que segue o programa espe-
cificado na Construgdo 4.3.8, exceto que ao término ele dard como saida a transcri¢ao
inteira de sua interagdo com Pj¢ (veja o Exercicio 12). A parte dificil € simular a saida
de um verificador eficiente que desvia arbitrariamente do programa especificado.

Usaremos aqui a formulag@o alternativa de conhecimento-zero (perfeito) e mostra-
remos como simular a visdo de V'* da interagdo com P;¢ para toda maquina interativa
probabilistica de tempo-polinomial V*. Como mencionado anteriormente, nao € dificil
simular a visao do verificador da interagdo com P quando o verificador segue o pro-
grama especificado. Entretanto, precisamos simular a vis@o do verificador no caso geral
(no qual ele usa um programa interativo de tempo-polinomial arbitrario). O que se se-
gue € uma vis@o geral de nossa simulagdo (i.e., de nossa constru¢do de um simulador
M* para cada V'*).

O simulador M* incorpora o c6digo do programa interativo V*. Sobre a entrada
(G1, G2), o simulador M* primeiro seleciona aleatoriamente um dos grafos de entrada
(i.e., G ou G2) e gera uma cGpia isomorfa aleatdria, representar por G/, desse grafo
de entrada. Ao fazer isso, o simulador se comporta diferentemente de P;g, mas o
grafo gerado (i.e., G'') é distribuido identicamente & mensagem enviada no Passo P1
da prova interativa. Digamos que o simulador gerou G”' permutando aleatoriamente
G1. Agora, se V* pede para ver o isomorfismo entre G; ¢ G”, entdo o simulador
pode de fato respnder corretamente, e ao fazé-lo completa a simulacdo da visdo do
verificador da interagdo com P;¢. Entretanto, se V'* pede para ver o isomorfismo entre
G2 e G”, entdo o simulador (que, diferentemente de Py, ndo “conhece” ¢) ndo tem
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como responder corretamente, e admitimos que ele para com L. Enfatizamos que o
simulador “nd@o tem como saber” se V* pedird para ver um isomorfismo para G; ou
para G5. O fato € que o simulador pode tentar uma das possibilidades aleatoriamente, e
se ele tiver sorte (0 que acontece com probabilidade exatamente %), entdo ele pode dar
como saida uma distribui¢do que sera idéntica a visdo de V* quando interagindo com
P;¢ (sobre a entrada comum (G4, G3)). Um fato chave (veja a Afirmagdo 4.3.9.1,
a seguir) é que a distribui¢do de G” é estocasticamente independente da escolha do
simulador de qual dos dois grafos de entrada usar, e portanto V* ndo pode afetar a
probabilidade de que o simulador terd sorte. Uma descricdo detalhada do simulador
segue.

Simulador M*. Sobre a entrada z < (G1,G2), o simulador M* procede como

segue:

1. Preparando a fita aleatéria de V*: Suponha que ¢(-) represente um polindmio
limitando o tempo de execu¢do de V*. O simulador M* comeca selecionando
uniformemente uma adeia ~ € {0,1}2(*) para ser usada como o contetido da
fita aleatdéria de V*. (Alternativamente, poder-se-ia produzir moedas para V*
“na hora,” isto €, durante o Passo 3, que segue.)

2. Simulando o primeiro passo do provador (P1): O simulador M * seleciona alea-
toriamente, com distribui¢do uniforme de probabilidade, um “bit” 7 € {1,2} e
uma permutacio ) do conjunto de permutacdes sobre o conjunto de vértices V.
Ele entdo constréi um grafo com conjunto de vértices V- e conjunto de arestas

def

F={((u),¥()) : (u,v) € B},
efaz G" < (V. F).

3. Simulando o primeiro passo do verificador (V1): O simulador M* inicia uma
execucdo de V* colocando x na fita de entrada-comum de V'*, colocando r (se-
lecionada no Passo 1) na fita aleatéria de V*, e colocando G” (construido no
Passo 2) na fita de mensagens-recebidas de V*. Apds executar um nimero po-
linomial de passos de V*, o simulador pode ler a mensagem enviada de V*,
representada por o. Para simplificar o restante da descri¢do, normalizamos o
fazendo o0 = 1 se 0 # 2 (e deixamos ¢ sem modificacdo se o = 2).

4. Simulando o segundo passo do provador (P2): Se 0 = T, entdo o simulador para
com saida (z,7, G", ).

5. Falha da simulacdo: Caso contrario (i.e., 0 # 7), o simulador para com saida 1.

Usando a hipétese de que V* € de tempo-polinomial, segue que o simulador M*
também o €. Faltaria mostrar que M* da como saida | com probabilidade no maximo
% e que, condicionada a ndo dar como saida L, a saida do simulador € distribuida
como a visdo do verificador em uma “interagdo real com Prg.” A afirmagdo seguinte

¢€ a chave para a prova de ambas as afirmagdes.

Afirmacao 4.3.9.1: Suponha que os grafos G; e G2 sdo isomorfos. Seja £ uma
varidvel aleatdria uniformemente distribuida em {1, 2}, e seja IT uma varidvel aleatéria
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uniformemente distribuida sobre o conjunto de permutagdes sobre Ve. Entdo para todo
grafo G” que é isomorfo a G, (e G3), verifica-se que

Pric = 1| TI(Ge) = "] = Prie =2 | TI(Ge) = 6] =

onde, tal qual na Afirmagéo 4.2.9.1, 7(G) representa o grafo obtido do grafo G pela
modificacdo na rotulagcdo dos nés usando a permutacdo 7.

A Afirmacao 4.3.9.1 € idéntica a Afirmacdo 4.2.9.1 (usada para demonstrar que a
Construcdo 4.2.8 constitui uma prova interativa para NIG)."° Como no restante da
prova da Proposigio 4.2.9, segue que qualquer processo aleatério com saida em {1, 2},
dado II(G¢), dd como saida £ com probabilidade exatamente % Logo, dado G (cons-
truido pelo simulador no Passo 2), o programa do verificador produz ¢ (normalizado),
de modo que o # T com probabilidade exatamente % Concluimos que o simulador da
como saida | com probabilidade % Resta provar que, condicionada a nao dar como

saida _L, a saida do simulador € idéntica a “visdo de V' * das intera¢des reais.” A saber:

Afirmacio 4.3.9.2: Seja z = (G1,G2) € IG. Entdo para toda cadeia r, grafo H, e
permutacio v, verifica-se que

Prlvisdoy ¢ (z) = (x,r, H,y)] = Pr[M*(x) = (z,r, H,y)) | M*(z) # 1]

Prova: Suponha que m*(x) descreva M*(x) condicionada a ndo ser L. Primeiro
observe que ambas m* () e visdoi, . (x) sio distribuidas sobre quidruplas da forma
(z,7,-,-), com 7 € {0,1}9U=) uniformemente distribuida. Seja v(x,r) uma varidvel
aleatdria descrevendo os dois tltimos elementos de viséo{j’ﬁ (z) condicionada ao se-
gundo elemento ser igual a r. Similarmente, suponha que p(z,r) descreva os dois
dltimos elementos de m™*(z) (condicionada ao segundo elemento ser igual a r). Pre-
cisamos mostrar que v(z, ) e u(x,r) sdo identicamente distribuidas para toda x e r.
Observe que uma vez que r ¢ fixada, a mensagem enviada por V* sobre a entrada
comum z, fita aleatdria r, e mensagem recebida H, é univocamente definida. Vamos
representar essa mensagem por v*(z,r, H). Mostramos que ambas v(z,r) e u(x,r)

sdo uniformemente distribuidas sobre o conjunto

Cyr f (H,w) cH = 'l/)(G,,*(me))}

onde (novamente) 1)( () representa o grafo obtido de G modificando-se a rotulagio dos
vértices usando a permutagdo ¢ (i.e., se G = (V, E), entdo ¥(G) = (V, F'), de modo
que (u,v) € E sse (¢(u),¥(v)) € F). A prova desse enunciado é um tanto cansativa
e ndo estd relacionada com os assuntos deste livro (e portanto pode ser pulada sem
prejuizo).

A prova ¢ ligeiramente ndo-trivial porque ela estd relacionada (a0 menos implicitamente)
ao grupo de automorfismos do grafo GG> (i.e., o conjunto de permutagdes 7 para as quais
m(G2) é idéntico a G2, ndo apenas isomorfo a G2). Por simplicidade, considere pri-
meiro o caso especial no qual o grupo de automorfismos de G2 consiste de meramente

10Na Construgio 4.2.8, o grafo TI(G¢) foi apresentado ao provador, e a Afirmagdo 4.2.9.1 foi usada para
estabelecer a corretude do sistema de prova (i.e., analisar o que acontece no caso em que (G1,G2) ¢ NIG,
o que significa que (G1, G2) € IG. Aqui o grafo II(G¢ ) € apresentado ao verificador, e a afirmagdo é usada
para estabelecer a propriedade de conhecimento-zero (e portanto também se refere a (G1, G2) € IG).
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a permutagio identidade (i.e., G2 = 7(G2) se e somente se 7 é a permutacédo identi-
dade). Nesse caso, (H,1) € Cs,» se e somente se H é isomorfo a (ambos G e) G2
e 9 € o (tnico) isomorfismo entre H e G, (4,r, fr). Dai, Cy  contém exatamente [Va)!
pares, cada um contendo um grafo H diferente como primeiro elemento. No caso geral,
(H,v) € Cy,r se e somente se H é isomorfo a (ambos G1 e) G2 e ¥ é um isomorfismo
entre H e G»(, » rr). Enfatizamos que v*(z,r, H) é 0 mesmo em todos os pares con-
tendo H. Suponha que aut(G2) represente o tamanho do grupo de automorfismos de G.
Entéo cada H (isomorfo a G2) aparece em exatamente aut(Gz) pares de Cy ., € cada par
desses contém um isomorfismo diferente entre H e G, (4, fry. O niimero de H’s dife-
rentes que sdo isomorfos a G2 é |Va|!/aut(G2), e portanto |Cy,r| = |V2|! também no
caso geral.

Primeiro consideramos a varidvel aleatéria i (z, ) (descrevendo o sufixo de m*(z)). Re-
cordemos que u(x,r) é definida pelo seguinte processo aleatério em dois passos.A No
primeiro passo, seleciona-se uniformemente um par (7, ), sobre o conjunto dos pares
({1,2} x permutagdo ), e faz-se H = (G~). No segundo passo, dd-se como saida
(i.e., faz p(x,r) igual a) (¢(G-), ) se v*(x,r, H) = 7 (e ignora-se o par (7, 1)) caso
contrdrio). Dai, cada grafo H (isomorfo a Gi2) é gerado, no primeiro passo, por exata-
mente aut(Gz) (1, -)-pares diferentes (i.e., os pares (1, ) satisfazendo H = ¢ (G1)) e
por exatamente aut(G2) (2, -)-pares diferentes (i.e., os pares (2, 1)) satisfazendo H =
1(G2)). Todos esses 2 - aut(G2) pares ddo origem ao mesmo grafo H e portanto condu-
zem ao mesmo valor de v*(x, r, H). Segue que dos 2-aut(G2) pares da forma (7, ¢) que
ddo origem ao grafo H = (G, ), apenas os aut(G2) pares satisfazendo 7 = v* (z,r, H)
conduzem a uma saida. Dai, para cada H (que € isomorfo a G2), a probabilidade de
w(z,r) = (H,-) éigual a aut(Gz2)/(|V2|!). Além do mais, para cada H (que é isomorfo
a Gz),

se H= w(GV*(z,r,H))

caso contrario

Prluta,r) = (i) = { [T

Dai p(z,r) é uniformemente distribuida sobre C .

Agora consideramos a varidvel aleatéria v(z, ) (descrevendo o sufixo da visdo do ve-
rificador em uma “interagdo real” com o provador). Recordemos que v(x,r) é definida
selecionando-se uniformemente uma permutacdo 7 (sobre o conjunto V>) e fazendo-se
v(z,r) = (n(G2),m) sev™(x,r,m(Gz2)) = 2,ev(z,r) = (n(G2), mo@) caso contrério,
onde ¢ é o isomorfismo entre G1 e G2. Claramente, para cada H (que é isomorfo a G2),
a probabilidade de que v(z,7) = (H,-) é igual a aut(G2)/(|V2|!). Além do mais, para
cada H (que é isomorfo a G2),

1 se 17/) — 7o ¢27V*($,7”,H)

WM%H—UMM—{W!

0 caso contrario

Observando que H = 9)(Gy+ (4,r, i) S€ € somente se ¢ = o qbQ_"*(x”“’H), concluimos
que u(z,r) e v(z,r) sdo identicamente distribuidas.

A afirmagao segue. [

Isso completa a prova da Parte 3 da proposicao. B

4.3.3 Conhecimento-Zero com Respeito a Entradas Auxiliares

As defini¢des de conhecimento-zero apresentadas anteriormente estdo aquém do que
é requerido em aplicagdes praticas, e consequentemente uma modificagdo menor deve
ser usada. Recordamos que essas definicdes garantem que o que quer que seja efici-
entemente computado apds interagdo com o provador sobre qualquer entrada comum
possa ser eficientemente computado a partir da entrada propriamente dita. Entretanto,
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em aplicagdes tipicas, (e.g., quando uma prova interativa é usada como um subproto-
colo dentro de um protocolo maior) o verificador interagindo com o provador sobre a
entrada comum x pode ter alguma informacao a priori adicional, codificada como uma
cadeia z, que pode assisti-lo nas suas tentativas de “extrair conhecimento” do provador.
Esse perigo pode ficar ainda mais agudo no provdvel caso em que z estd relacionada
com z. (Por exemplo, considere o protocolo da Constru¢do 4.3.8 e o caso em que o
verificador tem uma informacao a priori relativa a um isomorfismo entre os grafos de
entrada.) O que ¢é tipicamente requerido € que o que quer que seja eficientemente com-
putado a partir de x e z apés interacdo com o provador sobre qualquer entrada comum
x possa ser eficientemente computado a partir de x e z (sem qualquer interagdo com
o provador). Esse requisito é formulado a seguir usando a no¢do ampliada de provas
interativas apresentada na Defini¢do 4.2.10.

Defini¢io 4.3.10 (Conhecimento-Zero, Revisitado): Seja (P, V') uma prova inte-
rativa para uma linguagem L (como na Defini¢do 4.2.10). Designe por Pr(x) o
conjunto de cadeias y satisfazendo a condi¢cdo de completude com respeito a ¢ € L
(i.e, Pr[(P(y),V(2))(x) =] > 2 para toda z € {0,1}*). Dizemos que (P,V) é de
conhecimento-zero com respeito a entrada auxiliar (ou é de conhecimento-zero de
entrada-auxiliar) se para toda mdquina interativa probabilistica de tempo-polinomial
V'* existe um algoritmo probabilistico M*, rodando em tempo polinomial no compri-
mento de sua primeira entrada, tal que as duas seguintes colecées sdo computacional-
mente indistingiiiveis (quando o intervalo de diferenciagdo é considerado como uma
Sfungado de |x|):

o {(P(yz),,V*(2))(x)}eer,2e{0,1}* Para y, € Pp(x) arbitrdria

d {M*(Ivz)}w6L7ze{O,l}*

A saber, para todo algoritmo probabilistico D com tempo de execugdo polinomial no
comprimento da primeira entrada, para todo polindmio p(-), e toda x € L suficiente-
mente longa, toda y € Pr(x), e z € {0,1}*, se verifica que

|Pr[D(x, z, (P(y), V*(2))(x) = 1] — Pr[D(z, 2, M*(z,2)) = 1]| <

p(l=[)

Nessa defini¢@o, y representa a informacdo a priori para o provador, enquanto que z
representa a informacgdo a priori para o verificador. Ambas y e z podem depender
da entrada comum x; por exemplo, se y facilita a tarefa de provar, entdo y tem que
depender de z (e.g., no caso em que y é uma N P-testemunha para v € L € NP).
Enfatizamos também que a entrada auxiliar z (mas ndo y) € também dada ao algoritmo
diferenciador (que pode ser pensado como uma extensdo do verificador).

Recordemos que pela Defini¢do 4.2.10, dizer que a maquina interativa V* € proba-
bilistica de tempo-polinomial significa que seu tempo de execugdo ¢ limitado por um
polindmio no comprimento da entrada comum. Dai, o programa verificador, o simu-
lador, e o algoritmo diferenciador todos rodam em tempo polinomial no comprimento
de x (e ndo em tempo polinomial no comprimento total de todas as suas entradas).
Essa convencgdo € essencial em muitos aspectos (a menos que se limite explicitamente
o comprimento das entradas auxiliares por um polindmio no comprimento de x; veja
o Exercicio 11). Por exemplo, tendo permitido o algoritmo diferenciador rodar em
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tempo proporcional ao comprimento da entrada auxiliar teria colapsado conhecimento-
zero computacional para conhecimento-zero perfeito (e.g., considerando-se verificado-
res que rodam em tempo polinomial na entrada comum, e mesmo assim tém entradas
auxiliares enormes de comprimento exponencial na entrada comum).

A Defini¢ao 4.3.10 se refere a conhecimento-zero computacional. Uma formulag¢do
de conhecimento-zero perfeito com relacio a entrada auxiliar ¢ imediata. Observamos
que a prova de conhecimento-zero perfeito para Isomorfismo de Grafos, apresentada
na Constru¢do 4.3.8, € na verdade de conhecimento-zero perfeito em rela¢do a entrada
auxiliar. Esse fato segue facilmente por meio de uma argumentag¢do pequena para o
simulador construido na prova da Proposi¢do 4.3.9 (i.e., quando invocando o verifi-
cador, o simulador deve prové-lo com a entrada auxiliar que é dada ao simulador).
Em geral, uma demonstracdo de conhecimento-zero pode ser estendida para produzir
conhecimento-zero com relagc@o a entrada auxiliar sempre que o simulador usado na
demonstragdo original funciona invocando o programa do verificador como uma caixa
preta (veja a Defini¢do 4.5.10 na Secdo 4.5.4). Todos os simuladores apresentados
neste livro t&ém essa propriedade.

Comentario Avancado: Nao-Uniformidade Implicita na
Definicao 4.3.10

A natureza nio-uniforme da Defini¢do 4.3.10 é capturada pelo fato de que o diferenci-
ador obtém uma entrada auxiliar. E verdade que essa entrada auxiliar também é dada
a ambos o programa do verificador e o simulador; entretanto, se a entrada auxiliar é
suficientemente longa, entdo apenas o diferenciador pode fazer uso de seu sufixo (pois
o diferenciador pode ser determinado apds o limitante de tempo-polinomial do simu-
lador ser fixado). Segue que o simulador garantido na Defini¢do 4.3.10 produz saida
que € indistingiiivel das interagdes reais também por meio de circuitos ndo-uniformes
de tamanho-polinomial (veja a Defini¢ao 3.2.7). A saber, para toda familia (até mesmo
ndo-uniforme) de circuitos de tamanho-polinomial {C},},cn, todo polindmio p(-),
todo n suficientemente grande, todaz € L N {0,1}", today € Pr(x),e z € {0,1}*,

PrCa(a.2 (P(y),V* (2))(@)) = 1] = Pr{Ca(w, 2, M" (@.2)) = 1| < s

O que se segue é um esboco da prova dessa afirmagdo. Assumimos, ao contrario,
que existe uma familia de circuitos de tamanho-polinomial {C), } ,en tal que para um
nimero infinito de n’s existem triplas (x,y, z) para as quais C,, tem um intervalo di-
ferenciador ndo-desprezivel. Derivamos uma contradi¢cao incorporando a descri¢ao de
C,, juntamente com a entrada auxiliar z em uma entrada auxiliar mais longa, represen-
tada por 2’. Isso é feito de tal maneira que ambos V* e M* tenham tempo insuficiente
para chegar a descri¢do de C,,. Por exemplo, seja ¢(-) um polindmio limitando os
tempos de execucdo de ambos V* e M*. Assuma, sem perda de generalidade, que
|z| < q(n) (ou do contrdrio o restante de z, que € ilegivel por ambos V* e M*, pode
ser ignorado). Entdo supomos que z’ seja a cadeia que resulta da concatenagio de
brancos a z até um comprimento total de ¢(n) e da descri¢do das descri¢des do circuito
C,, no seu final (i.e., z é um prefixo de z’). Claramente, M*(z,2') = M*(z,2) e
(P(y),v*(2"))(x) = (P(y),v*(2))(z). Por outro lado, usando um algoritmo universal
de cdlculo-de-circuitos, obtemos um algoritmo probabilistico de tempo-polinomial D
tal que D(z, 2, ) = Cy(x, 2, @), e contradigdo (a hipétese de que M* produz saida
que € indistingiiivel em tempo-polinomial probabilistico da saida de (P, V*) segue.
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Mencionamos que a Defini¢do 4.3.2 ela prdpria tem um certo sabor ndo-uniforme,
pois ela requer indistinguibilidade para todas exceto um ntimero finito de =’s. Em
contraste, um andlogo inteiramente uniforme da defini¢do requeriria apenas fosse im-
praticavel encontrar z’s sobre as quais a simulacdo falharia (com relacdo a algum di-
ferenciador probabilistico de tempo-polinomial). Isto é, uma defini¢do inteiramente
uniforme de conhecimento-zero requer apenas que seja impraticavel encontrar z’s so-
bre as quais um verificador possa ganhar conhecimento (e ndo que tais instdncias nao
existam de forma alguma). Veja maior discussio na Se¢do 4.4.2.4.

Comentario Avancado: Por Que Nao Caminhar para uma Formulacao
Inteiramente Nao-Uniforme?

Uma versdo supersimplificada da Defini¢do 4.3.10 permite que o verificador seja mo-
delado por uma familia (ndo-uniforme) de circuitos (de tempo-polinomial), e permite
0 mesmo para o simulador. Os circuitos nao-uniformes sdo supostamente responsaveis
pelas entradas auxiliares, e portanto essas sdo tipicamente omitidas de tal versao super-
simplificada. Por exemplo pode-se requerer o seguinte:

Para toda familia de circuitos de tamanho-polinomial {Vy,},en (represetando
uma possivel maquina de estratégia do verificador) existe uma familia de circui-
tos de tamanho-polinomial { M, },en (representando um simulador) 7al que as
colecoes {(P,V|y) () }zer e {M|y)(2) }zeL sdo indistingiitveis por circuitos de
tamanho-polinomial.

Entretanto, a impressao de que circuitos ndo-uniformes dao conta de entradas auxiliares
é errada, e em geral encontramos tais versoes super-simplificadas insatisfatérias. Pri-
meiro, essas versdes ndo garantem uma transformagio “efetiva” de verificadores para
simuladores. De fato, tal transformagdo também ndo é requerida na Defini¢do 4.3.10,
mas 14 os objetos (i.e., maquinas) sdo de tamanho fixo, enquanto que aqui lidamos com
objetos infinitos (i.e., familias de circuitos). Por conseguinte, o nivel de “seguranga”
oferecido pela defini¢ao super-simplificada € insatisfatério. Segundo, a versdo super-
simplificada ndo garante uma relacdo entre o tamanho da parte ndo-uniforme do ve-
rificador e a parte correspondente do simulador, enquanto que na Defini¢do 4.3.10
a unica parte ndo-uniforme é a entrada auxiliar, que permanece a mesma. Ambas
as questdes surgem ao tentar provar um teorema de composi¢ao-seqiiencial para um
nimero ndo-constante de iteracdes de sistemas de prova de conhecimento-zero. Fi-
nalmente, observamos que a versdo super-simplificada ndo implica a versdo bdsica
(i.e., Defini¢do 4.3.2); considere, por exemplo, um provador que sobre a entrada co-
mum z envia alguma cadeia de comprimento de poly(|x|)-bits dificil-de-computar
que depende apenas de |z| (e.g., a fatoragdo-prima de todos os inteiros no intervalo
21l 41, .. 207 4 |z]?)).

4.3.4 Composicao Seqiiencial de Provas de Conhecimento-Zero

Um requisito intuitivo que uma defini¢do de provas de conhecimento-zero deve satis-
fazer € que provas de conhecimento-zero devem ser fechadas sob composi¢ao seqiien-
cial. A saber, se executamos uma prova de conhecimento-zero apds uma outra, entao
a execuc¢do composta tem que ser de conhecimento-zero. O mesmo deve permanecer
valido mesmo se executarmos um nimero polinomial de provas uma apés a outra. De
fato, como serd mostrado em breve, a defini¢do revisada de conhecimento-zero (i.e.,
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Defini¢io 4.3.10) satisfaz esse requisito. E interessante que provas de conhecimento-
zero como definidas na Defini¢ao 4.3.2 ndo sdo fechadas sob composicao seqiiencial,
e esse fato é realmente uma outra indicacdo da necessidade de ampliar essa defini¢ao
(como foi feito na Defini¢do 4.3.10).

Em adicdo a sua importancia conceitual, o lema da composicdo-seqiiencial € uma
ferramenta importante no desenho de sistemas de prova de conhecimento-zero. Tipica-
mente, tal sistema de prova consiste de muitas repeti¢des de uma prova de conhecimento-
zero atdmica. Informalmente falando, a prova atdmica prové alguma (porém ndo
muita) evidéncia estatistica para a validade da afirmacao. Repetindo-se a prova atdmica
suficientemente, a confianca na validade da afirmacdo € incrementada. Mais precisa-
mente, a prova atdmica oferece um intervalo entre as probabilidades de aceitacdo para
cadeias na linguagem e cadeias fora da linguagem. Por exemplo, na Construgéo 4.3.8,
pares de grafos isomorfos (i.e., entradas em /(7) sdo aceitos com probabilidade 1, en-
quanto que pares de grafos ndo-isomorfos (i.e., entradas que ndo pertencem a IG) sdo
aceitos com probabilidade no maximo % Repetindo-se a prova atdomica, o intervalo
entre as duas probabilidades é decrementado ainda mais. Por exemplo, repetindo a
prova da Construcio 4.3.8 k vezes produzird uma nova prova interativa na qual en-
tradas em /G sdo ainda aceitas com probabilidade 1, enquanto que entradas fora de
I sdo aceitas com probabilidade no méaximo 2% O lema de composi¢ao-seqiiencial
garante que se o sistema de prova-atomica é de conhecimento-zero, entdo o sistema de
prova resultante de se repetir a prova atdmica um niimero polinomial de vezes também
oé.

Antes de enunciarmos o lema da composi¢ao-seqiiencial, lembramos o leitor que a
propriedade de conhecimento-zero de uma prova interativa é na verdade uma proprie-
dade do provador. Além do mais, é requerido que o provador seja de conhecimento-
zero apenas sobre entradas na linguagem. Finalmente, enfatizamos que quando falando
sobre conhecimento-zero com respeito a entrada auxiliar, nos referimos a todas as en-
tradas auxiliares possiveis para o verificador.

Lema 4.3.11 (Lema da Composicao-Seqiiencial): Seja P uma mdquina interativa
(i.e., um provador) que é de conhecimento-zero com respeito a entrada auxiliar sobre
alguma linguagem L. Suponha que a iiltima mensagem enviada por P, sobre a entrada
x, contenha um simbolo especial de fim-de-prova. Seja Q(-) um polinémio, e suponha
que Pg seja uma mdquina interativa que, sobre a entrada comum x, procede em Q(|x|)
fases, cada uma delas consistindo de rodar P sobre a entrada comum x. (Enfatizamos
que no caso em que P é probabilistica, a mdquina interativa Pg usa cara-ou-coroa
independentes para cada uma das Q(|x|) fases.) Entdo Pg é de conhecimento-zero
(com respeito a entrada auxiliar) sobre L. Além do mais, se P é de conhecimento-zero
perfeito (com respeito a entrada auxiliar), entdo Pg também o é.

2

A convengdo relativa ao simbolo de fim-de-prova € introduzida por propdsitos
técnicos (e € redundante em todos os sistemas de prova conhecidos, e, além do mais,
sempre que o nimero de mensagens enviadas durante a execugdo € facilmente com-
putado a partir da entrada comum). Claramente, toda maquina P pode ser facil-
mente modificada de tal maneira que sua dltima mensagem conterd um simbolo apro-
priado (como assumido tal maneira que sua dltima mensagem conterd um simbolo
apropriado (como assumido anteriormente), e ao fazé-lo preservard as propriedades de
conhecimento-zero de P (assim como as condi¢des de completude e corretude).

O lema ignora outros aspectos de se repetir uma prova interativa diversas vezes,
especificamente, o efeito sobre o intervalo entre as probabilidades de aceitagdo para
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entradas dentro e fora da linguagem. Esse tltimo aspecto de repetir um sistema de
prova interativa é discutido na Sec¢do 4.2.1.3 (veja também o Exercicio 1).

Prova. Seja V* uma mduina interativa probabilistica de tempo-polinomial arbitrdria
interagindo com o provador composto Fp. Nossa tarefa € construir um simulador (de
tempo-polinomial) M™ que simulara as interagdes reais de V* com FPp. A seguir vai
uma descricdo de muito alto nivel da simula¢do. A idéia chave € simular a interacdo
real sobre a entrada comum x em Q(|z|) fases correspondendo as fases da operacdo
de Pg. Cada fase da operagdo de Pp € simulada usando o simulador garantido para o
provador atomico P. A informacdo acumulada pelo verificador em cada fase é passada
a fase seguinte usando a entrada auxiliar.

(Na exposicdo a seguir, ignoramos a entrada auxiliar para o provador. Isso meramente
simplifica nossa nogdo. Isto €, ao invés de escrever P(y) e Pg(y), onde y é a entrada
auxiliar do provador, escrevemos P e Pg.)

O primeiro passo na realizag@o desse plano € particionar a execug¢do de uma maquina
interativa arbitraria V'* em fases. A particdo pode ndo existir no cédigo do programa
V*, e mesmo assim ela pode ser imposta as execugdes desse programa. Isso € feito
usando a estrutura de fases do provador prescrito P, que por sua vez € induzido pelos
simbolos de fim-de-prova. Portanto, afirmamos que independentemente de como V*
opera, a interagdo de V* com Py sobre a entrada comum x pode ser capturada por
Q(|x|) interacdes sucessivas de uma maquina relacionada, representada por V**, com
P. A saber:

Afirmacao 4.3.11.1:  Existe uma V** probabilistica de tempo-polinomial tal que para
toda entrada comum z e entrada auxiliar z, verifica-se que

(P, V*(2))(x) = z@U=D)
onde 70 f o
(1) def (PV*(ZD))(z) parai=0,...,Q(z]) —1

A saber, Z(@UzD) ¢ uma varidvel aleatéria descrevendo a saida de V** apés Q(|x|)
interagdes sucessivas com P, sobre a entrada comum x, onde a entrada auxiliar de V' **
na i + 1-ésima interacio iguala a saida de V** ap6s a i-ésima interacio (i.e., Z(9)).

Prova. Intuitivamente, V** captura a funcionalidade de V* durante cada fase in-
dividualmente. Pela funcionalidade de V* durante uma fase queremos dizer a ma-
neira pela qual V* transforma o conteido de suas fitas de trabalho no inicio da fase
para o conteido no final da fase, assim como a maneira pela qual V* determina as
mensagens que ela envia durange essa fase. De fato, essa transformacao depende das
mensagens recebidas durante a fase corrente. Enfatizamos que podemos realizar essa
transformacdo sem fazer “engenharia-reversa” com (o cédigo de) V*, mas sim emu-
lando sua execucdo enquanto monitorando todas as suas fitas. Detalhes seguem.

De modo a facilitar esse processo, primeiro modificamos V* de modo que todas
as suas atividades “essenciais” se refiram apenas a suas fitas de trabalho. A méaquina
V* pode ser levemente modificada de modo que ela comeca sua execugdo lendo a
entrada comum, a entrada aleatéria, e a entrada auxiliar para regides especiais na sua
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fita de trabalho e nunca acessa novamente as fitas somente-leitura acima mencionadas.
Igualmente, V* é modificada de modo que ela comeca cad periodo ativo'! (veja a
Defini¢do 4.2.2) lendo a mensagem recebida corrente da fita de comunicag@o para uma
regido especial na fita de trabalho (e nunca acessa novamente a fita de mensagens-
recebidas durante a esse periodo). Na realidade, essa descri¢cdo deveria ser modificada
de modo que V* copie apenas um prefixo polinomialmente longo (na entrada comum)
de cada uma dessas fitas, o polindmio sendo aquele limitando o tempo de execucdo da
maquina V'* (original).

(Formalmente falando, dada uma V'™ arbitrdria, construimos uma maquina W* que emula
V™ de uma maneira que satisfaz as condi¢des acima; isto é, W* vai satisfazer essas
condi¢des mesmo se V'™ ndo as satisfaz. A mdquina W™ comecara copiando sua prépria
entrada comum, entrada aleatdria, e entrada auxiliar para as fitas designadas correspon-
dentes. Tgualmente, W™ iniciard cada periodo ativo copiando a mensagem recebida cor-
rente de sua prépria fita de comunicag@o para a fita designada correspondente (i.e., a fita
de comunicagio de entrada de V™). Apds completar essas atividades de cpia, W™ sim-
plesmente emula a execugdo de V*. Claramente, W™ satisfaz os requisitos postulados.
Por conseguinte, formalmente falando, sempre que nos referirmos adiante a V'*, quere-
mos dizer W*.)

Considere uma interagéo de V*(x) com Py, sobre a entrada comum x. Pela modificacdo
acima, a interacdo consiste de Q(|z|) fases, tal que, exceto na primeira fase, a mdquina
V* nunca acessa suas fita-de-entrada, fita-aleatdria, e fita-de-entrada-auxiliar. (Na pri-
meira fase, a maquina V* comeca copiando o contetido dessas fitas para suas fitas de
trabalho e nunca acessa novamente aquelas primeiras.) Igualmente, quando executando
a fase corrente, a maquina V* ndo tenta ler mensagens de fases anteriores de sua fita
de comunicag@o de entrada (mesmo assim ela pode ler essas mensagens “velhas” da
memdria nas suas fitas de trabalho). Considerando o conteddo das fitas de trabalho de
V* no final de cada uma das Q(|z|) fases (da intera¢do com Pg) naturalmente nos leva
a construgdo de V**.

Estamos agora finalmente prontos para apresentar a construcdo de V**: Sobre a
entrada comum x e entrada auxiliar z’, a mdquina V** comega copiando 2’ na fita de
trabalho de V'*. A seguir, a maquina V' ** emula uma nica fase da interagio de V* com
Fq (sobre a entrada x), comegando com o contetido anterior da fita de trabalho de V*
(ao invés de comecar com uma fita de trabalho vazia). A maquina emulada V* consi-
dera as fitas de comunicag¢do da maquina V** como suas préprias fitas de comunicagdo.
Quando V* completa a interag@o na fase corrente, a maquina V** conclui dando como
saida o contetido corrente da fita de trabalho de V*. Por conseguinte, quando 2’ iguala
um contetdo possivel da fita de trabalho de V* ap6s ¢ > 1 fases, a maquina emulada
V* se comporta como na fase ¢ + 1, e a saida de V** ¢ distribuida como o contetido
da fita de trabalho de V'* apds ¢ + 1 fases. Na realidade, a descri¢do acima deveria ser
levemente modificada para lidar com a primeira fase na interagdo com P (i.e., o caso
i = 0 ignorado anteriormente). Especificamente, V** copia 2’ para a fita de trabalho de
V* apenas se 2’ codifica o conteddo da fita de trabalho de V* (assumimos, sem perda
de generalidade, que o contetdo da fita de trabalho de V* € codificada diferentemente
da codifica¢do de uma entrada auxiliar para V*). No caso em que 2’ codifica uma en-
trada auxiliar para V*, a maquina V** invoca V' * sobre uma fita de trabalho vazia,e V*

"Recordemos que um periodo ativo durante uma execucio de uma maquina interativa M consiste dos
passos que M d4 a partir do momento que a tltima mensagem € recebida até o momento no qual M finaliza
enviando sua mensagem de resposta.
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considera as fitas legiveis de V' ** (i.e., fita de entrada-comum, fita de entrada-aleatdria,
. f

e fita de entrada-auxiliar) como suas. Observe que Z(!) e (P, V**(2))(x) descreve o

contetido da fita de trabalho de V* ap6s a primeira fase (na interagio com Fg sobre a

entrada comum z e a entrada auxiliar z). Igualmente, para todo i = 2,...,Q(|z|), a

varidvel aleatéria Z() %' (P,V**(Z(=1))(z) descreve o contetido da fita de trabalho
de V* ap6s ¢ fases. A afirmacao segue. [

Pelo fato de que V** € uma maquina interativa de tempo-polinomial (com entrada
auxiliar) interagindo com P, segue pela hipétese do lema que existe uma maquina
probabilistica que simula essas intera¢cdes em tempo polinomial no comprimento da
primeira entrada. Suponha que M** designe esse simulador.'? Entdo para todo algo-
ritmo probabilistico de tempo-polinomial (em z) D, todo polindmio p(-), toda entrada
x € L suficientemente longa, e toda z € {0, 1}*, temos

IPHD(x, 2, (P,V**(2))(x)) = 1] — Pr[D(x, z, M** (2, 2)) = 1]| < m (4.1)
Agora estamos prontos para apresentar a constru¢do de um simulador M™* que simula
a saida “real” de V* apds interagdo com Fg. Podemos assumir, sem perda de gene-
ralidade, que a saida de V* iguala o conteido de suas fitas de trabalho no final da
interacdo (pois a saida de V* é computdvel em tempo-polinomial probabilistico a par-
tir do contetdo de suas fitas de trabalho naquele momento). A mdaquina M™ usa o
simulador M ** (como uma caixa preta).

O simulador M*: Sobre a entrada (x, z) a maquina M* faz 2(°) = 2 e procede em
Q(|z|) fases. Na i-ésima fase, a maquina M* computa z() rodando a maquina M**
sobre a entrada (x, 2~ 1). Depois que Q(|z|) fases sdo completadas, a maquina M *
péra dando como saida z(@Q(=)),

Claramente, a maquina M ™, como construida aqui, roda em tempo polinomial na
sua primeira entrada. Falta mostrar que a maquina M ™* de fato produz uma saida que é
computacionalmente indistingiiivel da saida de V* (ap6s interagir com Fy). A saber:

Afirmacao 4.3.11.2: Para todo algoritmo probabilistico D com tempo de execucdo
polinomial na sua primeira entrada, todo polindmio p(-), toda x € L suficientemente
longa, e toda z € {0, 1}*, temos

1
p(lz[)

Além do mais, se P é de conhecimento-zero perfeito, entdo (Pg, V*(2))(x) e M*(z, 2)
sdo identicamente distribuidas.

[Pr[D(z, 2, (Po, V*(2))(x)) = 1] = Pr(D(z, z, M"(x, 2)) = 1]| <

Esboco de prova: Usamos um argumento hibrido (veja o Capitulo 3). Em particular,
definimos os seguintes Q(|x|) + 1 hibridos. O 4-ésimo hibrido, 0 < i < Q(|z]),
corresponde ao seguinte processo aleatério. Primeiro fazemos V** interagir com P
para ¢ fases, comecando com a entrada comum z e a entrada auxiliar z, e representamos

12Recordemos que no caso de conhecimento-zero perfeito (veja a Definigio 4.3.1) a maquina M** pode
parar sem qualquer saida real (mas sim com saida ). Entretanto, através de um ndmero suficiente de
repeticdes, podemos tornar a probabilidade desse evento exponencialmente desprezivel. No restante da
exposi¢do, assumimos em nome da simplicidade que M ** sempre para com alguma saida.
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por Z() a saida de V** apGs a i-ésima fase, A seguir iteramos repetidamente M ** para
as Q(|z|) — i fases restantes. Em ambos os casos, usamos a saida da fase anterior como
entrada auxiliar para a nova fase. Formalmente, o hibrido H(*) ¢ definido como segue:

HO (2, 2) € M5y, Z2D)

onde os Z7)’s sdo tal qual definidos na Afirmacio 4.3.11.1, e onde
sk s,y def sk / def sk sk /
Mi*(z,2") = 2/ e M™*xz,2") = M>* (z, M**(z,2"))
parak =1,...,Q(|z|) — 1

Pela Afirmagéo 4.3.11.1, o Q(|z|)-ésimo hibrido iguala (Py, V*(z))(x). Por outro
lado, recordando a constru¢do de M*, vemos que o hibrido zero (i.e., H (0 (x,2) =
M&W)(z’ z)) iguala M*(z,z). Portanto, tudo o que é requerido para completar a
prova € mostrar que todos os pares de dois hibridos adjacentes sdo computacionalmente
indistingiiiveis (pois isso implicard que os hibridos extremos, H(Q(z1) ¢ H©) sjo
também indistingiiiveis). Para esse fim, reescrevemos os hibridos i e ¢ — 1 como segue:

HO(z,2) = Mg, _i(x,Z2")
- = Mc}pm_i(x,<P,v>zf_<12)<“1>>><z>>
HUU(,2) = Ml on(@2070)

Mgy M (2, 207D))
onde Z("~1) é tal qual definido na Afirmagdo 4.3.11.1.

Usando um argumento baseado na média, segue que se um algoritmo D distingue
os hibridos H")(x, z) e H~)(z, z), entdo existe um 2’ (no suporte de Z~1)) tal
que o algoritmo D distingue as varidveis aleatdrias Mé’zlw‘)_i(x, (P,V**(2"))(x)) e
M&‘wl)_i(x, M**(x, 2")) pelo menos tdo bem quanto. (Em todos os casos, D também
¢ alimentado com z e z.) Usando os algoritmos M ** e D, obtemos um novo algoritmo
D’, com tempo de execugdo polinomialmente relacionado aqueles dois algoritmos, que
distingue as varidveis aleatérias (x, z,14, 2/, (P, V**(2'))(x)) e (x, 2,4, 2/, M**(x, 2"))
pelo menos tdo bem quanto. Especificamente, sobre a entrada (x, (2,1, 2'), @) (onde «
é tomada ou de (P, V**(2'))(x)) ou de M**(x, 2')), o algoritmo D’ invoca D sobre a
entrada (, z, M¢y,,)_; (2, a)) e dd como saida o que quer que D dé. Claramente,

PriD" (@, (2,,2"), (P,V** (")) () = 1] = Pr[D"(x, (2,4, 2"), M**(,2")) = 1]|
> |Pr[D(x, 2, H(2,2)) = 1] — Pr[D(x, z, H*=V(z, 2)) = 1]]

Note que D’ usa a entrada adicional (x, z, i, 2’), enquanto que distingue (P, V**(z)) (z)
de M**(x, 2'). Isso ndo encaixa na defini¢do de um diferenciador para conhecimento-
zero (com entrada auxiliar), pois o dltimo deve receber apenas (z, z’) e a cadeia a ser
distingiiida. Em outras palavras, construimos na verdade um D’ = D) , ndo-uniforme
que, dependendo de i e z, distingue (P, V**(2))(x) de M**(x,2'). Ainda assim, no
caso de conhecimento-zero perfeito, fazendo de D uma fungfo arbitraria (ao invés de
um algoritmo eficiente), isso basta para contradizer a hipdtese de que M** simula per-
feitamente (P, V**). Para o caso de conhecimento-zero computacional, usamos o fato
de que a definicdo de conhecimento-zero com entrada-auxiliar implica robustez contra
diferenciadores ndo-uniformes (de tamanho-polinomial), e observamos que D1, 2’ re-
cai nessa categoria (desde que D também recaia). Por conseguinte, em ambos os casos,
a contradi¢do (2 hipétese de que M** simula (P, V**)) segue. O
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Detalhes adicionais relativos a prova da Afirmacéo 4.3.11.2: Neste estdgio (assumindo
que o leitor tenha passado pelo Capitulo 3), o leitor deveria ser capaz de transformar
o esbogo de prova acima numa prova detalhada. A principal coisa que estd faltando é
o detalhe concernente a maneira pela qual um algoritmo contradizendo a hipétese de
que M** é um simulador para (P,V**) é derivado de um algoritmo contradizendo o
enunciado da Afirmacdo 4.3.11.2. Esses detalhes sdo apresentados a seguir.

Assumimos, para chegar a contradi¢@o, que existe um algoritmo probabilistico de tempo-
polinomial D e um polinémio p(-) tal que para um nimero infinito de € L, existe
z € {0,1}" tal que

PrD(x, 2, (Po, V*(2))(2)) = 1] = PrD(z, 2, M* (2, ) = 1] > p<|1x\>
Segue que para todas tais € 2, existe umi € {1,...,Q(|z|)} tal que
PAD (2,2 HO 2,2)) = 11 PAD (o2 O 02)) =1 > s

onde os hibridos H ¥)s sdo tal qual definidos anteriormente. Designe &(n) ] /(Q(n)-
p(n)). Combinando, como antes, as defini¢des do hibridos 7 e ¢ — 1 com um argumento
baseado na média, segue que para cada tais x, z, € i, existe uma 2’ tal que

|Pr[D (m,z, M&\zl)ﬂ‘(m’ (P, V**(z/))(x)) =1]
—Pr[D (a:,z,Mé’hzn,i(ay,M**(:c,z'))) =1]| > e(|z|)

Isso quase leva a contradicdo desejada. A saber, as varidveis aleatrias
(z, 2", (P, V**(2"))(x)) e (x,2', M**(x,2")) podem ser distinguidas usando os algo-
ritmos D e M™™, desde que “conhe¢camos” i e z. Mas como chegamos a “conhecer” 4
e 2?7 O problema € resolvido usando o fato, apontado anteriormente, de que a saida de
m™* deveria ser indistingiiivel das intera¢cdes de V** com P mesmo com respeito a cir-
cuitos ndo-uniformes de tamanho-polinomial. Por conseguinte, de modo a derivar uma
contradi¢ao, basta construir um diferenciador nio-uniforme que incorpore ¢ € z na sua
descrigdo. Alternativamente, podemos incorporar ¢ € z em uma nova entrada auxiliar,
representada por 2/, de modo que 2’ seja um prefixo de z'’, mas que 2’ pareca a mesma
que 2’ para ambas V* e M™. A seguir seguiremos a tltima alternativa.

Suponha que 7T represente um limitante superior polinomial sobre a complexidade-de-
tempo de ambas V* e M™. Note que para toda z’ determinada para um par (z, z),
como antes, deve-se verificar que |2’| < T(]z|) (pois 2’ é um possivel registro de
uma computagdo parcial de M*(z, 2)). Seja 2" = ZpTUeD=1="1 5 z), onde 7 e z sdo
como antes (e b representa o simbolo em-branco da fita de trabalho). Construimos um al-
goritmo probabilistico de tempo-polinomial D’ que distingue (z, 2", (P, V**(2"))(x))
e (x,2", M**(z,2")) para as (z, 2,1, 2’)-tuplas supramencionadas. Sobre a entrada
(z,2", @) (onde « supostamente estd em (P, V**(2"))(z) = (P,V**(2'))(z) ou em
M**(z,2") = M**(z,2")), o algoritmo D’ primeiro extrai i € z de 2”. A seguir, ele usa
M™* para computar 3 = Mp{|,,_;(2, a). Finalmente, D’ pdra com saida D(z, 2, 3).
Usando o fato de que V** ¢ M** ndo podem distinguir as entradas auxiliares 2’ e 2",
temos

|Pr[D'(z, 2", (P, V**(2"))(z)) = 1] — Pr[D'(x, 2", M**(z,2")) = 1]]
= |Pr[D'(z, 2", (P, V**(2"))(z)) = 1] — Pr[D'(z, 2", M**(x,2")) = 1]|
= |Pr[D (z, 2, Mg(jzpy—i(z, (P, V**(2"))(2))) = 1]
—Pr[D (z, z, Mo(u))—i(z, M** (z,2"))) = 1]|
> e(|z|)
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Contradic@o (a hipétese de que M** é um simulador para (P, V**)) segue. [

O lema segue. B

E Que Tal A Composicao Paralela?

Infelizmente, ndo podemos provar que conhecimento-zero (mesmo com respeito a en-
trada auxiliar) é preservado sob composicao paralela. Além do mais, existem provas de
conhecimento-zero (com entrada-auxiliar) que quando executadas duas vezes em para-
lelo de fato produzem conhecimento (para um “verificador enganador”). Para maiores
detalhes, veja a Secdo 4.5.4.

O fato de que conhecimento-zero nao é preservado sob composicdo paralela de
protocolos € realmente ma noticia. Poder-se-ia até dizer que esse fato € um fenomeno
conceitualmente incomodo. Discordamos dessa avaliacdo. Nosso sentimento é que
o comportamento de protocolos e “jogos” sob composicdo paralela €, em geral (i.e.,
ndo apenas no contexto de conhecimento-zero), uma questao muito mais complexa do
que seu comportamento sob composi¢do seqiiencial: na verdade, em vérios outros ca-
sos (e.g., provas computacionalmente corretas, provas de conhecimento, e sistemas de
prova multi-provadores; veja Secdes 4.8, 4.7, e 4.11, respectivamente), a composi¢ao
paralela estd atrasada em relacdo a composi¢ao seqiiencial. Além do mais, a Gnica van-
tagem da composicdo paralela sobre a composi¢ao seqiiencial € em eficiéncia. Dai, ndo
consideramos o ndo-fechamento sob composi¢do paralela como sendo uma fraqueza
fundamental da formulagdo de conhecimento-zero. Ainda assim o “ndo-fechamento”
de conhecimento-zero motiva a busca por nogdes alternativas (relacionadas) que sdo
preservadas sob composicao paralela. (Tais no¢des podem ser mais fracas ou mais for-
tes que a formulacdo de conhecimento-zero. Para maiores detalhes, o leitor € remetido
as Secdes 4.9 e 4.6.

4.4 Provas de Conhecimento-Zero para NP

Esta secdo apresenta a principal forga deste capitulo, a saber, um método para cons-
truir provas de conhecimento-zero para foda linguagem em NP. A importincia deste
método provém de sua generalidade, que € a chave para suas muitas aplicacdes. Espe-
cificamente, quase todos os enunciados que se poderia querer provar na pritica podem
ser codificados como afirmagdes relativas a pertinéncia em linguagens em NP. Em
particular, a constru¢do de provas de conhecimento-zero para tais enunciados prové
uma ferramenta para “forgar” as partes a executar apropriadamente qualquer protocolo
dado.

O método para construir provas de conhecimento-zero para linguagens NP faz uso
essencial de comprometimento de bit. Portanto, comecamos com uma apresentaciao
desse ultimo conceito. (Um leitor que desejar ter um pouco mais do sabor dessa
aplicacdo de esquemas de comprometimento antes de estuda-los é encorajado a ler
a Se¢do 4.4.2.1 primeiro.)

4.4.1 Esquemas de Comprometimento

Esquemas de comprometimento sdo ingredientes bdsicos em muitos protocolos crip-
tograficos. Eles sdo usados para habilitar uma parte a se comprometer com um valor
enquanto mantendo-o em segredo. Em um estdgio posterior o comprometimento €
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“aberto,” e é garantido que a “abertura” pode produzir apenas um tnico valor determi-
nado na fase de comprometimento. Esquemas de comprometimento sdo os andlogos di-
gitais de envelopes selados ndo-transparentes. Colocando um aviso em um tal envelope,
uma parte se compromete com o contetido do aviso enquanto mantendo o conteido em
segredo.

4.4.1.1 Definicao

Informalmente falando, um esquema de comprometimento é um protocolo de duas-
partes bidirecional eficiente através do qual uma parte, chamada emissor, pode se com-
prometer com um valor tal que os seguintes requisitos conflitantes sdo satisfeitos.

1. Sigilo (ou ocultacdo): Ao final da primeira fase, a outra parte, chamada de receptor,
ndo ganha qualquer conhecimento do valor do emissor. Este requisito tem que
ser satisfeito mesmo se o receptor tenta fraudar.

2. Desambigiiidade (ou amarragdo): Dado o registro da interacdo na primeira fase,
existe no maximo um valor que o receptor pode mais tarde (i.e., na segunda fase)
aceitar como uma abertura “legal” do comprometimento. Este requisito tem que
ser satisfeito mesmo se o emissor tenta fraudar.

Em adicdo, dever-se-ia requerer que o protocolo seja vidvel, no sentido de que se ambas
as partes o seguem, entdo ao final da segunda fase o receptor obtém o valor com o qual
se comprometeu o emissor. A primeira fase ¢ chamada de fase de comprometimento,
e a segunda fase é chamada de fase de revelagcdo. Estamos requerendo que a fase de
comprometimento nao produza qualquer conhecimento (pelo menos nenhum conheci-
mento do valor do emissor) para o receptor, enquanto que a fase de comprometimento
de fato “amarra” o emissor a um valor tnico (no sentido de que na fase de revelacdo
o receptor pode aceitar apenas esse valor). Enfatizamos que o protocolo ¢ eficiente no
sentido de que os programas pré-determinados de ambas as partes podem ser imple-
mentados em tempo polinomial probabilistico. Sem perda de generalidade, a fase de
revelacdo pode consistir de simplesmente deixar o emissor enviar, ao receptor, o valor
original e a seqiiéncia de cara-ou-coroa aleatérios que ele usou durante a fase de com-
prometimento. O receptor aceitard o valor se e somente se a informacdo suprida casa
com seu registro da interacdo na fase de comprometimento. Essa dltima convencao leva
a seguinte definicdo (que se refere explicitamente apenas a fase de comprometimento).

Definicao 4.4.1 (Esquema de Comprometimento-de-Bit): Um esquema de
comprometimento-de-bit ¢ um par de mdquinas interativas probabilisticas de tempo
polinomial, representado por (E, R) (para emissor e receptor), satisfazendo o se-
guinte:

e Especificacdo de entrada: A entrada comum ¢é um inteiro n apresentado em
undrio (servindo como o pardmetro de seguranga).

A entrada privada para o receptor é um bit, representado por v.

e Sigilo (ou ocultagdo): O receptor (mesmo quando desviando arbitrariamente do
protocolo) ndo pode distinguir um comprometimento com 0 de um comprometi-
mento com 1. A saber, para toda mdquina probabilistica de tempo-polinomial
R* interagindo com E, as colegdes descrevendo a saida de R* nos dois casos, a
saber {(E(0), R*)(1™) }nen € {{(E(1), R*)(1™) }nen, sd@o computacionalmente
indistingiiiveis.
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e Desambigiiidade (ou amarragdo): Preliminares ao requisito:

1. Uma visdo do receptor de uma interacdo com o emissor, representada por
(e, ™), consiste das moedas aleatdrias usadas pelo receptor (e) e a seqiiéncia
de mensagens recebidas do emissor ().

2. Seja o € {0,1}. Dizemos que uma visdo do receptor (de tal interagdo),
(r,m), é um o-comprometimento possivel se existe uma cadeia s tal que
m descreve as mensagens recebidas por R quando R usa moedas locais r e
interage com a mdquina E que usa moedas locais e e tem entrada (o, 1™).

(Usando a notagdo da Defini¢do 4.3.3, dizemos que (r,T) é um o-compro-
E(o,1"e)

metimento possivel se (r,7) = visdo R(1ny )
3. Dizemos que a visdo do receptor (r,7m) é ambigua se ela é tanto um 0-
comprometimento possivel quanto um 1-compromentimento possivel.

O requisito de desambigiiidade assevera que para todos exceto uma fragdo des-
prezivel de arremessos de moedas do receptor ndo existe qualquer seqiiéncia
de mensagens (do emissor) que juntamente com esses arremessos de moedas
forme uma visdo do receptor ambigua. A saber, para todos exceto uma fracdo
dezprezivel dos v € {0,1}*°Y (") ngo existe qualquer m tal que (r,7) seja
ambigua.

O requisito de sigilo é um requisito computacional. Por outro lado, o requisito de
desambigiiidade tem sabor informagao-tedrico (i.e., ele ndo se refere a poderes com-
putacionais) e € as vezes referido como perfeito (ou absoluto). Por conseguinte, um es-
quema de comprometimento como na Defini¢do 4.4.1 € as vezes referido como compu-
tacionalmente ocultante e perfeitamente amarrador. Uma defini¢do dual, requerendo
sigilo informagdo-tedrico e impraticabilidade computacional de se criar ambigiiidades,
¢é apresentada na Se¢do 4.8.2. (Essa ultima € referida como perfeitamente ocultante e
computacionalmente amarradora.)

Fase Canonica de Revelacao. O requisito de sigilo se refere explicitamente a situacido
no final da fase de comprometimento. Por outro lado, enfatizamos que o requisito de
desambigiiidade implicitamente assume que a fase de revelacdo toma a seguinte forma:

1. O emissor envia ao receptor sua entrada inicial privada v e as moedas aleatdrias
e que ele usou na fase de comprometimento.

2. O receptor verifica que v e e (juntamente com as moedas () usadas por R na
fase de comprometimento) de fato produzem as mensagens que R recebeu na
fase de comprometimento. A verificagdo € feita em tempo polinomial (rodando
os programas E e R).

Note que o requisito de viabilidade (i.e., asseverando que se ambas as partes seguem
o protocolo, entdo ao final da fase de revelagdo o receptor obtém v) é implicitamente
satisfeito por essa convengao.

4.4.1.2 Construcao Baseada em Qualquer Permutac¢ao Unidirecional

Alguns esquemas de encriptacdo de chave-publica podem ser usados como um esquema
de comprometimento. Isso pode ser feito fazendo-se com que o emissor gere um par de
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chaves e use a chave publica juntamente com a encriptacio de um valor como seu com-
prometimento para com o valor. De modo a satisfazer o requisito de desambigiiidade,
o esquema de chave-ptiblica subjacente precisa satisfazer requisitos adicionais (i.e., 0
conjunto de chaves publicas legitimas devem ter uma decriptacdo tnica). De qualquer
modo, esquemas de encriptagdo de chave-publica tém propriedades adicionais ndo exi-
gidas dos esquemas de encriptacdo, e suas existéncias parecer requerer suposi¢des de
intratabilidade mais fortes. (Por conseguinte, consideramos a abordagem supramen-
cionada como sendo “conceitualmente errada.”’) Uma construgdo alternativa, apresen-
tada a seguir, usa qualquer permutacdo unidirecional. Especificamente, usamos uma
permutacdo unidirecional, representada por f, e um predicado nicleo-duro para ela,
representada por b (veja a Segdo 2.5). Na verdade, podemos usar qualquer fungio
unidirecional 1-1.

Construcio 4.4.2 (Comprometimento de Bit Simples): Seja f : {0.1}* — {0,1}*
uma funcdo, e seja b : {0,1}* — {0, 1} um predicado.

1. Fase de comprometimento: Para comprometer um valor v € {0,1} (usando o
pardmetro de seguranca n), o emissor seleciona uniformemente e € {0,1}* e
envia o par (f(e),b(e) @ v) ao receptor.

2. Fase (candnica) de revelacdo: Na fase de revelagcdo, o emissor revela o bit v
e a cadeia e usada na fase de comprometimento. O receptor aceita o valor v
se fle) = aeble) v = o, onde (a,0) é a visdo do receptor da fase de
comprometimento.

Proposicio 4.4.3: Seja f : {0,1}* — {0, 1}* uma fungdo unidirecional 1-1, e b :
{0,1}* — {0, 1} um predicado niicleo-duro de f. Entdo o protocolo apresentado na
Construgdo 4.4.2 constitui um esquema de comprometimento-de-bit.

Prova: O requisito de sigilo segue diretamente do fato de que b é um nicleo-duro
de f. O requisito de desambigiiidade segue da propriedade 1-1 de f. Na verdade,
ndo existe qualquer visdo ambigua do receptor. A saber, para cada visdo possivel do
receptor (a, o), existe um tdnico e € {0, 1}1*/ tal que f(e) = a, e portanto um tnico
v € {0,1} talque ble) v =0. A

4.4.1.3 Construcao Baseada em Qualquer Funcao Unidirecional

Agora apresentamos uma construcio de um esquema de comprometimento-de-bit que é
baseado na suposi¢ao mais fraca possivel: a existéncia de fun¢des unidirecionais. Pro-
var que a suposi¢@o € de fato minima é deixado como um exercicio (i.e., Exercicio 13).
Por outro lado, pelos resultados do Capitulo 3 (especificamente, Teoremas 3.3.3 e
3.5.12), a existéncia de fun¢des unidirecionais implica na existéncia de geradores pseu-
doaleatdrios expandindo cadeias de n-bits em cadeias de 3n-bits. Usaremos tal gerador
pseudoaleatdrio na construg@o apresentada a seguir.

Comecamos motivando a constru¢do. Seja G um gerador pseudoaleatdrio satis-
fazendo |G(e)| = 3 - |e|]. Assuma que G tem a propriedade de que os conjuntos
{G(e) : e € {0,1}"} e {G(e) ® 13" : e € {0,1}"} sdo disjuntos, onde o & 3
representa o OU-EXCLUSIVO bit-a-bit das cadeias « e 3. Entdo o emissor pode se
comprometer com o bit v selecionando uniformemente e € {0,1}" e enviando a men-
sagem G(e)Dv>" (v* representa a cadeia toda-v de comprimento k-bits). Infelizmente,
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a suposicao nio pode ser justificada em geral, e uma variante um pouco mais complexa
é requerida. A observacgdo chave é que para a maioria das cadeias r € {0,1}3" os
conjuntos {G(e) : e € {0,1}"} e {G(e) ®r : e € {0,1}"} sdo disjuntos. Tal cadeia r
¢ dita boa. Essa observacdo sugere o seguinte protocolo: O receptor seleciona unifor-
memente © € {0,1}3", esperando que seja boa, e envia r ao emissor. Tendo recebido
r, 0 emissor se compromete com o bit v selecionando uniformemente e € {0,1}" e
enviando a mensagem G(e) se v = 0, e G(e) @ r caso contrario.

Construcio 4.4.4 (Comprometimento de Bit sob Suposicées Gerais): Seja G :
{0,1}* — {0, 1}* uma fungdo tal que |G(e)| = 3 - |e| para toda e € {0,1}*.

1. Fase de comprometimento:

e Para receber um comprometimento a um bit (usando o parametro de seguranga
n), o receptor seleciona uniformemente r € {0,1}3" e a envia ao emissor:

e Ao receber a mensagem r (do receptor), o emissor se compromete com o
valor v € {0, 1} selecionando uniformemente e € {0, 1}" e enviando G(e)
se v =0eG(e) ® r caso contrdrio.

2. Fase (Candnica) de Revelacdo: Na fase de revelacdo, o emissor envia a cadeia e
usada na fase de comprometimento. O receptor aceita o valor 0 se G(e) = a e
aceita o valor 1 se G(e) ® r = «, onde (r,«) é a visdo do receptor da fase de
comprometimento.

Tal definicdo da fase (candnica) de revelacdo permite ao receptor aceitar ambos 0s
valores, mas mostraremos que isso acontece muito raramente (se é que acontece).

Proposicao 4.4.5: Se G é um gerador pseudoaleatério, entdo o protocolo apresen-
tado na Construgdo 4.4.4 constitui um esquema de comprometimento-de-bit.

Prova: O requisito de sigilo segue do fato de que G € um gerador pseudoaleatdrio.
Especificamente, suponha que U, represente a varidvel aleatéria uniformemente dis-
tribuida sobre cadeias de comprimento k. Entdo para toda d € {0,1}3", as varidveis
aleatérias Us,, e Us,, @ d s@o identicamente distribuidas. Logo, se é factivel encontrar
umar € {0,1}3" tal que G(U,,) e G(U,,) ®r sejam computacionalmente distingiiiveis,
entdo Us, e G(U,) sdo computacionalmente distingiiiveis ou Us,, ® r e G(U,) ® r
sdo computacionalmente distingiiiveis. Em qualquer dos casos, contradi¢do a aleatori-
cidade de G segue.

Agora nos voltamos ao requisito de desambigiiidade. Seguindo a discussdo mo-
tivadora, chamamos r € {0,1}3" de boa se os conjuntos {G(e) : e € {0,1}"} e
{G(e) @7 :e€{0,1}"} forem disjuntos. Dizemos que € {0, 1}3" produz uma co-
lisdo entre as sementes ey e e3 se G(e1) = G(ez) @ r. Claramente, € boa se ela ndo
produz uma colisdo entre qualquer que seja o par de sementes. Por outro lado, existe no
madaximo uma cadeia r que produz uma colis@o entre um dado par de sementes (e, e2);

isto é, 7 = G(e1) ®G(e2). Pelo fato de que existem no maximo (22 ) < 227 possiveis

pares de sementes, menos que 22" cadeias produzirdo uma colisdo entre pares de se-
mentes, e portanto todas as outras cadeias de 3n-bits de comprimento sdo boas. Segue
que com probabilidade pelo menos 1 — 22773" o receptor seleciona uma cadeia boa,
caso em que sua visdo (r, ) é desambigua (pois se 7 é boa e G(e1) = « se verifica
para alguma e;, entdo G(e2) # a @ r deve se verificar para todas as es’s.). O requisito
de desambigiiidade segue. B
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4.4.1.4 Extensoes

A definicdo e as construgdes de esquemas de comprometimento-de-bit sao facilmente
esten’1veis a esquemas gerais de comprometimento, habilitando o emissor a se com-
prometer com uma cadeia ao invés de um dnico bit. Na verdade, para os propdsitos
do restante desta secdo, necessitamos de um esquema de comprometimento pelo qual
pode haver comprometimento com um valor terndrio. Estendendo a definicdo e as
contrucdes para lidar com esse caso especial é ainda mais direto.

No restante desta secdo necessitaremos de esquemas de comprometimento com
um requisito de sigilo aparentemente mais forte que o definido anteriormente. Espe-
cificamente, ao invés de requerer sigilo com respeito a todas as miquinas de tempo-
polinomial, requeremos sigilo com respeito a todas as familias (ndo necessariamente
uniformes) de circuitos de tamanho-polinomial. Assumindo a existéncia de fung¢des
ndo-uniformemente unidirecionais (veja a Defini¢do 2.2.6 na Secdo 2.2), esquemas de
comprometimento com sigilo ndo-uniforme podem ser construidas, usando a mesma
construcdo que no caso uniforme. Por conseguinte, temos o seguinte:

Teorema 4.4.6:  Suponha que existam fungdes ndo-uniformemente unidirecionais (como
na Definicdo 2.2.6). Entdo existe um esquema de comprometimento-de-bit (como na
Definicdo 4.4.1) para o qual a condicdo de sigilo também se verifica com respeito a
circuitos de tamanho-polinomial.

4.4.2 Prova de Conhecimento-Zero de Coloracao de Grafos

Apresentar um sistema de prova de conhecimento-zero para uma linguagem N P-
completa implica a existéncia de um sistema de prova de conhecimento-zero para toda
linguagem em A/P. Esse enunciado intuitivamente atraente de fato requer uma prova,
que adiamos para um estdgio mais na frente. Na secdo corrente apresentamos um
sistema de prova de conhecimento-zero para uma linguagem A P-completa, especifi-
camente 3-Colorabilidade de Grafos. Essa escolha € de fato arbitréaria.

A linguagem 3-Coloragdo de Grafos, representada por 3C'G, consiste de todos
os grafos (finitos) simples (i.e., nenhuma aresta em paralelo ou lacos)'® que pode ser
vértice-colorido usando trés cores tais que nenhum par de vértices adjacentes recebem
a mesma cor. Formalmente, um grafo G = (V, E) é 3-colorivel se existe um mapea-
mento ¢ : V — {1,2,3} tal que ¢(u) # ¢(v) para todo (u,v) € E.

4.4.2.1 Discussao Motivadora

A idéia subjacente ao sistema de prova de conhecimento-zero para G3C' é quebrar a
prova da afirmacdo de que um grafo € 3-colorivel em uma quantidade polinomial de
pedagos arranjados em modelos'* de modo que cada modelo por si s6 ndo produzird ne-
nhum conhecimento e mesmo assim todos os modelos colocados juntos garantird a vali-
dade da afirmag@o principal. Suponha que o provador gera tais pedagos de informacao,
coloca cada um deles em um envelope selado, separado e ndo-transparente, e permite
que o verificador abra e inspecione os pedacos participantes de um dos modelos. Entao

BUm grafo finito simples é um par (V, E), onde V é um conjunto finito e £ é um conjunto de
subconjuntos-de-2de V;isto é, E C {e C V : |e| = 2}. Os elementos de V' sdo chamados de vértices, e os
elementos de I/ sdo chamados de arestas. Embora cada aresta seja um par ndo-ordenado de dois elementos
de V/, usamos a notagéo de par-ordenado (u, v) € E ao invés da notagdo {u, v} € E. Parae = (u,v) € E,
dizemos que u e v s3o as extremidades de e e que u € adjacente a v.

14Nota do tradutor: usamos ‘modelo’ como tradugio para ‘template’.
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certamente o verificador ndo ganha nenhum conhecimento no processo, muito embora
sua confianga na validade da afirmagdo (de que o grafo é 3-colorivel) aumenta. Uma
implementagdo concreta dessa idéia abstrata vai a seguir.

Para provar que o grafo G = (V, E) é 3-colorivel, o provador gera uma 3-coloragéo
aleatéria do grafo, representada por ¢ (na verdade uma re-rotulagao de uma coloracio
fixa servird). A cor de cada vértice constitui um pedago da informacdo relativa a 3-
coloracdo. O conjunto de modelos corresponde ao conjunto de arestas (i.e., cada par
(¢(u), ¢(v)), onde (u,v) € E, constitui um modelos para a afirmacdo de que G é
3-colorivel). Cada modelo separadamente (sendo meramente um par de elementos
distintos em {1, 2,3}) ndo dard origem a qualquer conhecimento. Entretanto, se to-
dos os modelos estio OK (i.e., cada um contém um par de elementos distintos em
{1,2,3}), entdo o grafo tem que ser 3-colorivel. Consequentemente, grafos que néo
sdo 3-colordveis t€ém que conter pelo menos um mau modelo e portanto sera rejeitado
com probabilidade observavel. A seguir vai uma descri¢ao abstrata do sistema de prova
de conhecimento-zero resultante para G3C.

e Entrada comum: Um grafo simples G = (V, E).

e Primeiro passo do provador: Seja ) uma 3-coloragdo de G. O provador sele-

ciona uma permutacdo aleatéria 7 sobre {1,2,3} e faz ¢(v) e (¢ (v)) para

cada v € V. Dai, o provador forma uma re-rotulagdo aleatéria da 3-coloracdo
1. O provador envia ao verificador uma seqiiéncia de |V/| caixas trancadas e
ndo-transparentes tais que a v-ésima caixa contém o valor ¢(v).

e Primeiro passo do verificador: O verificador seleciona uniformemente uma aresta
(u,v) € F e aenvia ao provador.

e Observagdo motivadora: O verificador pede para inspecionar as cores dos vértices
uev.

e Segundo passo do provador: O provador envia ao verificador as chaves para as
caixas u e v.

e Segundo passo do verificador: O verificador abre as caixas u e v € aceita se e
somente se elas contém dois elementos diferentes de {1, 2, 3}.

Claramente, se o grafo de entrada é 3-colorivel, entdo o provador pode fazer com que
o verificador sempre aceite. Por outro lado, se o grafo de entrada ndo é 3-colorivel,
entdo qualquer conteddo colocado nas caixas tem que estar invdlido em pelo menos
uma aresta, e consequentemente o verificador rejeitard com probabilidade no minimo
1/|E|. Dai, o protocolo acima exibe um intervalo observavel nas probabilidades de
aceitacdo entre o caso de entradas em G3C' e o caso de entradas que ndo estdo em
G3C. A propriedade de conhecimento-zero segue facilmente nesse cendrio abstrato,
porque pode-se simular a interacao real colocando-se um par aleatério de cores diferen-
tes nas caixas indicadas pelo verificador. Enfatizamos que esse argumento simples nao
sera possivel na implementagdo digital, porque as caixas ndo sdo totalmente livres de
serem afetadas pelo seu contetido (mas sim, sdo afetadas, mesmo que de uma maneira
indistingiiivel). Finalmente, observamos que a confianca na validade da afirmacao (de
que o grafo de entrada é 3-colorivel) pode ser aumentada aplicando-se sequencialmente
a prova acima um ndmero suficiente de vezes. (Na verdade, se as caixas sdo perfeitas,
como se supde, entdo pode-se também usar repeticdes paralelas; entretanto, as caixas
ndo sdo perfeitas na implementacdo digital apresentada a seguir).
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4.4.2.2 A Prova Interativa

Agora nos voltamos para a implementagao digital do protocolo abstrato. Nessa implementagio
as caixas sao implementadas por um esquema de comprometimento. A saber, para cada

caixa, invocamos uma execucdo independente do esquema de comprometimento. Isso

nos habilitard a executar a fase de revelagcdo para apenas alguns dos comprometimen-

tos, uma propriedade que € crucial para nosso esquema. Por simplicidade de exposicdo,
usamos o esquema simples de comprometimento apresentado na Construcio 4.4.2 (ou,

de forma geral, qualquer esquema de comprometimento de interacdo-unidirecional).
Representamos por C,.(¢) o comprometimento do emissor, usando moedas 7, ao valor
(terndrio) o.

Construcao 4.4.7 (Uma Prova de Conhecimento-Zero para 3-Coloracao de Grafo):

e Entrada comum: Um grafo (3-colorivel) simples G = (V, E). Sejan def V] e

V={1...,n}
e Entrada auxiliar para o provador: Uma 3-coloragdo de G, representada por ).

e Primeiro passo do provador (P1): O provador seleciona uma permutagdo m sobre

{1,2,3} e faz ¢p(v) &ef o(¥(v)) para cadav € V. O provador usa o esquema de
comprometimento propriamente dito para a cor de cada um dos vértices. A sa-
ber, o provador seleciona uniforme e independentemente r1, . ..,r, € {0,1}",
computa ¢; = C,(6(i)) para cadai € V, e envia c1, . . ., ¢y, ao verificador.

e Primeiro passo do verificador (V1): O verificador seleciona uniformemente uma
aresta (u,v) € E e a envia ao provador.

e Segundo passo do provador (P2): Sem perda de generalidade, podemos assumir
que a mensagem recebida do verificador é uma aresta, representada por (u, v).
(Do contrdrio, o provador fixa (u,v) como sendo uma aresta pré-determinada
de G.) O provador usa a fase (candnica) de revelagdo do esquema de compro-
metimento de modo a revelar as cores dos vértices u e v ao verificador. A saber,
o provador envia (T, p(u)) e (1, ¢(v)) ao verificador.

e Segundo passo do verificador (V2): O verificador verifica se os valores corres-
pondentes ao comprometimentos u e v foram ou ndo recebidos corretamente e
se esses valores sdo ou ndo diferentes. A saber, ao receber (r,0) e (r',7), 0
verificador verifica se ¢, = Cy(0), ¢, = Cp(7T), e 0 # T ou ndo (e se am-
bos pertencem ou ndo a {1,2,3}). Se todas as condigdes se verificam, entdo o
verificador aceita. Caso contrdrio, rejeita.

Vamos representar esse programa do provador por Pgsc.

Enfatizamos que o programa do verificador e o do provador podem ser implementados
em tempo polinomial probabilistico. No caso do programa do provador, essa proprie-
dade € tornada possivel pelo uso da entrada auxiliar para o provador. Como veremos
adiante, o protocolo acima constitui uma prova interativa fraca para G3C. Como de
costume, a confianga pode ser aumentada (i.e., a probabilidade de erro pode ser di-
minuida) por um nimero suficientemente grande de aplicagdes sucessivas. Entretanto,
a mera existéncia de uma prova interativa para G3C é 6bvia (ji que G3C € N'P). O
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arremate é que esse protocolo é de conhecimento-zero (também com respeito a entrada
auxiliar). Usando o lema-da-composi¢@o-sequencial (Lema 4.3.11), segue que uma
quantidade polinomial de aplicacdes sequenciais desse protocolo preservara a proprie-
dade de conhecimento-zero.

Proposicao 4.4.8: Suponha que o esquema de comprometimento usado na Construgcdo 4.4.7
satisfaga os requisitos de sigilo e desambigiiidade (ndo-uniforme), Entdo a Construgcdo 4.4.7
constitui uma prova interativa (generalizada) de conhecimento-zero com-entrada-auxiliar.

Para uma maior discussdo da Construcdo 4.4.7, veja a Secdo 4.4.2.4.

4.4.2.3 O Simulador: Prova da Proposicao 4.4.8

Primeiro provamos que a Construcdo 4.4.7 constitui uma prova interativa fraca para
G3C'. Suponha primeiro que o grafo de entrada é de fato 3-colorivel. Entdo se o pro-
vador segue o programa especificado, o verificador sempre aceitard (i.e., aceitard com
probabilidade 1). Por outro lado, se o grafo de entrada ndo é 3-colorivel, entdo inde-
pendentemente do que o provador faca, os n comprometimentos enviados no Passo P1
ndo podem corresponder a uma 3-coloragdo do grafo (pois tal coloragdo ndo existe).
Frisamos que a tnica correspondéncia de comprometimentos a valores € garantida pela
propriedade de desambigiiidade do esquema de comprometimento. Segue que deve
existir uma aresta (u,v) € F tal que ¢, e ¢,, enviados no Passo P1, ndo sdo compro-
metimentos a dois elementos diferentes de {1, 2, 3}. Dai, independentemente de como
o provador se comporta, o verificador rejeitard com probabilidade pelo menos 1/|E].
Por conseguinte, existe uma lacuna detectavel (no comprimento de entrada) entre as
probabilidades de aceitagdo no caso em que a entrada pertence a G3C' e no caso em
que ela ndo pertence.

Mostraremos que Pgsc, 0 programa do provador especificado na Construcio 4.4.7,
¢ de fato de conhecimento-zero para G3C'. A afirmacdo é provada sem referéncia a
entrada-auxiliar (para o verificador), mas uma extensdo do argumento a conhecimento-
zero com-entrada-auxiliar € imediata. Novamente, usamos a formulacdo alternativa
de conhecimento-zero (i.e., Definicdo 4.3.3) e mostramos como simular a visdo de
V* da interagdo com Pgsc para toda maquina interativa probabilistica de tempo-
polinomial V*. Como no caso do sistema de prova para Isomorfismo de Grafos (i.e.,
Construgao 4.3.8), € facil simular a visdo do verificador da interacdo com Pgsc, desde
que o verificador siga o programa especificado. Entretanto, precisamos simular a visao
do verificador no caso geral (no qual o verificador usa um programa interativo de
tempo-polinomial arbitrdrio). A seguir vai um panorama de nossa simulagdo (i.e.,
de nossa construcio de um simulador M * para um V* arbitrério).

O simulador M* incorpora o c6digo
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