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Exercı́cio 1 (Katz & Lindell (2007), 10.1 (2,0)) Suponha que se tenha à disposição
um esquema de encriptação de chave-pública para mensagens de um único bit.
Mostre que, dada a chave pública cp e um cifrotexto c computado via c ←
Enccp(m), é possı́vel para um adversário de recursos ilimitados determinarm com
probabilidade 1. Isso mostra que encriptação de chave-pública perfeitamente-
secreta é impossı́vel.

Exercı́cio 2 (Katz & Lindell (2007), 10.3 (2,0)) Mostre que para qualquer esquema
de encriptação de chave pública seguro contra ataque de purotexto-escolhido,
o tamanho do cifrotexto após e encriptar um único bit é superlogarı́tmico no
parâmetro de segurança. Ou seja, para (cp, cs) ← Ger(1n), deve ser o caso que
|Enccp(b)| = ω(log n) para qualquer b ∈ {0, 1}. (Dica: Se não for o caso, o
conjunto de possı́veis cifrotextos é apenas polinomial no tamanho.)

Exercı́cio 3 (Katz & Lindell (2007), 10.7 (2,0)) FixeN , e assuma que existe um
adversário A que roda em tempo t para o qual

Pr[A([xe mod N ]) = x] = 0, 01,

onde a probabilidade é tomada sobre a escolha aleatória de x← Z∗N . Mostre que
é possı́vel construir um adversário A′ para o qual

Pr[A′([xe mod N ]) = x] = 0, 99.

O tempo de execução t′ de A′ deve satisfazer t′ = poly(‖ N ‖, t). (Dica: Use o
fato de que y1/e · r = (y · re)1/e mod N .)

Exercı́cio 4 (Katz & Lindell (2007), 10.8 (2,0)) O expoente público e no RSA
pode ser escolhido arbitrariamente, desde que mdc(e, φ(N)) = 1. Escolhas co-
muns de e incluem e = 3 e e = 216 + 1. Explique por que tais valores de e são
preferı́veis a um valor aleatório do mesmo comprimento. (Dica: Veja o algoritmo
para exponenciação modular no Apêndice B.2.3 do livro de Katz & Lindell.)
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Exercı́cio 5 (Boneh (2009) (2,0)) Vamos explorar por que no RSA cada partici-
pante tem que estar associado a um módulo diferente N = pq. Suponha que
tentemos usar o mesmo módulo N = pq para todos os participantes. Cada par-
ticipante é associado a um expoente público ei e um expoente privado di tal que
ei · di = 1 mod φ(N). À primeira vista isso parece funcionar bem: para encriptar
uma mensagem para Bob, Alice computa c = meBob e envia c a Bob. Um abe-
lhudo Abel, não sabendo o valor dBob parece ser incapaz de decriptar c. Vamos
mostrar que usando eAbel e dAbel Abel pode facilmente decriptar c.

a. Mostre que, dados eAbel e dAbel, Abel pode obter um múltiplo de φ(N).

b. Mostre que, dado um inteiro K que é um múltiplo de φ(N), Abel pode
fatorar o módulo N . Deduza que Abel pode decriptar qualquer cifrotexto
RSA encriptado usando o módulo N que seria para Alice ou Bob.

(Dica: Considere a seqüência gK , gK/2, gK/4, . . . , gK/τ(K) mod N onde g
é aleatório em ZN e τ(N) é a maior potência de 2 que divide K. Use o
elemento mais à esquerda nessa seqüência que não é igual a ±1 mod N .)
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