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Exercicio 1 (Katz & Lindell (2007), 10.1 (2,0)) Suponha que se tenha a disposi¢ao
um esquema de encriptacdo de chave-publica para mensagens de um unico bit.
Mostre que, dada a chave publica cp e um cifrotexto ¢ computado via ¢ «
Enc.,(m), € possivel para um adversario de recursos ilimitados determinar 1 com
probabilidade 1. Isso mostra que encriptacdo de chave-publica perfeitamente-
secreta € impossivel.

Exercicio 2 (Katz & Lindell (2007), 10.3 (2,0)) Mostre que para qualquer esquema
de encriptacdo de chave publica seguro contra ataque de purotexto-escolhido,

o tamanho do cifrotexto apds e encriptar um tnico bit é superlogaritmico no
parAmetro de seguranca. Ou seja, para (cp,cs) < Ger(1"), deve ser o caso que
|Enc,,(b)| = w(logn) para qualquer b € {0,1}. (Dica: Se ndo for o caso, o
conjunto de possiveis cifrotextos € apenas polinomial no tamanho.)

Exercicio 3 (Katz & Lindell (2007), 10.7 (2,0)) Fixe /V, e assuma que existe um
adversdrio .A que roda em tempo ¢ para o qual

Pr[A([z° mod N]) = z] = 0,01,

onde a probabilidade é tomada sobre a escolha aleatéria de © < Z7},. Mostre que
¢ possivel construir um adversario A’ para o qual

Pr[A’([z° mod N]) = x] = 0, 99.

O tempo de execucdo ¢’ de A" deve satisfazer ¢’ = poly(|| N ||, ). (Dica: Use o
fato de que y'/¢ - r = (y - r°)"/* mod N.)

Exercicio 4 (Katz & Lindell (2007), 10.8 (2,0)) O expoente ptblico ¢ no RSA
pode ser escolhido arbitrariamente, desde que mdc(e, ¢(IN)) = 1. Escolhas co-
muns de ¢ incluem e = 3 e ¢ = 2'% + 1. Explique por que tais valores de e sdo
preferiveis a um valor aleatério do mesmo comprimento. (Dica: Veja o algoritmo
para exponencia¢ao modular no Apéndice B.2.3 do livro de Katz & Lindell.)



Exercicio 5 (Boneh (2009) (2,0)) Vamos explorar por que no RSA cada partici-
pante tem que estar associado a um moédulo diferente N = pg. Suponha que
tentemos usar o mesmo médulo N = pq para todos os participantes. Cada par-
ticipante € associado a um expoente publico e; e um expoente privado d; tal que
e; - d; = 1 mod ¢(N). A primeira vista isso parece funcionar bem: para encriptar
uma mensagem para Bob, Alice computa ¢ = m*®?° e envia c a Bob. Um abe-
lhudo Abel, ndo sabendo o valor dp,;, parece ser incapaz de decriptar c. Vamos
mostrar que usando e 45¢; € dape; Abel pode facilmente decriptar c.

a. Mostre que, dados € 4p; € d ape;, Abel pode obter um multiplo de ¢p(N).

b. Mostre que, dado um inteiro KX que é um multiplo de ¢(N), Abel pode
fatorar o médulo N. Deduza que Abel pode decriptar qualquer cifrotexto
RSA encriptado usando o médulo N que seria para Alice ou Bob.

(Dica: Considere a seqiiéncia ¢, g%/2, g%/*, ..., ¢"/™¥) mod N onde g

¢ aleatério em Zy e 7(IN) é a maior poténcia de 2 que divide K. Use o
elemento mais a esquerda nessa seqiiéncia que nao € igual a =1 mod N.)



